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RESUMEN

Este trabajo de suficiencia profesional desarrolla el disefio e implementacion de un sistema
de telemetria basado en el protocolo OPC UA, destinado a optimizar el monitoreo y control
de una planta de almacenamiento de agua potable. La propuesta se enfoca en la supervision
de variables criticas del proceso, como el nivel, flujo y presion del agua, mediante el uso de
un Controlador Légico Programable (PLC) y un sistema de Control de Supervision y
Adquisicion de Datos (SCADA) que permite visualizar y gestionar en tiempo real el estado
de la planta. El disefio de la arquitectura incorpora tecnologias de Internet de las Cosas (IoT)
y comunicacion segura a través de una red privada virtual (VPN), lo que asegura la
interoperabilidad entre dispositivos y facilita la escalabilidad del sistema en futuras

implementaciones.

Ademas, el proyecto sigue estandares industriales como el IEC 62541, que establece la
arquitectura para el protocolo OPC UA, y normativas de seguridad de la informacion como
la ISO/IEC 27001, garantizando asi la proteccion de los datos y la continuidad operativa. La
implementacion de esta solucion permite una integracion flexible de equipos de distintos
fabricantes, superando las limitaciones de sistemas de control tradicionales basados en

radiofrecuencia y mejorando la confiabilidad de la comunicacion y la eficiencia operativa.

Se espera que este sistema facilite la toma de decisiones informadas, reduzca los
costos operativos y optimice el uso de recursos al proporcionar informacidn en tiempo real
y asegurar una conectividad robusta. Este disefio no solo satisface las necesidades actuales,
sino que también prepara a la organizacion para futuras innovaciones en automatizacion

industrial y el crecimiento hacia una planta inteligente.

Palabras clave: Telemetria; Protocolo OPC UA; Planta de almacenamiento de agua potable;

SCADA; IoT.



Design of a Telemetry system using the OPC UA protocol for a drinking water storage
plant

ABSTRACT

This professional proficiency project presents the design and implementation of a
telemetry system based on the OPC UA protocol, aimed at optimizing the monitoring and
control of a potable water storage plant. The system focuses on supervising critical process
variables, such as water level, flow, and pressure, through the use of a Programmable Logic
Controller (PLC) and a SCADA system that allows real-time visualization and management
of the plant's operational status. The architecture design incorporates Internet of Things (IoT)
technologies and secure communication via a Virtual Private Network (VPN), ensuring

device interoperability and system scalability for future upgrades.

Furthermore, the project adheres to industrial standards like IEC 62541, which
defines the architecture for the OPC UA protocol, and information security regulations like
ISO/IEC 27001, safeguarding data protection and operational continuity. This solution
enables flexible integration of equipment from different manufacturers, overcoming the
limitations of traditional control systems based on radiofrequency, while enhancing

communication reliability and operational efficiency.

The system is expected to facilitate informed decision-making, reduce operational
costs, and optimize resource usage by providing real-time information and ensuring robust
connectivity. This design not only meets current needs but also prepares the organization for

future innovations in industrial automation and evolution toward a smart plant.

Keywords: Telemetry; OPC UA Protocol; Potable Water Storage Plant; SCADA; IoT.
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1 CAPITULO 1: DEFINICION DEL PROYECTO

1.1 Antecedentes

La automatizacion industrial en los procesos de redes de abastecimiento de agua
potable responde a la necesidad del Estado de garantizar el acceso de toda la poblacion a
servicios de agua potable y saneamiento. Esta necesidad se fundamenta en la importancia
que estos servicios tienen para el cuidado de la salud publica, la superacion de la pobreza,
la dignidad humana, el desarrollo econdémico y la proteccion del medio ambiente (Oblitas,

2010).

Dentro de la automatizacidon, la comunicacion industrial juega un papel clave en la
eficiencia de los procesos, ya que permite el control, la supervision, la evaluacion de
calidad, el mantenimiento y la integracion de sistemas de gestion en los procesos de
produccion y manufactura. En este contexto, el protocolo OPC UA ha ganado popularidad
en los ultimos afos, siendo ampliamente adoptado debido a su versatilidad y su capacidad
de facilitar la interoperabilidad entre sistemas industriales. Ademas, se proyecta como
uno de los protocolos mas prometedores a futuro, con un creciente nimero de

aplicaciones en diversos sectores industriales.

Es crucial, por lo tanto, desarrollar un sistema que permita la interconexion de los
sistemas empresariales para optimizar la eficiencia operativa, especialmente en empresas
de servicios publicos dedicadas al almacenamiento y procesamiento de agua. Un sistema
bien disefiado puede mejorar la eficiencia de los recursos, reducir costos operativos y
contribuir al cumplimiento de los objetivos de desarrollo sostenible en relacion con el

agua y el saneamiento.

Marc Ladegourdie y Jonathan Kua (2022) subrayan la importancia de la interoperabilidad
de los sistemas industriales en aplicaciones que adoptan la tecnologia 4.0. Los autores
destacan la efectividad del protocolo OPC UA, que ofrece una amplia gama de funciones
y cumple con todos los requisitos de un estandar de interoperabilidad independiente de la
plataforma, permitiendo la transferencia de datos e informacion desde el nivel de
produccion hasta la empresa. Su arquitectura escalable lo posiciona bien para futuras
implementaciones en dispositivos inteligentes integrados y facilita la integracion de

productos OPC heredados basados en estdndares anteriores.



En comparacion con los sistemas de control y monitoreo actuales, que se basan en la
transferencia de datos a través de sistemas de radiofrecuencia, la propuesta del sistema
IOT-OPC UA ofrece mayor flexibilidad, escalabilidad y menores costos de
implementacion. Se plantea que este sistema puede tener un impacto significativo en las
empresas de servicios publicos, mejorando la visibilidad de la red, la fiabilidad de la
comunicacion, los plazos de entrega de proyectos, la seguridad de la red y la accesibilidad
de la informacion, ademds de ofrecer ventajas adicionales como la escalabilidad e

interoperabilidad.

1.2 Descripcion de la Organizacion

HM Ingenieros Consultores S.A. es una empresa peruana de cardcter privado que
se dedica a la prestacion de servicios de consultoria especializada tanto para el sector
privado como para el publico. La compaiia fue fundada con el objetivo de ofrecer
soluciones integrales en el ambito de la ingenieria, abarcando desde la elaboracién de
estudios preliminares hasta la supervision de la ejecucion de proyectos y obras de alta
complejidad. Desde su creacion, HM Ingenieros Consultores ha centrado sus esfuerzos
en proporcionar servicios técnicos de calidad, destinados a satisfacer las necesidades de

sus clientes y a superar sus expectativas.

La empresa esta conformada por un equipo multidisciplinario de profesionales altamente
capacitados, quienes aportan una amplia gama de conocimientos y experiencias en
diversas disciplinas de la ingenieria. Este enfoque multidisciplinario permite a HM
Ingenieros Consultores abordar proyectos complejos de manera integral, asegurando que
cada fase del proyecto esté respaldada por el conocimiento técnico adecuado y que los

resultados sean 6ptimos en términos de eficiencia, costo y calidad.

En el logotipo de la empresa (ver Figura 1), se puede observar un disefio sencillo y
profesional que refleja los valores de solidez y confiabilidad que caracterizan a la

organizacion.
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Figura 1
HM Ingenieros Consultores S.A.

. NGENIEROS
CONSULTORES

Nota. De “Logo de empresa HM”, por H&M Ingenieros Consultores 2022

(http://www.hmingenieros.com/logo).

A lo largo de su trayectoria, HM Ingenieros Consultores ha participado activamente en
proyectos relacionados con la infraestructura de agua potable y saneamiento, un sector de
vital importancia para el desarrollo sostenible del pais. Ademas, la empresa ha expandido
su alcance a otros sectores, incluyendo la infraestructura vial, urbana, y obras hidraulicas
como represas e irrigaciones. Este amplio espectro de actividades ha permitido a la
empresa consolidarse como un referente en el mercado de la consultoria de ingenieria en

el Pera.

La estructura organizacional de HM Ingenieros Consultores esta disefiada para permitir
una gestion eficiente y efectiva de sus proyectos. La empresa cuenta con diversas areas y

departamentos especializados, como se muestra en el organigrama de la Figura 2.
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Figura 2

Organigrama simplificado de la Empresa
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Uno de los aspectos que distingue a HM Ingenieros Consultores es su capacidad para
formar alianzas estratégicas a través de consorcios con otras empresas, lo que le ha
permitido participar en mas de 35 consorcios en diversas regiones del pais. Estos
consorcios han abordado proyectos de gran envergadura, lo que ha reforzado la reputacion
de la empresa como un socio confiable y capaz de gestionar proyectos complejos en

diferentes sectores y condiciones geograficas.

La mision de HM Ingenieros Consultores es proporcionar servicios integrados de
ingenieria que no solo cumplan, sino que superen las expectativas de sus clientes. Esto se
logra mediante una gestion eficiente y la integracion de conocimientos adquiridos a través
de la experiencia, la investigacion y la formacion continua de su equipo profesional. La
empresa se compromete a ofrecer soluciones innovadoras y efectivas que aborden los
desafios especificos de cada proyecto, contribuyendo asi al desarrollo sostenible y al

bienestar de las comunidades a las que sirve.

La vision de HM Ingenieros Consultores es consolidarse como una empresa lider en el
sector de la consultoria de ingenieria, reconocida por su capacidad para atraer y retener a
los mejores talentos, y por su compromiso con la calidad, la responsabilidad y la
satisfaccion del cliente. La empresa busca ser un referente en el mercado, no solo por la
excelencia de sus servicios, sino también por su contribucion al desarrollo personal y
profesional de sus empleados y por su capacidad para cumplir con los objetivos mas

exigentes en cada proyecto que emprende.

1.3 Analisis del Problema

Hoy en dia, las empresas presentan la necesidad de optimizar y automatizar sus
procesos industriales por la alta demanda de eficiencia, precision y control en las distintas
areas de trabajo. Sin embargo, una gran brecha en este objetivo es la falta de un sistema
global que contempla el monitoreo y control de todos los procesos industriales en un solo
sistema. La alta complejidad de los sistemas de monitoreo actuales que permiten el
control en tiempo real genera un desafio a la problematica actual debido a la necesaria

integracion de nuevas tecnologias a sistemas de telemetria desfasados en el tiempo.

El problema abortado en este presente trabajo es la necesidad de disefar un sistema de
Telemetria empleando el protocolo OPC UA (Open Platform Communications Unified
Architecture) para una planta de almacenamiento de agua potable. Este nuevo protocolo

asegura la conectividad entre diferentes tipos de sistemas y dispositivos de un proceso
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industrial. Sin embargo, la falta de ella conlleva a la ineficiencia de las operaciones, un
aumento en el tiempo de inactividad y la incapacidad para responder rdpidamente ante un

fallo del proceso.

Los motivos principales por la falta de implementacion de este protocolo son debido a la
ausencia de infraestructura adecuada, la ausencia de un sistema de monitoreo integrador
y la resistencia a los nuevos cambios tecnoldgicos. Debido a estos factores, los procesos
industriales actuales no cuentan con monitoreo y control de manera eficiente, lo que
conlleva a una produccion suboptima, mayores costos operativos, pérdida de ingresos por
la ineficiencia operativa, disminucioén de la competitividad de la empresa y en algunos

casos la inhabilidad para cumplir con los estandares de calidad requeridos en el mercado.

Figura 3
Arbol de problemas

Pérdida de mercado
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: de operacién debidoa frente a competidores mantener estandares de debido a productos
de inactividad dela - i -
i |a falta de que utilizan tecnologias calidad defectuosos o de baja
produccion o . )
automatizacion avanzadas consistentemente calidad

Ineficiencia Operativa Competitividad Reducida ]

Falta de un sistema robusto y eficiente para el
monitoreo y control de procesos industriales
mediante telemetria y el protocolo OPC UA

hfraestructura { Monitoreo Deficiente
Insuficiente \

1 1 I S

Falta de tecnologia

Impacto enla Calidad \

Resistencia al Cambio

Carencia de personal Ausencia de integracion Dependencia de Cuftura organizacional o
adecuada para la . ; h . Inversién limitada en
. . capacitado en entre sistemas sistemas de control adversa a la adopcion . » .
implementacion de i . . innovacion tecnoldgica
tecnologias OPC UA existentes manual de nuevas tecnologias

sistemas de telemetria

14



1.4 Objetivos
1.4.1 Objetivo General
Disefiar un sistema de monitoreo y control por telemetria basado en el

protocolo OPC UA para un reservorio de agua.

1.4.2 Objetivo Especificos
1. Analizar los requerimientos de los procesos dentro del sistema reservorio
de agua para implementar sistemas de telemetria basados en IoT.
2. Disenar la arquitectura del sistema de telemetria.
3. Evaluar las especificaciones necesarias para seleccionar el hardware para

la implementacion del sistema.

1.5 Planificacion del Proyecto

Como se puede observar en la Figura 3, el proyecto se implement6 a lo largo de 11

semanas y cuenta con los siguientes hitos importantes:
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Figura 4
Diagrama de Gantt
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2 CAPITULO 2: MARCO TEORICO

2.1 Marco Conceptual

En este capitulo, se abordaran los fundamentos tedricos esenciales para el

entendimiento y desarrollo del presente trabajo.
2.1.1 Telemetria en la Automatizacion Industrial:

La telemetria es la medicion remota de cualquier entrada fisica o quimica y el
posterior envio de esa informacion a través de un canal de comunicacion inaldmbrica con
la finalidad de tener un registro, control y monitorizacion de un proceso (Marin, 2020).
Cualquier sistema de telemetria tiene al menos tres partes: la entrada fisica a medir, un

canal de comunicacion y una unidad de control.
2.1.1.1 Medicion de entrada fisica:

Un sistema de telemetria emplea para su funcionamiento un transductor o sensor
como dispositivo de entrada, convirtiendo una entrada fisica, como la temperatura,
la presion o el tiempo, en una sefial eléctrica correspondiente, para posteriormente
ser almacenado los datos en dispositivos de adquisicion de datos como los DAQ o
PLC que se encargan de recibir los datos de los sensores para finalmente ser
mandados a una unidad de terminal remota encargada de transmitir los datos a la

unidad central.
2.1.1.2 Canal de comunicacion:

El canal de comunicacion es el medio por el cual se transmiten los datos entre los
dispositivos de campo (sensores, RTUs, PLCs) y el centro de control. La eleccion del
canal depende de factores como la distancia, el entorno industrial, la cantidad de datos,

la velocidad de transmision requerida, y la seguridad.
2.1.1.3 Unidad de control:

La unidad de control es el componente central que gestiona la recopilacion,
procesamiento, analisis y control de los datos provenientes de los sensores y otros

dispositivos de campo. Su principal funcion es garantizar el funcionamiento correcto
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del sistema, ejecutar acciones automatizadas, y tomar decisiones basadas en los datos

recopilados.
2.1.2 Niveles de Automatizacion (Piramide de Automatizacion)

Para la elaboracion del disefio del sistema de telemetria mediante el protocolo OPC
UA nos ceniremos en los niveles comprendidos en la figura 5, el cual facilita la
organizacion y compresion del flujo de informacion y control de los dispositivos de

campo hasta los sistemas de supervision.

Figura 5
Piramide de Automatizacion

NIVEL DE SUPERVISION

NIVEL DE CONTROL

NIVEL DE ACCION

Nota. De “Estructura jerarquica de la Piramide de la automatizacion CIM”, por Alvis
Cabrera, 2008 (https://www.researchgate.net/figure/Estructura-jerarquica-de-la-

Piramide-de-la-automatizacion-CIM _fig39 347590726)

Como se detalla en la figura 5, la automatizacion se divide en tres niveles los cuales

comprenden las siguientes:
2.1.2.1 Nivel de Accion (Dispositivos de Campo):

En este apartado se ve la base de la pirdmide el cual estd conformado por los
dispositivos de campo, que incluyen los sensores y actuadores instalados en la planta.
Estos dispositivos son los encargados de la interaccion con los procesos fisicos,

realizando las mediciones y ejecucion de acciones de control.
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En una planta de almacenamiento de agua potable, los sensores juegan un papel
fundamental para la recoleccion de datos en tiempo real. Los sensores utilizados en

el proyecto serdn los siguientes:

2.1.2.1.1 Sensor de Flujo Electromagnético con Transmisor remoto

El sensor de flujo electromagnético es de tipo industrial y disefiado para didmetros
variables segin planos, con un transmisor remoto para montaje en pared, como se
muestra en la figura 6. Sus caracteristicas técnicas incluyen la medicion bidireccional
de velocidades entre 0 y 10 m/s, con comunicacidon basada en el protocolo Profibus
DP vl. Funciona con una alimentacion de 24VDC y soporta compensacion de
temperatura en un rango de 0 a 50°C, ademas de contar con capacidad de calibracion

remota.

Figura 6
Sensor de Flujo Electromagnético con Transmisor remoto

Nota. De “OPTIFLUX 53007, por Krohne, 2024
(https://pe.krohne.com/es/productos/medida-de-

caudal/caudalimetros/caudalimetros-electromagneticos/optiflux-5300)

2.1.2.1.2 Transmisor de Presion Piezoresistivo

El transmisor de presion como se muestra en la figura 7 es de tipo Piezoresistivo y
esta disenado para uso industrial. Su rango de operacion varia entre 0 y 300 psi,
dependiendo de la instalacion, y ofrece una precision del 0.25 % del SPAN. La
comunicacion se realiza mediante el protocolo Profibus DP V1. Su alimentacion es

de 24 VDC y debe configurarse con una tnica contrasefia modificable por el usuario.
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Figura 7
Transmisor de Presion Piezoresistivo

Nota. De “Cerabar PMP71B: transmisor de presion”, por Endress+Hauser, 2024

(https://www.es.endress.com/es/instrumentacion-campo/medicion-presion/cerabar-

PMP71B-transmisor-de-presion?t.tabld=product-overview)

2.1.2.1.3 Sensor de Nivel Tipo Ultrasonico con Transmisor Remoto

El transmisor de nivel como se muestra en la figura 8 es responsable de comunicar
las mediciones recibidas del sensor de nivel, cumpliendo con diversas caracteristicas
técnicas con alimentacion de 24 VDC, debe ser instalado de manera remota en la

pared.

Figura 8
Sensor de Nivel Tipo Ultrasonico con Transmisor Remoto

Nota. De “Sensor de nivel ultrasonico Ecuador”, por VVA Industrial Supplies &

Services, 2024 (https://vvaindustrial.com/sensor-de-nivel-ultrasonico/sensor-de-

nivel-ultrasonico-ecuador/)
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2.1.2.1.4 Transmisor de Presion para medicion nivel Hidrostatico

El sensor de nivel es un dispositivo compacto diseiiado para la medicion continua
de nivel, independiente de los cambios en los medios, temperatura, y con
amortiguacion de gases y vapores en contenedores. La salida de sefial se realiza
mediante Profibus DP v1, con una curva caracteristica ascendente y un inicio de

escala en O bar.

Figura 9
Sensor y Transmisor de Presion para medicion de nivel Hidrostatico

Nota. De “Rosemount™ 3051T Transmisor de presion en linea Emerson”, por

Inpro Supplier, 2024 (https://ingprosuppliers.com/producto/305 lt-rosemount-

3051t-transmisor-de-presion-en-linea-3051t/)

2.1.2.1.5 Interruptor de Rebose

El interruptor de rebose, disefiado para ser libre de mantenimiento y de pequefias
dimensiones, cuenta con contactos de alta capacidad de interrupcion. Su carcasa
estd fabricada en polipropileno, al igual que el flotador. Su instalacion se realiza
en posicion horizontal, y dispone de contactos NA y NC con una resistencia de

contacto de maximo 80mOhm.
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Figura 10
Interruptor de Rebose

Nota. De “Tipo TCLOO1 - Interruptor de flotador sencillo”, por Burkert Fluid Control
Systems, 2024 (https://www.burkert.es/es/type/TCLO01)

2.1.2.2 Nivel de Control (Controladores Légicos Programables):

Para llevar a cabo el proceso de automatizacion en la planta de almacenamiento de agua
potable, se ha seleccionado un Controlador Logico Programable (PLC) que facilite el
monitoreo de variables del proceso y que ofrezca la capacidad de adaptabilidad mediante
modulos adicionales para la integracion de puertos y protocolos de comunicacion. Para
este trabajo, se ha elegido el S7-1500 con CPU 1516-3 PN/DP como se observa en la
figura 11, un dispositivo reconocido por su fiabilidad y versatilidad en aplicaciones

industriales.

El S7-1500 es una solucién ideal debido a varias caracteristicas destacadas. Su capacidad
para integrar multiples componentes en una sola plataforma permite una gestion
centralizada de los procesos. La flexibilidad que ofrece, junto con su gran capacidad de
control de senales, lo hace especialmente adecuado para el monitoreo y control de las

variables criticas en la planta.

Para el disefio del sistema, el PLC estard equipado con una serie de moédulos que
optimizaran su funcionamiento. En particular, se dispondra de dos méddulos de entrada

digital, un mddulo de salida digital, un modulo de comunicacion PROFIBUS DP y un

22



modulo Ethernet. Esta configuracion permitirda un monitoreo eficiente del proceso en el

reservorio y la interaccidon con otros dispositivos en la red.

Un aspecto importante para resaltar es la disponibilidad de bloques de funcién PID
(Proporcional, Integral, Derivativo) en el PLC, los cuales son fundamentales para
implementar los lazos de control necesarios en la regulacion de parametros criticos, como
el nivel de agua y la calidad. Estos bloques de funcién permitiran ajustar con precision
los procesos en tiempo real, asegurando que las condiciones del agua se mantengan dentro

de los parametros optimos.

Figura 11
PLC Simatic S7-1500

Nota. De “6ES7516-3AP03-0AB0”, por Siemens, 2022
(https://mall.industry.siemens.com/mall/es/WW/Catalog/Product/6ES7516-3AP03-
0ABO)

2.1.2.3 Nivel de Supervision (Sistema SCADA):

El Nivel de Supervision en un sistema de automatizaciéon, comunmente representado
por un Sistema SCADA (Supervisory Control and Data Acquisition), es la capa
encargada de supervisar, monitorear y controlar en tiempo real los procesos industriales.
A través de este sistema, los operadores pueden interactuar con los sensores y
actuadores instalados en el reservorio y otros puntos criticos de la planta. El SCADA

ofrece una interfaz grafica intuitiva que permite visualizar el estado operativo de todos
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los componentes, asi como gestionar alarmas y eventos en caso de que alguna variable

se desvie de los pardmetros establecidos.

Ademés, el sistema SCADA genera reportes detallados, los cuales pueden ser
almacenados en una base de datos para el andlisis posterior. Estos reportes permiten el
seguimiento continuo del desempefio del sistema, facilitando la toma de decisiones
informadas y oportunas. De esta manera, el SCADA no solo contribuye al monitoreo en
tiempo real, sino también a la optimizacion y control eficiente del proceso, mejorando la

seguridad y eficiencia operativa de la planta.
2.1.3 Protocolos de comunicacion Industrial

Un protocolo de comunicacion industrial permite que dispositivos y sensores en la
planta, como controladores logicos programables (PLC), unidades terminales remotas
(RTU) y sistemas SCADA, intercambien informacion en tiempo real. Esto es
especialmente importante en una planta de almacenamiento de agua potable, donde es
vital monitorear variables criticas como el nivel, el flujo y nivel del agua. Por lo tanto, se
necesita un protocolo confiable que garantice la interoperabilidad entre equipos de

distintos fabricantes y que asegure una transmision de datos de manera segura y eficiente.

A continuacidon, se examinan los principales tipos de protocolos de comunicacion

industrial que se utilizan en la telemetria y automatizacion de plantas:
2.1.3.1 Protocolos de comunicacion Industrial fisicos:
2.1.3.1.1 Profibus DP

Profibus DP es una variante del protocolo PROFIBUS que se utiliza principalmente para
la comunicacion rapida y eficiente entre sistemas de automatizacion y dispositivos de
campo descentralizados, como sensores, actuadores, y dispositivos de entrada/salida. Esta
disefiado especificamente para aplicaciones donde se necesita una alta velocidad de

transmision y una baja latencia.
2.1.3.1.2 Ethernet Industrial

Ethernet es uno de los protocolos de comunicacién mas utilizados en la tecnologia de

redes en general, y su version industrial ha ganado popularidad en la automatizacion
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debido a su velocidad y capacidad para manejar grandes volumenes de datos. En sistemas
de telemetria, Ethernet industrial se utiliza para conectar dispositivos como PLCs, RTUs

y sistemas SCADA, ofreciendo una comunicacion eficiente y en tiempo real.
2.1.3.2 Protocolo de comunicacion Industrial inalambricos:
2.1.3.2.1 OPC UA sobre Wireless

OPC UA (Open Platform Communications Unified Architecture) es un estandar de
comunicacion industrial disefiado para facilitar la interoperabilidad entre diferentes
sistemas y dispositivos en entornos de automatizacion. Desarrollado por la organizacion
OPC Foundation, OPC UA se basa en un modelo de arquitectura orientado a servicios,
lo que permite la transmision de datos en tiempo real y el acceso a informacion

estructurada de manera independiente del hardware y del sistema operativo.

Este estandar se caracteriza por su capacidad para soportar la comunicacion entre
dispositivos de multiples fabricantes, asegurando que puedan intercambiar informacién
de manera efectiva y segura. OPC UA integra caracteristicas avanzadas de seguridad,
como cifrado y autenticacion, lo que lo hace ideal para aplicaciones industriales donde
la proteccion de los datos y la confiabilidad de la comunicacion son esenciales. Ademas,
su modelo de datos flexible permite representar informacioén compleja y facilita la
integracion de dispositivos en arquitecturas de Internet de las Cosas (IoT) y fabricas

inteligentes.

2.2 Estandares y buenas practicas

En el disefio e implementacion de un sistema de telemetria para plantas de
almacenamiento de agua potable, es esencial seguir estdndares y buenas practicas que
garanticen la seguridad, la interoperabilidad y la eficiencia operativa. A continuacion, se
presentan los principales estandares, frameworks y buenas practicas que deben

considerarse en el desarrollo de este tipo de sistemas.

2.2.1 1IEC 62541

Este estandar internacional define la arquitectura del protocolo OPC UA, que
garantiza la interoperabilidad y seguridad en sistemas industriales. El estandar
proporciona las especificaciones técnicas para la transmision segura de datos entre

diferentes dispositivos en una planta de agua potable.
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2.2.2 1EC 61131-3
Este estandar define los lenguajes de programacion para los Controladores Logicos
Programables (PLCs), asegurando que los controladores utilizados en la planta de agua

potable sean compatibles con un sistema de telemetria OPC UA.

2.2.3 ISO/IEC 27001
Normativa para la gestion de la seguridad de la informacion. Su implementacion es
esencial para proteger la confidencialidad, integridad y disponibilidad de los datos que se

transmiten en el sistema de telemetria de la planta de agua potable.

2.3 Bases Legales y Marco Normativo

2.3.1 Bases Legales

La implementacion de un sistema de telemetria en una empresa de distribucion de
agua en Peru se enmarca en una serie de leyes y normativas que regulan tanto el uso de

los recursos hidricos como la gestion y proteccion de la informacion.
2.3.1.1 Ley General de Servicios de Saneamiento (Ley N° 26338)

Esta ley regula los servicios de agua potable, alcantarillado y disposicion de
aguas residuales, y establece la responsabilidad de las empresas prestadoras de
garantizar la continuidad, calidad y eficiencia en la prestacion del servicio. La
implementacion de un sistema de telemetria permitira a la empresa monitorear en
tiempo real el estado de la red de distribucion, mejorando la eficiencia y reduciendo
las pérdidas de agua, en concordancia con los principios de eficiencia establecidos en

el articulo 2 de esta ley.
2.3.1.2 Ley de Promocion de la Eficiencia Energética (Ley N° 27345)

Esta ley promueve el uso eficiente de la energia en diversas industrias, incluida
la gestion del agua. La implementacion de un sistema de telemetria contribuye a la
optimizacion del uso de energia, ya que permite monitorear y controlar de manera
eficiente dispositivos como valvulas y otros equipos utilizados en la distribucion de
agua. Al seguir esta ley, se garantiza que la empresa mejore su eficiencia energética,

contribuyendo al desarrollo sostenible del sector.
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2.3.2 Marco Normativo

Ademas de las leyes nacionales mencionadas, la implementacion de un sistema de
telemetria para la distribucion de agua en Perti debe cumplir con ciertos estandares
internacionales y normativas técnicas que garantizan la calidad, seguridad y eficiencia del

sistema.
2.3.2.1 ISO 9001 - Sistema de Gestion de la Calidad

La norma ISO 9001 proporciona un marco para asegurar la calidad en los
procesos operativos. En el caso de un sistema de telemetria para la gestion del agua,
esta norma es relevante porque garantiza que los procesos de monitoreo, control y
analisis de datos se realicen bajo altos estdndares de calidad, permitiendo la mejora

continua de la operacion de la empresa.

2.3.2.2 Norma Técnica Peruana NTP 339.102:2006 - Telemetria en Redes de Agua
Potable

Esta norma peruana especifica regula la implementacion de sistemas de
telemetria en redes de distribucion de agua potable. Es fundamental que el sistema
propuesto cumpla con los lineamientos técnicos establecidos en esta norma, lo que
asegura que la telemetria funcione correctamente en el monitoreo del estado de las

redes de distribucion y en la toma de decisiones para mejorar la operacion.
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3 CAPITULO 3: DESARROLLO DEL PROYECTO

3.1 Disefio de la Solucion

El disefio del sistema de telemetria del presente proyecto estd dirigido para el
monitoreo eficiente y en tiempo real de los componentes mediante el protocolo OPC UA
el cual garantiza una comunicacion segura, escalable y de alto rendimiento, teniendo en

consideracion los pardmetros de operacion para el reservorio.

En primer lugar, se realiza una estimacion del plano de la planta, teniendo en cuenta la
disposicion de los sensores y actuadores de control para las tuberias de entrada y salida.
El plano del sistema incluira los puntos de monitoreo de variables criticas como el nivel

de agua, flujo y presion.

Con respecto al sistema de telemetria, el protocolo OPC UA es el encargado de la
integracion de los dispositivos previamente seleccionados y facilitara la comunicacion
entre ellos en tiempo real, lo que permite que los datos de los diversos sensores sean
accesibles en un tnico sistema centralizado promoviendo la flexibilidad y compatibilidad
entre componentes de diferentes marcas. Ademas, de sistema asegura el monitoreo

continuo de todas las variable, datos y almacenamiento en el sistema SCADA de la planta

3.2 Arquitectura del sistema

La arquitectura del sistema es un elemento clave que define como interactan los
diferentes componentes en un entorno industrial. A continuacion, se detalla el diagrama
de lazo y control, lo que permitird comprender mejor como se implementan las soluciones

propuestas en el contexto de la automatizacion industrial.

3.2.1 Diagrama de P&ID

En el disefio de la automatizacion del reservorio, se han considerado cuidadosamente
los componentes necesarios para el control y monitoreo de la estacion. En el Anexo 3,
se detallan todos los elementos seleccionados para los dispositivos de campo

esenciales para su control y monitoreo del sistema.

El Diagrama de P&ID, presentado en el Anexo 1, muestra el arbol hidraulico del
reservorio, indicando la ubicacidn especifica de cada componente. Este diagrama sirve
como una referencia visual clara de la disposicion de los sensores y actuadores, ademas

del sistema de conexion que permite la transmision de datos de cada sensor al PLC.
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3.2.2 Diagrama de Control

En el Diagrama de Control presentado en el Anexo 2, se muestra la representacion grafica
del conexionado para la transmision de datos desde los sensores hacia el PLC, esencial
en el sistema de telemetria del reservorio. Los sensores de presion, nivel y flujo transmiten
datos mediante el protocolo Profibus DP, utilizando un repetidor de seis puertos que
recoge las sefiales y las envia al PLC, garantizando una transmision de datos eficiente.
Adicionalmente, los sensores de limit switch ubicados en las valvulas de las lineas de
impulsion, el sensor de rebose, los interruptores y las sefiales del tablero rectificador se
comunican con el PLC a través de sefiales discretas, ideales para la transmision de estados
binarios. El HMI (interfaz hombre-maquina) y el router industrial se conectan al PLC
mediante el puerto Ethernet, permitiendo la interaccion en tiempo real y la conectividad
de red para el monitoreo remoto. Para gestionar estas conexiones, el PLC esta equipado
con un modulo Ethernet, un modulo Profibus DP para la recepcion de datos de los
sensores de presion, nivel y flujo, y un modulo de entradas y salidas discretas para las
sefiales binarias. Este diagrama de control facilita la visualizacion de la arquitectura de
conexion entre los dispositivos de campo y el PLC, permitiendo un control continuo y

preciso de las operaciones en el reservorio.
3.2.3 Esquema de Comunicacion

El Esquema de Comunicacion detalla la transferencia de datos entre los dispositivos de
campo, el PLC y el sistema SCADA mediante el protocolo OPC UA-VPN, asegurando
una interoperabilidad fluida y segura. El router industrial esta equipado con un chip
integrado que le proporciona acceso a Internet, lo cual permite la conexién a la nube
propia del dispositivo. Tal como se muestra en la Figura 12, esta configuracion permite
que los usuarios puedan monitorear en tiempo real la informacion de la planta a través
del protocolo TCP, nativo del sistema. La comunicacion se ha disefiado para ser eficiente
y segura, implementando cifrado y autenticacién en cada transmision para proteger la

integridad de los datos y garantizar la confiabilidad del sistema en todo momento.
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Figura 12
Sistema de comunicacion con el SCADA

Remote site Connectivity User
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Nota. Adaptado de “Ewon, 20 afios lider en soluciones de acceso remoto e IIoT”, por
Automatica e Instrumentacion, 2023
(https://www.automaticaeinstrumentacion.com/texto-diario/mostrar/2799025/ewon-20-

anos-lider-soluciones-acceso-remoto-e-iiot)

3.3 Légica de funcionamiento del sistema.

Para garantizar el funcionamiento eficiente y preciso del proceso a disefiar, es esencial
estructurar de manera clara y logica las etapas del programa que controla el sistema

automatizado.

El diagrama de flujo presentado a continuacion ilustra la secuencia de operacion del
programa de automatizacion desarrollado para este proyecto. A través de este diagrama,
se puede observar como el PLC ejecuta, de manera ciclica, cada una de las fases clave del
proceso, desde la lectura de entradas hasta la actualizacién de salidas, pasando por la

evaluacion de condiciones logicas.
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Figura 13
Diagrama de Flujo del Proceso de almacenamiento de agua
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Ademas, el diagrama de flujo muestra el proceso completo de transmision de datos en un
sistema de telemetria que usa el protocolo OPC UA a través de una VPN para la
supervision de una planta de almacenamiento de agua potable. La importancia de este
flujo radica en asegurar la integridad y disponibilidad de los datos criticos para el
monitoreo y control de la planta desde ubicaciones remotas, mejorando la eficiencia

operativa y facilitando la toma de decisiones en tiempo real.
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Figura 14
Diagrama de Flujo del Proceso Telemetria
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Router industrial IOT:

Los router industriales IoT desempefian un papel fundamental en la conectividad y la

gestion de datos en entornos de automatizacion industrial.

En el proyecto al usar OPC UA (Comunicaciones de Plataforma Abierta Arquitectura
Unificada) con el servicio VPN (Red Privada Virtual) como método de envio implica
integrar las capacidades de ambos para la comunicacion de datos. Para ello es necesario

que cumpla con las siguientes caracteristicas.

e El router debe ser compatible con protocolos de comunicacion industrial, para la
recoleccion de datos desde varios dispositivos de campo y transmitir estos datos
a las aplicaciones disefiadas para el proyecto

e El router industrial IoT debe conectarse a dispositivos que utilizan el protocolo
OPC UA, permitiendo la recopilacion de datos industriales.

e El router se debe conectar al servidor OPC UA y suscribirse a variables y eventos
de interés para permitir una monitorizacién continua de los procesos industriales
y la recepcion de actualizaciones en tiempo real.

e Debe implementar mecanismos de seguridad robustos, como autenticacion,
cifrado TLS/SSL y gestion de certificados, para proteger las comunicaciones.

e Requiere incluir capacidades de autodiagnostico y recuperacion automatica para
minimizar el tiempo de inactividad en caso de errores. Esto puede incluir reinicios

automaticos o el cambio a una red alternativa en caso de falla de la red primaria.

Servicio de Nube:

Implementar un servidor OPC UA en la nube que opere con una VPN (Red Privada
Virtual) implica considerar varios requisitos técnicos relacionados con la infraestructura

en la nube, el software, la red y la seguridad.

Debido a que el servidor debe ser capaz de manejar tanto el protocolo OPC UA para
conectar dispositivos industriales como el servicio VPN para transmitir datos a
aplicaciones IoT o en la nube, se tiene que evaluar la cantidad de memoria para asegurar

un rendimiento adecuado.

A continuacion, se presenta los proveedores de servicios de la nube para entornos

industriales.
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Amazon Web Services (AWS): AWS es una plataforma de nube ampliamente
conocida por su flexibilidad y escalabilidad. Entre sus servicios destacados se
encuentran AWS IoT Core, que permite la conexién segura de dispositivos
industriales a la nube, que facilita el procesamiento de grandes volimenes de datos
en tiempo real, optimizando la respuesta y la toma de decisiones en entornos
industriales (WebbyLab, 2024; Cloudwards, 2024)

Mricrosoft Azure: Azure es ideal para aplicaciones industriales y es popular por
su integracion de herramientas como Azure [oT Hub, que gestiona la conectividad
de dispositivos, y Azure Machine Learning, que permite realizar analisis
predictivo. Estos servicios facilitan el mantenimiento predictivo y la gestion de
recursos, lo que contribuye a mejorar la eficiencia operativa (WebbyLab, 2024;
Alan Weissberger, 20212021).

Google Cloud: GCP se especializa en capacidades avanzadas de anélisis de datos.
Su servicio Google IoT Core ofrece una conexion segura y escalable de
dispositivos, mientras que BigQuery permite la gestion y el analisis de grandes
volimenes de datos en tiempo real, ideal para el monitoreo industrial
(Cloudwards, 2024; WebbyLab, 2024).

IBM Watson IOT: IBM Watson IoT es reconocido por sus capacidades
avanzadas de machine learning, que permiten desarrollar modelos predictivos
para el mantenimiento de equipos. Ademas, cuenta con integracion de blockchain,
lo que mejora la seguridad y la transparencia en las operaciones industriales (Alan
Weissberger, 2021, 2021).

Siemnes MindSphere: Siemens ha desarrollado MindSphere especificamente
para el Internet Industrial de las Cosas (IIoT). Este servicio permite la recoleccion
y analisis de datos de maquinaria, ¢ integra gemelos digitales para optimizar
procesos. Su asociacion con AWS ha fortalecido sus capacidades, ofreciendo
soluciones de andlisis industrial avanzadas (Siemens, 2021).

Talk2M by Ewon: Talk2M es un servicio de nube especializado en telemetria
industrial, proporcionado por Ewon. Este servicio facilita el acceso remoto a datos
de operaciéon mediante una conexion VPN segura, y es especialmente util en
aplicaciones de mantenimiento y monitoreo remoto de equipos industriales

(WebbyLab, 2024).
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3.4 Filosofia de Control del SCADA:

Pantalla Principal o Inicio

La Pantalla Principal es la primera vista que se presenta al iniciar el sistema y proporciona
informacion general sobre la estacion. En esta pantalla se mostrard el nombre de la
estacion, el logotipo de la empresa, asi como la fecha y hora actuales. Ademas, incluird
una barra de navegacion que permitira al usuario acceder a las diferentes pantallas del
sistema, facilitando el manejo y la supervision de los procesos. Esta pantalla actiia como
el punto de partida para todas las operaciones dentro del sistema, proporcionando una

interfaz clara y accesible para el usuario.
Pantalla de Inicio de Sesion

En esta pantalla, los usuarios podran seleccionar su tipo de acceso, eligiendo entre las
opciones "USUARIO" o "SUPERVISOR". El acceso a esta seccion se realizard a través
del boton INICIAR SESION, ubicado en la barra de herramientas de la pantalla principal.

Al ingresar, la pantalla solicitard el nombre de usuario y la contrasefia correspondientes.
Segun los permisos asignados a cada usuario, se podran realizar diferentes
configuraciones y ajustes en los parametros del sistema. Los usuarios con mayores
privilegios, como los supervisores, tendran acceso a configuraciones avanzadas, mientras
que los usuarios generales podran operar dentro de los limites definidos para su nivel de
acceso. Este sistema garantiza un control seguro y eficiente de las operaciones, adaptado

a los distintos roles dentro del proceso.
Pantalla Principales del Proceso

El acceso a las pantallas principales del proceso se realizard a través del boton
UNIFILAR. Estas pantallas proporcionan una vista general de los instrumentos de
medicidn y equipos involucrados en el proceso, como transmisores de presion, caudal y

nivel, entre otros.

En la pantalla se visualizaran en tiempo real los valores del caudal instantaneo y el
volumen acumulado, asi como el valor instantdneo de la presion en los distintos puntos
criticos del sistema. Esta vista general permitird a los operadores supervisar de manera
continua el estado de los parametros operativos clave, asegurando un control eficiente del

proceso y facilitando la toma de decisiones en tiempo real.
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Pantalla de Alarmas

La pantalla de alarmas permitira visualizar de manera clara y precisa los eventos criticos
que han ocurrido en el proceso, proporcionando un registro detallado de las incidencias
anteriores. Cada vez que se active una alarma, el mensaje correspondiente se mostrara en
color rojo, mientras que la liberacion de la alarma se visualizara en color verde. En ambos
casos, se registrard la fecha y la hora exacta en que ocurrieron los eventos, permitiendo

un seguimiento preciso del historial de alarmas.

Entre las posibles alarmas que se pueden generar en el sistema se incluyen: deteccion de
intrusismo, fallas en el sistema de alimentacidén ininterrumpida (UPS), fallas en el
suministro eléctrico, disparo de telerruptores, fallos en el PLC, fallas en los sensores de
los instrumentos de medicidn, nivel minimo en el reservorio, sobrepresion en la linea,
supresion en la linea, activacion de la parada de emergencia, entre otras. Estas alarmas
permiten a los operadores reaccionar de manera oportuna ante cualquier anomalia en el

proceso, asegurando la continuidad y seguridad de la operacion.

3.5 Resultados Esperados

e [aimplementacion del sistema basado en Internet permitird una conectividad
mas amplia, superando las limitaciones de rango y cobertura tipicas de los
sistemas de radiofrecuencia.

e Sc anticipa una mejora en la fiabilidad de la comunicacion, dado que las
conexiones a Internet tienden a ser mas estables y menos propensas a
interferencias que las sefiales de radiofrecuencia.

e Laimplementacion de OPC UA facilitard la integracion con otras plataformas y
sistemas de software, permitiendo una interoperabilidad mas fluida en
comparacion con las limitaciones de integracion de los sistemas de
radiofrecuencia.

e Sc espera que la implementacion de protocolos de seguridad en la transmision
de datos a través de Internet, como el cifrado y la autenticacion, proporcione un
nivel de seguridad superior al de los sistemas de radiofrecuencia.

e El sistema basado en Internet permitird una mayor escalabilidad, facilitando la
incorporacion de nuevos dispositivos y sensores a medida que las necesidades

operativas cambien sin la necesidad de reconfigurar la infraestructura de radio.
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Se anticipa una reduccién en los costos operativos y de mantenimiento, ya que
los sistemas de radiofrecuencia pueden requerir equipos adicionales y
mantenimiento regular, mientras que un sistema basado en Internet puede ser
mas facil de gestionar.

La implementacion de un sistema OPC UA a través de Internet permitira una
mejor adaptacion a tecnologias emergentes y nuevas tendencias, como el loT

(Internet de las Cosas), facilitando la evolucion continua del sistema.
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4.1

4.2

4 CONCLUSIONES Y RECOMENDACIONES
Conclusiones
Se analizaron los requisitos generales necesarios para el sistema de reservorio de
agua con el propdsito de implementar soluciones de telemetria basadas en IoT
que permitan la incorporacion de nuevos dispositivos y funciones sin necesidad

de redisefiar la infraestructura completa.

Se disefi6 una arquitectura de telemetria para implementar un sistema OPC UA
sobre VPN, lo que asegura un entorno de comunicacion confiable y seguro,

resguardando la integridad y privacidad de los datos en transito.

Se evaluaron las especificaciones necesarias para seleccionar el hardware
adecuado, permitiendo asi mejorar las capacidades de monitoreo y control, y

aumentando la capacidad de respuesta ante posibles incidentes.

Recomendaciones
Se recomienda implementar una planificacion periddica de los mantenimientos
preventivos y correctivos para garantizar la seguridad y continuidad operativa del
sistema. Asimismo, es esencial realizar pruebas mensuales de conectividad y
latencia para asegurar un enlace de comunicacion Optimo, con la finalidad de

anticipar y minimizar posibles fallas.

Se recomienda dado que el sistema [oT gestiona un gran volumen de datos
cifrados utilizar una red movil de al menos 4G, con velocidades entre 10 Mbps y
20 Mbps, para asegurar que los datos se envien de forma fluida y segura, sin

afectar el rendimiento ni aumentar la latencia.
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6.2 ANEXO 2: Diagrama de Control
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6.3 ANEXO 3: Listado de Senal del PLC

ENTRADAS DIGITALES

Type of Signal
IltemfUbicacién)] Address JBornera] TAG Descripcion

pifoojal] o | Profibus DPJETHERNET

ESTADO DE
1 TAC-1 10.0 XDI 1 FUENTE1- [ 1] - |- - - -
24VDC

ESTADO DE
2 TAC-1 101 XDl 1 FUENTE 2-
24VDC

DETECTOR
DE
3 TAC-1 10.2 XDl 1 YS-130 B APERTURA - 11 - 1-1 - & -

TR

CONFIRMACI
ON

4 TACA 10.3 XDI 1 TELERUPTCR 1 - - - - ,
24VDC -
CERRADO

CONFIRMACI
ON

TELERUPTOR 1| - | - | - - -
24VDC -

ABIERTO

ALARMA DE
MODULO DE
6 TAC- 10.5 XDI 1 seceervioal 11 = 1-1 - - R

D1-TC

ALARMA DE
MODULO DE
7 | TAcAa 10.6 XDI 1 seecrvioal 11 < -1 - - A

D2-TC

ALARMA DE
MODULO DE
8 TAC-1 10.7 XDI 1 SELECTIVIDA 1{-1-1 - - -

D3-TC

ALARMA DE
" MODULO DE
g || e 0 el SELECTIVIDA ' © T ° - -

D4-TC

ALARMA DE
MODULO DE
10  TAC-1 11.1 XDI -1 SELECTIVIDA 11 -1-1 - 4 %

D5-TC

DETECTOR
DE
14 TAC-1 11.2 XDI-1  YS-130B APERTURA 111 -1-1 - - -

TC

DETECTOR
12 TAC- 1.3 XDI-1 = YE-130 DE INTRUSO 11 -1-1 - £ =

LSHH- = SENSOR DE
13 TACA 11.4 XDI 1 120 REBOSE 11 - 1 -1 - - =

ESTADO DE
VALULA
A 128100 controcoe] 1| | - 2 -

NIVEL-01

ESTADO DE
VALULA
15 TAC-1 11.6 XDl -1  ZS-100B CONTROL DE T -1-1 - - -

NIVEL-02

ESTADO DE
VALULA
16 TACA 1.7 XDI-1  Z8-100C CONTROL DE 11 -1-1 - - -

NIVEL-03

ESTADO DE
VALULA
17 TACA1 12.0 XDl -1  ZS-100D CONTROL DE 11 =1-1 - - i

NIVEL-04

s
'
'
'
'
'

5 TAC-1 10.4 XDI

e

14  TACA 11.5 XD

SUBTOTAL 17§ 0 O O 0 0




COMUNICACION PROFIBUS DP V1

JltemQUbicacion

Address|

Bornera

TAG

Type of Signal

Descripcion

DI DOIAII AQ

Profibus DP

ETHERNET

1 TAC-1

2 TAC-1

3 TACA

4 TAC-1

] TAC-1

6 TAC-1

7 TAC-1

2

- PIT-100A

L PIT-100B

- LIT-100

- FIT-100A

- FIT-100A

- LIT-120

PLC - MODULO
PROFIBUS DP
CONTROL N°01

SENSOR
TRANSMISOR
DE PRESION

SENSOR
TRANSMISOR
DE PRESION

SENSOR
TRANSMISOR
DE NIVEL POR

PRESION

SENSOR
TRANSMISOR
FLUJO
SENSOR
TRANSMISOR
FLUJO
SENSOR
TRANSMISOR
DE NIVEL

SUB TOTAL

o]0

=
[=]

pr—
o

—

SALIDAS DIGITALES

ftem

Ubicacién

Address

Bornera | TAG

Descripcion

Type of Signal

AOQ

DII DOJ Al

Profibus DP)

ETHERNET

1 TAC-1

2 TAC-1

3 TAC-1

4 TAC-1

B TAC-1

6 TAC-1

7 TAC-1

Q0.0

Q0.3

Q0.5

XD O-1

XD O-1

XD O-1

XD O-1

XD O-1

XD O-1

XD O-1  YA-130

TELE RRUPTCOR
24VDC -
DISPARO/REAR
ME

REARME DEL
MODULO DE
SELECTIVIDAD
1=T1C
REARME DEL
MODULO DE
SELECTIVIDAD
P=TE
REARME DEL
MODULO DE
SELECTIVIDAD
s
REARME DEL
MODULO DE
SELECTIVIDAD
4-TC
REARME DEL
MODULO DE
SELECTIVIDAD
B 10
ALARMA
SONORA -
SIRENA

ESTROBOSCOP

ICA

SUB TOTAL

Ll le]o]

Q
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COMUNICACION ETHERNET

Type of Signal
Item Ubicacion Address TAG Descripcion
bI joo] i | ao] profibus DP | ETHERNET
1 TAC-1 XXX XXX XXX 2 HMI HMI - PLC - - - - 4 1
2 TAC-1 o003 | Swg  SWTCHTACH = | -1 . 1
PLC
ROUTER
3 TAC-1 oo x4 - SW-2  INDUSTRIAL- - - - - - 1
SWITCH
UPS -
4 TACA1 0000005 | SW-3 SWITCH =1-1~ » 1
UPS -
! TAC-1 xooox o8 | SW-04 SWITCH - -0 - . 1
SUB TOTAL fofojojol o [ s
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