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RESUMEN 

 

En los últimos cinco años los incidentes de ciberseguridad han incrementado su 

frecuencia en 40 por ciento en la industria en general. El 80 por ciento de compañías 

consideran que no tiene una cultura en ciberseguridad implementada en su respectiva 

empresa y, sólo un 11 por ciento tienen métodos y programas de medición continua de esta 

cultura. En este trabajo de investigación hemos profundizado en el comportamiento del 

factor humano como la principal amenaza para la ciberseguridad. Teniendo en cuenta el 

contexto industrial, la realidad económica, social y política del país, decidimos presentar una 

alternativa que permita controlar el estado de la cultura de una forma continua, de fácil uso 

y bajo costo.  

En base a esta necesidad, proponemos un modelo de madurez para diagnosticar el 

grado de cultura de ciberseguridad en organizaciones industriales que permite evaluar el 

estado de la cultura en la empresa a través de sus componentes y poder monitorearlos a través 

de métricas definidas en este proyecto. El modelo permitirá mostrar resultados, de fácil 

entendimiento, que nos permitirá sustentar proyectos y programas de mejora en la 

concienciación de la cultura. 

Finalmente, se aplicó la herramienta de medición a una empresa del sector minero 

que opera a lo largo del país. Se desplegaron los cuestionarios para que sean resueltos por 

especialistas de tecnologías de información y del negocio. Los resultados obtenidos nos 

muestran el estado actual de la cultura en ciberseguridad de la empresa y de los controles 

que deberán ajustarse para poder lograr el nivel objetivo trazado, donde se visibilice un 

cambio en el comportamiento de los empleados en la organización que permitirá fortalecer 

sus capacidades de ciberseguridad. 

 

Palabras clave: Cultura; Ciberseguridad; Modelo de Madurez; Industria, IT, OT, ICS. 
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Maturity model to determine the level of cybersecurity culture in industrial 

organizations (MMCC)  

ABSTRACT 

 

In the last five years, cybersecurity incidents have increased in frequency by 40 

percent in the industry as a whole. Eighty percent of companies believe that there is no 

cybersecurity culture implemented in their respective company and only 11 percent have 

methods and programs for continuous measurement of this culture. In this research paper we 

have delved into the behavior of the human factor as the main threat to cybersecurity. Taking 

into account the industrial context, the economic, social and political reality of the country, 

we decided to present an alternative that allows monitoring the state of the culture in a 

continuous, easy to use and low-cost way. 

Based on this need, we propose a Maturity Model to determine the level of 

cybersecurity culture in industrial organizations that allows to evaluate the state of the 

culture in the company through its components and monitor them through metrics defined 

in this project. The model will allow us to show results, easy to understand, that will allow 

us to support projects and improvement programs in culture awareness.   

Finally, the measurement tool was applied to a company in the mining sector 

operating throughout the country. The questionnaires were deployed to be solved by 

information technology and business specialists. The results obtained show us the current 

state of the company's cybersecurity culture and the controls that must be adjusted in order 

to achieve the objective level set, where a change in the behavior of the organization's 

employees can be seen, which will strengthen their cybersecurity capabilities.  

 Keywords: Governance; Culture; Cybersecurity; Maturity Model; Industry, ICS 
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CAPÍTULO I. PROBLEMÁ TICA  

1.1 Antecedentes 

En este capítulo se desarrollan aspectos preliminares enfocados en ámbitos de la 

ciberseguridad que nos ayudarán a definir un problema inicial dentro del sector y así mismo 

dentro de la organización. Posteriormente definimos como línea de investigación la cultura 

de ciberseguridad y el contexto donde realizaremos la investigación será el sector industrial. 

 

1.2 Problemática 

Nuestra propuesta de investigación busca poder responder el siguiente problema: 

¿Cuáles son las consecuencias para una organización industrial, desconocer el estado 

de cultura de ciberseguridad? 

La cual fue definida producto del análisis de los siguientes elementos: 

 

1.2.1 Preguntas de Investigación 

¿Cuáles son los efectos, en una empresa industrial, de contar con una cultura de 

Ciberseguridad limitada? 

¿Cómo se mide el nivel de madurez de cultura de Ciberseguridad en una 

organización? 

¿Cuál es la afectación que un ciber incidente puede generar en una empresa 

industrial? 

¿Cuál es la tendencia de ciber incidentes en empresas industriales? 

¿Cómo se genera una estrategia de ciberseguridad en empresas industriales? 

 

1.2.2 Identificar Importancia del Estudio 

Conveniencia.  
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Establecer una línea base en cultura de ciberseguridad, alinearlo al apetito de riesgo 

de la compañía y al resultado de sus objetivos estratégicos. 

Teniendo en cuenta el auge del cibercrimen en entornos industriales, mejorará la 

resiliencia de los miembros de la organización ante el impacto generado por un ciber 

incidente.  

Generar conciencia de los riesgos asociados en el manejo de información digital en 

empresas industriales.  

Relevancia social 

Interiorizar la cultura de ciberseguridad en los niveles estratégicos, tácticos y 

operativos de la organización. 

Fortalecer en los involucrados el conocimiento respecto (y partes interesadas) de las 

amenazas vigentes en los entornos digitales. 

Implicaciones prácticas 

Simplificará la gestión de ciberseguridad, al tener un diagnóstico de la realidad en 

entornos industriales, eficiencia en tiempos y recursos humanos. 

Permitirá un ordenamiento de los macroprocesos y estandarización. Eficiencia de 

tiempos en la atención de ciber incidentes. 

Valor teórico 

Existe una oportunidad para desarrollar cultura de ciberseguridad en empresas 

industriales; existen prácticas y estándares con enfoques generales o más desarrolladas, 

pero de aplicación en empresas de otros rubros. 

Utilidad metodológica. 

Se tendrá un diagnóstico que permita determinar el nivel de cultura de 

ciberseguridad, además contar con una matriz de resultados, que describirá los hallazgos por 

cada ámbito evaluado. 
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1.2.3 Datos Preliminares 

Según lo indicado por PwC (2020), el 86% de las empresas manifiestan la 

inexistencia de una cultura de ciberseguridad o y de ser así, esta debe mejorarse. En 

tanto el 11% dicen contar con una metodología de medición de la concienciación de sus 

colaboradores. Este contexto revela la inmadurez de la gestión y seguimiento de la Cultura 

y la concienciación en seguridad.  

Por otro lado, la revista digital KnowBe4 (2021) menciona que: 

Organizaciones con una cultura de seguridad pobre, demuestran 52 veces mayor 

riesgo de que los empleados compartan sus credenciales. Del mismo modo, nos menciona 

que, más del 94% de los líderes de seguridad en el mundo creen que la cultura de 

ciberseguridad es fundamental.  

 

1.3 Objetivo General 

Implementar un modelo de madurez que determine el nivel de cultura en 

ciberseguridad en organizaciones del sector industrial. 

 

1.4 Objetivos Específicos 

Objetivo Específico 1: Analizar modelos, dimensiones y variables de cultura en 

ciberseguridad. 

Objetivo Específico 2: Diseñar las fases y actividades del modelo de madurez en 

cultura de ciberseguridad. 

Objetivo Específico 3: Evaluar las capacidades de las personas, la organización, el 

gobierno y la tecnología sobre cultura de ciberseguridad, generando resultados cuantitativos 

entendibles por la alta dirección. 
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1.5 Alcance y Limitaciones 

Una vez definido que la línea de investigación será la cultura de Ciberseguridad, el 

contexto a desarrollar el estudio de investigación será en el sector industrial, definimos 

también, el alcance de nuestra investigación, la cual se enmarca en el cuadrante descriptivo, 

que busca especificar propiedades y características, se justifica considerando los siguientes 

puntos: 

Describimos modelos de cultura de ciberseguridad y niveles de madurez obtenidos 

de otras investigaciones realizadas. 

Recogemos métricas para resolver el problema planteado. 

Describimos la situación inicial que permita establecer la línea base. 

 

1.6 Justificación y Viabilidad 

Considerando la información de los diversos artículos revisados en la investigación 

previa, justificamos nuestro estudio, al encontrar oportunidades para mejorar la cultura de 

ciberseguridad en el sector industrial, basándonos en los siguientes datos estadísticos y 

reportes: 

En el reporte de cultura de seguridad realizado por la KnowBe4, Inc., (2021), en 

1872, organizaciones de diferentes rubros alrededor del mundo, evidencian que las empresas 

de energía e industria se encuentran en un nivel de cultura de seguridad MODERADO, el 

score obtenido en este reporte se muestra en la siguiente Figura N°1 y el índice de niveles 

en la Figura N°2: 
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Nota. De ñSecurity Culture Report 2021ò, por KnowBe4 Research, 2021 

(https://static1.squarespace.com/static/6238bb120342363fc063a3e9/t/62b0dd1e97e7f270bf5f9499/

1655758137629/2021+Security+Culture+Report). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. De ñSecurity Culture Report 2021ò, por KnowBe4 Research, 2021 

(https://static1.squarespace.com/static/6238bb120342363fc063a3e9/t/62b0dd1e97e7f270bf5f9499/

1655758137629/2021+Security+Culture+Report). 

 

Asimismo, diversos datos estadísticos, evidencian también la necesidad de atender 

las necesidades de ciberseguridad en el contexto industrial, por lo siguiente: 

Figura 1 

Score Comparativo de Cultura de Seguridad. 

Figura 2  

Niveles del índice de cultura de seguridad. 
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El 88% de las organizaciones exhiben una deficiente seguridad de perímetro 

alrededor de las redes ICS, lo que significa que corren un mayor riesgo de sufrir un ataque a 

través de redes TI o internet en general. En relación con la problemática expuesta, el 90% 

de las organizaciones tenían extremadamente limitada la visibilidad de sus entornos OT, 

incluyendo redes ICS, activos y flujo de información entre ellos (Dragos, 2021)  
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II.  CAPÍTULO II. MARCO C ONCEPTUAL  

 

2.1 Introducción 

Se definen conceptos relacionados con el estudio, los mismos que servirán para 

comprender la propuesta planteada y la problemática que se abordará. Es importante que el 

lector pueda entender las definiciones claramente en cultura, ciberseguridad, modelo de 

madurez y normativa aplicada al contexto industrial. 

 

2.2 Bases Teóricas 

a. Modelo de Madurez, se refiere a las buenas prácticas como el uso de guía 

dentro de una organización. Según el autor Man (2007) se constituye en un marco de 

referencia para describir el progreso que conlleva a una situación de mejora, a través de 

etapas. 

b. Capability Maturity Model Integration (CMMI) . Define a framework 

como el conjunto de buenas prácticas que se organizan por capacidades críticas para mejorar 

el rendimiento de un negocio. Estas capacidades están referidas a asegurar la calidad, 

gestionar servicios, entre otros en la empresa (CMMI, 2022) . 

 

c. Cybersecurity Maturity Model Certification (CMMC). Es un mecanismo 

de verificación creado con la finalidad de hacer una medición de la madurez de la empresa 

en lo relacionado con la protección de data no confidencial. Incluye una certificación integral 

y por etapas que aporta a la verificación de la aplicación de procesos y prácticas que tienen 

que ver con alcanzar niveles de madurez de ciberseguridad (CMMC USA Cybersecurity, 

LLC, 2022). 
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2.3. Investigaciones 

 

a. Cybersecurity Capability Maturity Model  (C2M2). El modelo está 

diseñado para analizar las fortalezas y debilidades en cuanto a la capacidad de 

ciberseguridad, El C2M2 fue desarrollado en colaboración con Departamento de Energía de 

EE. UU, y definido como ñuna herramienta para evaluar y mejorar la ciberseguridad permite 

a las organizaciones evaluar sus capacidades de forma continua, comunicar su capacidad de 

forma significativa y priorizar las inversiones en ciberseguridad. C2M2. Puede ser aplicado 

por toda organización, al margen de su propiedad, estructura o industriaò (Cybersecurity 

Capability Maturity Model (C2M2), 2022). 

 

b. The National Initiative for Cybersecurity Education (NICE) . Workforce 

Framework for cybersecurity y National Institute of Standards and Technology, tiene como 

objetivo mejorar la concienciación sobre seguridad en las organizaciones. Asimismo, 

señalan que es un modelo de madurez de la capacidad que permite usar un método con mayor 

uniformidad, que se puede comparar y repetir seleccionando y especificando funciones de 

ciberseguridad. El NICE ayuda a la planificación, implementación y vigilancia para que se 

cuente con un programa satisfactorio de ciberseguridad. (Petersen, et al. 2020). 

 

c. System Security Engineering Capability Maturity Model (SSE-CMM) . 

Constituye una herramienta que evalúa y mejora las prácticas y métodos de seguridad en las 

empresas. Su arquitectura determina la madurez del proceso de Ingeniería de la Seguridad 

(Calvo &  Tomás, 2020). 
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d. Community Cyber Security Maturity Model (CCSMM) . ñEs una guía que 

ayuda a las comunidades a establecer una línea base de seguridad cibernética a nivel local. 

El CCSMM es una hoja de ruta para: Individuos, Organizaciones, Comunidades, Estadosò 

(Community Cyber Security Maturity Model, 2022). 

 

e. Security Awareness Maturity Model (SAMM). Ofrece y valida habilidades 

prácticas para la seguridad cibernética para todos los involucrados en la empresa, 

considerando que todos ellos desempeñan una línea de defensa crítica contra adversarios en 

continuo crecimiento (Spitzner, 2022). 

 

f. Cultura Organizacional de Seguridad de la Información (COSI).  

COSI se refiere al conjunto de valores, normas, comportamientos y actitudes que 

permite proteger la información y a su vez minimizar los riesgos, mediante la incorporación 

de elementos del pensamiento de sistemas y aspectos prácticos para su medición (Cano, 

2016). 

 

g. Escala de L ikert   

Es una herramienta creada por el psicólogo Rensis Likert, un método que permite 

realizar encuestas y poder conocer el grado de aprobación del encuestado. El autor (Muguira, 

2016) menciona que es una calificación usada con el fin de conocer si el encuestado está de 

acuerdo o no con una premisa.  

 

2.1. Marco Conceptual 

 

a. Conceptos. 
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Cultura , se refiere a un ñconjunto de modos de vida y costumbres, conocimientos 

y grado de desarrollo artístico, científico, industrial, en una época, grupo socialò 

(Real Academia Española [RAE], 2022, párr.3). 

 

Concienciación, se refieren a una estrategia de educar y sensibilizar, buscando que 

los individuos sean conscientes de los riesgos y amenazas existentes en lo que a 

protección de información se refiere, así como reportar todas aquellas desviaciones 

o fallas de seguridad de la información que puedan ocurrir dentro de una 

organización (Alnatheer, 2012). 

 

Comportamiento, se refiere a las acciones y reacciones de una persona, es decir,  

a las actividades que todo ser humano expresa de forma física. Asimismo, son los 

procesos mentales evidenciados mediante expresiones orales, sentimientos y 

pensamientos, dados en un momento en particular (Cobo, 2003). 

 

Ciberseguridad. Conjunto de medidas y herramientas diseñados para proteger los 

activos de información, mediante sistemas de información interconectados 

(Information Systems Audit and Control Association [ISACA], 2020). 

 

Cultura de Ciberseguridad. Trata el conjunto de valores, actitudes y 

comportamientos de las personas respecto a la ciberseguridad y cómo se manifiestan 

aplicando las tecnologías de la información (ENISA, 2018). 
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Cultura Organizacional. Es el conjunto de valores, creencias, actitudes y 

comportamientos de los trabajadores en la empresa y fuera de ellas (Schein, 1985, 

como se cita en Corradini, 2020). 

 

Modelo. Esto es una representación simplificada de la realidad, con el objetivo de 

comprender mejor el funcionamiento. 

 

Gobierno Corporativo . Conjunto de procesos, principios y normas que implican el 

establecimiento de relaciones entre los actores interesados de una empresa. 

Proporciona, asimismo, la estructura que fijan los objetivos de la sociedad y la forma 

de lograrlos (G20/OCDE, 2016). 

 

Artefacto de Investigación. Son considerados evidencia tangible de la actividad de 

investigación, es todo objeto al que se le incrusta una contribución de investigación 

(Peffers et al., 2008). 

 

PICOC. Se trata de un Framework que permite determinar el alcance claro y preciso 

de una investigación.  

 

Taxonomía de Bloom. Fue desarrollado por el educador Benjamín Bloom en el año 

1956 para evaluar el nivel de conocimiento sobre un área o materia. Es utilizado para 

diseñar objetivos de aprendizaje claros y precisos. 

 

b. Estándares, normas y marcos de buenas prácticas. 
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MI TRE ATT&CK . Se trata de un marco de trabajo, utilizado para describir tácticas, 

técnicas y procedimientos y que es accesible en el ámbito mundial. Generalmente es 

usado para desarrollar metodologías y modelos de amenazas para diferentes usuarios 

(Álvarez, 2022). 

 

MITRE AT T& CK for ICS. Se centra básicamente en los sistemas de control 

industriales. Es utilizada en la descripción de acciones que cualquier adversario 

realiza al momento de operar en una red ICS. La base de conocimientos se puede 

utilizar para caracterizar y describir mejor el comportamiento del adversario 

posterior al compromiso (MITRE ATT&CK, 2021). 

 

MITRE ATT&CK  for Enterprise. Es una base de conocimiento de tácticas y 

técnicas usadas en diversas plataformas como Windows. Se utiliza como referencia 

en la evaluación de soluciones de seguridad y en la formación y capacitación de 

equipos de defensa cibernética (MITRE|ATT&CK, 2022). 

 

CSF NIST. Es una guía que tiene como objetivo facilitar la gestión y mitigación de 

los riesgos de seguridad de la información en las organizaciones. Se basa en 

estándares, pautas y prácticas existentes, permitiendo a las organizaciones 

administrar y reducir de manera más efectiva los riesgos de ciberseguridad. Además, 

se ha diseñado para promover la comunicación sobre gestión de riesgos y 

ciberseguridad tanto dentro de la organización como con las partes interesadas 

externas (National Institute Of Standards And Technology [NIST], 2022). 
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ISO/IEC 27001:2013. Norma internacional para gestionar la seguridad de la 

información aplicable a cualquier organización. Cabe señalar que los requisitos de 

ISO/IEC 27001:2013 son generales (Organización Internacional de Normalización 

[ISO], 2020). 

 

ISO/IEC 27002:2013. Norma Internacional que se enfoca en los controles de 

seguridad que se deben implementar para la protección de la confidencialidad, 

integración y disposición de la información, se centra en la seguridad de la 

información y tiene como objetivo ayudar a las organizaciones a proteger sus activos 

de información (ISO, 2020). 

 

ISO/IEC 27032:2012. Norma internacional que se enfoca y ofrece: 

Orientación para mejorar el estado de la ciberseguridad, destacando los 

aspectos únicos de esa actividad y sus dependencias en otros dominios é de 

seguridad, en particular: seguridad de información, Seguridad de la red, 

seguridad en internet, y protección de la infraestructura de información 

crítica. (ISO, 2012, párr. 1-2) 

 

ISO/IEC 27701:2019. Norma que establece parámetros para la gestión de la 

información personal, definiendo requisitos y proporcionando orientación para el 

establecimiento, implementación, mantenimiento y mejora continua de ñun Sistema 

de gestión de información de privacidad (PIMS) como una extensión de ISO/IEC 

27001 e ISO/IEC 27002ò (ISO, 2020). 
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ISO 31000: 2018. Establece principios y directrices que pueden ser personalizadas, 

para gestionar los riesgos de toda unidad empresarial (ISO, 2020). 

 

ISA/IEC 62443. Estándar diseñado para apoyar a la implementación y gestión de 

organizaciones a proteger sus sistemas de control industrial y sus redes contra 

amenazas en ciberseguridad. La norma ISA/IEC 62443, adoptada por la Comisión 

Electrotécnica Internacional (IEC) y desarrollada por el comité ISA99, proporciona 

un marco flexible para abordar y mitigar las vulnerabilidades de seguridad presentes 

y futuras en los sistemas de control y automatización industrial (IACS). El comité se 

basa en los aportes y el conocimiento de expertos en seguridad de IACS de todo el 

mundo para desarrollar estándares de consenso aplicables a todos los sectores de la 

industria e infraestructura crítica (International Society of Automation [ISA], 2021). 

 

c. Leyes, normas, decretos o marcos regulatorios. 

Ley de protección de datos personales 29733. Es una normativa que tiene como 

objetivo proteger la información personal de las personas y la privacidad. Además, 

Tiene el objeto de garantizar el derecho fundamental a la protección de los 

datos personales, previsto en el artículo 2 numeral 6 de la Constitución 

Política del Perú, a través de su adecuado tratamiento, en un marco de respeto 

de los demás derechos fundamentales que en ella se reconocen (Congreso de 

la República, 2011, párr. 1). 
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CAPÍTULO III. ESTADO  DEL ARTE  

 

3.1.Introducción 

 

En el desarrollo se presentan los pasos realizados para desarrollar el análisis de la 

literatura. Se comienza con la búsqueda de las palabras clave en repositorios de 

investigación, cuyo resultado se utilizará para encontrar los artículos e investigaciones 

relacionadas con el problema propuesto; la cual servirá como punto de inicio para realizar la 

matriz del conocimiento. Finalmente, este proceso permitirá encontrar estudios realizados 

previamente sobre la línea de investigación, que nos llevará a plantear la propuesta de 

solución al problema. 

 

3.2.Revisión Sistemática de la Literatura 

 

3.2.1. Búsqueda de palabras clave 

Son los siguientes: 

ñSecurity governanceò 

ñCybersecurity governanceò 

ñRisk managementò 

ñOrganizational contextò 

ñCyber policyò 

ñData privacyò 

ñInsider threatsò 

ñOrganizational securityò 

ñCybersecurity cultureò 

ñCybersecurity maturityò 
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3.2.2. Preguntas de Investigación 

 

Pregunta 1: ¿Qué componentes y lineamientos se han realizado sobre Gobierno de 

Ciberseguridad? 

Pregunta 2: ¿Cuáles son los beneficios de establecer una adecuada cultura de 

ciberseguridad en el gobierno corporativo? 

Pregunta 3: ¿Qué técnicas, modelos, estándares o frameworks se han desarrollado 

para medir el nivel de madurez de cultura de ciberseguridad? 

Pregunta 4: ¿Cuáles son los impactos de la ausencia de cultura en el gobierno de 

ciberseguridad? 

 

 

Tabla 1 

Búsqueda de palabras clave en repositorios académicos. 

Search Web of 

Science 
IEEE Xplore Scopus 

Term 

ñGOVERNANCEò AND 

ñCYBERSECURITYò 
189 70 379 

ñGOVERNANCEò AND 

ñCULTUREò 
4,917 160 8,500 

ñCULTUREò AND 

ñCYBERSECURITYò 
80 63 208 

ñGOVERNANCEò AND 

ñCYBERSECURITYò AND 

ñCULTUREò 

10 1 14 
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3.2.3. Estrategia y procesos de búsqueda de información 

 

En la búsqueda de información se usó las palabras claves, que estén relacionados con 

el objeto de estudio en las diversas fuentes de base de datos de conocimiento. Los resultados 

de la tabla 1, señalan que: 

Utilizando el marco PICOC, generamos querys de búsqueda para aplicarlos en las 

bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan 

responder al RQ1: ¿Qué componentes y lineamientos se han realizado sobre Gobierno de 

Ciberseguridad?, obteniendo como resultado, lo siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Nota. resultado de artículos encontrados en repositorio RQ1. 

 

Utilizando el marco PICOC, generamos querys de búsqueda para aplicarlos en las 

bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan 

responder al RQ2: ¿Cuáles son los beneficios de establecer una adecuada cultura de 

ciberseguridad en el gobierno corporativo?, obteniendo como resultado, lo siguiente: 

 

Figura 3  

Búsqueda por preguntas de investigación RQ1. 
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 Nota. resultado de artículos encontrados en repositorio RQ2. 

 

Utilizando el marco PICOC, generamos querys de búsqueda para aplicarlos en las 

bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan 

responder al RQ3: ¿Qué técnicas, modelos, estándares o frameworks se han desarrollado 

en la medición de la madurez de la cultura de ciberseguridad? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. resultado de artículos encontrados en repositorio RQ3. 

Figura 4  

Búsqueda por preguntas de investigación RQ2. 

Figura 5  

Búsqueda por preguntas de investigación RQ3. 
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Utilizando el marco PICOC, generamos querys de búsqueda para aplicarlos en las 

bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan 

responder al RQ4: ¿Cuáles son los impactos de la ausencia de cultura en el gobierno de 

ciberseguridad? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Nota. resultado de artículos encontrados en repositorio RQ4. 

 

 

3.2.4. Selección de artículos para el estudio 

 

Se baso en el resultado obtenido de la búsqueda en las diversas fuentes académicas 

de bases de datos de referencia científica como de SCOPUS, la biblioteca digital 

proporcionado por la IEEE Xplore, y la plataforma multidisciplinaria de WEB OF 

SCIENCE, como se puede ver, en la Figura 7. 

Figura 6  

Búsqueda por preguntas de investigación RQ4. 
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 Nota. resultado de preguntas de investigación en los diferentes repositorios 

consultados. 

 

3.2.5. Matriz del conocimiento  

Luego de realizado el análisis de la literatura y definido los grupos de investigación, 

se propone la siguiente Matriz del conocimiento, la cual considera los grupos de 

investigación: Solución y Problema. Se pueden los resultados en la Figura 8. 

 

  

Figura 7  

Resultado de preguntas de investigación. 
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3 6 18 24 25

Reframing South Korea's National 

Cybersecurity Governance 

System in Critical Information 

Infrastructure

Assessment of national 

cybersecurity capacity for 

countries in a transitional phase: 

The spring land case study

Developing a cyber security 

culture: Current practices and 

future needs

Tackling Cybersecurity 

Regulatory Challenges: A 

Proposed Research Framework

Cybersecurity Culture in 

Computer Security Incident 

Response Teams: Investigating 

difficulties in communication and 

coordination

Año 2021 2021 2021 2021 2019

Año Solución \ Problema

Deficiencias en el Gobierno de 

Ciberseguridad de las 

infraestructuras críticas de 

información.

Deficiencias en las 

capacidades de 

Ciberseguridad.

Necesidad de establecer una 

Cultura de Ciberseguridad

Vulnerabilidades de 

Ciberseguridad crítica debido 

al uso de tecnología anticuada 

en Infraestructuras Críticas de 

Información.

Riesgo de ciberataques a 

Infraestructuras Críticas de 

Información.

Factores que incrementan los 

incidentes de ciberseguridad a 

nivel mundial. La 

normatividad como parte del 

problema

Puntos débiles / dificultades 

en el desarrollo de una 

Cultura de Ciberseguridad

1
A Conceptual Model for 

Cybersecurity Governance
2021

Modelo para establecer un 

Gobierno de Ciberseguridad X X

2

A MATURITY FRAMEWORK 

FOR CYBERSECURITY 

GOVERNANCE IN 

ORGANIZATIONS

2021

Framework para evaluar y 

mejorar el Gobierno de 

Ciberseguridad.
X X X

5

The Role of Blockchain in 

Supporting Critical National 

Infrastructure

2019

Tecnología Blockchain 

aplicada a mitigar 

ciberataques a infraestructuras 

críticas.

X X

8

Detecting Insider Threat via a 

Cyber-Security Culture 

Framework

2021

Marco de Cultura en 

Ciberseguridad con enfoque 

en el factor humano para 

detectar amenazas internas. 

X X X

9

Deep packet inspection for 

intelligent intrusion detection in 

software-defined industrial 

networks: A proof of concept

2020

Técnica de Redes Definidas 

por SW (SDN) para mitigar 

ciberataques sobre sistemas 

de control industrial (ICS)

X X

12
Optimum spending on 

cybersecurity measures
2020

Framework de toma de 

decisiones estratégicas de 

inversión en Ciberseguridad
X X X X X

13

Developing cybersecurity 

culture to influence employee 

behavior: A practice 

perspective

2020

Iniciativas eficaces para 

fortalecer la cultura de 

Ciberseguridad.
X X

15
Should executives go to jail over 

cybersecurity breaches?
2019

Buenas prácticas para integrar 

la Cultura de Ciberseguridad 

en el Gobierno Corporativo
X X X X

16

Assessing mitre att&ck risk using 

a cyber-security culture 

framework

2021

Framework de Cultura en 

Ciberseguridad para mitigar 

ciberataques.
X X X X

17

Cyber Hygiene Maturity 

Assessment Framework for 

Smart Grid Scenarios

2021
Framework de Evaluación de 

Ciberhigiene para Smart Grid. X

19

A Cyber-Security Culture 

Framework for Assessing 

Organization Readiness

2020
Framework de Cultura en 

Ciberseguridad. X X

20 Building a Cybersecurity Culture 2020
Modelo para construir una 

Cultura de Ciberseguridad. X X X

26
Social variables of cyber security 

educational programmes
2019

Modelo educativo de 

Ciberseguridad para construir 

Cultura de Ciberseguridad
X X X

2021

Fiddling with the switch: Why critical infrastructure protection 

standard CIP-008-6 should be adjusted to achieve its goal of 

maintaining and promoting a robust American bulk power system

23

Figura 8  

Cuadro de Matriz del Conocimiento 
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3.3. Estado del Arte 

 

3.3.1. Planificación 

Consiste en formular preguntas de investigación y poder realizar una búsqueda 

exhaustiva para identificar los artículos científicos relacionados, como primera fase: 

Preguntas de Investigación:  

Pregunta 1: ¿Qué componentes y lineamientos se han realizado sobre Gobierno de 

Ciberseguridad? 

Pregunta 2: ¿Cuáles son los beneficios de establecer una adecuada cultura de 

ciberseguridad en el gobierno corporativo? 

Pregunta 3: ¿Qué técnicas, modelos, estándares o frameworks se han desarrollado 

para medir el nivel de madurez de cultura de ciberseguridad? 

Pregunta 4: ¿Cuáles son los impactos de la ausencia de cultura en el gobierno de 

ciberseguridad? 

 

Bancos:  

Son repositorios de diversas fuentes de investigación que ayudan a seleccionar los 

artículos académicos y científicos, y que son los siguientes: 

Scopus 

https://scopus.upc.elogim.com/search/form.uri?display=basic&zone=header&origin=recor

dpage#basic 

Web of Science 

https://webofscience.upc.elogim.com/wos/woscc/advanced-search 

IEEE Xplore 

https://ieeexplore.ieee.org/Xplore/home.jsp 

https://scopus.upc.elogim.com/search/form.uri?display=basic&zone=header&origin=recordpage#basic
https://scopus.upc.elogim.com/search/form.uri?display=basic&zone=header&origin=recordpage#basic
https://webofscience.upc.elogim.com/wos/woscc/advanced-search
https://ieeexplore.ieee.org/Xplore/home.jsp
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Palabras Claves:  

Son palabras o ideas principales que se usan para la búsqueda más precisa en los 

motores de búsqueda. Estos son: 

ñSecurity governanceò 

ñCybersecurity governanceò 

ñCybersecurity cultureò 

 

Criterios de inclusión y exclusión 

Esto se puede ver, en la Tabla 2: criterios de selección de artículos de investigación. 

 

Tabla 2  

Criterios de Exclusión e Inclusión utilizados en la selección de artículos de investigación. 

Criterios de Inclusión Criterios de Exclusión 

Documentos presentados en congresos, 

simposios u eventos afines, y que estén 

indexados en los repositorios de IEEE Xplore, 

Scopus, Web of Science. 

 

 

Artículos que se publicaron antes la 

exclusión del año 2018. 

Investigaciones que ofrecen pruebas y 

contribuciones en la validación de la 

propuesta de investigación. 

 

  

Investigación, estudios que no consideran 

las discusiones relacionadas con el ñtema 

de estudioò 

 

  
Los artículos redactados en el idioma inglés 

que tratan sobre: marcos de trabajos, modelos, 

metodologías, herramientas o técnicas. 

 

  

Los artículos científicos no están en 

inglés y utilizan referencias de estudio sin 

validación. 
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3.3.2. Desarrollo 

Los artículos académicos elegidos fueron 27. Ver Tabla 3: 

 

Tabla 3  

Artículos de investigación seleccionados para el estudio. 

 

 

 

 

 

 

 

 

 

 

Los diferentes artículos se dividen en 3 bloques de investigación. El primer bloque 

incluye 6 artículos, que abordan el problema y describen las deficiencias, necesidades y 

vulnerabilidades asociados a una Cultura de Ciberseguridad deficiente, así como la 

importancia de abordar estas brechas. En el segundo bloque, compuesto de 13 artículos, que 

representan diversas soluciones enfocado para abordar el problema de la Cultura de 

Ciberseguridad. Finalmente, el último bloque consta de 8 artículos, que se centran a técnicas 

específicas que dan solución al problema de cultura en Ciberseguridad y cómo fueron 

implementados en diversas organizaciones. Los resultados se detallan en la Tabla 4. 

 

 

Question Scopus 
IEEE 

Xplore 

Web of 

Science 
Total  

RQ1 2 1 2 5 

RQ2 7 0 3 10 

RQ3 3 1 2 6 

RQ4 4 2 0 6 

TOTAL 27 
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Tabla 4 

Agrupación de los artículos de acuerdo al bloque de investigación. 

Grupo de 

Investigación 
Quartil  Título  Autor  Año Revista 

Problema 

Q3 

Reframing South Korea's National 

Cybersecurity Governance System in Critical 

Information Infrastructure 

Kim, DK (Kim, Do-Kyung), 

Kim, SY (Kim, Soon-Yang) 
2021 

KOREAN JOURNAL 

OF DEFENSE 

ANALYSIS 

Q4 

Assessment of national cybersecurity capacity 

for countries in a transitional phase: The spring 

land case study. 

Naseir, M.A.B., Dogan, H., 

Apeh, E. 
2021 

Frontiers in Artificial 

Intelligence and 

Applications 

Q1 
Developing a cyber security culture: Current 

practices and future needs 

Uchendu, B., Nurse, J.R.C., 

Bada, M., Furnell, S. 
2021 

Computers and 

Security 

Q2 

Fiddling with the switch: Why critical 

infrastructure protection standard CIP-008-6 

should be adjusted to achieve its goal of 

maintaining and promoting a robust American 

bulk power system 

Raun, P.W. 2021 Iowa Law Review 

Q3 
Tackling Cybersecurity Regulatory Challenges: 

A Proposed Research Framework 
Marotta, A., Madnick, S. 2021 

Lecture Notes in 

Business Information 

Processing 

- 

Cybersecurity Culture in Computer Security 

Incident Response Teams: Investigating 

difficulties in communication and coordination 

Marios Ioannou; Eliana 

Stavrou; Maria Bada 
2019 

2019 International 

Conference on Cyber 

Security and 

Protection of Digital 

Services (Cyber 

Security) 
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Solución 

Q3 
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Yusif, S (Yusif, Salifu), 

Hafeez-Baig, A (Hafeez-

Baig, Abdul) 

2021 

JOURNAL OF 

APPLIED 
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Q4 

A MATURITY FRAMEWORK FOR 
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ORGANIZATIONS 

Maleh, Y., Sahid, A., 

Belaissaoui, M. 
2021 EDPACS 

- 
The Role of Blockchain in Supporting Critical 

National Infrastructure 

Stefan Kendzierskyj; Hamid 

Jahankhani 
2019 

2019 IEEE 12th 

International 

Conference on Global 

Security, Safety and 

Sustainability 

(ICGS3) 

Q1 
Detecting Insider Threat via a Cyber-Security 

Culture Framework 

Georgiadou, A (Georgiadou, 

Anna), Mouzakitis, S 

(Mouzakitis, Spiros), 

Askounis, D (Askounis, 

Dimitris) 

2021 

JOURNAL OF 
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INFORMATION 
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Q1 

Deep packet inspection for intelligent intrusion 

detection in software-defined industrial 
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Sainz, M (Sainz, Markel), 

Garitano, I (Garitano, Inaki), 

Iturbe, M (Iturbe, Mikel), 

Zurutuza, U (Zurutuza, 

Urko) 

2020 
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Q2 Optimum spending on cybersecurity measures Kissoon, T (Kissoon, Tara) 2020 

TRANSFORMING 

GOVERNMENT- 

PEOPLE PROCESS 
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Q1 
Developing cybersecurity culture to influence 

employee behavior: A practice perspective 

Alshaikh, M (Alshaikh, 

Moneer) 
2020 

COMPUTERS AND 
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Q2 
Should executives go to jail over cybersecurity 

breaches? 
Chatterjee, D. 2019 

Journal of 

Organizational 

Computing and 

Electronic Commerce 

Q2 
Assessing mitre att&ck risk using a cyber-

security culture framework 

Georgiadou, A., Mouzakitis, 

S., Askounis, D. 
2021 Sensors 

Q2 
Cyber Hygiene Maturity Assessment 

Framework for Smart Grid Scenarios 

Skarga-Bandurova, I 

(Skarga-Bandurova, Inna), 

Kotsiuba, I (Kotsiuba, Igor), 

Velasco, ER (Velasco, 

Erkuden Rios) 

2021 

FRONTIERS IN 

COMPUTER 

SCIENCE 

Q2 
A Cyber-Security Culture Framework for 

Assessing Organization Readiness 

Georgiadou, A (Georgiadou, 

Anna), Mouzakitis, S 

(Mouzakitis, Spiros), 

Bounas, K (Bounas, 

Kanaris), Askounis, D 

(Askounis, Dimitrios)  

2020 

JOURNAL OF 

COMPUTER 

INFORMATION 

SYSTEMS 

Q4 Building a Cybersecurity Culture Corradini, I. 2020 
Studies in Systems, 

Decision and Control  

- 
Social variables of cyber security educational 

programmes 

CiupercŁ, E.M., Vevera, V., 

Cîrnu, C.  
2019 

eLearning and 

Software for 

Education Conference  

Técnica Q3 
Analysis of Cybersecurity Standard and 

Framework Components 

Syafrizal, M., Selamat, S.R., 

Zakaria, N.A.  
2020 

International Journal 

of Communication 

Networks and 

Information Security  
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Q2 

Questions that board directors should be asking 

about emerging governance issues and risk: a 

practitioner's view and implications for the 

extractive industries 

Guerin, T (Guerin, 

Turlough)  
2021 Mineral Economics 

Q3 
Information technology governance and 

cybersecurity at the board level 
Al -Sartawi, A.M.A.M. 2020 

International Journal 

of Critical 

Infrastructures 

- 
A Review on Cybersecurity: Challenges & 

Emerging Threats 

Hussain, A., Mohamed, A., 

Razali, S. 
2020 

PervasiveHealth: 

Pervasive Computing 

Technologies for 

Healthcare 

Q2 
Cybersecurity workforce in railway: its maturity 

and awareness 
Kour, R., Karim, R. 2020 

Journal of Quality in 

Maintenance 

Engineering 

- 
Social Engineering for Diagnostic the 

Information Security Culture 

William-Rogelio Marchand-

Niño; Bruno Paolo Guzman 

Fonseca 

2019 

2019 IEEE 39th 

Central America and 

Panama Convention 

(CONCAPAN 

XXXIX)  

- 

A Novel Approach in Cyber Security for 

securing the Workplace of the Future in large 

Industry Setups 

Sailaja Vadlamudi; Suman 

De 
2021 

2021 International 

Conference on 

Intelligent 

Technologies 

(CONIT) 

- 

Information security governance, technology, 

processes and people: Compliance and 

organisational readiness 

Pappenheim da Silva, B., da 

Silva, A.J., Davidsen, J.E. 
2019 

Advanced Sciences 

and Technologies for 

Security Applications 
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A continuación, se mostrará un resumen de cada artículo académico seleccionado, 

abordando las cuatro preguntas de investigación planteados en el estudio. 

 

 

 

 

 

Artículo N° 01 

Título : A Conceptual Model for Cybersecurity Governance 

Aporte: 

Este artículo analiza como los términos de gobernanza, cultura, responsabilidad - 

actitud, educación, concienciación, liderazgo, esfuerzo y proactividad son definiciones 

claves relacionadas íntimamente para la creación de una cultura de ciberseguridad dentro 

del gobierno de la organización. Los autores hacen un recorrido por diferentes estudios y 

frameworks recopilando información que resultará en un modelo conceptual a seguir para 

optimizar nuestra gobernanza y nuestra cultura en ciberseguridad, creando una estrategia 

robusta que nos permita enfrentar los desafíos diarios y optimizar nuestro esfuerzo.  

Se expone que la ciberseguridad se divide básicamente en dos factores, el técnico 

y el humano, y es en este último factor donde enfocaremos la atención. Uno de los puntos 

importantes dentro de la estrategia a implementar es generar una adecuada cultura de 

ciberseguridad, esta cultura se extenderá a lo largo de toda la organización donde cada 

empleado, sin importar el puesto y rango, entiende el uso de la información en cada uno de 

los procesos y la proteja proactivamente. Esta cultura debe formar parte del gobierno de 

ciberseguridad que estratégicamente se plantea generar. La estrategia por usar deberá ser 

construida en base a la resiliencia y a la defensa activa dentro de la organización. Este 

artículo se enfoca en crear una estrategia que nos permita tener un gobierno de 

Pregunta 1: ¿Qué componentes y lineamientos se han realizado sobre Gobierno de 

Ciberseguridad? 
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ciberseguridad donde la cultura y el factor humano sean los puntos principales de atención.  

La manera que debemos potenciar este factor humano proponiendo un modelo conceptual 

que nos brinde una vista integral de la organización, integrando diferentes componentes y 

desafíos que deberá tener un gobierno de ciberseguridad dentro de una organización y 

definir que deba estar integrada a la cultura organizacional, la cual, según Schein (1998) 

es el proceso de cómo las personas comparten y determinan sus percepciones, 

pensamientos, sentimientos y, quizá su comportamiento en una organización. 

Proceso: 

El articulo genera una hoja de ruta que nos guiará en base a cinco desafíos que nos 

permitirán tener una sólida estrategia de ciberseguridad, fortaleciendo el gobierno y por 

defecto, la cultura en ciberseguridad: 

1. Definir una estrategia de ciberseguridad donde la única constante es la evolución 

de los sistemas. Definir una hoja de ruta que nos permita generar una estrategia flexible 

teniendo en cuenta los siguientes puntos: 

Alcance, definirlo claramente analizando los procesos de negocio, sus riesgos y el 

impacto. Tener en cuenta especialmente las empresas industriales y definir claramente este 

punto para que no afecte la estrategia 

Identificar  las necesidades de ciberseguridad y desarrollar objetivos concretos en 

base a la necesidad principal del negocio. 

Establecer indicadores de rendimiento (KPI) para medir y controlar el avance y/o 

desviaciones dentro de nuestro plan de ciberseguridad. 

Determinar  las necesidades de recursos requiere de un análisis interno y detallado 

con los actores del negocio y de los líderes. Dependerá de este análisis la inversión en los 

recursos que requeriremos. 
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Determinando el apetito de riesgo lograremos tener una visión real de nuestra 

estrategia, definir nuestros recursos, indicadores y priorizar las necesidades de la 

organización. El texto pone un punto muy importante ya que nuestro trabajo se centra en 

una empresa industrial en Perú y es el determinar adecuadamente los riesgos físicos que 

tendrían un impacto en nuestra información. 

Establecer una supervisión y evaluación continua para garantizar que los 

controles desplegados se cumplan y no sean desbordados por la rapidez con que las 

amenazas mejoran. 

Cultura organi zacional define como los empleados comparten valores, objetivos 

y prácticas en la vida laboral. La cultura de ciberseguridad deberá ser un componente 

importante de esta cultura organizativa poniendo al recurso humano como su principal 

inicio y fin. 

El factor humano y su conocimiento que no es predecible constituyen el principal 

riesgo para la organización. 

 

2. Procesos estandarizados que nos permitirán un mejor control, ahorrando esfuerzo 

y aumentando la seguridad 

 

3.Cumplimiento, responsabilidad y actitud, fundamental para el fortalecimiento de 

la cultura y el gobierno de ciberseguridad en la empresa. Se debe ver a nivel de cada 

integrante y a nivel de empresa. 

 

4. Supervisión del liderazgo de la gestión, el liderazgo como pieza fundamental en 

la madurez de nuestro modelo. 
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5. Recursos, definiendo lo que tenemos y cómo lo usaremos para lograr el objetivo. 

Resultados: 

Se presenta el resultado del modelo conceptual propuesto en este articulo basado 

en los desafíos que se encontraron en las diferentes consultas realizadas a través de 

diferentes casos de estudio en empresas de diferentes rubros. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. De Maleh, et al. (2021) 

 

 

 

 

 

 

Artículo N° 08 

Título:  Detecting Insider Threat via a Cyber-Security Culture Framework. 

Aporte:  

Figura 9  

Propuesta de modelo conceptual de ciberseguridad. 

Pregunta 2: ¿Cuáles son los beneficios de establecer una adecuada Cultura de 

Ciberseguridad en el Gobierno Corporativo? 
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Los autores en el mencionado artículo realizan un conjunto de ideas y realizan un análisis 

de una metodología que permitirá evaluar la amenaza interna que se basa en un marco de cultura 

de ciberseguridad, esto lo realizan con un énfasis en los aspectos del factor humano o el 

comportamiento que lleva a las personas a tomar decisiones en su organización. Asimismo, 

muestran investigaciones relacionadas a amenazas internas, donde muestran el peligro de los 

insiders para las organizaciones. Finalmente, los autores crean una postura de la importancia de 

establecer una cultura sobre los puntos débiles que se pueda tener en una organización según el 

sector que representan. 

Proceso: 

Para la obtención del proceso se basaron en definiciones de diversos autores sobre la 

amenaza interna en las organizaciones. Existe un consenso general de los diversos autores que han 

contribuido de manera esencial en la gestión del conocimiento sobre lo que define a la amenaza 

interna de una organización.  Asimismo, se muestran once factores de amenazas de información 

privilegiada en la figura 10. 

 

 

 

 

 

 

 

 

 

 

 

Nota. De Georgiadou, et al. (2021) 

Figura 10  

Relación del modelo de cultura de ciberseguridad con los factores de las amenazas 

internas. 
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En la figura se relaciona la cultura de ciberseguridad con la actitud, la conciencia, la 

competencia y el comportamiento de los colaboradores al interior de una empresa. 

 

Resultados: 

Se identificaron varios factores de amenazas internas, de hecho, en un primer momento la 

adopción de la cultura en las organizaciones responde factores de tipo de amenazas internas, con 

una serie de indicadores de conductas, técnicas, individualidades, organizativos y cuantitativos 

que no solo afecta a regular políticas internas. Además, se identifican los factores que contribuyen 

a establecer de manera más efectiva los mecanismos de prevención que aseguren y regulen la 

integridad de la información dentro de la organización, a través de un marco de cultura de 

seguridad. Estos factores se detallan en la Figura 11. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. De Georgiadou, et al. (2021) 

 

 

 

 

Artículo N° 19 

Figura 11  

Tipos de amenazas internas y factores de seguridad finales que contribuyen. 

Pregunta 3: ¿Cuáles son las técnicas, modelos, estándares o frameworks desarrollados 

para medir el nivel de madurez en de Ciberseguridad? 
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Título:  A Cyber-Security Culture Framework for Assessing Organization Readiness. 

Aporte:  

Los autores en el mencionado artículo presentan un marco de cultura de ciberseguridad que 

permite realizar una evaluación al personal de una organización sobre la preparación en seguridad 

de información frente a los diversos peligros y amenazas. Por otro lado, los autores señalan que la 

alta dirección debe involucrarse. Finalmente nos hace comprender como elemento importante el 

elemento humano como un factor importante de seguridad dentro de la seguridad de la 

organización. 

A ello se puede agregar que la cultura de ciberseguridad se cultiva a través de un 

procedimiento largo y progresivo, donde intervienen diversos factores para interceptar el estado 

cultural de una organización a través de métodos de pruebas, exámenes y entrevistas. Esta 

interacción continua de evaluación permite disminuir las ciberamenazas relacionados con el ser 

humano o personal contra una organización. 

 

Proceso: 

Definición de la muestra 

El referido documento, presenta una metodología que permite evaluar la cultura de 

ciberseguridad haciendo hincapié a los aspectos del factor humano. El modelo desarrolla de 

manera detallada los factores de básicos de seguridad por diferentes niveles, dimensiones y 

dominios. 

Así mismo, los autores recogen los hábitos y percepciones con relación a la seguridad y lo 

mencionan como su objetivo de ñacercarse, comprender y, finalmente, analizar cómo los 

sentimientos, las creencias, el comportamiento, la actitud y las acciones de los empleados pueden 

afectar directa o indirectamente, de forma intencionada o no, a la seguridad de la información de 

una organización y posiblemente amenazarlaò. 
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Definición de mediciones para la muestra 

Esto se da a través del cumplimiento de los colaboradores sobre la seguridad de la 

informaci·n. En base a diversas teor²as como: ñla Teor²a de los Beneficios Planificados (TPB), la 

Teoría de la Elección Racional (RCT), la Teoría de la Motivación de la Protección (PMT), la 

Teoría de la Disuasión General (GDT), la Teoría Cognitiva Social (SCT) y la Teoría de la Acción 

Razonada (TRA).ò 

El modelo define niveles, modelo organizacional y modelo individual, que se aprecia en la 

siguiente figura.  Se puede apreciar que el nivel organizativo pretende abarcar todos los factores 

relacionados con la infraestructura tecnológica, las operaciones y la normatividad sobre seguridad 

de una empresa, mientras que el nivel individual se centra en los atributos y las características de 

los empleados con un impacto inmediato en su actitud y comportamiento en materia de seguridad. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. De Georgiadou, et al. (2020) 

 

 

 

 

Figura 12  

Modelo de cultura de ciberseguridad. 
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Resultados: 

La necesidad rápida y adopción y establecer una cultura de ciberseguridad permite mejorar 

la estrategia de seguridad, de este modo permite mitigar los riesgos de las acciones que puedan 

estar afectados por los empleados de manera directa o indirecta. 

Las organizaciones deben comprender la importancia del factor humano es importantes en 

la cadena de la seguridad, o más importante que la tecnología, esto debido a que el personal 

empleado en su día a día toma decisiones de manera continua, un error puede causar daño en la 

organización. Finalmente, el modelo se puede adaptarse fácilmente a diversos ámbitos de una 

organización. 

 

 

 

 

Artículo  N° 15 

Título:  

Should executives go to jail over cybersecurity breaches? 

Aporte:  

El autor Dave Chatterjee, busca encontrar la relación directa entre el riesgo regulatorio y 

las sanciones legales con impacto y responsabilidad directa sobre los líderes de la organización 

relacionado a uno de los aspectos de la ciberseguridad que abarca la protección de datos 

personales, tomando como referencia una ley planteada en el senado de EE. UU. Las normativas 

buscan que el board-level, directorio o la alta dirección de una organización, tenga un 

involucramiento y responsabilidad directa al implementar controles de Ciberseguridad en su 

organización e incluirlo dentro de su Gobierno Corporativo, algo que, según lo planteado por el 

autor, no sería necesario si estas organizaciones los realizaran de una forma proactiva. El autor 

Pregunta 4: ¿Cuáles son los impactos de la ausencia de cultura de Ciberseguridad en el 

Gobierno Corporativo? 
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destaca la importancia de la Cultura de Ciberseguridad como uno de los elementos fundamentales 

en el desarrollo de la estrategia de Ciberseguridad. Asimismo, menciona, que también es prioritario 

el apoyo y respaldo de la alta dirección y todos los involucrados para comprometer los recursos 

adecuados. Lo que evidencia la necesidad de incluir las iniciativas de cultura de ciberseguridad en 

el Gobierno Corporativo de la organización. 

 

Resultados: 

Para explicar el impacto que tienen los ciberataques en las organizaciones americanas, el 

autor menciona los siguientes resultados obtenidos producto del estudio realizado: Los 

ciberataques aumentaron en más del 70% en la industria de servicios financieros en el año 2017. 

El estudio global del Ponemon Institute encuentra una tendencia creciente en todas las medidas 

clave de ciberseguridad: entre 2017 y 2018, el costo total promedio de una filtración de datos 

aumentó un 6,4 % de $3,62 a $3,86 millones de dólares, el tamaño medio de las filtraciones de 

datos aumentó un 2,2 % y el coste medio de cada registro perdido aumentó en un 4,8 %, de $141 

a $148. 

 

3.3.3. Resultados 

Aspectos cubiertos:  

Como parte de la investigación realizada, los 27 artículos seleccionados que se encontraron 

como parte de este proceso, fueron agrupados según el tipo de contribución que genera, con lo que 

se obtuvo la siguiente tabla: 
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Tabla 5  

Contribución de investigación. 

Tipo de contribución Referencias Total 

Software [PAPER5] [PAPER 9] 2 

Algoritmo  - 0 

Herramienta  - 0 

Arquitectura  - 0 

Procedimiento [PAPER 22] 1 

Modelo 

[PAPER 1] [PAPER 4] 

[PAPER 18] [PAPER 19] 

[PAPER 26] 

5 

Método [PAPER 8] 1 

Buenas prácticas [PAPER 13] [PAPER 15] 2 

Estándar  - 0 

Regulación  - 0 

Taxonomía  - 0 

Caso de estudio 

[PAPER 7] [PAPER 10] 

[PAPER 11] [PAPER 24] 

[PAPER 25] [PAPER 27] 

6 

Estado situacional 
[PAPER 6] [PAPER 14] 

[PAPER 21] [PAPER 23] 
4 

Framework 

[PAPER 2] [PAPER 3] 

[PAPER 12] [PAPER 16] 

[PAPER 17] [PAPER 20] 

6 

 

Para efectos de nuestro aporte, tomaremos como referencia algunos artículos 

seleccionados de la revisión de la literatura que se acogen mejor a nuestra línea de 

investigación o lo que buscamos, siendo estos los siguientes: 

Tabla 6 

Contribución según aporte a la investigación 

Tipo de 

contribución 
Referencias Nivel de automatización 

Modelo 

[PAPER 1] [PAPER 4] 

[PAPER 18] [PAPER 19] 

[PAPER 26] 

MANUAL / MANUAL / MANUAL / 

MANUAL / SEMI-AUTOMÁTICO 

Método [PAPER 8] SEMI-AUTOMÁTICO 

Framework 

[PAPER 2] [PAPER 3] 

[PAPER 12] [PAPER 16] 

[PAPER 17] [PAPER 20] 

MANUAL / MANUAL / SEMI -

AUTOMÁTICO / SEMI-

AUTOMÁTICO / MANUAL / 

MANUAL  

Nota. Artículos seleccionados para el desarrollo de la investigación. 
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Actividades 

Se realiza la identificación de las actividades que desarrollan los modelos y frameworks en 

cultura de ciberseguridad encontrados en la revisión de la literatura: 

 

Tabla 7 

Actividades según tipo de contribución. 

Tipo de 

contribución 
Referencias 

Nombre del 

modelo 
Actividades 

Modelo [PAPER 19] 
Modelo de cultura 

de ciberseguridad 

2 niveles / 10 

dimensiones / 52 

dominios 

Framework [PAPER 20] 

Marco de cultura 

de seguridad de la 

información 

5 dimensiones 

Framework [PAPER 20] 

Kit de 

herramientas de 

cultura de 

seguridad 

7 dimensiones 

 

 

Se procede a identificar modelos de madurez relacionados con la Ciberseguridad de forma 

general y, específicamente, con la cultura de ciberseguridad. Estos modelos serán utilizados como 

base para el análisis y selección del modelo de madurez más adecuado para desarrollar nuestra 

propuesta de evaluación de cultura de ciberseguridad: 

 

Tabla 8 

Modelos de madurez de ciberseguridad. 

Modelo Niveles 

Cybersecurity Capability Maturity Model 

(C2M2) 
10 dominios / 4 niveles de madurez 

The National Initiative for Cybersecurity 

Education (NICE). 

3 áreas principales / 3 niveles de 

madurez 

System Security Engineering Capability 

Maturity Model (SSE-CMM) 

22 áreas de proceso / 5 niveles de 

madurez 
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Community Cyber Security Maturity Model 

(CCSMM) 
4 dimensiones / 5 niveles de madurez 

Cybersecurity Maturity Model Certification 

(CMMC) 
17 dominios / 5 niveles de madurez 

Security Awareness Maturity Model 

(SAMM) 
5 niveles de madurez 

Cultura Organizacional de Seguridad de la 

Información (COSI) 
3 competencias / 4 niveles de madurez 

Nota. Listado de modelos de madurez seleccionados para propuesta de modelo 

 

A continuación, detallamos los criterios de evaluación que se utilizan en el análisis tanto 

de marcos de cultura de ciberseguridad como de modelos de madurez, para encontrar las 

dimensiones de cultura y niveles de madurez de nuestra propuesta: 

 

Tabla 9  

Los criterios utilizados para evaluar la Cultura de Seguridad de la Información incluye el 

cuestionario ISCA. 

Criterios de evaluación Descripción 

Gestión de activos de información. 
Percepción de usuario sobre la protección de 

la información de activos. 

Gestión de la seguridad de la 

información. 

Percepción de la gestión de la seguridad de la 

información. 

Gestión del cambio 

Percepción de los usuarios sobre los cambios 

y disposición al cambio para proteger la 

información. 

Gestión de usuarios 
Sensibilización y formación de los usuarios 

para la protección de información. 

Políticas de seguridad de la 

información. 

La comprensión de políticas de seguridad de 

información por parte de los usuarios y la 

eficacia de su comunicación. 

Programa de seguridad de la 

información 

La efectividad de invertir en recursos de 

seguridad de información. 

Confianza 

La confianza de los usuarios en la 

comunicación dentro de la organización y su 

percepción de custodia de la información 

privada. 
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Liderazgo en seguridad de la 

información 

Percepción de los usuarios en cuanto a 

gobernanza de seguridad de información. 

Formación y concienciación 

Percepción de los usuarios de necesidades 

adicionales para entrenamiento de seguridad 

de información 

Percepción de privacidad. 
Percepción de los usuarios sobre los 

principios de la privacidad. 

Nota. Adaptado de ñBuilding a Cybersecurity Culture in Organizations How to Bridge the Gap 

Between People and Digital Technologyò, de Corradini, 2020. 

  

Se detallan los resultados obtenidos del análisis realizado entre modelos y frameworks en 

cultura de ciberseguridad, encontrados en la revisi·n de la literatura. Se punt¼a con ñ0ò si el criterio 

de evaluación NO está comprendido en el modelo y se puntúa con ñ1ò si el criterio de evaluaci·n 

SÍ está comprendido en el modelo. Luego de ello, se suman las puntuaciones obtenidas para 

obtener el resultado que se considerará en la propuesta. 

 

Tabla 10  

Criterios de evaluación de cultura vs marcos de cultura en ciberseguridad. 

Criterios / Artefactos 

Modelo de 

Cultura de 

ciberseguridad 

Marco de 

Cultura de 

Seguridad de 

la Información  

Kit de 

herramientas de 

cultura de 

seguridad 

Gestión de activos de información 1 0 0 

Gestión de la seguridad de la información 1 1 1 

Gestión del cambio 0 1 0 

Gestión de usuarios 1 0 1 

Políticas de seguridad de la información. 1 0 1 

Programa de seguridad de la información 0 0 0 

Confianza 1 0 1 
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Liderazgo en seguridad de la información 1 0 0 

Formación y concienciación 1 1 0 

Percepción de privacidad. 1 0 0 

Total 8 3 4 

 

Se presentan los resultados del análisis realizado en la revisión de la literatura sobre los 

modelos de madurez enfocados a la ciberseguridad. Cada criterio de evaluación se punt¼a con ñ0ò 

si el criterio de evaluaci·n NO est§ comprendido en el modelo y se punt¼a con ñ1ò si el criterio de 

evaluación SÍ está comprendido en el modelo. Posteriormente, se suman las puntuaciones 

obtenidas para obtener el resultado que se considerará en la propuesta. 

 

Tabla 11 

Criterios de evaluación de cultura vs modelos de madurez en ciberseguridad. 

Criterios / Modelos C2M2 NICE 
SSE-

CMM  
CCSMM CMMC  SAMM  COSI 

Gestión de activos de 

información 
1 1 0 0 1 1 1 

Gestión de la seguridad de la 

información 
1 1 1 1 1 1 1 

Gestión del cambio 0 0 0 0 0 1 0 

Gestión de usuarios 1 0 1 1 1 1 1 

Políticas de seguridad de la 

información. 
1 0 0 0 0 1 1 

Programa de seguridad de la 

información 
1 1 0 1 0 1 0 

Confianza 1 1 0 1 1 1 1 

Liderazgo en seguridad de la 

información 
1 1 0 0 0 1 1 

Formación y concienciación 1 1 1 1 1 1 0 
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Percepción de privacidad. 1 0 0 0 0 0 0 

Total 9 6 3 5 5 9 6 

 

 

Factores de Influencia: 

Propósito: El Modelo de Madurez de Conciencia de Seguridad (SAMM), 

tiene como propósito ubicar el nivel actual del programa de concientización, definir 

hacia donde se quiere llegar y proporciona una hoja de ruta y los recursos necesarios 

para lograr el nivel deseado. 

Niveles: El modelo de Madurez de Conciencia de Seguridad, consta de 5 

niveles que son; gobierno, construcción, verificación, despliegue y operaciones. 

Cada nivel muestra las características correspondientes al estado de madurez del 

nivel de indicador: 

 

Tabla 12 

Resumen de las características del nivel del indicador de madurez. 

Nivel Características 

Stage 1. Inexistente 

Es la etapa más baja en la escala de madurez, No existe un programa 

de concientización sobre seguridad en ninguna capacidad. No existe un 

proceso formal de seguridad, los empleados no tienen idea de que son 

un objetivo, no conocen ni siguen las políticas de la organización. 

Stage 2. Enfocado en el 

cumplimiento 

Esta etapa representa un avance con respecto a la fase anterior. La 

organización comienza a implementar programas de seguridad y se 

centra en cumplir y abordar riesgos y amenazas. Sin embargo, la 

capacitación se ofrece de manera limitada, ya sea anual o según 

necesidad. Los empleados tienen dudas acerca de las políticas 

organizacionales y su papel en protección de activos de información de 

la empresa. 
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Stage 3. Promoción de la 

conciencia y el cambio de 

comportamiento 

En esta fase del programa, se busca promover el cambio de 

comportamiento con relación a la gestión del riesgo humano. Se 

identifican los grupos objetivo y los temarios de capacitación que 

tienen el mayor impacto en la organización. El objetivo principal es 

que los usuarios comprendan y sigan las políticas establecidas por la 

organización en materia de seguridad. Para lograr esto, se emplean 

diferentes métodos de comunicación y capacitación, con el fin de 

generar un cambio de mentalidad y fomentar un comportamiento 

seguro y responsable en los usuarios. 

Stage 4. Mantenimiento a 

largo plazo y cambio cultural 

En esta fase, se enfoca en el mantenimiento a largo plazo del programa 

de gestión de riesgos. Se asegura que el programa disponga de todos 

los procesos, recursos y el respaldo del liderazgo de la alta dirección 

para un ciclo de vida continuo. Esto incluye la revisión y actualización 

anual del programa que garantiza su efectividad y relevancia dentro de 

la organización. 

Stage 5. Marco de métricas 

El programa dispone de un conjunto sólido de indicadores y métricas 

que están alineados con la misión de la organización, permitiendo así 

realizar una evaluación y seguimiento del progreso. Como resultado, 

el programa se mejora de forma continua y puede demostrar el retorno 

de la inversión. Las métricas desempeñan un papel fundamental en 

cada etapa, siendo esenciales para evaluar el rendimiento y el éxito de 

la organización. 

Nota. Security Awareness Maturity Model Indicators Matrix, Adaptado de sans.org/security-

awareness-training/, 2022. 

 

Características:  

Detallará cada una de las etapas del modelo de madurez. 

Identificará claramente en qué nivel se encuentra la organización. 

Muestra los pasos a seguir para llegar a un siguiente nivel. 

Permite una planificación estratégica con enfoque en la gestión y medición del 

riesgo humano.   

 

Dimensiones:  

Los tópicos de mejora de cultura de ciberseguridad se centran en 2 niveles 

principales y 10 áreas denominadas dimensiones, las cuales son:  

Level Organizational:  
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Assets  

Continuity  

Access and Trust  

Operations  

Defense  

Security Governance  

Level Individual  

Attitude  

Awareness  

Behavior  

Competency 
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CAPÍTULO IV. METODOLOGIA DE INVES TIGACIÓN  

4.1.Introducción 

Se considera la metodología a utilizar, es decir, sus principios, prácticas, procedimientos y 

actividades y, que se aplican durante el desarrollo del estudio, con el objetivo principal de 

implementar y determinar el Nivel de Cultura de Ciberseguridad en organizaciones industriales. 

 

4.2.Metodología 

Se tomó en cuenta la Metodología de Investigación en Ciencias del Diseño para sistemas 

de información propuesta por los autores: Ken Peffers, Tuure Tuunanen, Marcus A. Rothenberger 

& Samir Chatterjee. Dicha metodología se representa en la Figura 13 de la siguiente manera. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. De Peffers, et al. (2014) 

 

4.3.Hoja de ruta para el desarrollo del artefacto 

Al tener la metodología de investigación definida, se procede al desarrollo de esta, 

se describen cada una de las fases y se determinan los conceptos por cada una de ellas, 

Figura 13 

Design science research methodology for Information Systems. 
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acorde a las consideraciones del artefacto propuesto, obteniendo el siguiente resultado por 

cada fase considerada en este trabajo de investigación: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. Adaptado de Peffers, et al. (2014) 

 

 

4.3.1. Definición del Problema 

En la presenta actividad, inicialmente, determinamos la importancia del estudio 

desarrollado, para posteriormente, con la base de la importancia, definir el problema: 

a. Importancia del estudio: La importancia del estudio busca responder a la 

pregunta: ¿Por qué se realiza el estudio?, cuya respuesta cubre los siguientes aspectos: 

Conveniencia 

Establecer una línea base en cultura de ciberseguridad, alinearlo al apetito al riesgo 

de la compañía y enfocarlo al logro de sus objetivos estratégicos. 

Relevancia Social 

Figura 14 

Design science research methodology for Information Systems y su aplicación en el modelo 

propuesto. 
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Interiorizar la cultura de ciberseguridad en los niveles estratégicos, tácticos y 

operativos de la organización. 

Implicancias prácticas 

Simplificará la gestión de ciberseguridad, al tener un diagnóstico de la realidad en 

entornos industriales, eficiencia en tiempos y recursos humanos. 

Valor teórico 

Existe una oportunidad para desarrollar cultura de ciberseguridad en empresas 

industriales; existen prácticas y estándares con enfoques generales o más desarrolladas, 

pero de aplicación en empresas de otros rubros. 

Utilidad metodológica 

Se generará un diagnóstico que ayudará a evaluar el nivel de cultura de 

ciberseguridad, junto con una matriz de resultados que detallará los hallazgos en cada uno 

de los ámbitos evaluados. 

 

b. Definición del Problema: ¿Cuáles son las consecuencias para una 

organización industrial, desconocer el estado de cultura de ciberseguridad? 

  

4.3.2. Definición de los Objetivos. 

 

Luego de definir el problema que el presente estudio resolverá, se definen los 

objetivos: generales y específicos, que están enfocados en la resolución del problema 

planteado, basándose y considerando para su definición, la Taxonomía de Bloom: 

 

a. Objetivo General: Implementar un modelo de madurez que determine el 

nivel de cultura en ciberseguridad en organizaciones del sector industrial. 
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Base en Taxonomía de Bloom: Aplicar. 

 

b. Objetivos Específicos: 

¶ Objetivo específico 1: Analizar modelos, dimensiones y variables 

de cultura en ciberseguridad. 

Base en Taxonomía de Bloom: Analizar. 

 

¶ Objetivo específico 2: Diseñar las fases y actividades del modelo de 

madurez en cultura de ciberseguridad. 

Base en Taxonomía de Bloom: Crear. 

 

¶ Objetivo específico 3: Evaluar las capacidades de las personas, la 

organización, el gobierno y la tecnología sobre cultura de ciberseguridad, 

generando resultados cuantitativos entendibles por la alta dirección. 

Base en Taxonomía de Bloom: Evaluar. 

 

4.3.3. Desarrollo del Artefacto 

 

Considera las fases que llevan a su creación, se consideran los componentes que lo 

conforman, los valores de entrada para la ejecución del proceso, el cual debe brindar 

resultados como valores de salida, considerando, el proceso de mejora continua en todo el 

desarrollo, para robustecer el artefacto, el cual cuenta con una representación gráfica. 
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Figura 15 

Representación gráfica del artefacto desarrollado. 

 
 

 

a. Valores de entrada del artefacto: 

Objetivos estratégicos y gestión de riesgos. Es indispensable considerar los 

objetivos estratégicos que guían a la organización, y que el desarrollo a realizar por el 

artefacto esté alineado a ellos, asimismo, la gestión de riegos de la organización objetivo 

del estudio permitirá tener una visión de los principales procesos de negocio y la evaluación 

de su nivel de impacto ante una ocurrencia no esperada. 

Políticas, normativas, procedimientos de seguridad. Son los documentos que 

establecen las guías a la organización, las cuales deben estar documentadas, firmadas, 

establecidas y desplegadas. 

Procesos redes IT y OT. Tecnologías que forman parte de activos de información 

de la empresa objetivo, la cual está enmarcada en el rubro industrial.  



 

52 

 

Informes sobre capacitación y concientización. Actividades realizadas por la 

organización para implementar un programa de capacitación y concientización en 

seguridad de la información o ciberseguridad. 

  

b. Dimensiones consideradas en el artefacto: 

Para el desarrollo del artefacto, se consideran seis dimensiones a nivel 

organizacional, las cuales son: 

Dimensión de Activos: Con referencia a los activos de la organización, estos 

activos pueden ser bienes tangibles (edificios, máquinas) e intangibles (software de 

base datos, aplicaciones), asimismo se consideran los activos de información de la 

empresa. 

Dimensión de Continuidad: Considera las acciones para garantizar la 

continuidad de las operaciones, los servicios y la producción de la empresa a niveles 

establecidos previamente ante un incidente que afecte su continuidad. De esta manera 

permitirá salvaguardar la reputación y los intereses de la organización. 

Dimensión de Acceso y Confianza: Se refiere al otorgamiento de privilegios de 

acceso de manera adecuada a los diferentes recursos de la organización. Estos accesos 

serán brindados, de acuerdo con las diferentes funciones, roles, responsabilidades y 

permisos brindados por la organización. 

Dimensión de Operaciones: Se refiere a la administración de las prácticas 

empresariales para crear el mayor nivel de eficiencia dentro la organización. 

Dimensión de Defensa: Se enfoca en la previsión de haber planificado, 

adquirido y configurado de manera correcta los activos organizacionales para el 

adecuado funcionamiento de la seguridad de la información. 
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Dimensión de Gobierno de seguridad: Considera los lineamientos generales en 

materia de seguridad de información, establecidos en políticas y procedimientos guía, 

para optimizarla al interior de la empresa. 

 

El desarrollo del artefacto, consideran cuatro dimensiones a nivel individual, 

las cuales son: 

Dimensión de actitud: Toma en cuenta el perfil individual de los empleados con 

relación a la seguridad de la información y la ciberseguridad dentro de la organización. 

 

Dimensión de Sensibilización: Referida a la identificación de habilidades y 

conocimientos de los trabajadores en lo que a seguridad de información y 

ciberseguridad se refiere. 

 

Dimensión de Comportamiento: Considera las acciones conscientes que 

muestran los empleados en la seguridad, durante sus actividades diarias. 

 

Dimensión de Competencia: Considera las habilidades, conocimientos y 

experiencia de los empleados que asegure el cumplimiento de procedimientos y 

políticas de seguridad. 

 

c. Controles 

Los controles considerados en el artefacto se basarán en referencia científica y 

mejores prácticas tales como la base de conocimiento de MITRE ATT&CK y el 

Cibersecurity Framework de NIST. 
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d. Valores de salida del artefacto 

Diagnóstico ï Nivel de Madurez. Indicador de valor numérico comprendido 

entre 1 y 5 obtenido luego de la evaluación del artefacto, considerando los niveles de 

madurez propuestos. 

Hoja de ruta: Acciones a desarrollar para lograr el siguiente nivel de madurez. 

Métrica e indicadores de seguimiento, que servirán para realizar un control del 

avance de las actividades propuestas en la hoja de ruta. 

 

4.3.4. Definición de las Métricas 

 

Para la evaluación del artefacto propuesto, se consideran dos métricas, que 

validarán y certificarán el funcionamiento del Modelo de Madurez de cultura de 

Ciberseguridad, las cuales son: 

 

a. Nivel de madurez: El valor numérico es la representación del progreso 

ideal hacia el estudio deseado, teniendo en cuenta los objetivos de la organización. Para 

evaluar el artefacto, se utilizan cinco niveles de madurez, que van desde el nivel 1 hasta 

el nivel 5. Además, se establece que el Nivel 3 es el objetivo de evaluación. 

 

b. Brecha: Es el valor numérico expresado en porcentaje que describe la 

diferencia existente entre el resultado inicial (As Is) y el nivel de madurez objetivo a 

alcanzar. 
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Tabla 13 

Descripción de las métricas consideradas en el proyecto. 

Característica Métrica Propósito 
Método de 

Aplicación 
Fórmula 

Valor 

Deseado 

Madurez 
Nivel de 

Madurez 

Determinar el nivel 

de madurez en 

cultura de 

ciberseguridad. 

Cuestionario de 

aplicación sobre 

el nivel de 

controles 

implementados. 

X = Promedio 

(N1, N2, é, 

NN) 
X >= 3 

N = Dominios de 

nivel 

organizacional 

Brecha Brecha 

Encontrar el 

porcentaje de 

mejora de la 

capacidad para 

llegar al nivel 

esperado. 

Fórmula 

matemática 

Z = 1 ï 

(Ponderado As-

Is / Ponderado 

To-Be)  

0 

 

4.3.5. Evaluación del Artefacto 

Se considerará la construcción de un cuestionario, para el análisis de las 

dimensiones consideradas en el artefacto: 

 

Tabla 14 

Cantidad de preguntas propuestas en el cuestionario por cada dimensión del artefacto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Dimensiones Cantidad de preguntas 

Activos 33 

Continuidad 11 

Acceso y Confianza 27 

Operaciones 16 

Defensa 11 

Gobierno de Seguridad 6 

Actitud 4 

Sensibilización 6 

Comportamiento 4 

Competencia 4 
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CAPITULO V. DESARROL LO DEL ARTEFACTO  

 

5.1.Introducción 

En este capítulo se presenta el desarrollo del artefacto, considerando el análisis 

realizado en el Capítulo 3: Estado del Arte, basado en mejores prácticas, así como también 

el análisis desarrollado sobre los diferentes artículos de investigación, para con ello construir 

el artefacto. 

 

5.2.Componentes del Artefacto 

 

Los componentes del artefacto son: 

a. El Modelo de Cultura de Ciberseguridad propuesto por Georgiadou et al. 

(2020), se explica las dimensiones y los dominios (Nivel Organizacional con 6 

dimensiones y Nivel Individual con 4 dimensiones) necesarios para evaluar la madurez 

de cultura de Ciberseguridad en la empresa. 
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Tabla 15 

Dimensiones y Dominios del Modelo de Madurez en Cultura de Ciberseguridad. 

Niveles Dimensiones Dominios Definición 

Organizacional Activos 

Seguridad del software de aplicación 

Se trata de la gestión integral y asegurar la protección de los 

sistemas y aplicaciones a lo largo del periodo de vida del 

software desarrollado y adquirido internamente en una 

organización. El objetivo principal es garantizar que el 

software cumpla con los estándares de seguridad 

establecidos, evitando posibles vulnerabilidades y 

mitigando riesgos que podrían comprometer la seguridad de 

la información.  

Seguridad y privacidad de los datos. 

Se refiere a los procedimientos y herramientas empleados 

para proteger la información y evitar la filtración de datos. 

El objetivo es reducir los impactos en caso de filtraciones de 

los datos y garantizar la confidencialidad e integridad de la 

información sensible de la organización  

Gestión de activos de hardware. 

Documentación activa, inventario y gestión de todos los 

dispositivos de hardware o activos físicos de manera que se 

garantice una protección eficaz.  

Gestión de la configuración del 

hardware. 

Establecimiento, implementación y gestión proactiva de la 

seguridad en todos los dispositivos de hardware o activos 

físicos a través de una sólida gestión de configuración y un 

riguroso proceso de control de cambios, con el fin de 

prevenir la explotación de servicios y configuraciones 

vulnerables por parte de posibles atacantes.  

Gestión de los recursos de 

información. 

Se refiere a la clasificación de todos los activos de 

información según su relevancia, nivel de confidencialidad 

y valor estratégico para la organización.  
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Gestión de la configuración de red. 

Establecer, implementar y gestionar de manera continua la 

configuración de los dispositivos de infraestructura de red. 

Se fortalece la seguridad de la red, mediante un control 

riguroso de gestión y control de cambios de configuraciones, 

con el objetivo de prevenir la explotación de servicios dentro 

de la red de la organización.  

Gestión de la infraestructura de red. 

La gestión continua de la infraestructura de red garantiza la 

comunicación segura de datos y reduce los riesgos asociados 

a la transmisión de datos a través de la red mediante el 

control y la configuración adecuada de los puertos, 

protocolos y servicios en los dispositivos de red de la 

organización.  

Gestión de activos de software. 

Para garantizar una protección eficaz de software, se lleva a 

cabo una documentación activa, inventario y gestión de 

todos los activos de software de la empresa.  

Seguridad del personal. 

Gestión del nivel adecuado de autenticación y autorización 

control de acceso del personal y/o visitantes en las 

instalaciones físicas de la organización.  

Seguridad física. 
Establecimiento, aplicación y gestión activa de la seguridad 

física de las instalaciones.  

Continuidad 

Mecanismos de respaldo 

se refiere al uso de herramientas y procesos para realizar 

respaldos de forma adecuada de la información crítica de la 

organización. Este proceso sigue una metodología probada 

que garantiza la recuperación de los datos en caso de 

incidentes críticos de la organización.  

Continuidad de negocio y 

recuperación ante desastres 

Para realizar copias de seguridad adecuadas de la 

información crítica, se utilizan herramientas y procesos 

siguiendo una metodología probada para su pronta 

recuperación.  
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Gestión de la capacidad. 

Los procedimientos con los que la organización puede 

garantizar que los recursos de tecnología de la información 

están bien dimensionados para cumplir con los requisitos 

actuales y futuros de la empresa necesidades empresariales 

actuales y futuras de forma rentable.  

Gestión del cambio 
Los procedimientos utilizados para la gestión de cualquier 

cambio, interno y externos, en la organización.  

Gestión continua de vulnerabilidades. 

Adquisición, evaluación y análisis continuos de nueva 

información para identificar vulnerabilidades, tomar 

medidas correctivas y reducir la ventana de oportunidad para 

los posibles ataques.  

Acceso y 

Confianza 

Gestión de acceso. 

Se refiere al acceso seguro a los activos críticos de la 

organización se logra mediante el uso de procesos y 

herramientas que permite un realizar un seguimiento, 

controlar, prevenir y corregir el acceso seguro a los activos 

críticos. El objetivo es garantizar que solo las entidades y 

usuarios autorizados tengan acceso y que se tomen medidas 

para prevenir y corregir cualquier acceso no autorizado a los 

activos. 

Gestión de cuentas. 

Gestión proactiva del ciclo de vida de las cuentas de 

aplicaciones y sistemas para reducir las oportunidades de 

explotación por parte de los atacantes. Esto implica 

supervisar de manera activa las cuentas, realizar una gestión 

adecuada de su ciclo de vida, y tomar medidas para 

minimizar los riesgos asociados con ellas.  

Comunicación 

Diversos controles destinados a proteger los datos, la 

información y los sistemas durante procedimientos de 

comunicación.  
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Conexiones con el entorno exterior. 
Establecimiento y gestión activa de las conexiones con 

entornos externos de la organización. 

Robustez y exposición de la 

contraseña. 

Las medidas adoptadas por la organización para garantizar 

la solidez de las contraseñas junto con las políticas de 

salvaguarda de la confidencialidad.  

Gestión de cuentas privilegiadas. 

Para garantizar la seguridad de los sistemas, aplicaciones 

informáticas y recursos de la red de datos de la organización, 

es importante implementar medidas que aseguren el uso 

seguro y apropiado de los privilegios administrativos, 

evitando abusos o accesos no autorizados a los usuarios o 

proveedores a los activos de la organización.  

Segregación de funciones. 

La correcta designación de funciones y responsabilidades 

asegurando su segregación en diversos procesos y 

procedimientos para evitar posibles conflictos de interés.  

Gestión de terceros. 

Determinar los requisitos necesarios que debe tener un 

tercero para ser considerado de confianza, junto con la 

aplicación de los procedimientos con los que se cumplen 

dichos requisitos.  

Gestión de acceso inalámbrico. 

Para gestionar, controlar, prevenir y corregir el uso seguro 

de redes de área local inalámbricas (WLAN), puntos de 

acceso y dispositivos clientes inalámbricos, se utilizan los 

procedimientos y herramientas adecuadas. Estos controles 

ayudan a garantizar que la red inalámbrica esté configurada 

de manera segura y cumpla con los estándares de seguridad 

establecidos por la organización.  

Operaciones Revisión del cumplimiento. 
Controles que determinan el nivel de seguridad designado 

por los resultados de las auditorías de seguridad.  
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Cumplimiento de la documentación. 

La documentación completa recomendada para que una 

organización mantenga un nivel adecuado de seguridad de 

la información. Esto incluye políticas, procedimientos, 

directrices, manuales que describa las medidas de seguridad 

implementados.  
Eficiente separación de ambientes de 

producción, desarrollo y test. 

Segregación adecuada de los entornos de desarrollo, de 

prueba y entornos operativos.  

Procedimientos operativos. 
Definición de procedimientos operativos con el objetivo de 

minimizar la posibilidad de errores y malas prácticas.  

Cultura organizacional y apoyo de la 

dirección. 

Identificación, establecimiento y gestión activa de la cultura 

organizativa y el apoyo de la alta dirección que influyen y 

dan formato a la cultura de seguridad de la organización.  

Evaluación de riesgos. 

Evaluaciones de riesgo para identificar las vulnerabilidades 

de la organización que se repiten a intervalos regulares o 

cuando se producen cambios significativos.  

Defensa 

Defensa de las fronteras. 

Para garantizar la seguridad de la información, se aplican 

controles de prevención para evitar fugas o filtraciones, 

prestando especial atención a los datos que representan un 

riesgo para la seguridad. Estos procesos incluyen 

monitorización activa de la transferencia de datos, la 

ejecución de políticas de seguridad y la adopción de 

tecnologías de cifrado y autenticación para proteger la 

información sensible durante su tránsito por las redes.  
Criptografía. Controles criptográficos utilizados por la organización.  

Resiliencia del correo electrónico y 

del navegador web. 

Se implementan medidas y controles para minimizar los 

riesgos asociados, como el uso de tecnologías de detección 

de amenazas, la aplicación de políticas de seguridad, la 

educación y concientización del usuario, y la actualización 

periódica de los sistemas y software involucrados.  
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Política de seguridad de la 

información y Cumplimiento. 

La implementación, aplicación y supervisión continua de las 

políticas de seguridad de la información son fundamentales 

para garantizar la protección de activos de la organización. 

Se realizan evaluaciones periódicas y auditorías para 

verificar la eficacia de las políticas y se toman medidas 

correctivas en caso de desviaciones o incumplimientos.  

Defensa de malware. 

La gestión y supervisión de instalación, propagación y 

ejecución de software malicioso en diversos puntos de la 

organización es fundamental para mantener la seguridad de 

la información. Se implementan procesos y herramientas 

para detectar y prevenir la presencia de software malicioso, 

y se utiliza la automatización de manera efectiva.  

Conciencia de seguridad y programa 

de entrenamiento. 

Se lleva a cabo la elaboración e implementación de un plan 

integral que incluye políticas, capacitación y programas de 

concientización. Esto fortalece la preparación de la 

organización y garantiza que el personal cuente con los 

conocimientos necesarios para proteger los activos y 

responder adecuadamente a los desafíos de seguridad de la 

organización.  

Gobierno de 

seguridad 

Gestión de registros de auditoría. 

Se refiere a la recolección, gestión y análisis de registros de 

eventos es fundamental para detectar, comprender y 

recuperarse de los ataques cibernéticos.   

Gestión y respuesta a incidentes. 

Salvaguardar la información y reputación de la organización 

a través del establecimiento y ejecución de una 

infraestructura de respuesta a incidentes. La infraestructura 

de respuesta a incidentes se encarga de coordinar las 

acciones necesarias para mitigar los impactos y recuperarse 

de los incidentes de manera oportuna  
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Pruebas de penetración y ejercicios de 

Red Team. 

Los resultados obtenidos en estas pruebas y ejercicios 

proporcionan información valiosa sobre las vulnerabilidades 

existentes y permiten identificar áreas de mejora en la 

seguridad de la organización.  

Mecanismos de reportes. 

Los medios utilizados por la organización para que los 

empleados u otras partes relevantes para reportar las 

vulnerabilidades o incidentes detectados.  

Madurez de la gestión de la seguridad. 

La medición de la madurez de la gestión de seguridad ayuda 

a identificar áreas de mejora, establecer metas y objetivos, y 

desarrollar planes de acción para fortalecer la postura de 

seguridad de la organización.  

Individual  

Actitud  

Clima del empleado. 

La medición de la percepción de los empleados con relación 

a la seguridad de la información, lo cual influye de manera 

directa en su comportamiento en términos de seguridad.  

Perfil de empleados. 
Un perfil genérico del empleado que ayudará a identificar 

posibles patrones de comportamiento de seguridad.  

Satisfacción del empleado. 

La evaluación de la satisfacción que cada empleado tiene 

tanto hacia la organización como hacia otros compañeros 

que afectan directamente a su comportamiento en materia de 

seguridad.  

Sensibilización 

Conciencia de políticas y 

procedimientos. 

Evaluación del conocimiento que tiene cada empleado sobre 

políticas y procedimientos de seguridad de la organización.  

Conciencia de roles y 

responsabilidades 

La evaluación del nivel de conocimiento de cada empleado 

acerca de su rol y responsabilidad es un proceso importante 

para garantizar la conciencia y el cumplimiento de las 

políticas y prácticas de seguridad de la información en una 

organización.  
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Comportamiento 

Cumplimiento de políticas y 

procedimientos. 

Esta actividad se lleva a cabo con el objetivo de identificar 

y registrar cualquier comportamiento o acción que viole las 

políticas de seguridad establecidas, ya sea intencional o 

accidental.  

Personal agente de seguridad. 

Identificación del tipo de comportamiento consciente de la 

seguridad que los individuos tienden a exhibir en el día a día 

en su lugar de trabajo.  

Comportamiento de la seguridad. 
Comportamiento consciente de la seguridad exhibido en el 

día a día en el lugar de trabajo. 

Competencia 

Competencia del empleado. 

La identificación y definición de la competencia necesaria 

para cada función y responsabilidad junto con la prueba 

documentada de la competencia de cada empleado.  
Evaluación de competencias en 

seguridad. 

Evaluación de las competencias, la familiaridad y la 

concienciación en materia de seguridad.  

Finalización del entrenamiento y 

puntuación. 

Registro de los programas de formación a los que han 

asistido las personas, junto con la puntuación, índice de 

cumplimiento y evaluación de su eficacia. 

 

Nota. Adaptado de Georgiadou, et al. (2020). 
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b. MITRE ATT&CK (Tácticas, Técnicas y Conocimiento Común de los 

Adversarios), es una base de conocimientos de técnicas utilizadas por los atacantes, que 

brinda una serie de procedimientos y técnicas específicas para mitigación; para esta 

propuesta, aporta los controles a evaluar por cada uno de los dominios del Marco de Cultura 

de Ciberseguridad. Para ello se consideran los controles que brinda MITRE en 2 de sus 3 

modelos: ATT&CK for Enterprise, que cubre medidas de mitigación para redes TI 

empresariales y ATT&CK for ICS, que cubre medidas de mitigación y/o controles para 

infraestructuras industriales y redes OT, ámbito considerado en el contexto de 

organizaciones industriales. (Georgiadou, 2021). La siguiente tabla muestra los controles de 

ambos modelos MITRE, que se considerarán para evaluar cada uno de los dominios 

propuestos en el Marco de Cultura de Ciberseguridad.  

 

Tabla 16 

Relación de controles para el Modelo de Madurez de Cultura de Ciberseguridad con 

MITRE ATT&CK for Enterprise and ICS Mitigations. 

Nivel Dimensión Dominio 
MITRE ATT&CK 

Mitigation  

Organizacional Activos 

Seguridad del software de 

aplicación 

M0813 

M0815 

M1013 

M1040 

M1042 

M1045 

Seguridad y privacidad de datos. M0803 

Gestión de activos de hardware 
M0813 

M1034 

Gestión de configuración de 

hardware. 

M0815 

M1024 

M1028 

M1039 

M1046 

Gestión de configuración de red. 
M0814 

M1037 
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Gestión de infraestructura de red M1037 

Gestión de activos de software 

M0815 

M1033 

M1038 

M1040 

M1042 

M1044 

M1045 

M1048 

M1054 

Personal de Seguridad M0804 

Seguridad física y protección. 
M0805 

M0812 

Continuidad 

Mecanismos de respaldo. 
M1029 

M1053 

Continuidad del negocio y 

recuperación ante desastres. 

M0810 

M0811 

M1053 

Gestión continua de 

vulnerabilidades 

M1016 

M1051 

Acceso y 

confianza 

Gestión de acceso. 

M0800 

M0801 

M1015 

M1022 

M1030 

M1035 

Administración de cuentas. 

M1015 

M1018 

M1032 

M1036 

M1052 

Robustez y exposición de 

contraseñas. 

M1027 

M1043 

Gestión de cuentas privilegiadas 
M1025 

M1026 

Segregación de roles. M0800 

Gestión de acceso inalámbrico M0806 

Operaciones 

Distinción eficiente del desarrollo, 

entornos operativos y de prueba. 
M1048 

Evaluación de riesgos. M1019 
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Defensa 

Defensa de límites 

M0802 

M0807 

M0808 

M0809 

M1020 

M1031 

Criptografía. M1041 

Resiliencia del correo electrónico 

y del navegador web 
M1021 

Defensa contra malware. M1049 

Conciencia de seguridad y 

programa de entrenamiento. 
M1017 

Gobierno de 

seguridad 

Gestión de registros de auditoría. M1047 

Pruebas de penetración y 

ejercicios de Red Team. 
M1050 

Individual  

Conducta Comportamiento de seguridad. M1017 

Competencia 

Evaluación de habilidades de 

seguridad. 

M1017 

M1027 

Finalización del entrenamiento y 

puntuación. 
M1017 

Nota. Relación de controles para el Modelo de Madurez de Cultura de Ciberseguridad, 

Adaptado de Assessing mitre att&ck risk using a cyber-security culture framework, 

Georgiadou, A., Mouzakitis, S., Askounis, D. 2021. 

 

c. En la siguiente tabla se describen los nombres de los controles de la base de 

conocimiento MITRE ATT&CK que se utilizan en el desarrollo del artefacto y se emplearán 

en la evaluación del nivel de madurez. Estos controles se muestran en la Tabla 17, 

clasificando los mismos como; controles aplicables a nivel de la organización (Enterprise) 

o a nivel de redes industriales OT (ICS ï Industrial Control System). 

 

Tabla 17 

Lista de controles MITRE ATT&CK for Enterprise and ICS a incluir en el Modelo de 

Madurez de Cultura de Ciberseguridad. 

 

ID 
Nombre 

ATT&CK 

for 

Enterprise 

ATT&CK 

for ICS 
Control  
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M0800 Cumplimiento de autorización   V  

M0801 Gestión de Acceso   V   

M0802 Autenticidad de la comunicación   V   

M0803 Prevención de pérdida de datos   V   

M0804 Autenticación de usuario humano   V   

M0805 Capas de Protección Mecánica   V   

M0806 Minimice la propagación de la señal inalámbrica   V   

M0807 Listas de red permitidas   V   

M0808 Cifrar tráfico de red   V   

M0809 Confidencialidad de la información operativa   V   

M0810 Canal de comunicaciones fuera de banda   V   

M0811 Redundancia de Servicio   V   

M0812 Sistemas Instrumentados de Seguridad   V   

M0813 
Proceso de software y autenticación de 

dispositivos 
  V   

M0814 Configuración de red estática   V   

M0815 Temporizadores de vigilancia   V   

M1013 Guía para desarrolladores de aplicaciones V   V   

M1015 Configuración de directorio activo V   V   

M1016 Escaneo de vulnerabilidades V   V   

M1017 Entrenamiento de usuario V   V   

M1018 Gestión de cuentas de usuario V   V   

M1019 Programa de inteligencia de amenazas V   V   

M1020 Inspección SSL/TLS V   V   

M1021 Restringir contenido basado en la web V   V   

M1022 Restringir permisos de archivos y directorios V   V   

M1024 Restringir permisos de registro V   V   

M1025 Integridad de procesos privilegiada V     

M1026 Gestión de cuentas privilegiadas V   V   

M1027 Políticas de contraseña V   V   

M1028 Configuración del sistema operativo V   V   

M1029 Almacenamiento de datos remoto V     

M1030 Segmentación de red V   V   

M1031 Prevención de intrusiones en la red V   V   

M1032 Autenticación multifactor V   V   

M1033 Limite la instalación de software V     

M1034 Limite la instalación de hardware V   V   

M1035 Limite el acceso a los recursos a través de la red V   V   

M1036 Políticas de uso de la cuenta V   V   

M1037 Filtrar tráfico de red V   V   

M1038 Prevención de ejecución V   V   

M1039 Permisos de variables de entorno V     

M1040 Prevención de comportamiento en Endpoint V     

M1041 Cifrar información confidencial V   V   

M1042 Deshabilitar o quitar función o programa V   V   

M1043 Protección de acceso de credenciales V     

M1044 Restringir la carga de la librería. V   V   
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M1045 Firma de código V   V   

M1046 Integridad de arranque V   V   

M1047 Auditoría V   V   

M1048 Aislamiento de aplicaciones y Sandboxing V   V   

M1049 Antivirus/Antimalware V   V   

M1050 Protección contra exploits V   V   

M1052 Control de cuentas del usuario V     

M1053 Copias de seguridad V   V   

M1054 Configuración de software V   V   

Nota. Adaptado de: Assessing mitre att&ck risk using a cyber-security culture framework, 

Georgiadou, A., Mouzakitis, S., Askounis, D. 2021. 

 

d. Cybersecurity Framework de NIST. Para el desarrollo del artefacto y 

los controles a incluir en el proceso de evaluación del Nivel de Cultura de 

Ciberseguridad, se considera el CSF de NIST: 

 

Tabla 18 

Lista de controles CSF NIST a incluir en el Modelo de Madurez de Cultura de 

Ciberseguridad. 

Función Categoría 
Cód. 

Subcategoría 
Subcategoría 

Identificar Gestión de Activos ID.AM-3 

Se realiza un mapeo de comunicación 

organizacional y los flujos de datos en la 

organización. 

Identificar Gestión de activos ID.AM-4 
Se realiza la catalogación de los sistemas 

de información externos. 

Identificar Gestión de activos ID.AM-5 

Se realiza la priorización de recursos 

considerando su clasificación y criticidad 

de valor para el negocio. Esto incluye 

dispositivos, datos, personal y software. La 

priorización se basa en la importancia y 

relevancia de cada recurso. 

Identificar Gobierno ID. GV-1 
Se define la política de ciberseguridad en la 

organización. 

Identificar Gobierno ID. GV-4 

Los procesos de gobierno y de gestión de 

riesgos se encargan de manejar los riesgos 

de ciberseguridad. 

Identificar 
Evaluación de 

riesgos 
ID.RA-1 

Se registra y documenta vulnerabilidades 

identificados en los activos de la 

organización. 
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Identificar 
Evaluación de 

riesgos 
ID.RA-3 

Se registran y documentan las amenazas, 

internas como externas a la organización. 

Identificar 
Evaluación de 

riesgos 
ID.RA-4 

Se realiza la identificación de posibles 

consecuencias y la evaluación de la 

probabilidad del impacto en el negocio.  

Identificar 
Evaluación de 

riesgos 
ID.RA-5 

Para evaluar y determinar el nivel de riesgo 

de una organización, se utilizan las 

amenazas, vulnerabilidades, 

probabilidades e impactos 

correspondientes.   

Identificar 
Evaluación de 

riesgos 
ID.RA-6 

Se identifican y clasifican las respuestas 

correspondientes a los riesgos, priorizando 

aquellas que sean adecuadas y efectivas.  

Identificar 

Gestión de riesgos 

de la cadena de 

suministro 

ID.SC-2 

Se realiza una identificación, priorización 

y evaluación de socios y proveedores 

externos de sistemas de información. Se 

priorizan aquellos proveedores de nivel 

críticos o que tienen un mayor acceso a los 

sistemas o datos sensibles de la 

organización. 

Identificar 

Gestión de riesgos 

de la cadena de 

suministro 

ID.SC-3 

Se establecen acuerdos contractuales con 

socios y proveedores externos para 

implementar medidas adecuadas que estén 

alineadas con los objetivos del programa 

de ciberseguridad de la organización. 

Identificar 

Gestión de riesgos 

de la cadena de 

suministro 

ID.SC-4 

Se establecen acuerdos contractuales con 

socios y proveedores externos para 

implementar medidas adecuadas que estén 

alineados con los objetivos del programa 

de ciberseguridad de la organización. 

Identificar 

Gestión de riesgos 

de la cadena de 

suministro 

ID.SC-5 

Se realiza la planificación y las pruebas de 

respuesta y recuperación en colaboración 

con proveedores y socios externos a la 

organización. 

Proteger 

Gestión de 

identidades, 

autenticación y 

control de accesos 

PR.AC-4 

Se gestiona el acceso y las autorizaciones, 

aplicando los principios de privilegios 

mínimos y segregación de funciones. 

Proteger 
Concientización y 

entrenamiento 
PR.AT-1 

Se proporciona información y capacitación 

a todos los usuarios. 
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Proteger 
Concientización y 

entrenamiento 
PR.AT-2 

Los usuarios con privilegios entienden su 

rol y responsabilidad dentro de la 

organización. 

Proteger 
Concientización y 

entrenamiento 
PR.AT-3 

Las partes interesadas externas como 

proveedores, clientes y socios tienen una 

clara comprensión de sus roles y 

responsabilidades. 

Proteger 
Concientización y 

entrenamiento 
PR.AT-4 

Los ejecutivos senior tienen pleno 

conocimiento de sus roles y 

responsabilidades. 

Proteger Seguridad de datos PR.DS-3 

Los activos están gestionados formalmente 

durante su retiro, transferencia y 

disposición. 

Proteger Seguridad de datos PR.DS-4 
Se mantiene la capacidad necesaria de los 

datos para asegurar la disponibilidad. 

Proteger Seguridad de datos PR.DS-7 

Se mantiene una segregación entre los 

entornos de desarrollo, pruebas y los 

entornos de producción. 

Proteger 

Procesos y 

procedimientos de 

protección de la 

información 

PR. IP-1 

Para garantizar la seguridad, se establece y 

mantiene una configuración básica segura 

de los sistemas de control industrial y 

tecnología de la información. 

Proteger 

Procesos y 

procedimientos de 

protección de la 

información 

PR. IP-2 

Se implementa y adapta un ciclo de vida 

del Desarrollo del Sistema con el objetivo 

de gestionar eficientemente los sistemas. 

Proteger 

Procesos y 

procedimientos de 

protección de la 

información 

PR. IP-3 
Se implementan procesos de control de 

cambios de configuración 

Proteger 

Procesos y 

procedimientos de 

protección de la 

información 

PR. IP-7 

se realizan mejoras en los procesos de 

protección de la información de la 

organización. 

Proteger 

Procesos y 

procedimientos de 

protección de la 

información 

PR. IP-10 
Los planes de respuesta y recuperación son 

sometidos a pruebas. 

Proteger 

Procesos y 

procedimientos de 

protección de la 

información 

PR. IP-12 

Se crea y aplica un plan de gestión de 

vulnerabilidades dentro de la organización 

por etapas. 



 

72 

 

Detectar 
Procesos de 

detección 
DE. DP-4 

La información de detección de los eventos 

en los sistemas y activos se comunica a las 

áreas correspondientes.  

Responder 
Planificación de 

respuesta 
RS.RP-1 

Se implementa el plan de respuesta durante 

o después de un incidente como parte de la 

planificación de respuestas.  

Responder Comunicaciones RS.CO-1 

El personal está plenamente familiarizado 

con su rol y el orden de las operaciones 

requerido durante una respuesta de 

incidente. 

Responder Comunicaciones RS.CO-2 

Los incidentes son reportados de acuerdo 

con los criterios establecidos por la 

organización 

Responder Comunicaciones RS.CO-3 
La información se comparte siguiendo los 

planes de respuestas establecidos. 

Responder Comunicaciones RS.CO-5 

Se promueve y facilita el intercambio 

voluntario de información con partes 

interesadas externas para lograr una mayor 

conciencia situacional en el ámbito de la 

ciberseguridad. 

Responder Mejoras RS.IM-2 
Las estrategias de respuesta se actualizan 

periódicamente en la organización. 

Nota. Adaptado de CSF de NIST (https://www.nist.gov/, 2022) 

 

e. Security Awareness Maturity Model (SAMM). Para el desarrollo del 

artefacto, se considera el SAMM para definir los niveles de madurez que serán utilizados 

en la evaluación del nivel de cultura de ciberseguridad de la organización objetivo del 

estudio. Los niveles comprendidos están desarrollados en la siguiente tabla resumen: 

 

Tabla 19 

Niveles de madurez para determinar el nivel de cultura de ciberseguridad. 

Nivel Característica Descripción 

Nivel 1. 
Sin programa de sensibilización 

sobre seguridad. 

No hay ningún intento de capacitar y educar a 

la organización. 

Nivel 2. 
Enfocado en el cumplimiento 

normativo. 

Diseñado para cumplir con los requisitos 

específicos de cumplimiento normativo y 

auditoría, asegurando que se cumplan 

regulaciones y estándares establecidos. 
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Nivel 3. 

Promoviendo el cambio de 

comportamiento y 

sensibilización 

Lo que hace que este nivel sea diferente es la 

planificación que se realiza de antemano y lo 

que se quiere es conseguir iniciar el cambio 

del comportamiento. 

Nivel 4. 
Cambio de cultura sostenible a 

largo plazo. 

Se basa en un programa existente que 

promueve la conciencia y el cambio. 

Nivel 5. Métricas estructuradas. 
Midiendo el cambio en el comportamiento 

con indicadores establecidos. 

Nota. Adaptado de: www.sans.org, 2022 

 

f. Considerando los diferentes componentes mencionados anteriormente, junto 

con los controles incluidos en este estudio, tanto en la base de conocimiento de MITRE 

ATT&CK como en las funciones, categorías y subcategorías del CSF de NIST, se presenta 

a continuación la estructura del artefacto, que incluye niveles, dimensiones, dominios y 

controles. De la siguiente manera:  

 

Tabla 20  

Modelo de madurez para determinar el nivel de Cultura de Ciberseguridad 

N
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s 
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Gestión del ciclo de vida 

asegurando la integridad 

y seguridad del software 

desarrollado y adquirido 

internamente durante 

todo su ciclo de vida para 

prevenir, detectar y 

corregir posibles 

vulnerabilidades y fallos 

de seguridad. 

M0813 - Proceso de software y 

autenticación de dispositivos: Requerir la 

autenticación de dispositivos y procesos de 

software cuando corresponda. Los 

dispositivos que se conectan de forma 

remota a otros sistemas deben requerir una 

fuerte autenticación para evitar la 

falsificación de comunicaciones. Además, 

los procesos de software también deberían 

requerir autenticación al acceder a las API. 

M0815 - Temporizadores de vigilancia: 

Utilizar temporizadores de vigilancia para 

asegurarse de que los dispositivos puedan 

detectar rápidamente si un sistema no 

responde. 
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M1013 - Guía para desarrolladores de 

aplicaciones: Proporcionar orientación y 

capacitación a los Developers de 

aplicaciones para evitar la incorporación de 

posibles vulnerabilidades de seguridad que 

podrían ser explotadas por adversarios.  

M1040 - Prevención de comportamiento 

en Endpoint: Aplicar funcionalidades que 

prevengan la aparición de comportamientos 

sospechosos en los sistemas de punto final. 

Esto podría implicar la detección de 

procesos, archivos, llamadas a API u otros 

patrones de comportamiento anómalos.  

M1042 - Deshabilitar o quitar función o 

programa: Restringir o eliminar el acceso a 

software innecesarios y potencialmente 
vulnerables con el objetivo de prevenir su 

explotación por parte de adversarios.  

M1045 - Firma de código: Mejorar la 

integridad binaria de aplicaciones mediante 

la implementación de verificación de firmas 

digitales, con el fin de prevenir la ejecución 

de código no confiable.   

S
e
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a
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Involucra el uso de 

herramientas y procesos 

para prevenir la 

exfiltración de datos, 

implementar medidas de 

seguridad y controles 

para proteger los datos 

contra accesos no 

autorizados, y poder 

garantizar la privacidad e 

integridad de la 

información sensible de 

la organización. 

M0803 - Prevención de pérdida de datos: 

Las tecnologías de prevención de pérdida de 

datos (DLP) se pueden utilizar para ayudar a 

identificar los intentos adversarios de filtrar 

información operativa, como planes de 

ingeniería, secretos comerciales, recetas, 

propiedad intelectual o telemetría de 

procesos. La funcionalidad DLP se puede 

integrar en otros productos de seguridad, 

como firewalls o suites independientes que 

se ejecutan en la red y agentes basados en 

host. DLP se puede configurar para evitar la 

transferencia de información a través de 

recursos corporativos como correo 

electrónico, web y medios físicos como USB 

para soluciones basadas en host.  

G
e

s
ti
ó

n
 d

e
 a

c
ti
v
o

s
 d

e
 

h
a

rd
w

a
re

 

Documentación activa, 

inventario y gestión de 

los dispositivos de 

hardware o activos 

físicos para garantizar 

una protección eficaz. 

M0813 - Proceso de software y 

autenticación de dispositivos: Requerir la 

autenticación de dispositivos y procesos de 

software cuando corresponda. Los 

dispositivos que se conectan de forma 

remota a otros sistemas deben requerir una 

fuerte autenticación para evitar la 

falsificación de comunicaciones. Además, 

los procesos de software también deberían 

requerir autenticación al acceder a las API.  
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M1034 - Limite la instalación de 

hardware: Restringir la instalación y uso de 

hardware no autorizado en los sistemas, 

incluyendo dispositivos USB, por parte de 

usuarios individuales o grupos.  

G
e

s
ti
ó

n
 d

e
 l
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Consiste en establecer, 

implementar y gestionar 

la seguridad de todos los 

dispositivos de hardware 

y activos físicos de una 

organización, con el 

objetivo de prevenir 

ataques a los servicios y 

configuraciones 

vulnerables que los 

atacantes puedan 

explotar.  

M0815 - Temporizadores de vigilancia: 

Utilizar temporizadores de vigilancia para 

asegurarse de que los dispositivos puedan 

detectar rápidamente si un sistema no 

responde.  
M1024 - Restringir permisos de registro: 

Establecer controles que limiten la 

capacidad de modificar secciones del 

Registro de Windows, para fortalecer la 

seguridad del sistema y prevenir 

modificaciones no deseadas o 

manipulaciones maliciosas.  
M1028 - Configuración del sistema 

operativo (SO): Aplicar cambios de 

configuración en el SO o en características 

comunes del mismo que fortalezcan la 

seguridad del sistema operativo contra 

técnicas adversas.  
M1039 - Permisos de variables de 

entorno: Implementar medidas de 

restricciones de permisos que limiten el 

acceso y prevengan la modificación de los 

sistemas y las configuraciones de las 

aplicaciones por parte de usuarios y grupos 

sin autorización.  
M1046 - Integridad de arranque: 

Implementar métodos y prácticas de 

arranque seguros para iniciar el sistema 

operativo. Monitorizar el proceso de 

arranque y reducir el riesgo de ataques en el 

sistema.  
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Clasificación de todos los 

activos de información en 

función a su nivel de 

criticidad 

confidencialidad y valor 

empresarial. 

ID.AM -3: Se analiza y documenta la 

comunicación interna y los flujos de datos de 

la organización.  
ID.AM -5: Los activos y recursos de 

hardware, información, dispositivos, 

personal y software se asignan y gestionan 

de acuerdo con su clasificación, criticidad y 

valor en el negocio.  
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Establecimiento, 

implementación y 

gestión activa de la 

configuración de 

seguridad de los 

dispositivos de 

infraestructura de red 

mediante un riguroso 

proceso de gestión y 

control de cambios para 

M0814 - Configuración de red estática: 

Configure hosts y dispositivos para usar 

configuraciones de red estáticas cuando sea 

posible, los protocolos que requieren 

descubrimiento/direccionamiento dinámico 

(por ejemplo, ARP, DHCP, DNS) se pueden 

usar para manipular el reenvío de mensajes 

de red y habilitar varios ataques MitM. Es 

posible que esta mitigación no siempre se 

pueda usar debido a las características 
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evitar que los atacantes 

exploten los servicios y 

configuraciones 

vulnerables. 

limitadas del dispositivo o los desafíos que 

se presentan con las diferentes 

configuraciones de red. 

M1037 - Filtrar tráfico de red : Establecer 

reglas y políticas de filtrado en los 

dispositivos a implementar, con el fin de 

prevenir amenazas cibernéticas en la red de 

la organización. 
G
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Se refiere a la gestión del 

uso operativo de 

protocolos, puertos, y 

servicios en los 

dispositivos de red, con el 

objetivo de minimizar las 

vulnerabilidades y 

proteger la red de 

posibles ataques. 

M1037 - Filtrar tráfico de red : Establecer 

reglas y políticas de filtrado en los 

dispositivos a implementar, con el fin de 

prevenir amenazas cibernéticas en la red de 

la organización. 
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Documentación activa, 

inventario y gestión de 

todos los activos de 

software de la empresa, 

de modo que se garantice 

una protección eficaz 

M0815 - Temporizadores de vigilancia: 

Utilizar temporizadores de vigilancia para 

asegurarse de que los dispositivos puedan 

detectar rápidamente si un sistema no 

responde.  
M1033 - Limite la instalación de software: 

Implementar controles y restricciones que 

impidan la instalación de software no 

autorizado o no aprobado por la 

organización.  
M1038 - Prevención de ejecución: 

Implementar medidas para evitar la 

ejecución de código o scripts no autorizado 

en un sistema, con el fin de mitigar los 

riesgos y prevenir posibles amenazas de 

seguridad.  
M1040 - Prevención de comportamiento 

en Endpoint: Emplear capacidades para 

detectar y prevenir patrones de 

comportamiento sospechoso en los sistemas 

de punto final. Esto puede incluir la 

detección de procesos sospechosos, archivos 

sospechosos, llamadas a la API inusuales, y 

otros comportamientos anómalos.  
M1042 - Deshabilitar o quitar función o 

programa: Deshabilitar o eliminar 

funciones o programas innecesarios y 

potencialmente vulnerables para prevenir su 

abuso por parte de adversarios.  
M1044 - Restringir la carga de la librería: 

Evitar el abuso de mecanismos de carga de 

bibliotecas en el SO y el software para evitar 

la carga de código no confiable. Configurar 
adecuadamente los mecanismos de carga de 

bibliotecas y realizar investigaciones sobre 

posibles vulnerabilidades en el software.  
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M1045 - Firma de código: Mejorar la 

integridad de binarios y aplicaciones 

mediante la implementación de verificación 

de firmas digitales para evitar la ejecución de 

código no confiable.  
M1048 - Aislamiento de aplicaciones y 

Sandboxing.  Medida de seguridad que 

limita la ejecución de código a un entorno 

virtual controlado. Esta medida ayuda a 

reducir los riesgos de explotación y protege 

los sistemas y datos de la organización.  
M1054 - Configuración de software: 

Realizar ajustes en la configuración del 

software (además del sistema operativo) 

para reducir los riesgos de seguridad 

asociados con su funcionamiento.  

S
e
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Gestión del nivel 

adecuado de 

autenticación y 

autorización control de 

acceso del personal y/o 

visitantes en las 

instalaciones físicas de la 

organización 

M0804 - Autenticación de usuario 

humano: Solicite la autenticación del 

usuario antes de permitir el acceso a los 

datos o aceptar comandos en un dispositivo. 

Si bien es preferible una fuerte autenticación 

multifactor, no siempre es factible dentro de 

los entornos ICS. Realizar una autenticación 

de usuario sólida también requiere controles 

y procesos de seguridad adicionales que a 

menudo son el objetivo de técnicas 

antagónicas relacionadas (p. ej., cuentas 

válidas, credenciales predeterminadas). Por 

lo tanto, las mitigaciones de ATT&CK 

asociadas deben considerarse además de 

esto, incluida la autenticación multifactor, 

las políticas de uso de cuentas, las políticas 

de contraseñas, la administración de cuentas 

de usuario, la administración de cuentas 

privilegiadas y el control de cuentas de 

usuario.  
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Establecimiento, 

aplicación y gestión 

activa de la seguridad 

física de las 

instalaciones. 

M0805 - Capas de Protección Mecánica: 

Utilice un diseño de protección en capas 

basado en sistemas de protección física o 

mecánica para evitar daños a la propiedad, el 

equipo, la seguridad humana o el entorno. 

Los ejemplos incluyen enclavamientos, 

disco de ruptura, valores de liberación, etc.  
M0812 - Sistemas Instrumentados de 

Seguridad: Utilice sistemas instrumentados 

de seguridad (SIS) para proporcionar una 

capa adicional de protección en escenarios 

de peligro que pueden causar daños a la 

propiedad. Un SIS generalmente incluirá 

sensores, solucionadores lógicos y un 

elemento de control final que se puede usar 

para responder automáticamente a una 

condición peligrosa. Asegúrese de que todos 

los SIS estén segmentados de las redes 
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operativas para evitar que se conviertan en el 

objetivo de un comportamiento adverso 

adicional. 
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Los procedimientos de 

copia de seguridad 

utilizados para evitar la 

pérdida de información 

crítica y proporcionar un 

nivel de continuidad 

empresarial aceptable en 

caso de incidentes. 

M1029 - Almacenamiento de datos 

remoto: Permite tener un control de acceso 

a los datos, evitando la exposición de 

información sensible de la organización. De 

esta manera, se reduce el riesgo y se logra la 

protección de la información crítica de la 

organización.  
M1053 - Copias de seguridad: Establecer y 

ejecutar una estrategia de copias de 

seguridad de los sistemas de información de 

los usuarios finales y los servidores. 

Asegurar el respaldo de los sistemas de 

almacenamiento y mantenerlos aislados de 

la red corporativa, con la finalidad de mitigar 

los riesgos.  
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Son herramientas y 

proceso utilizados para 

respaldar de manera 

adecuada la información 

crítica de una 

organización. Estas 

prácticas permiten 

minimizar el impacto de 

interrupciones en las 

operaciones y asegura la 

continuidad del negocio, 

además de proteger la 

organización en 

situaciones adversas. 

M0810 - Canal de comunicaciones fuera 

de banda: Tenga métodos alternativos para 

respaldar los requisitos de comunicación 

durante las fallas de comunicación y los 

ataques a la integridad de los datos.  
M0811 - Redundancia de Servicio: Se 

podría proporcionar redundancia tanto para 

dispositivos como para servicios críticos de 

ICS, como dispositivos de respaldo o hot-

standbys.  
M1053 - Copias de seguridad: Establecer y 

ejecutar una estrategia de copias de 

seguridad de los sistemas de información de 

los usuarios finales y los servidores. 

Asegurar el respaldo de los sistemas de 

almacenamiento y mantenerlos aislados de 

la red corporativa, para mitigar los riesgos.  
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c
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a
d Los procedimientos con 

los que la organización 

puede garantizar que los 

recursos de TI están bien 

dimensionados para 

cumplir con los requisitos 

actuales y futuros de la 

empresa necesidades 
empresariales actuales y 

futuras de forma rentable. 

PR.DS-3: Los activos son gestionados de 

manera formal durante su 

desmantelamiento, transferencia y 

eliminación. 

PR.DS-4: Se mantiene la capacidad 

adecuada para garantizar la disponibilidad. 
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Los procedimientos 

utilizados para la gestión 

de cualquier cambio, 

interno y externos, en la 

organización.  

PR. IP-2: Se establece un Ciclo de Vida del 

Desarrollo de los Sistema para gestionar los 

sistemas de manera efectiva.  
PR. IP-3: Se implementan procesos de 

control de cambios de configuración para 

garantizar la gestión adecuada de los 

cambios en la configuración de los sistemas.  
G
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Adquisición, evaluación 

y elaboración continuas 

de nueva información 

para identificar las 

vulnerabilidades, 

remediarlas y minimizar 

la ventana de oportunidad 

para los atacantes 

M1016 - Escaneo de vulnerabilidades: Se 

emplea el escaneo de vulnerabilidades para 

detectar posibles vulnerabilidades en el 

software y tomar medidas correctivas para 

mitigar los riesgos asociados.  
M1051 - Actualiza el software: 

Implementa regularmente actualizaciones de 

software para reducir el riesgo de 

explotación.  
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Se refiere herramientas y 

procesos utilizados para 

garantizar que solo las 

entidades autorizadas 

tengan acceso a los 

activos críticos de la 

organización. Esto 

implica establecer 

controles para prevenir, 

controlar, rastrear y 

corregir el acceso seguro 

a dichos activos. 

M0800 - Cumplimiento de autorización: 

El dispositivo o sistema debe restringir los 

privilegios de lectura, manipulación o 

ejecución solo a los usuarios autenticados 

que requieren acceso según las políticas de 

seguridad aprobadas. Los esquemas de 

control de acceso basado en roles (RBAC) 

pueden ayudar a reducir la sobrecarga de 

asignar permisos a la gran cantidad de 

dispositivos dentro de un ICS. Por ejemplo, 

IEC 62351 proporciona ejemplos de 

funciones utilizadas para admitir 

operaciones de sistemas comunes dentro del 

sector de la energía eléctrica 4, mientras que 

IEEE 1686 define permisos estándar para 

usuarios de IED  
M0801 - Gestión de Acceso: Las 

tecnologías de administración de acceso se 

pueden usar para hacer cumplir las políticas 

y decisiones de autorización, especialmente 

cuando los dispositivos de campo existentes 

no brindan capacidades suficientes para 

respaldar la identificación y autenticación de 

usuarios. Estas tecnologías suelen utilizar un 

dispositivo de red en línea o un sistema de 

puerta de enlace para evitar el acceso de 

usuarios no autenticados, mientras que 

también se integran con un servicio de 

autenticación para verificar primero las 

credenciales de los usuarios.  
M1015 - Configuración de directorio 

activo: Configura Active Directory para 

prevenir el uso de determinadas técnicas, 

como el filtrado de SID, y así fortalecer la 

seguridad. 

. 
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M1022 - Restringir permisos de archivos 

y directorios: busca restringir el acceso 

mediante configuración de permisos en 

archivos y directorios, evitando el uso de 

permisos genéricos para usuarios o cuentas 

privilegiadas. Para proteger la 

confidencialidad de la información.  
M1030 - Segmentación de red: Consiste en 

dividir la red en segmentos lógicos VLANs 

(Virtual LAN) para aislar sistemas, 

funciones o recursos críticos, con el objetivo 

de prevenir los accesos no autorizados a los 

sistemas e información confidencial de la 

organización.  

M1035 - Limite el acceso a los recursos a 

través de la red: Se limita el acceso a los 

recursos compartidos a través de la red con 

el fin de reducir riesgos de seguridad en la 
organización.  
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Se refiere a la gestión 

activa del ciclo de vida de 

las cuentas de usuarios de 
aplicaciones y sistemas 

dentro de una 

organización. Este 

enfoque tiene como 

objetivo fortalecer la 

seguridad de la 

organización y proteger 

sus activos de posibles 

amenazas. 

M1015 - Configuración de directorio 

activo: Aplique configuraciones en Active 

Directory para prevenir el uso de técnicas no 

deseadas, como la utilización de filtrado 

SID, entre otras medidas de seguridad.  
M1018 - Gestión de cuentas de usuario: 

Realizar la administración adecuada de la 

creación, modificación, uso y asignación de 

permisos relacionados con las cuentas de 

usuario.  
M1032 - Autenticación multifactor : 

Implementar un mecanismo de autenticación 
que requiera dos o más factores para acceder 

a un sistema, como la combinación de 

nombre de usuario y contraseña junto con un 

token de una tarjeta inteligente física o un 

generador de tokens.  
M1036 - Políticas de uso de la cuenta: 

Establecer configuraciones relacionadas con 

el uso de perfiles de la cuenta, como bloqueo 

de intentos de inicio de sesión, restricciones 

de horarios de inicio de sesión, entre otras 

medidas.  
M1052 - Control de cuentas del usuario: 

Permite reducir los riesgos asociados al 

acceso del sistema. Esta seguridad se basa en 

la limitación de privilegios de administrador, 

que deben utilizarse cuando sea necesario.  

Los privilegios de administrador deben ser 

limitados y utilizados cuando sea necesario.  
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Diversos controles 

destinados a proteger los 

datos, la información y 

los sistemas durante 

RS.CO-1: El personal comprende sus rol y 

responsabilidad, así como el orden de las 

operaciones cuando se requiere una 

respuesta ante un incidente.  
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procedimientos de 

comunicación. 

RS.CO-2: Los incidentes se reportan de 

acuerdo con los criterios definidos por la 

organización. 

RS.CO-3: La información se comparte 

siguiendo los planes de respuesta 

establecidos.  
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Establecimiento y 

gestión activa de las 

conexiones con entornos 

externos de la 

organización. 

ID.AM -4: Los sistemas de información 

externos son debidamente catalogados.  

RS.CO-5: Es una práctica fundamental que 

se lleve a cabo el intercambio voluntario de 

información con partes interesadas externas. 

Al participar en el intercambio de 

información, una organización puede 

beneficiarse al recibir alertas tempranas de 

nuevas amenazas, vulnerabilidades y 

medidas de mitigación que fortalecen la 

defensa de la organización.  
ID.SC-2: EL proceso de evaluación de 

riesgos cibernéticos permite a los 

proveedores y socios externos incorporarse a 

la infraestructura tecnológica de los sistemas 

de información. Esto implica identificar, 

evaluar y priorizar el impacto que tiene en la 

seguridad cibernética. A partir de esta 

evaluación, se toma medidas adecuadas para 

mitigar los riesgos asociados.  
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Las medidas adoptadas 

por la organización para 

garantizar la solidez de 

las contraseñas junto con 

las políticas de 

salvaguarda de la 

confidencialidad. 

M1027 - Políticas de contraseña: 

Establecer y aplicar políticas de 

autenticación seguras para las cuentas de 

usuario.  
M1043 - Protección de acceso de 

credenciales: Utilice capacidades para 

prevenir el acceso no autorizado a las 

credenciales, incluyendo la detección y 

bloqueo de métodos de volcado de 

credenciales utilizados por los adversarios.  
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Se refiere a las 

herramientas y procesos 

utilizados para controlar, 

corregir y rastrear los 

privilegios 

administrativos en las 

computadoras, redes y las 

aplicaciones. Se 

establecen políticas y 

procedimientos para 

M1025 - Integridad de procesos 

privilegiada: Medida para proteger los 

procesos con altos privilegios que pueden 

interactuar con componentes críticos del 

sistema. Se busca garantizar que estos 

procesos privilegiados no sean 

comprometidos o manipulados de manera 

maliciosa, lo que podría afectar la integridad 

y el funcionamiento de los componentes 

críticos del sistema.  
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corregir cualquier 

configuración incorrecta 

o riesgo potencial 

asociado con estas 

cuentas privilegiadas 

M1026 - Gestión de cuentas privilegiadas: 

Gestione la creación, modificación, uso y 

permisos relacionados con las cuentas con 

privilegios elevados, incluyendo las cuentas 

SYSTEM y root.  
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La correcta designación 

de funciones y 

responsabilidades 

asegurando su 

segregación en diversos 

procesos y 

procedimientos para 

evitar posibles conflictos 

de interés. 

M0800 - Cumplimiento de autorización: 

El dispositivo o sistema debe restringir los 

privilegios de lectura, manipulación o 

ejecución solo a los usuarios autenticados 

que requieren acceso según las políticas de 

seguridad aprobadas. Los esquemas de 

control de acceso basado en roles (RBAC) 

pueden ayudar a reducir la sobrecarga de 

asignar permisos a la gran cantidad de 

dispositivos dentro de un ICS. Por ejemplo, 

IEC 62351 proporciona ejemplos de 

funciones utilizadas para admitir 

operaciones de sistemas comunes dentro del 

sector de la energía eléctrica 4, mientras que 

IEEE 1686 define permisos estándar para 

usuarios de IED  

PR.AC-4. La gestión de permisos de acceso 

y autorizaciones se realiza siguiendo los 
principios de privilegios mínimos y 

segregación de funciones.  
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Determinar los requisitos 

necesarios que debe tener 

un tercero para ser 

considerado de 

confianza, junto con la 

aplicación de los 

procedimientos con los 

que se cumplen dichos 

requisitos. 

ID.SC-3: utilizar los contratos con socios y 

proveedores externos para implementar 

medidas adecuadas de ciberseguridad que 

cumplan con el plan de gestión de riesgos de 

la organización.  
ID.SC-4: Se realiza evaluaciones periódicas 

a socios y proveedores externos mediante 

auditorias con el fin de verificar el 

cumplimiento de las obligaciones 

establecidas en los contratos.  
ID.SC-5: Se enfoca en la planificación y 

realización de pruebas de respuesta y 

recuperación en colaboración con socios y 

proveedores externos. El objetivo es 

garantizar minimizar los impactos en la 

organización.  
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G
e

s
ti
ó

n
 d

e
 a

c
c
e

s
o
 i
n
a

lá
m

b
ri

c
o 

Se refiere a la 

autenticación y 

autorización de los 

usuarios para acceder de 

forma segura a los 

recursos inalámbricos de 

la organización. Estas 

herramientas permiten 

prevenir, corregir y 

controlar el uso seguro de 

redes inalámbricas, 

garantizando que solo 

usuarios autorizados 

puedan acceder a la red.  

M0806 - Minimice la propagación de la 

señal inalámbrica: Las señales 

inalámbricas con frecuencia se propagan 

fuera de los límites de la organización, lo que 

brinda oportunidades para que los 

adversarios controlen u obtengan acceso no 

autorizado a la red inalámbrica. Para 

minimizar esta amenaza, las organizaciones 

deben implementar medidas para detectar, 

comprender y reducir la propagación de RF 

innecesaria. 

  
  

O
p
e

ra
c
io

n
e

s 

R
e

v
is

ió
n
 

d
e

l 

c
u
m

p
lim

ie
n

to
 

Controles que 

determinan el nivel de 
seguridad designado por 

los resultados de las 

auditorías de seguridad. 

Se establece un plan de acción basado a los 

resultados obtenidos en las auditorías. 

Se tienen métricas para el control de 

seguimiento de los proyectos y actividades. 

C
u
m

p
lim

ie
n

to
 

d
e

 
la

 

d
o

c
u
m

e
n
ta

c
ió

n
. 

Toda la documentación 
necesaria que se aconseja 

que tenga una 

organización para 

mantener un nivel 

adecuado de seguridad de 

la información. 

ID.RA-1: Se refiere a la detección y registro 

de vulnerabilidades en los activos de la 

organización. Esto permite tomar medidas 

proactivas para mitigar los riesgos asociados 

a los sistemas, aplicaciones y dispositivos 

utilizados. 

ID.RA-3: Se detectan y registran las 

amenazas, tanto internas como externas de la 

organización. 

E
fi
c
ie

n
te

 
s
e

p
a

ra
c
ió

n
 

d
e
 

a
m

b
ie

n
te

s
 

d
e

 

p
ro

d
u
c
c
ió

n
, 

d
e

s
a

rr
o

llo
 
y
 

te
s
t. 

Segregación adecuada de 

los entornos de 

desarrollo, de prueba y 

entornos operativos. 

M1048 ï Aislamiento de Aplicaciones y 

Sandboxing: Medida de seguridad que 

limita la ejecución de código a un entorno 

virtual controlado. Esta medida ayuda a 

reducir los riesgos de explotación y protege 

los sistemas y datos de la organización. 

PR.DS-7: Se mantiene la separación entre 

laboratorios de entornos de desarrollo y 

prueba y el entorno de producción. 

P
ro

c
e

d
im

ie
n
to

s
 o

p
e

ra
ti
v
o

s 

Definición de 

procedimientos 

operativos con el objetivo 

de minimizar la 

posibilidad de errores y 
malas prácticas 

PR. IP-1: Se establece y mantiene una 

configuración de base segura para los 

sistemas de control industrial y tecnología de 

la información, lo cual contribuye a mejorar 

la protección de los sistemas contra posibles 

amenazas.  

PR. IP-7: Los procesos de protección se 

mejoran. 

PR. IP-10: Los planes de respuesta y 

recuperación son probados. 
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PR. IP-12: Se crea y ejecuta un plan de 

gestión de vulnerabilidades para identificar, 

evaluar y abordar las vulnerabilidades 

presentes en los sistemas y activos de la 

organización 

C
u
lt
u
ra

 

o
rg

a
n
iz

a
c
io

n
a

l 
y
 

a
p
o

y
o

 d
e

 l
a

 d
ir

e
c
c
ió

n
. 

Identificación, 

establecimiento y gestión 

activa de la cultura 

organizativa y el apoyo 

de la alta dirección que 

influyen y dan formato a 

la cultura de seguridad de 

la organización. 

ID. GV-1: Se establece las políticas de 

ciberseguridad de la organización. 

ID. GV-4: Los procesos de gobierno y 

gestión de riesgos incorporan la evaluación 

y mitigación de los riesgos de ciberseguridad 

para garantizar una gestión efectiva de la 

seguridad de la información en la 

organización.  

E
v
a

lu
a

c
ió

n
 d

e
 r

ie
s
g

o
s 

Evaluaciones de riesgo 

para identificar las 

vulnerabilidades de la 

organización que se 

repiten a intervalos 

regulares o cuando se 

producen cambios 

significativos 

M1019 - Programa de inteligencia de 

amenazas: Implementar un programa de 

gestión de inteligencia de amenazas que 

permita a la organización recopilar y 

analizar información sobre amenazas, con el 

objetivo de detectar y prevenir ataques 

cibernéticos. El programa ayuda a tomar 

decisiones informadas, mejora y fortalece la 

seguridad de la organización contra posibles 

ataques cibernéticos. 

ID.RA-4: Se evalúan los posibles impactos 

y probabilidades de negocio asociados al 

riesgo. 

ID.RA-5: Se utilizan amenazas, 

vulnerabilidades, probabilidades e impactos 
para evaluar el riesgo. 

ID.RA-6: Se identifican y clasifican las 

respuestas al riesgo según su prioridad. 
 

    

D
e

fe
n
s
a 

D
e

fe
n
s
a

 d
e

 l
a
s
 f

ro
n
te

ra
s 

Es importante para 

proteger la integridad, 

confidencialidad y 

disponibilidad de la 

información en una 

organización. Consiste en 

la detección, prevención 

y corrección del flujo de 

información que se 

transfiere a través de las 

redes de datos. 

M0802 - Autenticidad de la 

comunicación: Cuando se comunique a 

través de una red que no sea de confianza, 

utilice protocolos de red seguros que 

autentiquen al remitente del mensaje y 

puedan verificar su integridad. Esto se puede 

hacer a través de códigos de autenticación de 

mensajes (MAC) o firmas digitales, para 

detectar mensajes de red falsificados y 

conexiones no autorizadas.  
M0807 - Lista de red permitidas: Las listas 

de permitidos de red se pueden implementar 

a través de archivos basados en host o 

archivos de host del sistema para especificar 

qué conexiones (por ejemplo, dirección IP, 

dirección MAC, puerto, protocolo) se 

pueden realizar desde un dispositivo. Las 

técnicas de lista blanca que operan en la capa 

de aplicación (p. ej., DNP3, Modbus, HTTP) 
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se abordan en la mitigación del tráfico de red 

de filtrado.  

M0808 - Cifrar tráfico de red: Utilice 

sólidas técnicas y protocolos criptográficos 

para evitar el espionaje en las 

comunicaciones de la red.  
M0809 - Confidencialidad de la 

información operativa: Implementar 

mecanismos para proteger la 

confidencialidad de la información 

relacionada con procesos operativos, 

ubicaciones de instalaciones, 

configuraciones de dispositivos, programas 

o bases de datos que puedan tener 

información que pueda usarse para deducir 

secretos comerciales organizacionales, 

recetas y otra propiedad intelectual (PI).  
M1020 - Inspección SSL/TLS: Realizar la 

interrupción e inspección de sesiones 
SSL/TLS para analizar el tráfico web cifrado 

en busca de actividad sospechosa por parte 

de adversarios.  
M1031 - Prevención de intrusiones en la 

red: Implemente sistemas de detección de 

intrusiones con firmas para bloquear el 

tráfico en los límites de la red y prevenir 

intrusiones no autorizadas. 

C
ri

p
to

g
ra

fí
a

. 

Controles criptográficos 

utilizados por la 

organización 

M1041 - Cifrar información confidencial : 

Asegurar la información confidencial 

mediante el uso de cifrado robusto para 

garantizar su integridad y confidencialidad. 

R
e

s
ili

e
n
c
ia

 d
e

l 
c
o

rr
e

o
 e

le
c
tr

ó
n
ic

o
 y

 

d
e

l 
n
a

v
e

g
a

d
o

r 
w

e
b 

Se implementan medidas 

de seguridad y se 

establecen controles para 

mitigar los riesgos 

asociados con el uso de 

navegadores web y 

correos electrónicos. 

Tiene como objetivo 

proteger a la 

organización y sus 

usuarios contra ataques 
como el phishing, la 

suplantación de identidad 

y la descarga de malware.  

M1021 - Restringir contenido basado en 

la web: Implementar medidas para controlar 

el acceso a sitios web no autorizados, limitar 

descargas y archivos adjuntos, restringir la 

ejecución de JavaScript y gestionar las 

extensiones del navegador, entre otras 

acciones, con el fin de mitigar los riesgos 

asociados al contenido web. 
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P
o

lí
ti
c
a

 d
e

 
s
e

g
u
ri

d
a

d
 

d
e

 
la

 
in

fo
rm

a
c
ió

n
 

y
 

C
u
m

p
lim

ie
n

to
 

Se establecen e 

implementan políticas de 

seguridad de la 

información que definen 

las directrices, 

procedimientos y 

estándares para 

salvaguardar los activos 

de la organización.  

ID. GV-1. Se define y establece las políticas 

de seguridad cibernética de la organización. 

D
e

fe
n
s
a

 d
e

 M
a

lw
a

re 

Se controla la instalación, 

propagación y ejecución 

de códigos maliciosos en 

múltiples puntos de la 

organización, esto 

contribuye a garantizar 

un entorno seguro y 

protegido, minimizando 

riesgos y manteniendo el 

cumplimiento de los 

estándares de seguridad. 

. 

M1049 - Antivirus/Antimalware : Utilice 

soluciones de protección contra malware 

que utilicen firmas y heurísticas para 

detectar y prevenir la ejecución de software 

malicioso. 

C
o

n
c
ie

n
c
ia

 
d
e

 
s
e

g
u
ri

d
a

d
 

y
 

p
ro

g
ra

m
a

 d
e

 e
n
tr

e
n
a

m
ie

n
to

. 

Identificación de 

conocimientos, 

habilidades y destrezas 

específicas necesarias 

para apoyar defensa de la 

organización, desarrollo 

y ejecución de un plan 

integrado para evaluar, 

identificar lagunas y 

remediarlas mediante 

políticas, planificación 

organizativa, formación y 

programas de 

concienciación. 

M1017 - Entrenamiento de usuario: 

concientización dirigida a los usuarios en 

toda la organización, con el fin de reducir 

riesgos cibernéticos. La capacitación 
debe ser periódica y adaptado a la 

necesidad y perfiles de los usuarios. 

  
    

G
o

b
ie

rn
o

 d
e

 S
e

g
u
ri

d
a

d
. 

G
e

s
ti
ó

n
 

d
e

 

re
g

is
tr

o
s
 

d
e

 

a
u
d
it
o

rí
a

 

Recolección, gestión y 

análisis de registros de 

eventos que puedan 

ayudar a detectar, 

comprender o 

recuperarse de los 

ataques. 

M1047 - Auditoría : Realizar escaneos de 

sistemas y configuraciones con el objetivo 

de identificar posibles vulnerabilidades. 

Realizar auditorías periódicas y exhaustivas 

que permitan detectar cualquier debilidad en 

la seguridad de los sistemas y aplicaciones 

de la organización.  

G
e

s
ti
ó

n
 

y
 

re
s
p
u
e

s
ta

 
a
 

in
c
id

e
n
te

s
. 

Protección de la 

información de la 

organización, así como 

de su reputación, 

mediante el desarrollo e 

implementación de una 

infraestructura de 
respuesta a incidentes. 

RS.RP-1: El plan de respuesta se 

implementa durante o después de un 

incidente. 

RS.IM-2: Las estrategias de respuesta se 

revisan y actualizan. 
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P
ru

e
b
a

s
 

d
e

 

p
e

n
e

tr
a

c
ió

n
 

y
 

e
je

rc
ic

io
s
 d

e
 R

e
d
 

T
e

a
m

. 

Probar la fortaleza 

general de la defensa de 

una organización 

simulando los objetivos y 

acciones de un atacante. 

M1050 - Protección contra exploits: 

Utilice capacidades para detectar y bloquear 

condiciones que puedan conducir o indicar 

la explotación de vulnerabilidades de 

software. 

M
e

c
a

n
is

m
o

s
 

d
e

 

re
p
o

rt
e

s 
Los canales utilizados 

por la organización para 

que los empleados u otras 

partes relevantes para 

reportar las 

vulnerabilidades o 

incidentes detectados. 

DE. DP-4: La información de detección de 

eventos se comunica de manera oportuna. 

M
a

d
u
re

z
 

d
e
 

la
 

g
e

s
ti
ó

n
 

d
e

 
la

 

s
e

g
u
ri

d
a

d
. 

Controles que evalúan la 
madurez de la gestión de 

la seguridad de una 

organización. 

Se utiliza un marco / framework / modelo 
para evaluar el nivel de madurez de la 

gestión de ciberseguridad en la 

organización. 

 

IN
D

IV
ID

U
A

L
 

A
c
ti
tu

d
 

C
li
m

a
 

d
e

l 

e
m

p
le

a
d
o

. 

La evaluación de la 
satisfacción de cada 

empleado hacia la 

seguridad de la 
información, que 

afecta directamente a 
su comportamiento en 

materia de seguridad. 

PR.AT-1: Se brinda información y 
entrenamiento a todos los usuarios de 

manera efectiva. 

P
e

rf
il 

d
e

 
lo

s
 

e
m

p
le

a
d
o

s
. 

Un perfil genérico del 
empleado que ayudará 

a identificar posibles 

patrones de 
comportamiento de 

seguridad. 

Se crea un perfil de comportamiento y 

personalidad de los empleados en la 
organización. 

Se evalúa de forma continua a los 

empleados para conocer su 
comportamiento y personalidad en su 

lugar de trabajo.  

S
a

ti
s
fa

c
c
ió

n
 

d
e

l 

e
m

p
le

a
d
o

. 

La evaluación de la 
satisfacción que cada 

empleado tiene tanto 
hacia la organización 

como hacia otros 

compañeros que 
afectan directamente a 

su comportamiento en 
materia de seguridad.  

Se evalúa de forma continua el nivel de 

satisfacción de cada empleado con la 

organización y con sus compañeros. 
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S
e

n
s
ib

il
iz

a
c
ió

n 

C
o

n
c
ie

n
c
ia

 
d
e

 

p
o

lí
ti
c
a

s
 

y
 

p
ro

c
e

d
im

ie
n
to

s
. Evaluación del 

conocimiento que 

tiene cada empleado 
sobre políticas y 

procedimientos de 
seguridad de la 

organización.  

PR.AT-1: Todos los usuarios reciben 

información y capacitación adecuada 
sobre seguridad de la información o 

ciberseguridad. 

C
o

n
c
ie

n
c
ia

 
d
e

 
ro

le
s
 

y
 

re
s
p
o

n
s
a

b
il
id

a
d
e

s 

Evaluación del 

conocimiento que 

tiene cada empleado 
sobre su papel y 

responsabilidad 
relacionados con la 

seguridad de la 

información. 

PR.AT-1: Todos los usuarios reciben 

información y capacitación adecuada 
sobre seguridad de la información o 

ciberseguridad.  
PR.AT-2: Los usuarios con privilegios 

comprenden claramente sus rol y 

responsabilidad con relación a la 
seguridad de la información o 

ciberseguridad.  
PR.AT-4: Los ejecutivos senior tienen 

pleno conocimiento y comprenden sus 
rol y responsabilidad en materia de 

seguridad de la información o 

ciberseguridad.  

C
o

n
c
ie

n
ti
z
a

c
ió

n
 

y
 

e
n
tr

e
n
a

m
ie

n
to

. Evaluación del 
conocimiento que 

tienen las partes 

interesadas en 
ciberseguridad. 

PR.AT-3: Asegurar que los socios, 

proveedores y clientes comprendan su 

rol y responsabilidad en materia de 

ciberseguridad.   
Se debe incluir a estas partes interesadas 

en el programa de concientización de 
ciberseguridad dentro de la 

organización.   
  

C
o

m
p
o

rt
a

m
ie

n
to

 

C
u
m

p
li
m

ie
n
to

 
d
e

 

p
o

lí
ti
c
a

s 
y
 

p
ro

c
e

d
im

ie
n
to

s 

Controlar y registrar 
cualquier 

incumplimiento de las 

políticas y 
procedimientos de 

seguridad o 
violaciones por parte 

de los empleados u 

otras partes afectadas. 

Se identifica al empleado que incumple 

los procedimientos de seguridad con sus 

acciones o comportamiento. 

Se sanciona al empleado que incumple 
los procedimientos de seguridad con sus 

acciones o comportamiento. 

P
e

rs
o

n
a

l 
a

g
e

n
te

 

d
e

 s
e

g
u
ri

d
a

d
. 

Identificación del 

comportamiento 
consciente de la 

seguridad que los 

individuos suelen 
exhibir diariamente en 

su lugar de trabajo. 

Se identifica al agente de seguridad, líder 

de ciberseguridad, "champion" en las 

áreas de la organización. 
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C
o

m
p
o

rt
a

m
ie

n
t

o
 d

e
 l
a
 s

e
g

u
ri

d
a

d 

Comportamiento 
consciente de la 

seguridad exhibido en 
el día a día en el lugar 

de trabajo 

M1017 - Entrenamiento de usuario: 

Implementar programas de 

concientización dirigido al usuario en 
toda la organización, con el fin de reducir 

riesgos cibernéticos. La capacitación 

debe ser periódico y adaptado a la 
necesidad y perfil de los usuarios.    
  

C
o

m
p
e

te
n
c
ia
 

C
o

m
p
e

te
n
c
ia

 d
e

l 

e
m

p
le

a
d
o

. 
La identificación y 

definición de la 

competencia necesaria 
para cada función y 

responsabilidad junto 
con la prueba 

documentada de la 

competencia de cada 
empleado. 

En el perfil del puesto se incluye y se 

evalúan las competencias del empleado 
enfocado en ciberseguridad. 

E
v
a

lu
a

c
ió

n
 d

e
 c

o
m

p
e

te
n
c
ia

s
 e

n
 s

e
g

u
ri

d
a

d
.

 

Evaluación de las 
competencias, la 

familiaridad y la 
concienciación en 

materia de seguridad. 

M1017 - Entrenamiento de usuario: 
Implementar programas de 

concientización dirigido a los usuarios 

en toda la organización, con el fin de 
reducir riesgos cibernéticos.  

 
M1017 - Entrenamiento de usuario: 

Implementar programas de 
concientización dirigido a los usuarios 

en toda la organización, con el fin de 

reducir riesgos cibernéticos. La 
capacitación debe ser periódico y 

adaptado a la necesidad y perfil de los 
usuarios. 

M1027 - Políticas de contraseña: 

Establecer y aplicar políticas de 

contraseñas sólidas para las cuentas. 

F
in

a
li
z
a
c
ió

n
 d

e
l 

e
n
tr

e
n
a

m
ie

n
to

 y
 

p
u
n
tu

a
c
ió

n
. 

Registro de los 

programas de 

formación a los que 
han asistido las 

personas, junto con la 
puntuación, índice de 

cumplimiento y 

evaluación de su 
eficacia 

M1017 - Entrenamiento de usuario: 
concientización dirigida a los usuarios en 

toda la organización, con el fin de reducir 

riesgos cibernéticos. La capacitación 
debe ser periódico y adaptado a las 

necesidad y perfil de los usuarios. 

 

Nota. Adaptado de los controles mitre ATT&CK / CSF NIST 
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91 

 

5.3. Fases de la Implementación 

Se consideran las siguientes: 

a. Fase 1. Análisis comparativo de modelos y frameworks en cultura de 

Ciberseguridad para encontrar las dimensiones y dominios considerados en el 

artefacto.  

Los criterios para evaluar se basan en el cuestionario ISCA y detallado en 

la Tabla N°. 9. 

En la Tabla N°. 10, se muestran los modelos y marcos en cultura de 

ciberseguridad que han sido evaluados, considerando puntuaciones de ñ1ò si el 

criterio está comprendido en el modelo y ñ0ò si el criterio no est§ comprendido 

en el modelo, obteniendo como resultado que, para el desarrollo del artefacto, se 

consideran las dimensiones y dominios considerados en el Modelo de Cultura de 

ciberseguridad. 

b. Fase 2. Análisis comparativo de modelos de madurez en 

Ciberseguridad para encontrar los niveles de madurez considerados en el 

artefacto.  

Se consideran los del cuestionario ISCA y detallado en la Tabla N°. 9. 

En la Tabla N°. 11, se muestran los modelos de madurez en 

ciberseguridad que han sido evaluados, considerando puntuaciones de ñ1ò si el 

criterio est§ comprendido en el modelo y ñ0ò si el criterio no est§ comprendido 

en el modelo, obteniendo como resultado que, para el desarrollo del artefacto, se 

considera los niveles de madurez del Security Awareness Maturity Model 

(SAMM). 

c. Fase 3. Para obtener los controles a evaluar en cada uno de los 

dominios del artefacto, se consideran los controles de MITRE ATT&CK y las 
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funciones y categorías del CSF de NIST, las cuales están detalladas en la Tabla 

N°. 17 y Tabla N°. 18 del presente documento.  

d. Fase 4. Elaboración de herramienta de medición. Con los controles de 

la fase anterior, se elaboran las preguntas que se utilizarán en el cuestionario. 

Estos cuestionarios serán aplicados a un caso de estudio que comprende un 

proceso de negocio de la organización objetivo, cuyos resultados servirán para 

determinar el nivel de madurez. 

e. Fase 5. Análisis de los resultados. Se obtiene el diagnóstico de nivel 

de madurez, los factores positivos y las brechas identificadas para llegar al nivel 

de madurez esperado. 

 

Figura 16 

Fases de implementación del artefacto. 
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CAPITULO VI. PROTOCO LO DE VALIDACIÓN  

 

4.1.Introducción 

Aquí, se describirá el caso de estudio donde se pondrá en práctica la validación del 

artefacto. Este caso de estudio considerará un proceso de negocio de una organización del 

ámbito industrial, asimismo, los controles evaluados considerarán redes de Tecnología de la 

operación (OT) y redes de Tecnologías de la Información (IT). 

 

4.2.Proceso de Validación del Artefacto. 

 

4.2.1. Descripción del caso de estudio. 

El contexto elegido para probar la efectividad del artefacto creado es el sector 

industrial minero, en una de las principales compañías mineras de origen peruano 

que opera actualmente en el país. Dentro de la organización hemos podido encontrar 

un proceso importante para la producción y comercialización del producto final, este 

proceso es llamado ñRegistro del Parte Metalúrgicoò y que viendo desde la 

perspectiva de la cultura de ciberseguridad hemos identificado que a través de todo 

el proceso participan usuarios de la parte operativa (mundo OT) y usuarios 

administrativos (mundo IT) a lo largo del proceso.  Finalmente, este proceso nos 

brinda una muestra importante de empleados a los cuales aplicaremos la herramienta 

de evaluación para validar este trabajo. 
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Figura 17 

Mapa del proceso del parte metalúrgico de la organización de caso de estudio. 

 
Nota. Mapa del proceso del parte metalúrgico de la organización de caso de estudio. 

 

4.2.2. Elaboración del cuestionario de Medición del Nivel de Madurez de 

Cultura de Ciberseguridad. 

Como se ha explicado y detallado en los capítulos anteriores dedicados al 

análisis y desarrollo de nuestro artefacto, la herramienta que hemos construido consta 

de 2 niveles de evaluación; el Organizacional y el Individual. 

El nivel Organizacional nos brindará el valor cuantitativo del nivel de cultura 

en el entorno de Gobierno y Operación de la empresa. Se utiliza un cuestionario 

diseñado con controles basados en MITRE ATT&CK  y el Framework de NIST, 

convertidos en preguntas de opciones múltiples (cinco en total) que deberán 

contestarse por el especialista TIC encargado en un área del proceso. 

El nivel Individual nos brindará el valor cuantitativo del nivel de cultura en 

el entorno de competencias blandas de los empleados y de la organización hacia 

ellos. Se utiliza un cuestionario diseñado a través de controles en base de 
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conocimiento MITRE ATT&CK y el Framework de NIST convertidos en Preguntas 

de opciones múltiples (cinco en total diferentes al nivel Organizacional) que deberán 

ser contestadas por un especialista del área de negocio que pertenece al proceso 

elegido. 

El cuestionario de Medición del Nivel de Madurez de Cultura de 

Ciberseguridad se muestra en el Anexo 1. 

 

4.2.3. Escalas de evaluación. 

El cuestionario, instrumento de medición utilizado en el estudio, tiene por 

finalidad identificar el grado de implementación de controles de seguridad 

propuestos en el artefacto tanto a nivel Organizacional como Individual, para lo cual 

se ha considerado la escala de Likert como método de medición y calificación, cuya 

escala inicia en 1 como valor mínimo; y finaliza en 5 como el valor máximo. Esto 

permitirá al especialista que desarrollará el cuestionario, contar con mayores 

opciones de clasificación y niveles de medición, que le permita realizar una 

calificación considerando el conocimiento adquirido en el proceso de negocio y 

experiencia profesional en el área y/u organización donde se desarrolle.   

También se indica una guía descriptiva de calificación del control que 

ayudará y dará mayor claridad al profesional que desarrolla el cuestionario, para tener 

una calificación que defina la realidad de la organización respecto al control. 

a) Escala de Evaluación en Cultura de Ciberseguridad a nivel 

Organizacional, considerando el nivel de implementación de controles de tipo 

tecnológico, es decir, la evaluación será hecha por un especialista o profesional 

técnico tecnológico de las áreas de seguridad de información y/o TI que están 
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estrechamente relacionados con el control. Dicho especialista tendrá la capacidad 

de responder respecto al estado del control: 

Se evaluará cada dimensión con su respectivo control en la escala del 1 a 

5, de acuerdo con la siguiente tabla.  

 

Tabla 21 

Escala de medición de nivel organizacional. 

Escala Descripción Guía descriptiva de calificación. 

1 No implementado.  

El control no existe, no está 

considerado en la planificación del 

programa de ciberseguridad y 

seguridad de información de la 

organización. 

2 Mínimamente implementado.  

El control existe, pero de forma 

limitada, básicamente diseñado para 

cumplir con las auditorías de 

seguridad de información y 

cumplimiento, no se realiza un plan 

de seguimiento en el tiempo. 

3 Parcialmente Implementado.  

El control existe, se encuentra 

considerado en el programa de 

ciberseguridad y seguridad de 

información de la organización. 

4 Mayormente implementado.  

El control existe y está plenamente 

operativo, está incluido en el 

programa, se planifica su 

actualización. 

5 Totalmente implementado.  

Se realiza una medición del control 

y se realiza seguimiento del mismo, 

con los indicadores establecidos 

para la mejora continua. 

 

 

b) Escala de Evaluación en Cultura de Ciberseguridad a nivel Individual, que será 

utilizado por los profesionales y/o especialistas del área de negocio elegido para la 

evaluación, quienes calificarán la percepción que tienen sobre controles en cultura de 

ciberseguridad tales como; comportamiento, actitud y conciencia. Asimismo, si están de 



 

97 

 

acuerdo o en desacuerdo en las actividades de seguridad de información y ciberseguridad 

que realiza la organización: 

Se evaluará cada dimensión con su respectivo control en la escala del 1 a 5, según 

tabla. 

 

Tabla 22 

Escala de evaluación a nivel individual. 

Escala Descripción Guía descriptiva de calificación. 

1 
Totalmente en 

desacuerdo.  

No visibiliza ni percibe que existan esfuerzos 

de la organización en capacitar y educar al 

factor humano en el control. 

2 En desacuerdo.  
No participó ni tuvo conocimiento de algún 

entrenamiento referido al control. 

3 Parcialmente de acuerdo.  
Tiene conocimiento del control, pero no 

participó de entrenamiento en el mismo. 

4 De acuerdo.  

Participó de capacitación referida al control y 

sabe que existe un programa de entrenamiento 

referido al mismo. 

5 Totalmente de acuerdo.  

Participa activamente de capacitación referida 

al control, forma parte del programa de 

entrenamiento, conoce su nivel de calificación 

y tiene el soporte de la organización para la 

mejora continua. 

 

 

4.2.4. Aplicación de cuestionario 

La empresa elegida tiene un centro administrativo en Lima y unidades de 

operación en el norte, centro y sur del país. Para esta evaluación hemos elegido 

distribuir el cuestionario en tres lugares diferentes, donde obtendremos tres muestras 

cuantitativas en base a las métricas definidas. Cada sitio evaluado nos proporcionará 

información para generar una curva de evaluación y para poder comparar las 

respuestas e identificar los comportamientos y nivel de cultura en cada site, logrando 

también tener un mapa de toda la organización. 
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Figura 18 

Distribución de cuestionario por site. 

 
 

 

 

4.3.Resultados de la Validación. 

Estos se obtienen por cada uno de los niveles de la organización donde se realiza el 

caso de estudio, se determina el diagnóstico del nivel de madurez de cultura de 

ciberseguridad, la brecha al cambio cultural, los factores positivos de los resultados y 

oportunidades de mejora. 

El Modelo de Madurez propuesto tiene 2 niveles: el organizacional y el individual. 

El nivel organizacional incluye el análisis de los controles técnicos- tecnológicos de 

ciberseguridad aplicados por la organización; el nivel individual incluye los controles que se 

enfocan en medir el comportamiento (cómo se actúa) y la actitud (qué siente o qué lo motiva) 

de los individuos en la empresa, así como la relación y entendimiento que tiene cada 

individuo con la ciberseguridad. Teniendo en consideración lo expuesto, hemos considerado 
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ponderar con el mismo peso la calificación de los controles en ambos niveles, obteniendo 

finalmente el resultado de un promedio simple. 

El resultado muestra la importancia de ambos niveles con sus respectivos dominios 

y controles al momento de determinar el nivel de madurez en cultura de ciberseguridad. No 

podemos hablar de cultura si no evaluamos con la misma importancia tanto al individuo 

como a la organización a la que pertenece para establecer un resultado de la organización en 

su conjunto. Finalmente, la intensidad de la evaluación de cada dominio estará marcada por 

la cantidad de controles que deba cumplir. 

A continuación, se muestran los resultados generales de las métricas propuestas en 

el artefacto, obtenidos en la evaluación del nivel de cultura de ciberseguridad para el caso 

de estudio desarrollado: 

 



 

100 

 

 

Tabla 23 

Resultados de evaluación del Nivel de Cultura de Ciberseguridad. 

 
  

D
im

e
n
s
io

n
e

s 

Dominios 

Resultado 

Evaluación 

por 

Control 

Ponderado 

Evaluación 

por 

Dominio 

Nivel de 

Madurez 

Objetivo 

basado en 

MMSA  

% 

Ponderado 

Evaluación 

por 

Dimensión 

% 

Ponderado 

Evaluación por 

Nivel 

Organizacional 

% 

(AS IS) (TO BE) 
Cobertura al 

TO BE 
(AS IS) 

Cobertura al 

TO BE 
(AS IS) 

Cobertura al TO 

BE 

    (Por Dominio)   
(Por 

Dimensión) 
  

(Por Nivel 

Organizacional) 

O
R

G
A

N
IZ

A
C

IO
N

A
L

 

A
c
ti
v
o

s 

Seguridad del software de 

aplicación 

4 

2.83 3 6% 

2.13 29% 1.94 35% 

3 

3 

2 

3 

2 

Seguridad y privacidad de los 

datos 
1 1 3 67% 

Gestión de activos de hardware 

1 

1.5 3 50% 

2 

Gestión de la configuración del 

hardware. 

3 

2.2 3 27% 

3 

2 

2 

1 
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Gestión de los recursos de 

información. 

2 

2 3 33% 
2 

Gestión de la configuración de 

red 

3 

3 3 0% 
3 

Gestión de la infraestructura de 

red 
1 1 3 67% 

Gestión de activos de software. 

3 

Niveles 3 30% 

2 

3 

3 

2 

2 

1 

1 

2 

Seguridad del personal 2 2 3 33% 

Seguridad física. 
1 

1 3 67% 
1 

C
o

n
ti
n
u
id

a
d

 

Mecanismos de respaldo 
3 

3.5 3 -17% 

2.27 24% 

4 

Continuidad de negocio y 

recuperación ante desastres 

1 

2 3 33% 2 

3 
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Gestión de la capacidad 
1 

1.5 3 50% 
2 

Gestión del cambio 
2 

2 3 33% 
2 

Gestión continua de 

vulnerabilidades. 

2 
2.5 3 17% 

3 

A
c
c
e

s
o

 y
 c

o
n
fi
a

n
z
a 

Gestión de acceso 

3 

2.5 3 17% 

2.07 31% 

1 

2 

3 

3 

3 

Gestión de cuentas 

1 

2.4 3 20% 

4 

1 

3 

3 

Comunicación 

2 

1.67 3 44% 2 

1 

Conexiones con el entorno 

exterior. 

3 

1.67 3 44% 1 

1 

Robustez y exposición de la 

contraseña 

3 
2.5 3 17% 

2 

2 2 3 33% 
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Gestión de cuentas 

privilegiadas 
2 

Segregación de funciones 
1 

2 3 33% 
3 

Gestión de terceros 

2 

1.33 3 56% 1 

1 

Gestión de acceso inalámbrico 2 2 3 33% 

O
p
e

ra
c
io

n
e

s 

Revisión del cumplimiento 
2 

2 3 33% 

1.38 54% 

2 

Cumplimiento de la 

documentación. 

1 
1 3 67% 

1 

Eficiente separación de 

ambientes de producción, 

desarrollo y test. 

1 
2 3 33% 

3 

Procedimientos operativos 

1 

1.5 3 50% 
3 

1 

1 

Cultura organizacional y apoyo 

de la dirección. 

1 
1 3 67% 

1 

Evaluación de riesgos 

1 

1 3 67% 
1 

1 

1 

D
e

fe
n
s
a 

Defensa de las fronteras 

2 

1.33 3 56% 1.64 45% 

2 

1 

1 

1 
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1 

Criptografía. 1 1 3 67% 

Resiliencia del correo 

electrónico y del navegador 

web 

3 3 3 0% 

Política de seguridad de la 

información y Cumplimiento 
1 1 3 67% 

Defensa de Malware 4 4 3 -33% 

Conciencia de seguridad y 

programa de entrenamiento. 
1 1 3 67% 

G
o

b
ie

rn
o

 d
e

 S
e

g
u
ri

d
a

d
. 

Gestión de registros de 

auditoría 
2 2 3 33% 

1.83 39% 

Gestión y respuesta a 

incidentes. 

1 
1 3 67% 

1 

Pruebas de penetración y 

ejercicios de Red Team. 
2 2 3 33% 

Mecanismos de reportes 3 3 3 0% 

Madurez de la gestión de la 

seguridad. 
2 2 3 33% 

IN
D

IV
ID

U
A

L
 

A
c
ti
tu

d
 Clima del empleado. 3 3 3 0% 

2.25 25% 1.83 39% 

Perfil de los empleados. 

2 

2 3 33% 
2 
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Satisfacción del empleado. 2 2 3 33% 

S
e

n
s
ib

ili
z
a

c
ió

n 

Conciencia de políticas y 

procedimientos. 
2 2 3 33% 

2 33% 
Conciencia de roles y 

responsabilidades 

2 

2.33 3 22% 2 

3 

Concientización y 

entrenamiento. 

2 
1.5 3 50% 

1 

C
o

m
p
o

rt
a

m
ie

n
to

 

Cumplimiento de políticas y 

procedimientos 

2 
2.5 3 17% 

2 33% 

3 

Personal agente de seguridad. 1 1 3 67% 

Comportamiento de la 

seguridad 
2 2 3 33% 

C
o

m
p
e

te
n
c
ia
 Competencia del empleado. 1 1 3 67% 

1 67% 
Evaluación de competencias en 

seguridad. 

1 
1 3 67% 

1 

Finalización del entrenamiento 

y puntuación. 
1 1 3 67% 
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a. Resultados de Cultura de Ciberseguridad a nivel Organizacional: 

Métrica 1: Indicador de Nivel de Madurez: 1.94. 

Métrica 2. Brecha al cambio cultural: 35%. 

Nivel de Madurez en Cultura de Ciberseguridad: Nivel 1. 

Característica del nivel de madurez: Sin programa de conciencia en 

Ciberseguridad. No se distinguen intentos de capacitación y educación en 

ciberseguridad a la organización.   

Los factores positivos evidenciados en la evaluación de los controles 

implementados en cada dimensión del Modelo de Madurez son: 

La organización aplica controles tecnológicos mínimos indispensables 

para asegurar sus operaciones y capacidades de ciberseguridad. 

Se aplican, de forma limitada, criterios de confidencialidad, integridad 

y disponibilidad sobre la información digital. 

 

Oportunidades de mejora identificadas, considerando el valor y la 

descripción propuesto en la Matriz de Indicadores del Security Awareness 

Maturity Model (SAMM), de acuerdo con el resultado obtenido: 

El resultado del nivel de madurez evidencia que los controles de 

capacidades de ciberseguridad se aplican, básicamente para cumplir con 

los requisitos de auditoría. 

La organización no está preparada para responder ante un ciber 

incidente. No se evidencian procesos de preparación ni contención. 

No se establece el Gobierno de Ciberseguridad ni política de 

ciberseguridad. 
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Sin evidencia del respaldo de la alta dirección y cultura organizacional, 

la gestión de riesgos no aborda riesgos de ciberseguridad. 

Tabla con valores cuantitativos por dimensiones, considerando las 

métricas definidas: 

Tabla 23 

Tabla con resultados de nivel de madurez organizacional. 

Dimensiones 
Resultado Esperado 

Brecha al 

cambio 

cultural  AS IS TO BE 

O
R

G
A

N
IZ

A
C

IO
N

A
L

 D1: ACTIVOS 2.13 3 29% 

D2: CONTINUIDAD 2.27 3 24% 

D3: ACCESO Y CONFIANZA 2.07 3 31% 

D4: OPERACIONES 1.38 3 54% 

D5: DEFENSA 1.64 3 45% 

D6: GOBIERNO DE 

SEGURIDAD 
1.83 3 39% 

 

Diagrama radial con los valores cuantitativos obtenidos en el análisis de 

las dimensiones consideradas a nivel organizacional del modelo de madurez en 

cultura de ciberseguridad: 
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Figura 19 

Diagrama radial con resultados a nivel Organizacional. 

 
 

b. Resultados de Cultura de Ciberseguridad a nivel Individual: 

Métrica 1: Indicador de Nivel de Madurez: 1.83. 

Métrica 2. Brecha al cambio cultural: 39% . 

Nivel de Madurez en Cultura de Ciberseguridad: Nivel 1. 

Característica del nivel de madurez: Sin programa de conciencia en 

Ciberseguridad. No se distinguen intentos de capacitación y 

educación en ciberseguridad a la organización.  

Los factores positivos evidenciados en la evaluación de los controles 

implementados en cada dimensión del Modelo de Madurez son: 

Existe un esfuerzo para evaluar a los empleados, crear un 

perfil de personalidad e identificar a personal descontento.  

Se sensibiliza a los usuarios en el proceso de auditorías. Los 

niveles tácticos de la organización conocen sus roles y 

responsabilidades de forma parcial, no se despliega. 
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Oportunidades de mejora identificadas, considerando el valor y la 

descripción propuesto en la Matriz de Indicadores del Security Awareness 

Maturity Model (SAMM), de acuerdo con el resultado obtenido: 

No existe un programa de sensibilización que incluya a los 

niveles estratégicos, tácticos y operativos. 

Los empleados no conocen ni siguen las políticas de 

ciberseguridad. 

No se cuenta con el compromiso de la alta dirección en 

ciberseguridad, no existe la política de ciberseguridad que 

brinde los lineamientos generales a la organización. 

 Los empleados no tienen idea que sus acciones y 

comportamiento tienen impacto directo en la seguridad. 

Los empleados no son capaces de responder a un incidente, 

no conocen los mecanismos de comunicación y son blanco 

fácil a ciberataques. 

 

Tabla con valores cuantitativos por dimensiones, considerando las 

métricas definidas: 

 

Tabla 24 

Tabla con resultados de nivel de madurez de los individuos. 

Dimensiones 
Resultado Esperado Brecha al 

cambio 

cultural  AS IS TO BE 

IN
D

IV
ID

U
A

L
 

D1: ACTITUD 2.25 3 25% 

D2: SENSIBILIZACIÓN 2 3 33% 
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D3: COMPORTAMIENTO 2 3 33% 

D4: COMPETENCIA 1 3 67% 

 

 

 

Diagrama radial con los valores cuantitativos obtenidos en el análisis de 

las dimensiones consideradas a nivel individual del modelo de madurez en 

cultura de ciberseguridad: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.4.Hoja de ruta: 

Después de la evaluación del nivel de madurez organizacional e individual y haber 

obtenido el resultado cuantitativo, es preciso desarrollar una hoja de ruta con proyectos de 

Figura 20 

Diagrama radial con resultados a nivel Individual. 
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mejora que nos permita cerrar las brechas que nos separan del objetivo. Hemos dividido esta 

hoja de ruta ejecutando proyectos en cada intervalo de nivel en el que se encuentre el resultado: 

 

ü Entre el primer y segundo nivel: 

En el primer año tenemos como objetivo poder llegar al segundo nivel de 

madurez. Para lograr este nivel y poder iniciar el cambio, necesitamos empezar 

priorizando la identificación de todas las normas y políticas necesarias, definiendo 

al líder del cambio y las necesidades de comportamiento y cultura que la 

organización necesita. Como segunda prioridad se avanzará con las actividades 

calificados en estado de nivel medio como el asesoramiento, realizar 

capacitaciones de concientización de ciberseguridad, identificación de estándares 

y reglamentos para el sector donde nos desarrollamos. 

En este periodo de trabajo sentaremos las bases del gobierno de 

ciberseguridad.  

 

ü Entre el segundo y el tercer nivel: 

En el segundo año tendremos priorizados proyectos como fortaleces el 

gobierno logrando el apoyo a los stakeholders, conociendo y cuantificando los 

riesgos humanos en el ámbito de la ciberseguridad y finalmente identificar al 

responsable del programa. 

En la segunda línea de priorización seguiremos asesorándonos, 

generaremos el plan de acción, identificar los comportamientos claves de 

mitigación (basándonos en el resultado de la gestión de riesgo humano realizado 

inicialmente). Por otro lado, el plan de capacitación del personal a todo nivel 

deberá continuar, como parte fundamental del este proceso es contar con el 
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cronograma del tiempo y poder controlar los hitos (seguimiento y evaluación 

continua).  

Finalmente, en este nivel los lideres de la empresa podrán comunicar el 

plan realizado a todo el personal de la organización. 

En este periodo el gobierno de ciberseguridad ya tiene una misión y una 

visión. Lo que nos permitirá tener el respaldo de los directivos y pudiendo acceder 

a los objetivos estratégicos organizacionales. Hemos trazado nuestro plan de 

cambio de comportamiento y podremos usar un marco de trabajo como el NIST 

para trabajar nuestra respuesta a incidentes. 

 

ü Entre el tercer y el cuarto nivel: 

Es en este nivel donde la organización logrará iniciar el cambio de 

comportamiento, por ello, el nivel tres de madurez, es el nivel objetivo de este 

trabajo. En este punto seremos capaces de identificar las actividades críticas como 

el de identificar las tecnologías, las amenazas, requisitos comerciales o nuevos 

estándares para la industria del sector que deberán ser incluidos en el plan de 

trabajo del programa de mejora de cultura en ciberseguridad organizacional.  

Hemos también propuesto en segundo nivel de priorización diferentes 

acciones de comunicación, de evaluación, de concientización y de control del 

avance para asegurarnos que no perderemos lo ganado a través de los dos años 

anteriores. 

 

ü Entre el cuarto y el quinto nivel:  

En este penúltimo nivel del programa se podrá observar si se mantiene y 

avanza el nivel de conciencia en cultura de ciberseguridad dentro de la 
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organización, generando un panel de métricas definidas para los diferentes niveles 

de madurez. Finalmente debemos vincular los resultados de las métricas con los 

objetivos estratégicos de la empresa. 

 

ü A partir del quinto nivel:  

En este último nivel del programa se podrá realizar la medición del cambio 

de comportamiento cultural en ciberseguridad dentro de la organización a lo largo 

del programa establecido. 

Posterior a ello, es preciso desarrollar el cronograma establecido por cada 

nivel que permitirá seguir la evaluación en cada nivel. Iniciamos el ciclo continuo 

de la mejora del cambio de comportamiento. 

 

 

 

 

 

 

 

 

 

 

Nota: Adaptado de sans.org, 2022 

 

Actividades por desarrollar para alcanzar el siguiente ni 

 

Figura 21 

Actividades por desarrollar para alcanzar el siguiente nivel de madurez. 
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4.5.Trabajos Futuros 

Como parte del proceso de mejora continua del desarrollo del trabajo de investigación, 

los trabajos futuros a considerar son: 

 

a. Si bien es cierto, se realizaron las evaluaciones, aplicación y diagnóstico con el 

artefacto en sólo una compañía del rubro industrial, está considerado aplicar este mismo modelo 

de madurez en cultura de la ciberseguridad a otras compañías del mismo rubro, con la finalidad 

de lograr una robustez de este. El aporte se sustenta en mejorar las capacidades de 

ciberseguridad en las personas, esto será posible desarrollando una cultura de ciberseguridad 

sostenible en el tiempo, determinando el nivel de madurez actual de la organización, sus brechas 

existentes y un plan de acción de remediación. 

 

b. Como contribución del proceso de mejora continua y la aplicación del artefacto 

en otras compañías del sector industrial, los trabajos futuros comprenderán, la calibración y 

optimización de las dimensiones, dominios y controles considerados en el desarrollo del modelo 

de madurez en cultura de ciberseguridad propuesto. La construcción de un nuevo modelo de 

madurez basado en el análisis de mejores prácticas. Un modelo de accesible y de fácil 

implementación enfocado a organizaciones del rubro industrial. 

 

c. Se considera para los trabajos futuros del modelo, la aplicación del artefacto en 

otras organizaciones del rubro industrial. La optimización en la revisión del cuestionario y la 

calibración de las dimensiones y controles consideradas en el proceso de evaluación, buscando 

robustez en el modelo. 
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d. Finalmente, se aspira a no limitar el uso del presente modelo a empresas del 

rubro industrial, se considera, por lo tanto, la aplicación del modelo a organizaciones de otros 

rubros empresariales y poder validar el resultado del comportamiento. 
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CONCLUSIONES 

Primera 

De la revisión sistemática de la literatura desarrollado en el capítulo, estado del arte, se 

concluye que uno de los componentes principales del gobierno de ciberseguridad es la cultura 

organizacional. Esto, indican los autores, fortalecerá el gobierno y lo preparará para responder 

con los recursos suficientes y necesarios a los ciber riesgos que se presenten. Es más fácil que 

cada individuo dentro de la organización tenga interiorizado el concepto de ciberseguridad, que 

controlar estrictamente a cada uno. El liderazgo, determinar el apetito de riesgo, el control del 

plan de gobierno y el uso de los recursos, son también componentes necesarios e 

imprescindibles en la estructura del gobierno de ciberseguridad. 

Segunda 

Seguido de la incorporación de la Cultura de Ciberseguridad en el Gobierno corporativo 

de la organización, incluyendo el apoyo y liderazgo de la alta dirección, los artículos incluidos 

en este análisis, evidencian los siguientes factores como los más influyentes para desarrollar la 

cultura de Ciberseguridad de forma satisfactoria, estos son: el marco normativo que abarca la 

política y los procedimientos en cultura de Ciberseguridad, además de la sensibilización en 

ciberseguridad sobre el factor humano. 

Tercera 

Este proceso de sensibilización en ciberseguridad con enfoque en los individuos debe 

ser desarrollado mediante un programa de entrenamiento y concientización sostenible en el 

tiempo, que facilite y favorezca el cambio de comportamiento de los individuos que componen 

la organización, para fortalecer las capacidades de ciberseguridad de estos y, por consiguiente, 

las capacidades de ciberseguridad de la organización.  

Cuarta 
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Sin embargo, no es posible desarrollar una cultura de ciberseguridad y cambio de 

comportamiento, sin previamente conocer el estado actual de cultura de la organización, que 

permita tener un diagnóstico inicial y conocer los factores positivos, oportunidades de mejora 

y brechas en ciberseguridad. 

Quinta 

En el desarrollo del presente trabajo de investigación se desarrolló un modelo de 

madurez en cultura de ciberseguridad basado en el análisis de mejores prácticas y estudios 

previos, considerando marcos en cultura de ciberseguridad, modelos de madurez en 

ciberseguridad, además de su aplicación en el sector industrial, escenario donde convergen 

redes OT y redes IT; para finalmente determinar cuáles serán las dimensiones y dominios que 

son considerados en el modelo propuesto. 

Sexta 

Se establecieron controles para evaluar las diferentes dimensiones y dominios del 

modelo, para ello se consideraron estudios científicos, buenas prácticas y marcos de referencia. 

Se buscó que estos controles consideren el ecosistema de redes IT y OT, además de protección 

de infraestructuras críticas y protección sobre ICS (Industrial Control System), con ello se 

evalúa las capacidades de ciberseguridad de la organización en su conjunto con controles 

tecnológicos y se evalúa también las capacidades de ciberseguridad de los empleados. 

Séptima 

En el presente trabajo de investigación se desarrolla una herramienta de evaluación para 

medir la cultura de ciberseguridad, considerando un cuestionario con preguntas cerradas y 

escalas de evaluación, desplegada sobre líderes de la parte tecnológica y líderes de proceso que 

nos ha permitido establecer el nivel de madurez de cultura de ciberseguridad de la organización, 

validando el funcionamiento del artefacto. 

Octava 
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Partiendo de un análisis cualitativo de la cultura de ciberseguridad que incluye 

comportamientos, actitudes, competencias que son características evidentemente cualitativas, 

estas son calificadas cuantitativamente para que haya un mejor entendimiento del nivel del 

estado actual y así poder generar un indicador que nos permita controlar el progreso de las 

acciones que tomaremos en la hoja de ruta que se plantea también como una salida del modelo 

propuesto. 

Novena 

Los resultados obtenidos evidencian de forma simple, clara y entendible por la alta 

dirección, el nivel de madurez de cultura de ciberseguridad, tanto a nivel de la organización 

como a nivel de los empleados que la componen y su capacidad de responder o prepararse ante 

un ciber incidente, se evidencia también factores positivos y brechas, medibles de forma 

cuantitativa, para llegar el nivel esperado o propuesto. 

Decima 

Con el resultado obtenido, se desarrolla una propuesta de plan de acción. Se definen las 

actividades a desarrollar para alcanzar el siguiente nivel de madurez hasta llegar al nivel de 

madurez objetivo o To Be, clasificando las actividades con niveles de criticidad alto, medio y 

bajo, y defiendo un horizonte de tiempo en que deben desarrollarse. 
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RECOMENDACIONES  

Primera 

El presente trabajo de investigación recomienda la implementación de un marco de 

gobierno de ciberseguridad y el establecimiento de una política de ciberseguridad como paso 

fundamental para fortalecer las capacidades de ciberseguridad en la organización. Esta política 

de ciberseguridad debe describir los lineamientos generales en ciberseguridad, contar con el 

respaldo de la alta dirección, ser desplegada y comunicada a todos los niveles de la 

organización. Estas actividades reforzarán las capacidades y se prepararán a la empresa ante un 

riesgo que pueda materializarse.  

Segunda 

Es preciso incluir al factor humano como pieza fundamental de la estrategia de 

ciberseguridad, el empleado es el eslabón más importante en la cadena de ciberseguridad de la 

organización, es importante desarrollar sus capacidades y prepararlo ante un escenario 

inminente que pueda poner en riesgo la operación de la empresa, por lo cual, es preciso medir 

su nivel de cultura de ciberseguridad y conocer el estado actual de sus capacidades, para 

responder a ello. 

Tercera 

En esa línea, se recomienda implementar un programa de sensibilización en 

ciberseguridad sobre la organización, que incluya a los stakeholders, proveedores y socios. Este 

programa tiene que ser respaldado por la alta dirección, y asegurar la participación de la 

organización en su totalidad. Debe ser medible, revisado y actualizado, por lo menos de forma 

anual. 

Cuarta 

Para desarrollar la cultura de ciberseguridad en la organización, es preciso conocer el 

estado actual de esa cultura, por lo cual, se recomienda, el uso del modelo de madurez en cultura 
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de ciberseguridad propuesto en el presente trabajo de investigación, para hallar el nivel actual 

y definir el nivel que la organización espera alcanzar. 

 

Quinta 

Se recomienda también, realizar un seguimiento periódico a las actividades planteadas 

en la hoja de ruta, con indicadores de seguimiento y presentación de avances.  
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ANEXO  

Anexo 1: Cuestionario para medir el Nivel de Cultura de Ciberseguridad en organizaciones 
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Anexo 2. Resultados del cuestionario desarrollado por 3 expertos de una organización del 

rubro minero . 
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