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RESUMEN

En los ultimos cinco afios los incidentes de ciberseguridad han incrementado su
frecuencia en 40 por ciento en la indgisten general. El 80 por ciento de compafiias
consideran que ndéiene una culturaen ciberseguridad implementada en su respectiva
empresa ys6lo un 11 por ciento tienen métodos y programas de medicion continua de esta
cultura. En este trabajo de investigmn hemos profundizado en el comportamiento del
factor humano como la principal amenaza para la ciberseguridad. Teniendo en cuenta el
contexto industrial, la realidad econdmica, social y politica del pais, decidimos presentar una
alternativa que permitaoatrolar el estado de la cultura de una forma continua, de facil uso
y bajo costo.

En base a esta necesidad, proponemos un modelo de madurdiagaostica el
gradode cultura de ciberseguridad en organizaciones industriales que permite evaluar el
estalo de la cultura en la empresa a través de sus componentes y poder monitorearlos a través
de métricas definidas en este proyecto. El modelo permitira mostrar resultados, de facil
entendimiento, que nos permitird sustentar proyectos y programas de mejdga en
concienciacion de la cultura.

Finalmente, se aplico la herramienta de medicién a una empresa del sector minero
que opera a lo largo del pais. Se despleglm®auestionarios para que sean resueltos por
especialistas de tecnologias de informacion y del negocio. Los resultados obtenidos nos
muestran el estado actual de la cultura en ciberseguridad de la empresa y de los controles
que deberan ajustarse para podegrdo el nivel objetivo trazado, donde asibilice un
cambio en el comportamiento de los empleados en la organizp@opermitira fortalecer

sus capacidades de ciberseguridad

Palabras clave:Cultura; Ciberseguridad; Modelo de Madurez; IndustiiaOT, ICS.



Maturity model to determine the level of cybersecurity culture in industrial
organizations(MMCC)
ABSTRACT

In the last five years, cybersecurity incidents have increased in frequency by 40
percent in the industry as a whole. Eighty percentahpanies believe that there is no
cybersecurity culture implemented in their respective company and only 11 percent have
methods and programs for continuous measurement of this culture. In this research paper we
have delved into the behavior of the hurfastor as the main threat to cybersecurity. Taking
into account the industrial context, the economic, social and political reality of the country,
we decided to present an alternative that allows monitoring the state of the culture in a
continuous, easy tase and lowcost way.

Based on this need, we propose a Maturity Model to determine the level of
cybersecurity culture in industrial organizations that allows to evaluate the state of the
culture in the company through its components and monitor themgtihnoetrics defined
in this project. The model will allow us to show results, easy to understand, that will allow
us to support projects and improvement programs in culture awareness.

Finally, the measurement tool was applied to a company in the mingigr se
operating throughout the country. The questionnaires were deployed to be solved by
information technology and business specialists. The results obtained show us the current
state of the company's cybersecurity culture and the controls that mustusied)y order
to achieve the objective level set, where a change in the behavior of the organization's
employees can be seen, which will strengthen their cybersecurity capabilities.

Keywords: Governance; Culture; Cybersecurity; Maturity Model; Indydtes
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CAPITULO |. PROBLEMA TICA
1.1 Antecedentes

En este capitulo se desarrollan aspectos preliminares enfocados en ambitos de la
ciberseguridad que nos ayudagadefinir un problema inicialentro désectory asi mismo
dentro dda organizaciénPosteriormente definimos como linea de investigacion la cultura

de ciberseguridad y el contexto donde realizaremos la investigacion sera el sector industrial.

1.2  Problemdica

Nuestra propuestde investigacidmuscapoderresponder el siguiente problema:

¢, Cuales son las consecuencias para una organizacion industrial, desconocer el estado
de cultura de ciberseguridad?

La cual fue definida producto del andlisis dedwmgiientes elementos:

1.2.1 Preguntas dinvestigacion

¢Cuales son los efectos, en una empresa industrial, de contar con una cultura de
Ciberseguridad limitada?

¢Como se mideel nivel de madurez de cultura de Ciberseguridad en una
organizacion?

¢Cual esla afedacion que un ciber incidente puede generar en ampresa
industrial?

¢ Cuél es la tendencia de ciber incidentes en empresas industriales?

¢,COmo se genera uratrategia de ciberseguridad en empresas industriales?

1.2.2 Identificar Importancia del Estudio

Conveniencia.



Establecer una linea base en cultura de ciberseguridad, alinearlo aldgedisgo
de la compafia y aésultadade sus objetivos estratégicos.

Teniendo en cuental auge del cibercrimen en entornos industriales, mejorara la
resilienciade los miembros de la organizacion ante el impacto generado por un ciber
incidente.

Generar conciencia de los riesgos asociados en el manejo de informacion digital en
empresas industriales.

Relevancia social

Interiorizar la cultura de ciberseguridad eos Iniveles estratégicos, tacticos y
operativos de la organizacion.

Fortaleceren los involucradosl conocimientaespectdy partes interesadas) de las
amenazas vigentes en los entornos digitales.

Implicaciones practicas

Simplificara lagestion de ciberggiridad, al tener un diagndéstico de la realidad en
entornos industriales, eficiencia en tiempasgursos humanos.

Permitird un ordenamiento de los macroprocesos y estandarizacion. Eficiencia de
tiempos en la atencidn de ciber incidentes.

Valor tedrico

Existe una oportunidad para desarrotlatura deciberseguridaén empresas
industriales; existen practicas y estandares con enfoques generales o mas desarrolladas,
pero de aplicaciébn en empresas de otros rubros.

Utilidad metodoldgica.

Se tendra un diagnoéstico que permita determinar el nivel de cultura de

ciberseguridad, ademésntar con unanatriz de resultados, que describira los hallazgos por

cada ambito evaluado.



1.2.3 Datos Preliminares

Segun lo indicado pd®?wC (2020),el 86% de las enmmpsas manifiestan la

inexistencia deina cultura de ciberseguridag ale ser asi, esta debrejorarseEn
tanto el11% dicen contar comuna metodologia denedicién de la concienciacion deis
colaboradoresEstecontexto revela la inmadurele la gestiony seguimiento de la Cultura
y la concienciacion en seguridad.

Por otrolado,larevista digital KnowBe4 (202Ipenciona que

Organizaciones con una cultura de seguridad pobre, demuestran 52 veces mayor
riesgo de que los empleados compartan sus creden€ealemismo modo nocs menciona
que, nas del 94% de los lideres de seguridad en el mundo creen que la cultura de

ciberseguridad es fundamental.

1.3  Objetivo General
Implementar un modelo de madurez que determine el nivel de cultura en

ciberseguridad earganizaciones del sector industrial.

1.4  Objetivos Especificos

Objetivo Especifico 1Analizar modelos, dimensiones y variables de cultura en
ciberseguridad.

Objetivo Especifico 2: Disefar las fases y actividades del modelo de madurez en
cultura de cibersegigad.

Objetivo Especifico 3: Evaluar las capacidades de las personas, la organizacion, el
gobierno y la tecnologia sobre cultura de ciberseguridad, generando resultados cuantitativos

entendibles por la alta direccion.



1.5 Alcance y Limitaciones

Una vez defildo que la linea de investigacion séaaultura de Ciberseguridad, el
contexto a desarrollar el estudio de investigagéréden el sector industrial, definimos
también, el alcance de nuestra investigacion, la cual se enmarca en el cubahengvg
gue busca especificar propiedades y caracteristicas, se justifica considerando los siguientes
puntos:

Describimos modelos de cultura de ciberseguridad y niveles de madurez obtenidos

de otras investigaciones realizadas.

Recogemos métricas para resolvepreblema planteado.

Describimos la situacion inicial que permita establecer la linea base.

1.6  Justificacion y Viabilidad

Considerandda informacion ddos diversos articulosevisados en la investigacion
previa, justificamos nuestro estudio, al encontrarymidadegara mejorata cultura de
ciberseguridad en el sector industrial, basandonos en los siguientes datos estadisticos y
reportes:

En el reporte de cultura de seguridad realizado por la KnowBe4,(2021), en
1872 organizaciones de diferentesros alrededor del mundo, evidencian que las empresas
de energia e industria se encuentran en un nivel de cultura de seguridad MODERADO, el
score obtenido en este reporte se muestra en la siguiente Figura N°1 y el indice de niveles

en la Figura N°2:



Figura 1
Score Comparativo de Cultura de Seguridad.
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Asimismq diversos datos estadisticos, evidencian también la necesidad de atender

las necesidades de ciberseguridad en el contexto industrial, por lo siguiente:



El 88% de las organizaciones exhiben una deficiente seguridad de perimetro
alrededor de las redes 10&,que significa que corren un mayor riesgo de sufrir un ataque a
través de redes Tl o internet ganeal. En relacion cora problematica expuestel, 90%
de las organizaciones tenian extremadamente limitada la visibilidad de sus entornos OT,

incluyendoredes ICS, activos y flujo de informacion entre gl@sagos, 2021)



Il. CAPITULO Il. MARCO C ONCEPTUAL

2.1 Introduccién

Se definenconceptoselacionados con edstudiq los mismos queserviran para
comprender la propuesta planteada y la problematica que se abordara. Es importante que el
lector pueda entender las definiciones claramente en cultura, ciberseguridad, modelo de

madurez y normativa aplicada al contexto industrial.

2.2 BasesTeoricas

a. Modelo de Madurez se refiere a labuenas practicas conad uso deguia
dentro de una organizacié®egun el autor Man (2008e constituye emn marco de
referenciapara describiel progresoque conlleva a una situacion de mejora, a través de
etapas

b. Capability Maturity Model Integration (CMMI) . Define aframework
comoel conjunto de buenas practicgise se organizgmor capacidades criticaara mejorar
el rendimiento de un negocidstas capacidadesstan referidas asegurar la calidad,

gedionar serviciosentre otros eta empresgCMMI, 2022).

C. Cybersecurity Maturity Model Certification (CMMC). Esunmecanismo
de verificaciéncreado con la finalidad de hacer una mediciétadeadurez de lampresa
en lo relacionado cda proteccién delatano confidenciallncluye umcertificacion integral
y por etapas que aporta a la verificaciorlalaplicacionde procesos y practicgse tienen
que vercon alcanzamivelesde madurez de ciberseguritlelCMMC USA Cybersecurity,

LLC, 2022)



2.3.Investigaciones

a. Cybersecurity Capability Maturity Model (C2M2). EI modelo esta
disefiado para analizar las fortalezas y debilidadesn cuanto a lacapacidad de
ciberseguridadizl C2M2 fue desarrollado en colaborac@n Departamento de Energia de
EE. UU y definidocomofiuna herramienta para evaluar y mejoranilteerse guridagermite
a las organizaciones evalusarscapacidadede forma continugcomunicaisu capacidadie
formasignificativay priorizar las inversiones en ciberseguridad. C2Ri2ede ser aplicado
por todaorganizaciénal margende su propiedad, estructurai on d u gQybersecuarity

Capability Maturity Model (C2M2), 2022)

b. The National Initiative for Cybersecurity Education (NICE) . Workforce
Framework for cybersecurity National Institute of Standards and Technold@ne como
objetivo mejorar la concienciacionsobre seguridad en las organizacion&simismo,
sefialan que asamodelo de madurez de la capacidad permite usam métodaon mayor
uniformidad que se puede comparar y repstteccionando y especificanfllnciones de
ciberseguridad. El NICRyudaa la planificacion implementaiony vigilancia para que se

cuente conun programaatisfactoriade ciberseguridagPeterseret al.2020).

C. System Security Engineering Capability Maturity Model (SSECMM) .
Constituye underramientajue evalla ynejora las practicas y métodos de segurefaths
empresasSu arquitectura determinia madurez del proceso de Ingenieria de la Seguridad

(Calvo& Tomas 2020.



d. Community Cyber Security Maturity Model (CCSMM) . iEs una guia que
ayuda a las comunidades a establecer una linea base de seguridad cibernética a.nivel local
El CCSMM es una hoja de ruta para: Individuos, Organizaciones, Comunidades, &stados

(Community Cyber Security Maturity Model, 2022)

e. Security Awareness Maturity Model (SAMM). Ofrecey validahabilidades
practicas para la seguridad cibernéticpara todos los involucrados en la empresa
considerando que todos elidssempefimunalinea de defenseriticacontra adversarios en

continuo crecimient@Spitzner, 2022)

f. Cultura Organizacional de Segurdad de la Informacién (COSI).

COSl se refiere al conjunto de valores, normas, comportamientos y actitudes que
permite proteger la informacion y a su vez minimizar los riesgedjante la incorporacion
de elementos del pensamiento de sistemas y aspectos practicos para su rtf@dimign

2016)

g. Escala deLikert

Es unaherramienta creadpor elpsicologo Rensis Likerun método que permite
realizar encuestas y poder conocagratio de aprobacion del encuestdtl@utor(Muguira,
2016)menciona que es una calificacion usada el fin de conocer si el encuestado esta de

acuerdo 0 no con una premisa

2.1. MarcoConceptual

a. Conceptos.



Cultura, = refierea unficonjunto de modos de vida y costumbres, conocimientos
y grado de desarrollo artistico, cientifico, industrial, en una época, grup@social

(Real Academia EspafdRAE], 2022 péarr.3).

Concienciacion se refieren a una estrategia de educar y sensiblbaacando que
los individuos seamonscientes de los riesgos y amenazastentes en lo que
proteccion de informaciose refiere asi como reportaodas aquellas desviaciones
o fallas de seguridadedla informacion quepuedan ocurrirdentro deuna

organizaciorn(Alnatheer, 2012).

Comportamiento, se refiere a las acciones y reacciones de una peesdacir,
alas actividadegjue todo ser humano expresa de forma fisica. Asimismo, son los
procesos mentalegvidenciados mediantexpresiones oralgessentimientos y

pensamientogjadosen unmomentoen particulafCobg 2003.

Ciberseguridad. Conjunto de medidas y herramientas disefiados atagerlos
activos de informacion, mediante sistanas de informacion interconectados

(Information Systems Audit and Control AssociatjitBACA], 2020)

Cultura de Ciberseguridad. Trata e conjunto de valores, actitudes vy
comportamientos de las persomespecto a la ciberseguridad y c6mo se manifiestan

aplicanddas tecnologias de la informani(ENISA, 2018)
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Cultura Organizacional. Es el conjunto de valores, creencias, actitudes y
comportamientos de los trabajadoezslaempresay fuera de ellagSchein, 1985

como se citanCorradini,2020.

Modelo. Ed0 esuna representacion simplificada lderealidad con el objetivo de

comprendemejor el funcionamiento.

Gobierno Corporativo. Conjunto de procesos, principios y norngaeimplican el
establecimiento de relaciones entees lactores interesados de una empresa
Proporcionaasimismola estructurauefijan los objetivos de la sociedad y la forma

delograrlos(G20/OCDE 2016).

Artefacto de Investigacion Son consideadosevidencia tagible de la actividad de

investigacionges todo objetoal que se lencrusta una contribucion de investigacion

(Peffers et a).2008)

PICOC. Se trata de uRramework que permite determinar el alcacleeo y preciso

deunainvestigacion.

Taxonomia deBloom. Fue desarrollado por el educa@anjamin Bloonen el afio

1956para evaluar el nivel de conocimiestabreun area o materi&s utilizado para

disefiar objetivos de aprendizaje claros y precisos.

b. Estandares, normas y marcos de buenas précticas.

11



MI TRE ATT&CK . Se trata de un marco de trabajo, utilizado para describir tacticas,
técnicasy procedimientoy que esaccesibleen elambitomundial. Generalmente es
usadgparadesarrollar metodologigsmodelos de amenazaara diferentes usuarios

(Alvarez 2022)

MITRE AT T&CK for ICS. Se centrabasicamenteen los sistemas de control
industriales.Es utilizada en la descripcién d&ciones queualquieradversario
realizaal momento depera enuna red ICS. La base de conocimientos se puede
utilizar para caracterizar y describir mejor el comportamiento del adversario

posterior al compromisMITRE ATT&CK, 2021).

MITRE ATT&CK for Enterprise. Es una base de conocimierde tacticas y
técnicasusadas en diversapdataformasomoWindows Se utiliza como referencia
en la evaluacion de soluciones de seguridad y en la formacion y capacitacion de

equipos de defensa cibernét{dfiTRE|ATT&CK, 2022).

CSFNIST. Es una guia que tiene como objetivo facilitar la gestion y mitigacion de

los riesgos de seguridad de la informacion en las organizaciones. Se basa en

estdndares, pautas y practicas existentes, permitiendo a las organizaciones

administrar yreducir de manera mas efectiva los riesgos de ciberseguridad. Ademas,

se ha diseflado para promover la comunicacion sobre gestion de riesgos y

ciberseguridad tanto dentro de la organizacibn como con las partes interesadas

externagNational Institute Of Stadards And Technolog\NIST], 2022)
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ISO/IEC 27001:2013 Norma internacional pargestionarla seguridad de la
informacidnaplicable a cualquier organizacion. Cabe sefalar agiecluisitosie
ISO/IEC 27001:2013 sogeneralegOrganizacion Internacionale Normalizacion

[1SO], 2020)

ISO/IEC 27002:2013 Norma Internacional que se enfoca en los controles de
seguridad que se deben implementar pararoteccion de laonfidencialidad,
integraciony disposicionde la informacion se centra en la seguridac da
informacién y tiene como objetivo ayudar a las organizaciones a proteger sus activos

de informacion(1SO, 2020)

ISO/IEC 27032:2012 Norma internacionajuese enfoca ypfrece
Orientacion para mejorar el estado de la ciberseguridad, destacando los
aspectos unicos de esa actividad y sus dependencias en otros démileos
seguridad, en particular: seguridad de informacién, Seguridad de la red,
seguridad en internet, y proteccion de la infraestructura de informacién

critica. (ISO, 2012,parr.1-2)

ISO/IEC 27701:2019 Norma que estable parametros para lgestion de la
informacion personaldefiniendorequisitosy proporcionandmrientaion parael

establegmiento, implementacibnmanteimientoy mejora continuae fiun Sistema
de gestién de inform&mn de privacidad (PIMSEomo unaextension de ISO/IEC

27001 e ISO/IE@Q7002 (1SO, 2020)
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ISO 31000: 2018Establece principios y directricgsie pueden ser personalizadas,

paragestionar los riesgos dedaunidad empresariglSO, 2020)

ISA/IEC 62443, Estandar disefiado para apoyar arlplementacion y gestion de
organizaciones a proteger sus sistemas de control industrial y suscoedies
amerazasen ciberseguridad_a norma ISA/IEC 62443, adoptada por la Comision
Electraécnica Internacional (IEC) y desarrollada por el comité 1ISA99, proporciona

un marco flexible para abordar y mitigar las vulnerabilidades de seguridad presentes

y futuras en los sistemas de control y automatizacion industrial (IACS). El comité se
basa ends aportes y el conocimiento de expertos en seguridad de IACS de todo el
mundo para desarrollar estandares de consenso aplicables a todos los sectores de la

industria e infraestructura criti¢mternational Society of Automation [ISA], 20R1

C. Leyes,normas, decretos o marcos regulatorios.
Ley de proteccion de datos personales 2973s una normativgue tiene como
objetivo protegera informacionpersonal de las personata privacidad Ademas,
Tiene el objeto de garantizar el derecho fundamenlpaoteccion de los
datos personales, previsto en el articulo 2 numeral 6 de la Constitucion
Politica del Peru, a través de su adecuado tratamiento, en un marco de respeto
de los demas derechos fundamentales que en ella se rec@ongreso de

la Repubka, 2011, parr. 1)
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CAPITULO Ill. ESTADO DEL ARTE

3.1Introduccion

En el desarrollose presentan los pasos realizados para desagbbandlisisde la
literatura. Secomienza con la busqueda déas palabras clave en repositorios de
investigacion, cuyaesultado se utilizara para encontrar los articulos e investigaciones
relacionadas con el problema propuesto; la cual servird como punto de inicio para realizar la
matriz del conocimiento. Finalmente, este proceso permitird encontrar estudios realizados
previamente sobre la linea de investigacion, que nos llevara a plantear la propuesta de

solucion al problema.

3.2Revision Sistematica de la Literatura

3.2.1. Busqueda de palabras clave
Son los siguientes:

ASecurity governanceo

ACybersecurity governanceo
A Rintkakn agement O
AOrganizational contexto
ACyber policyo

AData privacyo

Al nsider threatso
AOrganizational securityo
ARnCybersecurity cultureo
ACybersecurity maturityo
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3.2.2. Preguntas de Investigacion

Pregunta 1¢Qué componentes y lineamientos se han realizado sobier@® de
Ciberseguridad?

Pregunta 2: ¢Cuales son los beneficios de establecer una adecuada cultura de
ciberseguridad en el gobierno corporativo?

Pregunta 3: ¢{Qué técnicas, modelos, estandares o frameworks se han desarrollado
para medir el nivel de madurée cultura de ciberseguridad?

Pregunta 4: ¢Cudles son los impactos de la ausencia de cultura en el gobierno de

ciberseguridad?

Tabla 1
Busqueda de palabras clave en repositodoadémios.
Search
W_eb of IEEE Xplore Scopus
Term Science
A GOVERNANCEO
ACYBERSECURI T 189 70 379
i GOVERNANCEDO
A CULTURED®S 4,917 160 8,500
ACULTUREO AND
ACYBERSECURI T 80 63 208

GOVERNANCEO
CYBERSECURI T 10 1 14
CULTUREDO

S S 14
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3.2.3. Estrategia y procesos de busquddanformacion

En labusqueda de informacion se uso las palabras claves, que estén relacionados con

el objeto de estudio en las diversas fuentes de base de datos de conodiosaeultados

dela tabla 1sefialan que

Utilizando el marco PICOC, generamos querys degbéda para aplicarlos en las

bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan

responder al RQ1;Qué componentes y lineamientos se han realizado sobre Gobierno de

Ciberseguridaddbteniendo como resultado, lo siguie

Figura 3
Busqueda por preguntas de investigaciéon RQL1.
Articulos encostrados
Research (uestion picoc SCORLS
 P(POPULATION) employees. boerd, stakehokders
'EUVF‘R:DMCF g’m"wl'mm ”?le::ss L!:r[:;\lyr]]:l Risk. best practices | techniques. behaviour
LINEAMIENTOS SE  HAN | b \LURFAIISGN) 8
'CVBERYS.ECURIT REALZADD EN GOBIERNO 0 (DUTCOVE) Palicy. prucediees. studies. awareness strategy
DE CIBERSESLIRIDAD ? : S Frunewire
C{LONTEXT) Indostrial secter. infustrial networks

FITLEABSKEY ( { ( "GOVERNANCE" OR  “GOVERNMENI™ ) AND  "COMPLIANCE"  AND  ( "CYBERSECURIIY™ OR “CYBER
SECURITY™ ) AND | "RISK™ OR "best praction”™ OR "Framewerk™ OR "behaviour™ OR “pelicy” OR “procedurss™ OR "studies™ OR “swarmes
stirstegy” OR “cwrrent practices™ and “iadustrial™ ) ) )

AND (15 AN Mistadats" ovhersecurtty) OR ( I AND (Al
AW EreRess strategy current pracucesanduasiriall) 1)

U OTAR Metadata " :gavernment) OR (“AN Metadata" ;governance ) AR Metadata"icyber secwrty

Metaddata ™ comp@ance) O ¢ AN Metatata' ok best praciicestramework. beliavisar golicy, praceduresstudies

ALL= GOVERNANCE" OR "GOVERNMEN AND CCOMPLIANCE® AND ( "CYRERSECURITY" OR “CYMER SECURITY

VISR R “best practls R Tramewnrk” OR “hehavionr™ OR "paliey™ OR “preceds W “umlies” OR

Nota resultado de articulos encontrados en repositorio RQL1.

Utilizando el marco PICOC, generamos querys de busqueda para aplicarlos en las

basegle datos de conocimiento, para encontrar investigaciones relacionadas que permitan

responder al RQ2: ¢Cuales son los beneficios de establecer una adecuada cultura de

ciberseguridad en el gobierno corporativo?, obteniendo como resultado, lo siguiente:
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Figura 4

Busqueda por preguntas de investigacion RQ2.

(0 (AR Metadata™:governance) OR ("AN Metadata™ ipovernment)) AND ("AI Metabata " culiure)

SECURITY™ ) AND [ "beaefit™ OR “financiad bsses™ OR “risk™ OR “challenges™ OR “adwtriad™ ) )

Research Usestion PICUL = smus i
| P {POAILATION) Employees. prouiders, board
: RO2: (CUALES SON 1LOS isk.
GOVERNANCE | grnericios  DF ESTABLECER | | (WTERVENTION) budyet, challenges. cot, cyber rist, linancid
mur::r UNA ADECUADA CULTURA DE | losses 3%
g‘m?nun?m EL [ (coMpARISON) cost-efficent
GOBIES | O {OUTCONE) Efficiency Investrent, besefit
| CACONTEXT) Indugtnial sector, industrial networks
TITLEABS KEY ( ( "gevermance™ OR "povernmest” ) “culture”™ AND | "CYBERSECURITY™ OR "CYRER

AND (("ABR Metalala" CYBERSECTRITY) OR ("AN

Metadsta™ CYBER SECURITY)) AND (Al Metadata™ heaefi) OF ("Al Metadata ™ Duanchul leses) OR (TAU Metaana™ risk) OR (" AR Metadata" i chalionges) OR
(AN Metatara™ dndusirial)) 1))

ALL=( ( "poversance™ OR
horwne =" UOR """ O

“government™ ) AND “cultere™  AND

ON "lsilustrtal™ § )

"CYRERSECUNITY™ ON “CYBER SECUMITY™ 3 AND ¢ "henefit™ O “TNinascia)

*ehallenges"

Nota resultado de articulos encontrados en repositorio RQ2.

Utilizando el marco PICOC, generamos querys de busqueda para aplicarlos en las
bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan
responder al RQ3: ¢ Qué técnicas, modelos, estandares o frameworks se han desarrollado

enla medicién de lanadurez dda cultura de ciberseguridad?

Figura 5
Busqueda por preguntas de investigacion RQ3.
Research Question PEOC ‘"‘"‘;‘ﬁ;‘"‘“
RO3: OUE TECNICAS, MODELDS, | P POPLLATION) Employess. providers. board stakehoiders
= 3 ESTANDARES 0 FRAMEWDRKS 1{INTERVENTION) Trend awareness,
CULTURE" | SE HAN DESARROLLADD PARA |—— -
AND MEDIR EL NIVEL DE MADUREZ C [CONPARISIN framewort 189
"CYBERSECUR! | ge CULTURA EN| O(0UICOME) buidz. best practices maturity levels
" | CBERSEGLRIDAD? C (CONTENT) Industril secta.industeia networts

TITE-ABS-KEY ( “culture™ AND ( "cybersecarity” OR “cyber security”™) AND { “framework” OR “matersty level” OR “quide” OR "best
practices” IR “ledustrial” OR "trend” OR "assessment” DR "awareness”) )

Al ={( "culere™ AND ( “cybersecarity” OR “cyber secerdty™ ) AND { “framework” OR “materity level” DR “quice” UR “best
practices” (IR “industrial” OR “treed” O “2ssessmpet” OR “awereness”)))

((({CC"AR Metadata” cybersacurity) OR {"All Metadata".cyber seourity)) AND ("A¥ Metadata™ calture) OR ("Ml Matadata” framewark, maturity lavel, guide, best practices,
assessment, trend Awarenesy, ldusteial)))))

Nota resultado de articulos encontrados en repositorio RQ3.
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Utilizando el marco PICOC, generamos querys de busqueda para aplicarlos en las
bases de datos de conocimiento, para encontrar investigaciones relacionadas que permitan
responder al RQ4: ¢ Cuales son los impactos de la ausencia de cultura en el gobierno de

ciberseguridad?

Figura 6
BuUsqueda por preguntas de investigacion RQ4.
Resarch lstn ACOC e ——
SOVERMCE" R T— P (POPULATION) tmployezs, providers, board, stateholdzrs
mn nus TERURNTH 2
oagasecery | F LA ALSENCA O CLLTRA B | (INTERVENTION) fudget Nanagement risk n
w0 “cuuee | &L BOBIERND | C (CINPARIEIN)
DE CBERSEGLRIOAD? 0 (DUTCONE) Impacts, risks, gaps, awareness, training
C (CONTEXT) Industriel sector, industrial netwerks

TITLE-ABS-KEY { ( "GOVERNANCE" OR "GOVERNMENT" ) AND “COMPLIANCE" AND ( "CYBERSECURITY" OR "CYBER SECURITY" ) AND ( "caftere” OR “training” OR
*Nasagement rist" OR "gaps" OR “Impact” OR "risk” or "cyber" OR "Awareness” OR "Industrial” DR “Sudget” or "orisis” or “financial losses” or "treach’))

(AR (¢ Metadats"governasce) OR ("M Netadatz" government}) AND ({"Al Metadsts" cybersecurity) OR ("All Metadata’ cybee secarity)) AND ("M
Wetadata".complance) ) AND (*ANl Metadata’ cutture) OR ("All Metadata® training, Menagement risk, gas, impact, risk, cyber, Awarmmess, industril, bedget, orisis,
finzncisl lesses breazh) ))))

all={ ( "GOVERNANCE" OR "GOVERNMENT" ) AND "CONPLIANCE" AND ( “CYBERSECUIRITY" OR "CYBER SECURITY" ) AND ( "culture” DR “trainiag” OR "Management risk” OR
"eps” OR “Impact” OR *risk” or “cyber” IR “Awarermss” DR “ledustrial” O "budget” or "crisis” o "finascial losses” o “breach’ ))

Nota resultado de articulos encontrados en repositorio RQA4.

3.2.4. Seleccion de articulos para el estudio

Se basg en el resultado obtenido de la busqueda en las diversas faeatiEsmicas
de bases de datos de referencia cientifiomo de SCOPUS,la biblioteca digital
proporcionado por [dEEE Xplore,y la plataforma multidisciplinaria d&VEB OF

SCIENCE como segudale ver en laFigura?.
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Figura 7
Resultado de preguntas de investigacion.

Dueston | SCOPUS | EEEXPLORE| gl | oo CYBERSECURITY
RAI 2 | Z | °3
RO2 7 0 3 |1
RI3 | 3 | 2 | B
RO4 4 2 0 | 6
T0TA77  GOBERNANCE CULTURE

Nota resultado de preguntas de investigacion en los diferentes repositorios
consultados.

3.2.5. Matriz del conocimiento
Luego de realizado el analisis de la literatura y definido los grupos de investigacion,
se propone la siguiente Matriz del conocimiento, la cual considera los grupos de

investigacion: Solucion y Problem8e puedenos resultadogn la FigureB.

20



Figura 8
Cuadro de Matriz del Conocimiento

E3 c 75 =5 == =5
y Gybersecurity Culture in
Reframing South Korea's Netional fgsessment of national Developing a eybor security Fidling with the swteh: Wiy crtical infrastructure protection Tackling Cybersecurity Computer Security Incidant
SSypersecun o SYperse o e | e rent practices and = tandard CIP-005-6 Should be Adjus achiov its goal of 5 nges: A ~reams o
in Critical Infc uniries in & transitional phas future needs, and a robust ik power system < in Communication and
Ano So1 So1 So1 ZozT So1 So15
Vuinerabilidades de Factores que incrementan los
Dericiencias en ol Gobierno de Dericiencias en Ias Necesiaaa o Giberseguridad critica debido esgo de ciberataquesa  [incidentes de ciberseguridad a| Puntos debiles / dificultades
Ano Solucion \ Probiema Ciberseguridad de las A LRSS a e [ar vae e e enbiogi anticuada | Infraesiucturas Critcas de nivel mundial. La en o1 desarrolio de una
infraestruycturas criticas de ultura de cibersegurida en Infraest cion normatividad como parte del Cultura de Ciber: uridad
informacio dad come

A Conceptual Model for 2o Modelo para establecer un
Cybersecurity Governance 2021 Gobierno de Ciberseguridad

A MATURITY FRAMEWORK
FOR CYBERSECURITY
GOVERNANCE IN
ORGANIZATIONS.

Framework para evaluar y
2021 mejorar el Gobierno de
Ciberseguridad

The Role of Blockchain in Tecnologia Blockehain
s Supporting crmcal Naucma\ 2019 aplicada a mitigar
frastruct a
Eriticas
o de cultura en
Detecting Insider Threat via
o NG nsider Threat v soza | Ciberseguridad con enfoaue
ol factor humane p
Framework
actoctar amenazas intormas
Deap packet inspestion for Tecnica de Redes Definidas
intelligent intrusion detection in 'SW (SO para midgar
° -defined industrial 2020 ciberataques sobre sistemas
newonka: A proot of concept e control inausirial (1CS)
. . Framework de toma de
1z Sptimum spending on 2020 | decisiones esirategicas de
V! unty o inversion en Ciberseguridad
veloping cybersecurity
culture to influence employee Iniciativas eficaces para
13 re to influence empl. 2020 fortalecar 1a cuitura de
v L ! Ciberseguridad
Perspective
Buenas practicas para integrar
15 | Should executives go to jall over | 2010 |l Culiura de Ciberseguridad
rsecunty bre: = en el Gobierno Corporativo
Assessing mitre atsck risk using Framework de Cultura en
16 A evber secunity culture 2021 | Giberseguriaad para mitgar
Tramework beratadues

Cyber Hygiene Maturity
17 Assessment Framework for 2021
Smart Grid Scenarios

Framework de Evaluacion de
Ciberhigiene para Smart Grid

A Cyber-Security Culture
19 Framework for Assessing 2020

Framework de Cultura en
Organization Readiness <

bersegurid

Modelo para construir un

20 | Building a Cybersecurity Culture | 2020 o P s
delo educativo d
26 | Social variables of cyber security | 5519 | ciberseguridad para construir

educational programmes.

Cultura de Ciberseguridad
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3.3. Estado del Arte

3.3.1. Planificacion

Consiste enformular preguntas denvestigaciony poder realizamuna busqueda
exhaustiva par&entificar los articulos cientificos relacionagoemo primera fase

Preguntas de Investigacion

Pregunta 1¢Qué componentes y lineamientos se han realizado sobre Gobierno de
Ciberseguridad?

Pregunta 2: ¢Cudales son los beneficios de establecer una adecuada cultura de
ciberseguridad en el gobierno corporativo?

Pregunta 3: ¢{Qué técnicas, modelos, estandares o frameworks se han desarrollado
para medir el nivel de madurez de cultura de cibersiayPi

Pregunta 4: ¢Cudles son los impactos de la ausencia de cultura en el gobierno de

ciberseguridad?

Bancos:

Son epositoriosde diversas fuentes de investigacgire ayudan aelecconarlos
articulosacadémicos gientificos,y que son losiguientes:

Scopus
https://scopus.upc.elogim.com/search/form.uri?display=basic&zone=header&origin=recor
dpage#basic

Web of Science

https://webofscience.upc.elogim.com/wos/woscc/advaseatch

IEEE Xplore

https://ieeexplore.ieee.org/Xplore/home.jsp
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https://scopus.upc.elogim.com/search/form.uri?display=basic&zone=header&origin=recordpage#basic
https://scopus.upc.elogim.com/search/form.uri?display=basic&zone=header&origin=recordpage#basic
https://webofscience.upc.elogim.com/wos/woscc/advanced-search
https://ieeexplore.ieee.org/Xplore/home.jsp

Palabraglaves
Son palabras o ideas principales gaausarpara la busquedaas precisa en los
motores de busquedastosson:

ASecurity governanceo

1]

Cybersecurity governanceo

N

Cybersecurity culturebo

Criterios de inclusion y exclusion

Esto sgpuedever,en laTabla2: criterios de seleccion de articulos de investigacion.

Tabla 2
Criterios de Exclusion e Inclusion utilizados en la seleccion de articulos de investigacion.

Criterios de Inclusion Criterios de Exclusion

Documentos presentados en congresos

simposios u eventosfines, y que esténArticulos que se publicaron antes
indexadosen los repositorios de IEEE Xplor €xclusion del afio 2018.

Scopus, Web of Science

Investigaciones que ofrecen pruebas Investigacion, estudios que nonsiderar
contribuciones enla validacion de la lasdiscusiones relacionadasn elfitema
propuesta de investigacion. de estudi oo

Los articulosredactado®n el idioma inglé: Los articulos cientificos no estan
gue tratan sobrenarcos ddrabajes, modelos, inglés y utilizan referencias de estudio
metodologiasherramientas técnicas. validacion.
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3.3.2. Desarrollo

Los articulosacadémicoglegidosfueron 27 Ver Tabla3:

Tabla 3
Articulos danvestigacion seleccionados para el estudio.

IEEE Web of

Question  Scopus Xplore Science Total
RQ1 2 1 2 5
RQ2 7 0 3 10
RQ3 3 1 2 6
RQ4 4 2 0 6

TOTAL 27

Los diferentesarticulosse dividenen 3bloquesde investigacionEl primerbloque
incluye 6 articulos, queabordanel problema y describelas deficiencias, necesidades y
vulnerabilidadesasociados auna Cultura de Ciberseguridadeficiente, asi como la
importancia de abordastas brechakn elsegunddloque compuestale 13 articulosque
representan diversas solucionesfocadopara abordar el problemde la Cultura de
Ciberseguridad. Finalmente, el tltimmqueconsta de articulosgue secentraratécnicas
especificagque dan solucion al problema de cultura enb€iseguridad y cémo fueron

implementados en diversas organizaciohes.resultadosedetallanen la Talh 4.
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Tabla 4

Agrupacion ddos articulosde acuerdal bloquede investigacion

Grupo d?, Quartil Titulo Autor AfRo Revista
Investigacion
Reframing South Korea's Natior Kim, DK (Kim, Do-Kyung) KOREAN JOURNAL
Q3 Cybersecurity Governance System in Criti Kim, Sy Kim’ So n)\/( ng’ 2021 OF DEFENSE
Information Infrastructure ’ (Kim, SoorYang) ANALYSIS
Assessmgnt pf natlongl. cybersecurity cgpa Naseir, M.A.B., Dogan, H. Front.lers in Artificial
Q4 for countries in a transitional phase: T$@ing 2021 Intelligence and
Apeh, E. I
land case study. Applications
01 Developing a cyber security culture: Currt Uchendu, B., Nurse, J.R.C 2021 Computers and
practices and future needs Bada, M., Furnell, S. Security
Fiddling with the switch: Why critica
infrastructure protection standard G0B8-6
Problema Q2 should be adjusted to achieve its goal Raun, P.W. 2021 lowa Law Review
maintaining and promoting a robust Americ
bulk power system
. : Lecture Notes in
Q3 Tackling Cybersecurity Regulatory Challeng Marotta, A., Madnick, S. 2021 Business Information
A Proposed Research Framework .
Processing
2019 International
Cybersecurity Culture in Computer Secul Marios loannou: Eliana ggsziirten;? don Cyber
- Incident Response Teams: Investigat ' 2019 y

difficulties incommunication and coordinatior Stavrou; Maria Bada

Protection of Digital
Services (Cyber
Security)
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Solucién

Q3

Q4

Q1

Q1

Q2

Q1

Yusif, S(Yusif, Salifu),
HafeezBaig, A (Hafeez
Baig, Abdul)

A Conceptual Model for Cybersecurity
Governance

A MATURITY FRAMEWORK FOR
CYBERSECURITY GOVERNANCE IN
ORGANIZATIONS

Maleh, Y., Sahid, A.,
Belaissaoui, M.

The Role of Blockchain irsupporting Critical Stefan Kendzierskyj; Hamic
National Infrastructure Jahankhani

Georgiadou, A (Georgiadol
Anna), Mouzakitis, S
(Mouzakitis, Spiros),
Askounis, D (Askounis,
Dimitris)
Sainz, M (Sainz, Markel),
Deep packet inspection for intelligent intrusi Garitano, | (Garitano, Inaki’
detection in softwarglefined industria lturbe, M (lturbe, Mikel),
networks: Aproof of concept Zurutuza, U (Zurutuza,
Urko)

Detecting Insider Threat via a Cyb8ecurity
Culture Framework

Optimum spending on cybersecurity measur: Kissoon, T (Kissoon, Tara)

Developing cybersecurity culture to influen Alshaikh, M (Alshaikh,
employee behavior: A practice perspective Moneer)

2021

2021

2019

2021

2020

2020

2020

JOURNAL OF
APPLIED
SECURITY
RESEARCH

EDPACS

2019 IEEE 12th
International
Conference on Globa
Security, Safety and
Sustainability
(ICGS3)

JOURNAL OF
COMPUTER
INFORMATION
SYSTEMS

LOGIC JOURNAL
OF THE IGPL

TRANSFORMING
GOVERNMENT-
PEOPLE PROCESS
AND POLICY

COMPUTERS AND
SECURITY
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Técnica

Q2

Q2

Q2

Q2

Q4

Q3

Should executives go to jail over cybersecu

breaches? Chatterjee, D.

Assessing mitre att&ck risk using a cyb Georgiadou, A., Mouzakitis
security culture framework S., Askounis, D.

SkargaBandurova, |
(SkargaBandurova, Inna),
Kotsiuba, | (Kotsiuba, Igor)
Velasco, ER (Velasco,
Erkuden Rios)
Georgiadou, A (Georgiadot
Anna), Mouzakitis, S
A CyberSecurity Culture Framework fc (Mouzakitis, Spiros),
Assessing OrganizatioReadiness Bounas, K (Bounas,
Kanaris), Askounis, D
(Askounis, Dimitrios)

Cyber Hygiene Maturity =~ Assessme
Framework for Smart Grid Scenarios

Building a Cybersecurity Culture Corradini, |.
Social variables of cyber security educaticCi uper ct, E.
programmes Cirnu, C.

Analysis of Cybersecurity Standard a Syafrizal, M., Selamat, S.R
FrameworkComponents Zakaria, N.A.

2019

2021

2021

2020

2020

2019

2020

Journal of
Organizational
Computing and
Electronic Commerce

Sensors

FRONTIERS IN
COMPUTER
SCIENCE

JOURNAL OF
COMPUTER
INFORMATION
SYSTEMS

Studies inSystems,
Decision and Control
elLearning and
Software for
Education Conferenc
International Journal
of Communication
Networks and
Information Security
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Q2

Q3

Q2

Questions that board directors should be as

about emerging governance issues and ris Guerin, T (Guerin,
practitioner's view andimplications for the Turlough)
extractive industries

Information technology governance

a i
cybersecurity at the board level Al-Sartawi, A.M.A.M.

A Review on Cybersecurity: Challenges Hussain, A., Mohamed, A.,
Emerging Threats Razali, S.

Cybersecurity workforce in railway: its maturi

Kour, R., Karim, R.
and awareness

William-Rogelio Marchand
Nifio; Bruno Paolo Guzmar
Fonseca

Social Engineering for
Information Security Culture

Diagnostic I

A Novel Approach in Cyber Security fi
securing the Workplace of the Future in la
Industry Setups

Sailaja Vadlamudi; Suman
De

Information security governance, technolo
processes and people: Compliance
organisational readiness

Pappenheim da Silva, B., ¢
Silva, A.J., Davidsen, J.E.

2021

2020

2020

2020

2019

2021

2019

Mineral Economics

International Journal
of Critical
Infrastructures
PervasiveHealth:
Pervasive Computing
Technologies for
Healthcare

Journal of Quality in
Maintenance
Engineering

2019 IEEE 39th
Central America and
Panama Convention
(CONCAPAN
XXXIX)

2021 International
Conference on
Intelligent
Technologies
(CONIT)

Advanced Sciences
and Technologies for
Security Applications
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A continuacién, senostrardun resumen de ca@aticuloacadmico seleccionado

abordando las cuatro preguntas de investigguigmteados en el estudio

Pregunta 1: ;Qué componentes y lineamientos se han realizado solfebierno de

Ciberseguridad?

Articulo N° 01
Titulo: A Conceptual Model for Cybersecurity Governance
Aporte:

Este articulo analiza como los términos de gobernanza, cultura, responsabilidad
actitud, educacion, concienciacion, liderazgo, esfuerzo gcpxadad son definiciones
claves relacionadas intimamente para la creacion de una cultura de ciberseguridad dentro
del gobierno de la organizacion. Los autores hacen un recorrido por diferentes estudios y
frameworks recopilando informacion que resultaraie modelo conceptual a seguir para
optimizar nuestra gobernanza y nuestra cultura en ciberseguridad, creando una estrategia
robusta que nos permita enfrentar los desafios diarios y optimizar nuestro esfuerzo.

Se expone que la ciberseguridad se dividach@nente en dos factores, el técnico
y el humano, y es en este ultimo factor donde enfocaremos la atencion. Uno de los puntos
importantes dentro de la estrategia a implementar es generar una adecuada cultura de
ciberseguridad, esta cultura se extendel@ largo de toda la organizacion donde cada
empleado, sin importar el puesto y rango, entiende el uso de la informacion en cada uno de
los procesos y la proteja proactivamente. Esta cultura debe formar parte del gobierno de
ciberseguridad que estratégicartese plantea generar. La estrategia por usar deberéa ser
construida en base a la resiliencia y a la defensa activa dentro de la organizacion. Este

articulo se enfoca en crear una estrategia que nos permita tener un gobierno de
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ciberseguridad donde la auta y el factor humano sean los puntos principales de atencion.

La manera que debemos potenciar este factor humano proponiendo un modelo conceptual
que nos brinde una vista integral de la organizacion, integrando diferentes componentes y
desafios que dehi tener un gobierno de ciberseguridad dentro de una organizacion y
definir que deba estar integrada a la cultura organizacitanalial, sgunSchein (1998)

es el proceso decomo las personas compariey determina Sus percepciones,
pensamientos, sentimientosquizasu comportamienten una organizacion.

Proceso

El articulo genera una hoja de ruta que nos guiara en base a cinco desafios que nos
permitirdn tener una sélida estrategia de cibersegurided]eciendo el gobierno y por
defecto, la cultura en ciberseguridad:

1. Definir una estrategia de ciberseguridad donde la Unica constante es la evolucion
de los sistemas. Definir una hoja de ruta que nos permita generar una estrategia flexible
teniendo e cuenta los siguientes puntos:

Alcance, definirlo claramente analizando los procesos de negocio, sus riesgosy el
impacto. Tener en cuenta especialmente las empresas industriales y definir claramente este
punto para que no afecte la estrategia

Identificar las necesidades de ciberseguridad y desarrollar objetivos concretos en
base a la necesidad principal del negocio.

Establecerindicadores de rendimiento (KPI) para medir y controlar el avance y/o
desviaciones dentro de nuestro plan de ciberseguridad.

Determinar las necesidades de recursos requiere de un analisis interno y detallado
con los actores del negocio y de los lideres. Dependera de este andlisis la inversion en los

recursos que requeriremos.
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Determinando el apetito de riesgo lograremos tener unddwmiseal de nuestra
estrategia, definir nuestros recursos, indicadores y priorizar las necesidades de la
organizacion. El texto pone un punto muy importante ya que nuestratsgbagntra en
una empresa industrial en Perl y es el determinar adecuaddosenésgos fisicos que
tendrian un impacto en nuestra informacion.

Establecer una supervisiony evaluacion continua para garantizar que los
controles desplegados se cumplan y no sean desbordados por la rapidez con que las
amenazas mejoran.

Cultura organi zacionaldefine como los empleados comparten valores, objetivos
y practicas en la vida laboral. La cultura de ciberseguridad debera ser un componente
importante de esta cultura organizativa poniendo al recurso humano como su principal
inicio y fin.

El factor humanoy su conocimiento que no es predecible constituyen el principal

riesgo para la organizacion.

2. Procesos estandarizados que nos permitiran un mejor control, ahorrando esfuerzo

y aumentando la seguridad

3.Cumplimiento, responsabilidad y actitdaindamental para el fortalecimiento de

la cultura y el gobierno de ciberseguridad en la empresa. Se debe ver a nivel de cada

integrante y a nivel de empresa.

4. Supervision del liderazgo de la gestion, el liderazgo como pieza fundamental en

la madurez dauestro modelo.
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5. Recursos, definiendo lo que tenemos y cémo lo usaremos para lograr el objetivo.

Resultados

Se presenta el resultado del modelo conceptual propuesto en este articulo basado
en los desafios que se encontraron en las diferentes consalizedas a través de

diferentes casos de estudio en empresas de diferentes rubros.

Figura 9
Propuesta de modelo conceptual de ciberseguridad.

Cyvbersecuniyv strategy

Standardized processes

Comphance‘enforcement C)r 'bCI’SCCUl’lt}i
& accountability Govemance
Senior leadership

oversight
Resources

Nota De Maleh,et al (2021)

Pregunta 2: ¢ Cuéles sofos beneficios de establecer una adecuada Cultura de

Ciberseguridad en el Gobierno Corporativo?

Articulo N° 08
Titulo: Detecting Insider Threat via a Cyb8ecurity Culture Framework.

Aporte:
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Los autores en el mencionado articulo realizan un conflenideas y realizan un analisis
de una metodologia que permitira evaluar la amenaza interna que se basa en un marco de cultura
de ciberseguridad, esto lo realizan con un énfasis en los aspectos del factor humano o el
comportamiento que lleva a las persomasomar decisiones en su organizacion. Asimismo,
muestran investigaciones relacionadas a amenazas internas, donde muestran el peligro de los
insiders para las organizaciones. Finalmente, los autores crean una postura de la importancia de
establecer una ttura sobre los puntos débiles que se pueda tener en una organizacién segun el
sector que representan.

Proceso:

Para la obtencion del proceso se basaron en definiciones de diversos autores sobre la
amenaza interna en las organizaciones. Existe un consenso general de los diversos autores que han
contribuido de manera esencial en la gestion del conocimiento sohre ttefine a la amenaza
interna de una organizacion. Asimismo, se muestran once factores de amenazas de informacion

privilegiadaen lafigura 10.

Figura 10
Relacion del modelo de cultura de ciberseguridad con los factores @erlanazas
internas.
Lews Dimension Domain Insidet Threat Factor
indrvidual Attitode Employee Satisfaction 1 = Dissatisfaction
Employee Probing 1 - Enterpeise toke
§ = Employee profle
Awareress Polickes and Procedures Awaseness 10 - Policles and roles awareness
Roles and Responsibiities Awareness 10 « Policies and roles awaneness
Behavior Pobeies and Procedures Compliance § - Pobey violation
Security Agent Persor 1« Personality predispasitions
7 = Sense of entitiement
Security Bohavior 4 « Conceming behavior
Competency Secunty Skills Evahuation 11 = Situation awareness
Training Complation and Scoring 11 « Stuation awareness
Organizational Asséty Personnel Securty 6~ Access Controls
Access & Trust Access Maragament 6« Accoss Controly
Defense Information Security Policy & Complance 9~ Audting
Securtty Governance Audit Logs Management 9 - Auditing
Inckient Response & Management 9~ Auditirg

Nota.De Georgiadoyet al. (2021)
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En la figura se relaciona la cultura de ciberseguridad con la actitud, la conciencia, la

competencia y el comportamiento de dogaboradores al interiate unaempresa

Resultados:

Seidentificaron varios factores de amenazas internas, de hecho, en un primer momento la
adopcién de la cultura en las organipaeisresponde factores de tipo de amenazas internas, con
una serie de indicadores de conductas, técnicas, individualidadeszatigasiy cuantitativos
gue no solo afecta a regular politicas interAalemas se identifican los factores que contribuyen
a establecer de manera mas efectiva los mecanismos de prevencion que aseguren y regulen la
integridad de la informacién dentro de drganizacion, a través de un marco de cultura de

seguridad. Estos factores se detallan ¢ndara 11

Figura 11
Tipos de amenazas internas y factores de seguridad finales que contribuy
Information Technology Sabotage Unéntentional Insider Theeat
s Intellectual Property Thoft (IPT) Fraud Esplonage ()
1« Dssatisfaction [ © (only for Entitled L) [}
Independent)
2 - Personality predispasitions o L) o
3 - Enterpetse role ® ¢ L]
4 - Concerning behavior ] ] ]
5 - Employee profile o [ [} [}
6 - Access Controls © o 8
7 = Sonse of eptitemant []
8 « Policy violation L] L
9 - Auditing L] 12
10 ~ Policies and roles (]
WA
11 - Situation dwareness @

Nota.De Georgiadouetal. (2021)

Pregunta 3: ¢ Cudles son las técnicas, modelos, estandares o frameworks desarrolla

para medir el nivel de madurez en de Ciberseguridad?

Articulo N° 19
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Titulo: A CyberSecurity Culture Framework for Assessing Organization Readiness.

Aporte:

Los autores en el mencionado articulo presentan un marco de cultura de ciberseguridad que
permite realizar una evaluacién al personal de una organizacion sobre la preparaeiguridad
deinformacion frente a los diversos peligros y amenazas. Por otro lado, los safalkesque la
alta direcciéndebe involucrarseFinalmente nos hace comprender como elemento importante el
elemento humano como un factor importante séguridad dentro de la seguridad de la
organizacion.

A ello se puede agregar que la cultura de ciberseguridad se cultiva a través de un
procedimiento largo y progresivo, donde intervienen diversos factores para interceptar el estado
cultural de una orgarezion a través de meétodos de pruebas, examenes y entrevistas. Esta
interaccion continua de evaluacion permite disminuir las ciberamenazas relacionados con el ser

humano o personal contra una organizacion.

Proceso

Definicién de la muestra

El referido docmento, presenta una metodologia que permite evaluar la cultura de
ciberseguridad haciendo hincapié a los aspectos del factor humano. El modelo desarrolla de
manera detallada los factores de béasicos de seguridad por diferentes niveles, dimensiones y
dominics.

Asi mismo, los autores recogen los habitos y percepcamrerelacion da seguridad y lo
menci onan CcO0mo aeetcarse, lcgmprender ¢, firhlenentd, analizar cdmo los
sentimientos, las creencias, el comportamiento, la actitud y las accioleseapleados pueden
afectar directa o indirectamente, de forma intencionada o no, a la seguridad de la informacion de

una organizacion y posiblemente amenazarla
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Definicion de mediciones para la muestra

Esto se da a través I[deumplimiento de los colaladores sobrda seguridad de la
informaci - n. En base a diversas teor2as co0omo:
Teoria de la Eleccion Racional (RCT), la Teoria de la Motivacion de la Proteccion (PMT), la
Teoria de la Disuasion General§®), la Teoria Cognitiva Social (SCT) y la Teoria de la Accién
Razonada (TRA) . O

El modelo define niveles, modelo organizacionaiodelo individual, que se aprecia en la
siguiente figura. Se puede apreciar que el nivel organizativo pretende abarcdodddowores
relacionados con la infraestructura tecnolégicagfssaciones Ya normatividad sobreeguridad
de unaempresamientras que el nivel individual se centra en los atributos y las caracteristicas de

los empleados con un impacto inmediato @acitud y comportamiento en materia de seguridad.

Figura 12
Modelo de cultura de ciberseguridad.

Levels Dimensions

Assets
Continuity

Access and Trust

Organizational

Operations

Security Governance

Attitude

Awarencss

Behavior

Competency

Nota De Georgiadouet al. 2020)
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Resultados:

La necesidad rapida y adopcién y establecer una caléuciberseguridad permite mejorar
la estrategia de seguridad, de este modo permite mitigar los riesgos de las acciones que puedan
estar afectados por los empleados de manera directa o indirecta.

Las organizaciones deben comprender la importancia det fagteano es importantes en
la cadena de la seguridad, 0 mas importante que la tecnologia, esto debido a que el personal
empleado en su dia a dia toma decisiones de manera continua, un error puede causar dafio en la
organizacion. Finalmente, el modelo se gri@daptarse facilmente a diversos ambitos de una

organizacion.

Pregunta 4: ¢ Cudles son los impactos de la ausencia de cultura de Ciberseguridad e

Gobierno Corporativo?

Articulo N° 15

Titulo:

Should executives go to jail over cybersecubitgaches?

Aporte:

El autor Dave Chatterjee, busca encontrar la relacion directa entre el riesgo regulatorio y
las sanciones legales con impacto y responsabilidad directa sobre los lideres de la organizaciéon
relacionado a uno de los aspectos de la ciberskgl que abarca la proteccion de datos
personales, tomando como referencia una ley planteada en el sef#eole Las normativas
buscan que el boafdvel, directorio o la alta direccibn de una organizacion, tenga un
involucramiento y responsabilidagdirecta al implementar controles de Ciberseguridad en su
organizacion e incluirlo dentro de su Gobierno Corporativo, algo que, segun lo planteado por el

autor, no seria necesario si estas organizaciones los realizaran de una forma proactiva. El autor
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destzala importanciadela Cultura de Ciberseguridad como uno declesnentos fundamentales
en el desarrollde la estrategia de Ciberseguridadimismg menciona, que también es prioritario
el apoyo y respaldo de la alf@aecciony todos losinvolucradospara comprometer los recursos
adecuados. Lo que evidencia la necesidad de incluir las iniciativas de cultura de ciberseguridad en

el Gobierno Corporativo de la organizacion.

Resultados:

Para explicar el impacto que tienen los ciberataques en las organizaciones americanas, el
autor menciona los siguientes resultados obtenidos producto del estudio realizado: Los
ciberataques aumentaron en mas del 70% en la industria de servicios finagtielagio 2017.

El estudio global del Ponemon Institute encuentra una tendencia creciente en todas las medidas
clave de ciberseguridad: entre 2017 y 2018, el costo total promedio de una filtracién de datos
aumento un 6,4 % de $3,62 a $3,86 millones dards] el tamafio medio de las filtraciones de
datos aumento6 un 2,2 % y el coste medio de cada registro perdido aument6 en un 4,8 %, de $141

a $148

3.3.3. Resultados
Aspectos cubiertos
Como parte de la investigacion realizada, los 27 articulos seleccionadssanantraron
como parte de este proceso, fueron agrupados segun el tipo de contribucion que genera, con lo que

se obtuvo la siguiente tabla:
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Tabla b

Contribucién de investigacion.

Tipo de contribucién Referencias Total
Software [PAPERS5] [PAPER 9] 2
Algoritmo - 0
Herramienta - 0
Arquitectura - 0
Procedimiento [PAPER 22] 1

[PAPER 1] [PAPER 4]
Modelo [PAPER 18] [PAPER 19 5

[PAPER 26]
Método [PAPER 8] 1
Buenas précticas [PAPER 13] [PAPER 15 2
Estandar - 0
Regulacién - 0
Taxonomia - 0

[PAPER 7] [PAPER 10]
[PAPER 11] [PAPER24 6
[PAPER 25] [PAPER 27
[PAPER 6] [PAPER 14]
[PAPER 21] [PAPER 23
[PAPER 2] [PAPER 3]
[PAPER 12] [PAPER 16 6
[PAPER 17] [PAPER 20

Caso de estudio

Estado situacional

Framework

Para efectos de nuestro aporte, tomaremos como referencia algunos articulos
seleccionadosle la revision de la literatura que se acogen mejor a nuestra linea de
investigacion o lo que buscamos, siendo estos los siguientes:

Tabla 6
Contribucién segun aporte a la investigacion

Tipo de

X o, Nivel de automatizacion
contribucion

Referencias

[PAPER 1] [PAPER 4] MANUAL / MANUAL / MANUAL /

Modelo [PAPER 18] [PAPER 19] ” <
(PAPER 26] MANUAL / SEMI-AUTOMATICO
Método [PAPER 8] SEMI-AUTOMATICO
(PAPER 2] [PAPER 3] MANUAL / MANUAL / SEMI -
AUTOMATICO / SEMI-
Framework [PAPER 12] [PAPER 16] AUTOMATICO / MANUAL /
[PAPER 17] [PAPER 20] MANUAL

Nota Articulos seleccionados para el desarrollo de la investigacion
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Actividades
Se realiza la identificacion de las actividades que desarrollan los modelos y frameworks en

cultura de ciberseguridad encontrados en la revision de la literatura:

Tabla 7
Actividades segun tipo de contribucion.
T'PO d?, Referencias Nombre del Actividades
contribucion modelo

Modelo de cultura 2 niveles /10
Modelo [PAPER 19] de ciberseguridac dlmg(r)]rsr:?n?ce)ss / 52

Marco de cultura
Framework [PAPER 20] de seguridad de | 5 dimensiones
informacion

Kit de
Framework [PAPER 20] hercrilrgreanha; de 7 dimensiones

seguridad

Seprocede adentificarmodelos de madureelacionadogonla Ciberseguridadle forma
generaly, especificamentecon lacultura de cibersegurida@stos modelos seratilizados como
base para analisisy selecciondel modelo de madurenasadecuado para desarrollar nuestra

propuestale evaluacion de cultura de ciberseguridad:

Tabla 8
Modelos de madurede ciberseguridad

Modelo Niveles

Cybersecurity Capability Maturitilodel

(C2M2) 10 dominios / 4 niveles de madurez

The National Initiative for Cybersecurity 3 areas principales / 3 niveles de
Education (NICE). madurez

System Security Engineering Capability 22 areas de proceso hiveles de
Maturity Model (SSECMM) madurez
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Community Cyber Security Maturity Mod 4 dimensiones / 5 niveles de madure

(CCSMM)

Cybersecurity Maturity Model Certificatiol 17 dominios / & niveles de madurez
(CMMOC)

Security Awareness Maturity Model ,

(SAMM) 5 niveles de madurez

CulturaOrganizacional de Seguridad de |

Informacion (COSI) 3 competencias / 4 niveles de madur

Nota Listado de modelos de madurez seleccionados para propuesta de modelo

A continuacion, detallamos los criterios de evaluacionsguatilizanen el andlisis tanto
de marcos de cultura de ciberseguridad como de modelos de madurez, para encontrar las

dimensiones de cultura y niveles de madurez de nuestra propuesta:

Tabla 9
Los citerios utilizados para evaluar I&€ultura de Seguridad de la Informacidrcluyeel
cuestionario ISCA.

Criterios de evaluacion Descripcion

Percepcion de usuario sobre la protecciol

Gestion de activos de informacion. . ., )
la informacién de activos.

Gestion de la seguridad de la Percepcion de la gestion de la seguridad ¢
informacion. informacion.
Percepcién de los usuarios sobre los cam
Gestion del cambio y disposicion al cambio para proteger
informacion.

Sensibilizacién y formaciéon de los usuar

Gestion de usuarios i . .
para la proteccion de informacion.

La comprension de politicas de seguridac

Politicas de seguridad de la . . .
informacion porparte delos usuarios y le

informacion. S L
eficacia de su comunicacion.
Programa de seguridad de la La efectividad deinvertir en recursos d
informacién seguridad de informacion.
La confianza de los wusuarios en
. comunicacion dentro de la organizacion y
Confianza

percepcion de custodia de la informac
privada.
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Liderazgo en seguridad de la Percepcion de los usuariosn cuanto
informacién gobernanza de seguridad de informacion.

Percepcion de los usuarios de necesidi
Formacién y concienciacion adicionales para entrenamiento de segur
de informacion

Percepcion de losusuarios sobre lo

Percepcion derivacidad. principios dda privacidad.

NotaAdaptado de fABuilding a Cybersecurity Cultu
Between People and Digital Technolagy de Corradini, 2020.

Se detallan los resultados obtenidos del analisis realizado entre modelos y frameworks en
cultura de ciberseguridad, encontrados en | a 1
de evaluacion NO esta comprendido en el modeloy se pumtaéol 6 si el criteri
Si esta comprendido en el modelo. Luego de ello, se suman las puntuaciones obtenidas para

obtener el resultado que se considerara en la propuesta.

Tabla 10
Criterios de evaluacion de cultura wsarcos de cultura en ciberseguridad.
Modelo de Marco de Klt. de
L Cultura de herramientas de
Criterios / Artefactos Cultura de .
i . Seguridad de cultura de
ciberseguridad . :
la Informacién seguridad
Gestidn de activos de informacion 1 0 0
Gestion de la seguridad teinformacion 1 1 1
Gestidon del cambio 0 1 0
Gestién de usuarios 1 0 1
Politicas de seguridad dkeinformacion. 1 0 1
Programa de seguridad de la informaci 0 0 0
Confianza 1 0 1
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Liderazgo en seguridad de la informacic 1 0 0

Formacién yconcienciacion 1 1 0
Percepcién de privacidad. 1 0 0
Total 8 3 4

Se presentarios resultados del analisis realizagio la revisionde la literatura sobre los
modelos de madurez enfocadolgciberseguridadCada criterio de evaluacioes punt %a con
S el criterio de evalwuaci-n NO est8 comprend
evaluacion Si estd comprendido en el modé&osteriormentese suman las puntuaciones

obtenidas para obtener el resultado que se considdemda propuesta.

Tabla 11
Criterios de evaluacién de cultura vs modelos de madurez en ciberseguridad.

SSE

Criterios / Modelos C2M2 NICE CMM CCSMM CMMC SAMM COSI
Qestlon de activos de 1 1 0 0 1 1 1
informacién
Qestlon de lseguridadie la 1 1 1 1 1 1 1
informacion
Gestion del cambio 0 0 0 0 0 1 0
Gestién de usuarios 1 0 1 1 1 1 1
Polltlcas_(;le seguridatk la 1 0 0 0 0 1 1
informacion.

_Programfa, de seguridai@ la 1 1 0 1 0 1 0
informacion
Confianza 1 1 0 1 1 1 1
_leerazgp,en seguridatde la 1 1 0 0 0 1 1
informacion
Formacién yconcienciacion 1 1 1 1 1 1 0
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Percepcion derivacidad. 1 0 0 0 0 0 0

Total 9 6 3 5 5 9 6

Factores de Influencia:

Proposito: EI Modelo de Madurezde Concienciade Seguridad(SAMM),
tienecomopropositoubicarel nivel actualdelprogramade concientizaciongefinir
haciadondesequierellegary proporcionaunahojaderutay losrecurs@necesarios
paralograrel nivel deseado

Niveles: EI modelode Madurezde Concienciade Seguridad constade 5
nivelesque son; gobierno,construccionyerificacion, desplieguey operaciones
Cadanivel muestralas caracteristicasorrespondienteal estadode madurezdel

nivel deindicador:

Tabla 12
Resumen de lasaracteristicas del nivel del indicador de madurez.

Nivel Caracteristicas

Es la etapa mas baja en la escala de madurez, No existe un pri
de concientizacion sobre seguridad en ninguna capacidad. No ex
proceso formal de seddad, los empleados no tienen idea de que
un objetivo, no conocen ni siguen las politicas de la organizacior

Stage 1. Inexistente

Esta etapa representa un avance con respecto a la fase ante
organizacion comienza a implementar programas de segurigax
centra encumplir y abordar riesgos y amenazas. Sin embarg
capacitacién se ofrece de manera limitada, ya sea anual o
necesidad. Los empleados tienen dudas acerca de las p
organizacionales y su papel en proteccion de activos de informac
la enpresa.

Stage 2. Enfocado en el
cumplimiento
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En esta fase del programae buscapromover el cambio d
comportamientocon relacion ala gestiéndel riesgo humanoSe
identifican los grupos objetivo y los terws de capacitadéin que
Stage 3. Promocion de la tienen el mayor impacto en tganizacionEl objetivo principal es
conciencia y el cambio de que los usuariosomprendan y sigan Igmliticasestablecidas por |
comportamiento organizacionen materiade seguridad. Para lograsto,se emplean
diferentesmétodosde comunicacion ycapacitacion, corel fin de
generar un cambio de mentalidad y fomentarcomportamientc

seguro y responsable en los usuarios.

Enestafase se enfocaenel mantenimient@largoplazodel programa
de gestiénde riesgos Se aseguraque el programadispongade todos
Stage 4. Mantenimiento a los procesosrecursosy el respaldodel liderazgode la alta direccion
largo plazo y cambio cultura paraunciclo devidacontinuo.Estoincluye la revisiony actualizacior
anualdel programaquegarantizasuefectividady relevanciadentrode

la organizacion.

El programa dispone de un conjunto sélido de indicadores y mé
gue estan alineados con la misién de la organizacion, permitien
realizar una evalu@&n y seguimiento del progreso. Como result:
Stage 5. Marco de métricas el programa se mejora de forma continua y puede demostrar el r

de la inversion. Las métricas desempefian un papel fundamer
cada etapa, siendo esenciales para evaluar el rendimiento y el €
la organizacion.

Nota Security AwarenessMaturity Model Indicators Matrix Adaptado desans.org/security

awarenessraining/, 2022.

Caracteristicas

Detallard cadauna de &s etapas del modelo de madurez.

Identificara claramentenquénivel se encuentra la organizacion.

Muestra los pasos a seguir para llegar a un siguiente nivel.

Permite una planificacion estratégican enfoque en la gestion y medicion del

riesgo humano.

Dimensiones:
Los tépicos de mejora de cultura dberseguridade centran en 2 niveles

principales y 10 areas denominadas dimensiones, las cuales son:

Level Organizational:
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Assets

Continuity

Access and Trust
Operations

Defense

Security Governance

Level Individual

Attitude
Awareness
Behavior

Competency
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CAPITULO IV. METODOLOGIA DE INVES TIGACION
4.1 Introduccién

Se consideréa metodologia utilizar, es decirsusprincipios, practicagprocedimientos y
actividadesy, que se aplican durante el desarrollo del estutho el objetivo principalde

implementar ydeterminar el Nivel de Cultura de Ciberseguridad en organizaciones industriales.

4.2 Metodologia
Se tomd en cuenta Metodologia denvestigaciéren Ciencias del Disefio para sistemas
de informaciorpropuesta polos autoresken PeffersTuure Tuunanen, Marcus A. Rothenberger

& Samir ChatterjeeDicha metodologia se representa en la Figurdella siguiente manera.

Figura 13
Design science research methodology for Information Systems.
lterazidn def Pracess
I | ! | l
et d | J Zhefur | ) 3Bssery L $Demsrer || S-Bdmr [—| B lomicw
Fosen thisthos 2z 03 Tesarralar Pubicanids
mifivacids s¥ixit ' ol B Feadimizas
& Yz 5 % 2
Mstrk | 8| Moy | ¢ % = 2| Fedarls
mperiznca '§. 1 meEfE ’E E ; 'E 3 Heaie
&| atefac? S| Iz £ Fesstrs S| Frofhsoa
rizfangars | = dief
; sHver 2
Senesciz pretera
dd <t
proceso .

aominal | : |

+

lsiciarkn

disegin  \ [ [Toemim

| coradaen || cedfreden 1 | tra o 2 Il

‘.. dpatlenz [\ daighins ,‘ '.\ i h ".. ¢ comizd ,"
Pasibles purips d= ertrada a2 swestigacién

Nota De Peffers.et al.(2014)

4.3Hoja de ruta para el desarrollo del artefacto
Al tener la metodologia de investigacion definidapsecede al desarrollo desta

se describen cada una de fases y se determindos conceptos potada una de ellas
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acorde das consideraciones del artefacto propuesto, obteniendo el sigtdgsuli@do por

cada faseonsiderada en este trabajo de investigacion:

Figura 14

Design science research methodology for Information Systems y su aplicaeidmastelc
propuesto.

Iteracicn del Proceso
}
| Identificar el 2. Definir 3 Disefiar y 4 Demastrar - Evaluar b Comuriicar
problema y objetivos de una Desarrollar Aplicacidn del Nivel de Publicacidn
mativacidn solucidih, Modelo de modeloenuna PR madurezde Académicas
Desconacer el M Determinar el madurezpara WM organizacien [N controles de 2
estado de ‘3 nivel de Ll determinar el -E industrial & cibersequrida E Realizar I3
cultrade  JEX  cultura de nivel de El sobre o FEICCUCE 5 | Publicacicn
g ctereevrida B cibersequrida cutwrade  JSH procesode [ i)} & | Profesional
I!Prﬂ_ d para cibersegurida negocio con IS Nivel de
. organizaciones optimizar i redes [Ty OT madurez de
Secuencia industriales. l:ﬂ:ﬂl:iﬂﬂdﬂ. ' capacidades
del
de las
proceso personas.
nominal

Iniciacidn

Iniciacidn Solucidn centrada en Iniciacidn
centrada en centrada en el Disefiny centrada en
el problema objetivas. el context

desarrollo.

Posibles puntos de entrada a la investigacidn

Nota.Adaptado e Peffers, et al. (2014)

4.3.1. Definicion del Problema
En la presenta actividadhicialmente determinamos la importancia del estudio
desarrollado, para posteriormenten la base de la importancaefinir el problema

a. Importancia del estudid_a importancia del estudibusca responder a la

pregunta: ¢Por qué se realiza el estudio?, msuestaubre los siguientes aspectos

Conveniencia

Establecer una linea base en cultura de ciberseguridad, alinearlo al apetito al riesgo

de la compafia gnfocarloal logro de ssobjetivos estratégicos.

Relevancia Social
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Interiorizar la cultura de ciberseguridad en los niveles estratégicos, tacticos y
operativos de la organizacion.

Implicancias practicas

Simplificara lagestion de ciberseguridad, al tener un diagnéstico de la realidad en
entornos industriales, eficiencia en tiempasgursos humanos

Valor tedrico

Existe una oportunidad para desarrolaitura deciberseguridacen empresas
industriales; existen practicas y estandares con enfoques generales o mas desarrolladas,
pero de aplicacion en empresas de otros rubros.

Utilidad metodol6gica

Se generara un diagnostico que ayudard a evaluar el nivetuliura de
ciberseguridad, junto con una matriz de resultados que detallara los hallazgos en cada uno

de los &mbitos evaluados.

b. Definicién del Problema ¢Cudles son las consecuencias para una

organizacion industrial, desconocer el estado de cultura déberseguridad?

4.3.2. Definicion de los Objetivas

Luego de definir el problemgue el presente estudio resolvese definen los
objetivos generalesy especificosgue estan enfocados en la resoluciéel groblema

planteadpbasandose y consideranp@ara swlefinicion, la Taxonomia de Bloam

a. Objetivo Generalimplementar un modelo de madurez que determine el

nivel de cultura en ciberseguridad en organizaciones del sector industrial.
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Base en Taxonomia de BlooAplicar.

b. Objetivos Especificos:
1 Obijetivo especifico 1Analizar modelos, dimensiones y variables
de cultura en ciberseguridad.

Base en Taxonomia de Bloom: Analizar.

1 Obijetivo especifico Disefiar las fases y actividades del modelo de
madurez en cultura de ciberseguridad.

Base en Taxondi@mde BloomCrear.

1 Objetivo especifico 3Evaluar las capacidades de las personas, la
organizacion, el gobierno y la tecnologia sobre cultura de ciberseguridad,
generando resultados cuantitativos entendibles por la alta direccion

Base en Taxonomia de BlooBvaluar.

4.3.3. Desarrollo del Artefacto

Considerdas fases que llevan a su creacion, se considtesaomponentegue lo
conforman,los valores de entradaarala ejecucion dl proces, el cual debebrindar
resultados como valorele salidaconsiderandcel proceso de mejora continea todo el

desarrollo para robustecer el artefactd cual cuenta con una representacion gréfica.
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Figura 15
Representacion gréfica del artefaadesarrollado

(limsssimes denivel Dimensimes deniveh,
[ Drgaszoarl irdidssl _
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programa
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Valores de Entrada Valores de Sakids

[ @ Feedhack / Fvaluacidn contingz ’

I\
[ontroles a evaluar

a. Valoresde entrada del artefacto

Objetivos estratégicos y gestion de riesggs indispensableonsiderar los
objetivos estratégicos que guian a la organizacion, y qdesalrollo a realizapor el
artefactoesté alineado a ellos, asimisnte gestion de riegode la organizacion objetivo
delestudiopermitira tener una visite bs principales procesos de negocla evaluacion
de su nivel de impactante una ocurrencia no esperada.

Politicas, normativas, procedimientos de seguridaoh losdocumentos que
establecen las guias a la organizacion, las cuales deben estar documentadas, firmadas,
establecidas y desplegadas.

Procesos redes IT y OTecnologias que forman parte de activos de informacion

de la empresa objetivia cual esta enmarcada en el rubraistdal.
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Informes sobre capacitacion y concientizacion. Actividades realizadas por la
organizacion para implementar un programa de capacitacion y concientizacion en

seguridad de la informacion o ciberseguridad.

b. Dimensionesonsiderads en elrtefacto

Para el desarrollo dedrtefacto, se consideranseis dimensionesa nivel
organizacionallas cuales san

Dimension de ActivosCon referencia #os activos de la organizacion, estos
activos pueden ser bienes tangibles (edificio&juimas) e intangibles ¢iware de
base datos, aplicacionegjsimismo se consideran los activos de infordracle la
empresa.

Dimensiébn de Continuidad: Considedas acciones parajarantizar la
continuidad de las operaciones, los servicios y la producciénaefadeesa a niveles
establecidogpreviamente ante uncidente que afecte su continuidd2e esta manera
permitird salvaguardar la reputacién y los intereses de la organizacion.

Dimensién de Acceso y ConfianZe refiere abtorgamiento de privilegios de
acceso de manera adecuada a los diferentes recursos de la organizacion. Estos accesos
seranbrindados,de acuerdo cotas diferentes funcionesoles, responsabilidadgs
permisos brindados por la organizacién.

Dimension de OperacioneSe refiere ala adninistracion de las practicas
empresariales para crear el mayor nivel de eficiencia dentro la organizacion.

Dimension deDefensa:Se enfoca en la prevision de haber planificado,
adquirido y configurado de manera correcta los actmgmnizacionalegara el

adecuadduncionamiento de la seguridad de la informacion.
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Dimensién de Gobiernde seguridadConsidera los lineamientos generaes
materia de seguridad de informaci@stablecidos en politicas y procedimientos guia

paraoptimizaita al interiorde laempresa

El desarrollo del artefaot consideran cuatro dimensiones a nivel individual,
las cuales son:
Dimensién deactitud: Toma en cuenta el perfil individual de los empleaztos

relacion da seguridad de la informacion y la ciberseguridad dentro de la organizacion

Dimension de SensibilizaciorRefelida a la identificacién de habilidades y
conocimientosde los trabajadoresen lo que a seguridad de informacion y

ciberseguridade refiere

Dimension de Comportamiento Considera las accionesonscientesque

muestrarios empleadosn la seguridadjurante suactividadegliarias

Dimension de CompetenciaConsideralas habilidades conocimientosy
experiencia de los empleadgsie asegure elcumplimiento deprocedimientos vy

politicasde seguridad.

c. Controles
Los controles considerados en el artefagtdasaran en referencia cientifica y
mejores practicas tales con base de conocimiento de MITRE ATT&CK el

Cibersecurity Framework de NIST.

53



d. Valores de salida del artefacto

Diagnosticoi Nivel de Madurezindicador de valor numéricoomprendido
entre 1 y Sobtenidoluego de la evaluacion del artefactonsiderando los niveles de
madurezpropuestos.

Hoja de rutaAcciones a desarrollar paragiar el siguiente nivel de madurez.

Métrica e indicadores de seguimieqae servirdn para realizar un control del

avance de las actividades propuestas en la hoja de ruta.

4.3.4. Definicion de las Métricas

Para la evaluacion del artefacto propuesto, se coasidips métricas, que
validaran y certificaran elfuncionamientodd Modelo de Madurez de cultura de

Ciberseguridadias cuales son

a. Nivel de madurez EIl valor numérico es la representacion del progreso
ideal hacia el estudio deseado, teniendo en clesdjetivos de la organizacion. Para
evaluar el artefacto, se utilizan cinco niveles de madurez, que van desde el nivel 1 hasta

el nivel 5. Adema4s, se establece que el Nivel 3 es el objetivo de evaluacion.

b. Brecha Es el valor numérico expresado grorcentaje quealescribela

diferenciaexistente entre el resultadacial (As Is) y el nivel de madurez objetivo a

alcanzar.
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Tabla 13
Descripcion de lasnétricas consideradas en el proyecto.

L . L Método de . Valor
Caracteristica Metrica Proposito L Foérmula
Aplicacion Deseado

Cuestionario de X = Promedio
Determinar el nivel (N1, N

Nivel de de madurez en  2plicacion sobre NN)

Madurez I nivel - X>=
adure Madurez cultura de el nivel de N = Dominios de 3
. , controles .
ciberseguridad. ) nivel
implementados. o
organizacional
Encontrar el
porcentaje de Z=1i
Brecha Brecha mejora de la Formulz’;l_ (Ponderado As 0
capacidad para matematica Is / Ponderado
llegar al nivel To-Be)
esperado.

4.3.5. Evaluacion del Artefacto
Se considerarala construccion de un cuestionaripara el analisis de las

dimensionesonsideradas en el artefacto

Tablal14
Cantidad de preguntas propuestas en el cuestionario por cada dimension del artefacto.
Dimensiones Cantidad de preguntas

Activos 33
Continuidad 11
Acceso y Confianza 27
Operaciones 16
Defensa 11
Gobierno de Seguridad 6
Actitud 4
Sensibilizacion 6
Comportamiento 4
Competencia 4
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CAPITULO V. DESARROL LO DEL ARTEFACTO

5.1Introduccién
En este capitulo se presental desarrollo del artefactaonsiderandcel analisis
realizadoen elCapitulo 3:Estado del Artehasado en mejores practicasj como también
el andlisis desarrollado sobre los diferentes articulos de investigacion, para con ello construir

el artefacto

5.2Componentes del Artefacto

Los componentes del artefacto son:
a. El Modelo de Cultura de Ciberseguridad propuesto por Georgigidali
(2020), se explicalas dimensiones y los dominios (Nivel Organizacional con 6
dimensiones y Nivel Individualon 4 dimensiones) necesarios para evdduaadurez

de cultura de Ciberseguridad lerempresa
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Tabla 15

Dimensiones y Dominios del ModeloMadurez erCultura de Ciberseguridad.

Niveles

Dimensiones

Dominios Definicién

Organizacional

Activos

Setrata dda gestion integray asegurar la proteccion de |
sistemas y aplicaciones lo largo delperiodode vida de
software desarrollado y adquirido internamemti® ung
organizacion.El objetivo principal es garantizar que ¢
software cumpla con los stndares de segurid
establecidos evitando posibles vulnerabilidades
mitigando riesgoguepodriancomprometeta seguridad di
la informacion.
Se refiere a loprocedimientos y herramientas emplea
paraproteger la informacion vitar la filtracion de dato:
Seguridad y privacidad de los datos El objetivo egeducir los impactosn caso de filtracionete

los datos ygarantizar la confidencialidad e integridad di

informaciénsensible de larganizacion

Documentacion activa, inventario y gestion de todos
Gestion de activos deardware. dispositivos de hardware o activos fisicos de manera g

garantice una proteccion eficaz.

Establecimiento, implementacion y gestion proactieaa

seguridad en todos los dispositivos de hardware o ac
Gestion de la configuracion del fisicos a través de una solida gestion de configuracion
hardware. riguroso proceso de control de cambios, con el fin
prevenir la explotacion de servicios y configuracio
vulnerables por partée posibles atacantes.
Se refiere a la lasificacion detodos los activosde
informacion segun su relevancia, nivel de confidencial
y valor estratégico para la organizacion.

Seguridad del software de aplicacio

Gestion de los recursos de
informacion.
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Continuidad

Gestidn de la configuracidte red.

Gestion de la infraestructura de red

Gestidn de activos de software.

Seguridadiel personal.

Seguridad fisica.

Mecanismos de respaldo

Continuidad de negocio y
recuperacion ante desastres

Establecer, implementar gestonarde maneraontinua le
configuracion de los dispositivos de infraestructura de
Se fortalecela seguridad de la rednediante uncontrol
riguroso de gestion y control de camhi@sconfiguraciones
con el objetivo de prevenir la explotacion de servidestro
de la red de la organizacion.

La gestion continua de la infraestructura de red garant
comunicacion segura de datos y reduce los riesgos aso
a la transmision de datos a través de la red medial
control y la configuracibn adecuada de los pue
protocolos y servicios efos dispositivos de red de
organizacion.

Para garantizar una proteccion efidazsoftwarese lleva ¢
cabo una documentacion activa, inventario y gestio
todos los activos de software de la empresa.

Gestion del nivel adecuado de autenticacion y autorize
control de acceso del personal y/o visitantes en
instalaciones fisicas de la organizacion.
Establecimiento, aplicacion y gestion activa de la segui
fisica de las instalaciones.

se refiere huso deherramientay procesogara realiza
respaldogle forma adecuada de la informacdiiticade la
organizacionEste proceso sigue umaetodologigprobade
qgue garantiza la recuperacion de los datos en ca:s
incidentecriticos de la organizacion.

Para realizar copias de seguridad adecuadas ¢
informacién critica, se utilizan herramientgsprocesos
siguiendo una metodologia probada para su p
recuperacion.
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Accesoy
Confianza

Los procedimientos con los que la organizacion pt

garantizar que los recursos de tecnologia de la inform:
Gestidn de la capacidad. estan bien dimensionados para cumgdin los requisito:
actuales y futuros de la empresa necesidades empres
actuales y futuras de forma rentable.
Los procedimientos utilizados para la gestion de cuals
cambio, interno y externos, en la organizacion.
Adquisicién, evaluacion y analisis continuos de nt
informacion para identificar vulnerabilidades, tor
medidas correctivas y reducir la ventana de oportunidac
los posibles ataques.
Se refiere haccesoseguro a los activos criticos de
organizacion se logra mediante el uso pl®cesos \
herramientas quepermite un realizar un seguimientt
controlar, prevenir y corregir el acceso seguro a los ac
criticos El objetivo es garantizar que solo las entidag
usuariosautorizads tengan accesoque se tomen medid.
para prevenir y corregir cualquier acceso no autoriadde
activos
Gestion proactiva del ciclo de vida de las cuenta:
aplicaciones y sistemas para reducir las oportunidad
explotacion por parte de los atacantes. Esto im
supervisar de manera activa las cuentas, realizar una g
adecuada de su ciclo de vida, y tomar medidas
minimizar los riesgos asociadosn ellas.
Diversos controles destinados a proteger los dato
Comunicacion informacién y los sistemas durante procedimientos

comunicacion.

Gestion del cambio

Gestion continua de vulnerabilidade

Gestion de acceso.

Gestion de cuentas.
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Operaciones

Conexiones con el entorno exterior.

Robustez y exposicion de la
contrasefia.

Gestidn de cuentgsivilegiadas.

Segregacion de funciones.

Gestion de terceros.

Gestion de acceso inalambrico.

Revision del cumplimiento.

Establecimiento y gestién activa de las conexiones
entornosexternos de la organizacion.

Las medidas adoptadas por la organizacién para gara
la solidez de las contrasefias junto con las politica
salvaguarda de la confidencialidad.

Para garantizar la seguridad de kistemasaplicaciones
informéticasy recursos de la retk datosle la organizacigr
es importante implementar medidgse aseguren el u:
seguroy apropia® de los privilegios administrativo
evitando abusos 0 accesos no autorizadtms usuarios
proveedores a los activos de la organizacion

La correcta designacion de funciones y responsabilic
asegurando su segregacion en diversos proces
procedimientogara evitar posibles conflictos de interés
Determinar los requisitos necesarios que debe ten
tercero para ser considerado de confianza, junto c«
aplicacion de los procedimientos con los que se cun
dichos requisitos.

Paragestionay controlar, prevenir y corregir el uso seg
de redes de é&rea local inalambricas (WLAN), punto:
acceso Yy dispositivos clientes inalambricos, se utilizar
procedimientos y herramientas ade@sa&stoscontroles
ayudan a garantizar que la red inalambrica esté configi
de manera segura y cumpla con los estandares de sec
establecidopor la organizacion

Controles que determinan el nivel de seguridadignadc
por los resultados de las auditorias de seguridad.
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Defensa

Cumplimiento de la documentacion.

Eficiente separacion de ambientes (
produccién, desarrollo y test.

Procedimientosperativos.

Cultura organizacional y apoyo de ¢
direccion.

Evaluacion de riesgos.

Defensa de las fronteras.

Criptografia.

Resiliencia del correo electrénico y
del navegador web.

La documentacion completa recomendada para que
organizacion mantenga un nivel adecuado de segurid
la informacion. Esto incluye politicas, procedinties,
directrices, manualegue describdas medidas de segurid
implementados.

Segregacion adecuada de los entornos de desarrol
prueba y entornos operativos.

Definicion de procedimientos operativos con el objetivt
minimizar la posibilidad de errores y malas practicas.
Identificacion, establecimiento y gestidn activa de la cu
organizativa yel apoyo de la alta direccion que influyel
dan formato a la cultura de seguridad de la organizacic¢
Evaluaciones de riesgo para identificar las vulnerabilid
de la organizacién que se repiten a intervalos regula
cuando se prodiencambios significativos.

Para garantizar la seguridad de la informac&naplican
controles de prevencion para evitar fugas o filtracio
prestando especial atencion a los datos que represen
riesgo para la seguridadEstos procesos incluye
monitorizacion activa de la transferencia de datos
ejecucion de politicas de seguridad y la adopcion
tecnologias de cifrado y autenticacion para protege
informacién sensible durante su transits |as redes.
Controles criptograficos utilizados por la organizacion.
Se implementan medidas y controles para minimizal
riesgos asociados, como el uso de tecnologias de det
de amenazas, la aplicacion de politicas de seguride
educacion y concientizacion del usuario, y la actualiza
perioddicade los sistemag software involucrados.
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Gobierno de
seguridad

Politica de seguridad de la
informacién y Cumplimiento.

Defensa de malware.

Conciencia de seguridad y program.
de entrenamiento.

Gestion deegistros de auditoria.

Gestion y respuesta a incidentes.

Laimplementacionaplicacion y supervision continua de
politicas de seguridad de la informacigon fundamentale
para garantizar la protecci@e activosde la organizacior
Se realizan evaluaciones periddicas y auditorias
verificar la eficacia de las politicas y se toman med
correctivas en caso de desviaciones o incumplimientos
La gestion y supervision de instalacigpropagacion
ejecucion de software malicioso ervalisospuntos de ¢
organizacioéres fundamental para mantener la segurida
la informacion. Se implementan procesos y herramiel
para detectar y prevenir la presencia de software malic
y se utiliza la automatizacion de manera efectiva.

Se lleva a cabo ldaboracion e implementacion de un p
integralque incluyepoliticas, capacitacién y programas
concientizacion. Esto fortalece la preparacion de
organizacion ygarantizaque el personal cuente con
conocimientos necesarios para proteger los activc
responder adecuadamente a los desafios de segurida
organizacion.

Se refiere a laecoleccion, gestion y andlisis de registros
eventos es fundamental para detectar, comprenc
recuperarse de los ataqudsernéticos

Salvaguardrla informacién y reputacion de la organizac
a través del establecimiento y ejecucion de
infraestructura de respuesta a incident@sinfraestructur:
de respuesta a incidentes se encarga de coordin
acciones necesarias para mitigar los impagteecuperars
de los incidentes de manera oportuna
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Individual

Actitud

Sensibilizacion

Pruebas de penetracion y ejercicios
Red Team.

Mecanismos de reportes.

Madurez de la gestidte la seguridad

Climadel empleado.

Perfil de empleados.

Satisfaccion del empleado.

Conciencia de politicas y
procedimientos.

Conciencia de roles y
responsabilidades

Los resultados obtenidos en estas pruebas y ejer
proporcionan informacion valiosa sobre las vulnerabilid:
existentes y permiten identificareas de mejora en
seguridadie la organizacian

Los medios utilizados por la organizacién para que
empleados u otras partes relevantes para report:
vulnerabilidades o incidentes detectados.
Lamediciénde la madurez de la gestidon de seguridad a
a identificar areas de mejora, establecer metas y objeti
desarrollar planes de accién para fortalecer la postu
seguridad de la organizacion

La medicién de la percepcion de los empleadwsrelacior
ala seqguridad de la informaciomg ¢ual influye de maner
directa en su comportamiento en términos de segurida
Un perfil genérico del empleado que ayudardentificar
posibles patrones de comportamiento de seguridad.
La evaluacion de la satisfaccion que cada empleado
tanto hacia la organizacién como hacia otros compai
gue afectan directamente a su comportamientoagaria de
seguridad.

Evaluacion del conocimiento que tiene cada empleado
politicas y procedimientos de seguridad de la organiza:
La evaluacion del nivel de conocimiento de cada empl
acerca de su rol y responsabitidss un proceso importan
para garantizar la conciencia y el cumplimiento de
politicas y practicas de seguridde la informaciéren una
organizacion.
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Comportamiento

Competencia

Nota Adaptado @ Georgiadouet al (2020).

Cumplimiento de politicas y
procedimientos.

Personal agente de seguridad.

Comportamiento de la seguridad.

Competencia del empleado.
Evaluacion de competencias en
seguridad.

Finalizacion del entrenamiento y
puntuacion.

Esta actividad se lleva a cabo con el objetivo de identi
y registrar cualquier comportamiento o accion que viols
politicas de seguridad establecidas, ya sea intencio
accidental.

Identificacion del tipo de comportamiento consciente ¢
seguridad que los individuos tienden a exhibir en el dia
en su lugar de trabajo.

Comportamiento consciente de la seguridadibido en e
dia a dia en el lugar de trabajo.

La identificacion y definiciébn de la competencia neces
para cada funcién y responsabilidad junto con la pr
documentada de la competencia de cada empleado.
Evaluacion de las competencias, la familiaridad
concienciacion en materia de seguridad.

Registro de los programas de formacion a los que
asistido laspersonas, junto con la puntuacién, indice
cumplimiento y evaluacién de su eficacia.
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b. MITRE ATT&CK (Técticas, Técnicas y Conocimiento Comun de los
Adversarios), es una base denocimientos de técnicas utilizadas por los atacantes, que
brinda una serie de procedimientos y técnicas especificas para mitigacion; para esta
propuesta, aporta los controles a evaluar por cada uno de los dominios del Marco de Cultura
de CiberseguridadPara ello se consideran los controles que brinda MITRE en 2 de sus 3
modelos: ATT&CK for Enterprise, que cubre medidas de mitigacion para redes TI
empresariales y ATT&CK for ICS, que cubre medidas de mitigacion y/o controles para
infraestructuras industies y redes OT, ambito considerado en el contexto de
organizaciones industrialg$eorgiadou, 2021).a siguiente tabla muestra los controles de
ambos modelos MITRE, que se consideraran para evaluar cada uno de los dominios

propuestos en el Marco de Culitde Ciberseguridad.

Tabla 16
Relacion de controles para el Modelo Madurez deCultura de Ciberseguridad con
MITRE ATT&CK for Enterprise and ICS Mitigations.

MITRE ATT&CK
Mitigation
M0813
M0815
Seguridad del software de M1013
aplicacion M1040
M1042
M1045
Seguridad y privacidad de datos MO0803

M0813

M1034
M0815
M1024
M1028
M1039
M1046

M0814
M1037

Nivel Dimension Dominio

Organizacional Activos Gestion de activos de hardware

Gestion de configuracion de
hardware.

Gestionde configuracion de red.
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Continuidad

Accesoy
confianza

Operaciones

Gestion de infraestructura de re

Gestion de activos de software

Personal de Seguridad

Seguridad fisicg proteccion.

Mecanismos de respaldo.

Continuidad del negocio y
recuperacion ante desastres.

Gestion continua de
vulnerabilidades

Gestidén deacceso.

Administracién de cuentas.

Robustez y exposicion de
contrasefias.

Gestion de cuentas privilegiadas

Segregacion de roles.

Gestion de acceso inalambrico
Distincion eficiente del desarroll
entornos operativos y de pruebse
Evaluacion de riesgos.

M1037
MO0815
M1033
M1038
M1040
M1042
M1044
M1045
M1048
M1054
M0804

MO0805

M0812
M1029
M1053

M0810

M0811
M1053

M1016

M1051
MO0800
M0801
M1015
M1022
M1030
M1035
M1015
M1018
M1032
M1036
M1052

M1027
M1043
M1025

M1026
MO0800
MO806

M1048
M1019
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MO0802

MO0807
. MO0808
Defensa de limites MOS09
M1020
Defensa M1031
Criptografia. M1041
Resiliencia del correo electrénic M1021
y del navegador web
Defensa contra malware. M1049
Conciencia de segurldqd y M1017
programa de entrenamiento.
. Gestion de registros dauditoria. M1047
Gobierno de Pruebas de penetracion
seguridad L P y M1050
ejercicios de Red Team.
Conducta Comportamiento de seguridad. M1017
Evaluacion de habilidades de M1017
Individual . seguridad.
Competencia M1027
Finalizacion del entrenamiento M1017

puntuacion.
Nota Relacion de controles para el Modelo de Madurez de Cultur@ilskrseguridad,
Adaptado de Assessing mitre att&ck risk using a cydsaurity culture framework,
Georgiadou, A., Mouzakitis, S., Askounis, D. 2021.

C. En la siguiente tabla se descrides nombres de los controles de la base de
conocimiento MITRE ATT&CK que satilizanen el desarrollo del artefacto yesmplearan
en la evaluaciordel nivel de madurezEstos controles se muestran la Tabla 1T,
clasificando los mismos comoontroles alicables a nivel de la organizacioBrterprise

0 a nivel de redes industriales AT$i Industrial Control Systejn

Tabla 17
Lista de controles MITRE ATT&CK for Enterprise and ICS a incluir evi@delo de
Madurez de Cultura d€iberseguridad

D Nombre AT-I;frC “ ATT&CK
for ICS

Control Enterprise
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MO0800
M0801
M0802
M0803
M0804
M0805
M0806
MO0807
M0808
MO0809
M0810
M0811
M0812

M0813

M0814
MO0815
M1013
M1015
M1016
M1017
M1018
M1019
M1020
M1021
M1022
M1024
M1025
M1026
M1027
M1028
M1029
M1030
M1031
M1032
M1033
M1034
M1035
M1036
M1037
M1038
M1039
M1040
M1041
M1042
M1043
M1044

Cumplimiento deautorizacion

Gestion de Acceso

Autenticidad de la comunicacion
Prevencién de pérdida de datos
Autenticacion de usuario humano

Capas de Proteccién Mecéanica

Minimice la propagacion de la sefiahlambrica
Listas de red permitidas

Cifrar trafico de red

Confidencialidad de la informacién operativa
Canal de comunicaciones fuera de banda
Redundancia de Servicio

Sistemas Instrumentadde Seguridad
Proceso de software y autenticacion de
dispositivos

Configuracion de red estatica
Temporizadores de vigilancia

Guia para desarrolladores de aplicaciones
Configuracion de directorio activo

Escaneo de vulnerabilidades
Entrenamiento de usuario

Gestién de cuentas de usuario

Programa de inteligencia de amenazas
Inspeccion SSL/TLS

Restringir contenido basado en la web
Restringir permisos de archivos y directorios
Restringir permisos de registro

Integridad de procesos privilegiada

Gestién de cuentas privilegiadas

Politicas de contrasefa

Configuracion del sistemaperativo
Almacenamiento de datos remoto
Segmentacién de red

Prevencidn de intrusiones en la red
Autenticacion multifactor

Limite la instalacion de software

Limite la instalacion de hardware

Limite el acceso a los recursos a través de la |
Politicas de uso de la cuenta

Filtrar trafico de red

Prevencion de ejecucién

Permisos de variables de entorno
Prevencion de comportamiento en Endpoint
Cifrar informacion confidencial

Deshabilitar o quitar funcién o programa
Proteccion de acceso de credenciales
Restringir la carga de la libreria.
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M1045 Firma decodigo

M1046 Integridad de arranque

M1047 Auditoria

M1048 Aislamiento de aplicaciones y Sandboxing

M1049 Antivirus/Antimalware

M1050 Proteccién contra exploits

M1052 Control de cuentas del usuario

M1053 Copias deseguridad \%

M1054 Configuracion de software V \%
Nota Adaptado deAssessing mitre att&ck risk using a cylsscurity culture framework,
Georgiadou, A., Mouzakitis, S., Askounis, D. 2021.

<K<K KKK LKKL
<K<K

d. Cybersecurityfrramework de NIST. Para el desarrollo del artefacto y
los controles a incluir en el proceso de evaluacion del Nivel de Cultura de

Ciberseguridad, se considera el CSF de NIST:

Tabla 18
Lista de controles CSF NIST a incluir enldbdelo de Madurez de Cultura de
Ciberseguridad

Cod.

Funcion Categoria Subcategoria

Subcategoria

Se realiza un mapeo de comunicac
Identificar  Gestion de Activos ID.AM-3 organizacional y los flujos de datos er
organizacion.
Serealiza lacatalogaién delos sistema:
de informacién externos.
Se realiza la priorizacibn de recurs
considerandasu clasificacion ycriticidad
de valor para el negocio. Esto incluy
dispositivos, datos, personal y softwdre
priorizacion se basa en la importancic
relevancia de cad&curso.

Identificar Gestion de activos ID.AM-4

Identificar Gestidn de activos ID.AM-5

Sedefinela politica de ciberseguridaahla

Identificar Gobierno ID. GV-1 . L,
organizacion.

Los procesos de gobiernodg gestion de
Identificar  Gobierno ID. GV-4 riesgosse encargade manejatos riesgos
de ciberseguridad.

Evaluacion de Se registra ydocumenta vulnerabilidade

Identificar ) ID.RA-1 identificados en los activos de la
riesgos L
organizacion
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Identificar

Identificar

Identificar

Identificar

Identificar

Identificar

Identificar

Identificar

Proteger

Proteger

Evaluauon de ID.RA-3
riesgos
Evaluauon de ID.RA-4
riesgos
Evaluamon de ID.RA-5
riesgos
Evaluauon de ID.RA-6
riesgos

Gestion de riesgo
de la cadena dID.SC-2
suministro

Gestidn de riesgo
de la cadena dID.SC-3
suministro

Gestidn de riesgo
de la cadena dID.SC4
suministro

Gestién de riesgo
de la cadena dID.SC5
suministro

Gestion de
|dent|d_ade§,, PR ACA
autenticacion )

control de accesos

Concientizacion

: YPRAT-1
entrenamiento

Seregistran y documentalas amenaza:
internascomoexternasa la organizacion

Se realiza la identificacién de posibl
consecuencias y la evaluacion de
probabilidad del impacto en el negocio.
Para evaluar y determinar el nivel de rie
de una organizacién, se utilizan e
amenazas, vulnerabilidade
probabilidades e impactc
correspondientes.

Se identifican yclasifican las respuest
correspondientes a los riesgpsiorizando
aquellas que seatlecuadas y efectivas.

Se realiza una identificacion, priorizaci
y evaluacién de socioy proveedore:
externos de sistemas de informaci@e
priorizan aquellos proveedorede nivel
criticos o que tienen un mayor acceso ¢
sistemas o0 datos sensibles de
organizacion.

Se establecen acuerdos contractuales
socios y proveedores externos pari
implementar medidaadecuadas que est
alineadas con los objetivos del progra
de ciberseguridad de la organizacion

Se establecen acuerdos contractuales
socios y proveedores externos pari
implementamedidas adecuadas que et
alineaas con los objetivos del prograr
de ciberseguridad de la organizacion.

Se realizad planificacion y las pruebas
respuesta y recuperacion eolaboracior
con proveedores y socios externasla
organizacion

Se gestiona el acceso y las autorizacio
aplicando los principios de privilegio:
minimos y segregacién de funciones.

Se proporciona informacion y capacitac
a todos los usuarios.



Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Proteger

Concientizacion
entrenamiento

Concientizacion
entrenamiento

Concientizacion
entrenamiento

YPRAT-2

}PRAT3

YPRAT4

Seguridad de datos PR.DS3

Seguridad de datos PR.DS4

Seguridad de datos PR.DS7

Procesos
procedimientos
proteccion de
informacion

Procesos
procedimientos
proteccion de
informacion
Procesos
procedimientos
proteccion de
informacion

Procesos
procedimientos
proteccion de
informacién

Procesos
procedimientos
proteccion de
informacion

Procesos
procedimientos
proteccion de
informacion

.IR1

. IR2

. IR3

. IR7

. IR10

. IR12

Los usuarios con privilegiosntiendersu
rol y responsabilidad dentro de [
organizacion

Las partes interesadas externasmo
proveedores, clienteg socios tieneruna
clara comprensionde sus roles
responsabilidades.

Los ejecutivos senior tienen
conocimiento de sus
responsabilidades.

Los activos estan gestionados formalme
durante su retiro, transferencia
disposicion.

plenc
roles

Se mantiene la capacidadcesariale los
datospara asegurda disponibilidad.

Se mantiene unaegregacion entre I
entornos de desarrollp prueba y los
entornosde produccion.

Para garantizar la seguridesd establece
mantiene una configuracion basisegura
de los sistemas de control industrial
tecnologia de la informacion

Se implementa y adapta un ciclo de v
del Desarrollo del Sistema con el objet
de gestionar eficientementes sistemas.

Se implementan procesos de control
cambios de configuracion

se realizanmejoras en losprocesos d
proteccion de la informacion de |
organizacion

Los planes de respuestay recuperacior
sometidos a pruebas

Se creay aplicaun plan de gestiéon c
vulnerabilidadegientro de la organizacic
por etapas
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Detectar

Responder

Responder

Responder

Responder

Responder

Responder

Procesos 4 bE. DR4
deteccion

Planificaciéon de RS RR1

respuesta

Comunicaciones RS.CO1
Comunicaciones RS.CG2
Comunicaciones RS.CG3
Comunicaciones RS.CG5
Mejoras RS.IM-2

La informacion de deteccion dies eventos
en lossistemag activosse comunica las
areagcorrespondientes

Se implementa gdlan de respuesta durat
o después de un inciderdemo parte de |
planificacion de respuestas.

El personalestaplenamentdamiliarizado
con surol y el orden de las operacior
requerido durante una respuestde
incidente

Los incidentes son reportados de acut
con los criterios establecidopor la
organizacion

La informacién se compartaguiendo los
planes de respuestastablecidos.

Se promueve y facilita el intercamk
voluntario de informacién con part
interesadas externas para lograr una m
conciencia situacional en el ambito de
ciberseguridad.

Las estrategias de respuesta se actue
periddicamenten la organizacian

Nota Adaptado deCSF de NIST (https://www.nist.gov/, 2022)

e.

Security Awareness Maturitylodel (SAMM). Para el desarrollo del

artefacto, se considera el SAMM paiefinir los niveles de madureque seran utilizados

en la evaluacionel nivel decultura de ciberseguridate la organizacionbjetivo del

estudio Los niveles comprendidastan dsarrollados en laiguiente tablaesumen:

Tabla 19

Niveles de madurez para determinar el nivel de cultura de ciberseguridad.

Nivel

Caracteristica

Descripcion

Nivel 1.

Nivel 2.

Sin programa dsensibilizacion No hay ningunntento de capacitar y educar

sobre seguridad.

Enfocado en el cumplimiento

normativa

la organizacion.

Disefiado para cumplir con los requisitc
especificos de cumplimientaormativo y
auditoria asegurando que se cumpla
regulaciones y estandares establecidos
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Lo que hace que este nivel sea diferente e
planificacion que se realiza de antemano y
que se quiere es conseguir iniciar el cambi
del comportamiento.

Promoviendo el cambio de
Nivel 3. comportamiento y
sensibilizacion

Nivel 4 Cambio de culturgostenible a Se basa en un programa existente que
' largo plazo. promueve la conciencia y el cambio.
Midiendo el cambio en el comportamiento

Nivel 5. Métricas estructuradas. o .
con indicadores establecidos.

Nota Adaptado de: www.sans.org, 2022

f. Considerando los diferentes componentes mencioraadesormentgjunto
conlos controles incluidos en este estydantoen la base de conocimiento de MITRE
ATT&CK como en lagunciones, categorias y subcategorias del CSF de NI$Feserd
a continuaion la estructura del artefactque incluyeniveles, dimensiones, dominios y

controlesDe la siguiente manera:

Tabla 20
Modelo demadurez paradeterminar elnivel de Cultura de Ciberseguridad
c

2|2 8 S k4

T | 29 IS O S

= g ¢ S = <
(=} © o)

15 a A @)
- M0813 - Proceso de software
:8 autenticacién de dispositivos Requerir I
© autenticacion de dispositivos y procesos
et Gestion del ciclo de vid{ software  cuando  corresponda. L

- g asegurando la integridal dispositivos que se conectan de for

<ZE ©° y seguridad del softwar] remota a otrosistemas deben requerir u

© | 4, % desarrollado y adquirid| fuerte  autenticacion para evitar

2 ~ E internamente durant| falsificacion de comunicaciones. Adem

N | B 2 todo su ciclo de vida pai los procesos de software también debe

<Z( < 5 prevenir, detectar requerir autenticacion al acceder a las Af
2 : )

8 g \C/Slrrriglarbili da despos:cZI”eos M0815 - Temporizadores de vigilancia

o o de sequridad y Utilizar temporizadores de vigilancia pa
g 9 ' asegurarse de que los dispositivos pug
2 detectar rapidamente si un sistema

responde.
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Gestion de activos de

Seguridad y privacidad de los datos

hardware

Involucra el uso de
herramientas yprocesos
para prevenir g

exfiltracion de datas
implementar medidas ¢
seguridad y controle
para protegerlos datos
contra accesos n
autorizados y poder
garantizar la privacidad
integridad de P
informaciéon sensiblede
la organizacion

Documentacion activa,
inventario y gestion de
los dispositivos de
hardware o activos
fisicospara garantizar
una proteccién eficaz.

M1013 - Guia para desarrolladores de
aplicaciones Proporcionar orientacion
capacitacibon a los Developers de
aplicaciones para evitéa incorporacion de
posibles vulnerabilidades de seguridad
podrian ser explotadas por adversarios.

M1040 - Prevencion de comportamiento
en Endpoint Aplicar funcionalidades qu
prevengan la aparicion de comportamier]
sospechosos en los sistemas de punto f
Esto podria implicar la deteccién
procesos, archivos, llamadas a APl u o
patrones de comportamiento anémalos.

M1042 - Deshabilitar o quitar funciéon o
programa: Restringiro eliminarel acceso ¢
software innecesarso y potencialmente
vulnerable con el objetivo de prevenir g
explotacién por parte de adversarios.

M1045 - Firma de codiga Mejorar la
integridad binaria de aplicaciones media|
la implementacion de verificacion de firm
digitales, con el fin de prevenir la ejecuci
de codigo no confiable.

MO0803 - Prevencion depérdida de datos
Las tecnologias de prevencion de pérdidq
datos (DLP) se pueden utilizar para ayud
identificar los intentos adversarios de filti
informacién operativa, como planes
ingenieria, secretos comerciales, recq
propiedad intelectda o telemetria d¢
procesos. La funcionalidad DLP se pug
integrar en otros productos de segurid
como firewalls o suites independientes (
se ejecutan en la red y agentes basaulq
host. DLP se puede configurar para evita
transferencia de informam a través de
recursos  corporativos como  corr
electronico, web y medios fisicos como U
para soluciones basadas en host.

M0813 - Proceso de software
autenticacion de dispositivos Requerir 18
autenticacioén de dispositivos y procesos
software  cuando corresponda. L
dispositivos que se conectan de for
remota a otros sistemas debequerir ung
fuerte autenticacibon para evitar
falsificacion de comunicaciones. Adem
los procesos de software también debe
requerir autenticacion al acceder a las Af
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de los

Gestidon
la recursos

de

de

Gestion

Gestion de la configuracion del hardware.

informacion.

configuracion de red

Consiste en establecer
implementar y gestionar
la seguridad de todos lo
dispositivos déardware
y activosfisicosde una
organizacioncon el
objetivode prevenir
ataques los servicios y
configuraciones
vulnerables que los
atacantepuedan
explotar

Clasificacion de todos lo
activos de informacion e
funcién a su nivel de
criticidad
confidencialidad y valo
empresarial.

Establecimiento,
implementacion y
gestion activa de |

configuracion de
seguridad de lo
dispositivos de

infraestructura de re
mediante un riguros
proceso de gestion y

control de cambios par

M1034 - Limite la instalacion de
hardware: Restringir la instalacion yso de
hardware no autorizado en los sisten
incluyendo dispositivos USB, por parte
usuarios individuales o grupos.

MO0815 - Temporizadores de vigilancia
Utilizar temporizadores de vigilancia parg
asegurarse de que los dispositivos pueda
detectar rapidamente si un sistema no
responde.

M1024 - Restringir permisos de registro:
Establecer controles que limiten la
capacidad de modificar seccionesdel
Registro de Windows, para fortalecer la
seguridad del sistema y prevenir
modificaciones no deseadas
manipulacionesmaliciosas.

M1028 - Configuracion del sistema
operativo (SO). Aplicar cambios deg
configuracion en eSO o en caracteristicg
comunes del mismo que fortalezcan
seguridad del sistema operativo cor
técnicas adversas.

M1039 - Permisos de variables de
entorno:  Implementar medidas de
restriccionesde permisos que limiten ¢
accesoy prevemanla modificacionde los
sistemas y las configuraciones de |3
aplicacionespor parte de usuarios y grup
sin autorizacion.

M1046 - Integridad de arranque:
Implemenar métodos y préacticas de
arrangue seguros para iniciar el sister
operativo Monitorizar el proceso d¢
arranquey reducir el riesgo de ataques el
sistema.

ID.AM-3; Se analiza y documenta
comunicacion interna y los flujos de datos
la organizacion.

ID.AM-5. Los activos y recursos de
hardware, informacion  dispositivos
personal y softwaree asignan y gestiong
de acuerdo cosu clasificacion, criticidad
valor en el negocio.

M0814 - Configuracidon de red estatica
Configure hosts y dispositivos para u
configuraciones de red estaticas cuando
posible, los protomlos que requiere
descubrimiento/direccionamiento dinami
(por ejemplo, ARP, DHCP, DNS) se pueq
usar para manipular el reenvio de mens
de red y habilitar varios ataques MitM.
posible que esta mitigacion no siempre
pueda usar debido a las aamisticag
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la
de

Gestiéon

infraestructura

red

Gestion de activos de software.

evitar que los atacantg
exploten los servicios
configuraciones
vulnerables.

Se refierea la gestion del
uso operativo d¢
protocolos, puertos,
servicios en log
dispositivosdered, con el
objetivode minimizar las
vulnerabilidaes y

proteger la red d
posibles ataques.

Documentaciéon activa
inventario y gestion d
todos los activos de
software de la empres
de modo que se garanti
una proteccion eficaz

limitadas del dispositivo o los desafios ¢
se presentan con las diferen
configuraciones de red.

M1037 - Filtrar trafico de red : Establecer
regas y politicas de filtrado en los
dispositvos a implementarcon el fin de
preveniramenazagibernéticaenla red de
la organizacion.

M1037 - Filtrar trafico de red : Establecer
reglas y politicas de filtrado en log
dispositivos a implementar, con el fin
prevenir amenazasbernéticasen la red de
la organizacion.

MO0815 - Temporizadores de vigilancia
Utilizar temporizadores de vigilancia pa
asegurarse de que los dispositivoggan
detectar rapidamente si un sistema
responde.

M1033- Limite la instalacion de software
Implementarcontroles y restriccionegue
impidan la instalacdn de software no

autorizado o no aprobadopor la
organizacion
M1038 - Prevencion de ejecucion

Implementar medidas para evitarla
ejecucion de cédigo scriptsno autorizadd
en un sistemacon el fin demitigar los
riesgosy prevenir posibles amenazas
seguridad.

M1040 - Prevencion de comportamiento
en Endpoint Emplear capacidades pal
detectar 'y prevenir patrones
comportamiento sospechoso en los siste|
de punto final. Esto puede incluir
deteccion de procesos sospechosos, arcl
sospechosos, llamadas a la API inusualg
otros comportamientos anémalos.
M1042 - Deshabilitar o quitar funcién o
programa: Deshabilitar o elimina
funciones o programas innecesarios
potencialmente vulnerables para preveni
abuso por parte de adversarios.

M1044 - Restringir la carga de la libreria:
Evitar elabuso de mecanismos de carga
bibliotecas en b0y el software para evitg
la carga de cddigo no confiable. Configu
adecuadamente los mecanismos de carg
bibliotecas y reafiar investigaciones sobr
posibles vulnerabilidades en el software.
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Seguridad del personal

Seguridad fisica.

Gestion del nive
adecuado d
autenticacion y
autorizacion control dg
acceso del personal y
visitantes en lag
instalaciones fisicas de
organizacion

Establecimiento,

aplicacibn 'y  gestior
activa de la segurida
fisica de lag

instalaciones.

M1045 - Firma de coédiga Mejorar la
integridad de binarios y aplicacion
mediante la implementacion de verificaci
de firmas digitales para evitar la ejecucion
cédigo no confiable.
M1048 - Aislamiento de aplicaciones Y
Sandboxing Medida de seguridadjue
limita la ejecucion de codigo a un entor|
virtual controlado Esta medida ayuda
reducir los riesgos de explotacigmprotege
los sistemas y datos de la organizacion.
M1054 - Configuracion de software
Realizar ajustes et configuracion de
software (ademas del sistema operat
para reducir los riesgos de segurig
asociados con su funcionamiento.
M0804 - Autenticaciobn de usuario
humano: Solicite la autenticacion dé
usuario antes de permitir el acceso a
datos o aceptar comandos en un disposi
Si bien es preferible una fuerte auteation
multifactor, no siempre es factible dentro
los entornos ICS. Realizar una autenticag
de usuario solida también requiere contrg
y procesos de seguridad adicionales qt
menudo son el objetivo de técnig
antagonicas relacionadas (p. ej.,ecias
validas, credenciales predeterminadas).
lo tanto, las mitigaciones de ATT&C
asociadas deben considerarse ademéa
esto, incluida la autenticacion multifactq
las politicas de uso de cuentas, las polit
de contrasefias, la administracién dertas
de usuario, la administracion de cuer
privilegiadas y el control de cuentas
usuario.

MO0805 - Capas de Protecciébn Mecanica
Utilice un disefio de proteccién en caj
basado en sistemas de proteccién fisig
mecdanica para evitar dafios a la propiedal
equipo, la seguridad humana o el entor
Los ejemplos incluyen enclavamientg
disco de ruptura, valores de liberacion, ef
M0812 - Sistemas Instrumentados d¢
Seguridad Utilice sistemas instrumentad
de seguridad (SIS) para proporcionar |
capa adicional de proteccion en esceng
de peligro que pueden causar dafios
propiedad. Un SIS generalmente inclu
sensores, sotionadores logicos y U
elemento de control final que se puede |
para responder automaticamente a
condicién peligrosa. Asegurese de que tg
los SIS estén segmentados de las r¢
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Continuidad

Mecanismos de respaldo

on ante

s

Continuidad de negocio y recuperaci

desastres

Gestion de la capacidad

Los procedimientos d
copia de segurida
utilizados para evitar |
pérdida de informacié
critica y proporcionar ul
nivel de continuidag
empresarial aceptable ¢
caso de incidentes.

Son herramientas Y
proceso tilizados para
respaldar de manera
adecuada la informacig
critica de una
organizacion. Estas
practicas permiter
minimizar el impacto de
interrupciones en las
operaciones y asegura
continuidad dk negociq
ademas de proteger

organizacion er
situaciones adversas.

Los procedimientos co
los que la organizacio
puede garantizar que Iq
recursos dd| estan bier
dimensionados par
cumplir con los requisito
actuales y futuros de

empresa necesidad
empresariales actuales

futuras de forma rentablé

operativas para evitar que se conviertan €
objetivo de un comptmmiento advers
adicional

M1029 - Almacenamiento de datos
remoto: Permite teneun control de acceg
a los datos, evitandda exposicion de
informacién sensible de la organizaci@e
esta manerae reduce el riesgpse lograa
proteccon de la informaciércritica de la
organiza&ion.

M1053 - Copias de seguridadEstablecey
ejecutar una estrategia de copias
seguridadie los sistemas de informacion
los usuarios finales y los servidorg
Asegurar el respaldo de los sistemas
almacenamienty manteerlos aislados de
la red corporativacon la finalidad de mitigal
los riesgos.

M0810 - Canal de comunicaciones fuera
de banda Tenga métodos alternativpsra
respaldar los requisitos de comunicac
durante las fallas de comunicacion y
ataques a la integridad de los datos.
M0811 - Redundancia de Servicio Se
podria proporcionar redundancia tanto p
dispositivos como para servicios criticos
ICS, como dispositivos de respaldo o-h
standbys.

M1053- Copias de seguridadEstablecer y
ejecutar una estrategia de copias
seguridad de los sistemas de informacior
los usuarios finales y los servidorg
Asegurar el respaldo de los sistemas
almacenamienty mantenerlos aislados
la red corporativaparamitigar los riesgos.
PR.DS3: Los activos son gestionados
manera formal durante S
desmantelamiento, transferencia
eliminacion.

PR.DS4: Se mantiene la capacid
adecuada para garantizar la disponibilida
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Acceso y confianza

del
cambio

Gestion continua de Gestion

vulnerabilidades

Gestion de acceso

Los procedimientos
utilizados para la gestio
de cualquier cambig
interno y externos, en |
organizacion.

Adquisicion, evaluacior
y elaboracion continug
de nueva informacié
para identificar las
vulnerabilidades,

remediarlas y minimiza
la ventana de oportunida
para los atacantes

Se refiereherramientay
procesosutilizados parg
garantizar que solo las
entidades autorizadag
tengan accesoa los
activos criticos de la
organizacion. Esto
implica establecel
controles paraprevenir,
controlar  rastrear
corregir el acceso segu
adichosactivos

PR. IP-2: Se establece un Cictie Vida del
Desarrollo ddos Sistema para gestionar |
sistemas de manera efectiva

PR. IP-3: Se implementan procesos
control de cambios de configuracion p:
garantizar la gestion adecuada de
cambios en la configuracion de los sisten
M1016 - Escaneo de vulnerabilidadesSe
emplea el escaneo de vulnerabilidades
detectar posibles vulnerabilidades en
software y tomar medidas correctivas p
mitigar los riesgos asociados.

M1051 - Actualiza el software
Implementa regularmente actualizacioneg
software para reducir el riesgo dg
explotacion.

MO0800 - Cumplimiento de autorizacion:
El dispositivo o sistema debe restringir
privilegios de lectura, manipulacion
ejecucion solo a los usuarieaitenticados
que requieren acceso segun las politica
seguridad aprobadas. Los esquemas
control de acceso basado en roles (RB4
pueden ayudar a reducir la sobrecargq
asignar permisos a la gran cantidad
dispositivos dentro de un ICS. Por ejemy
IEC 62351 proporciona ejemplos
funciones utilizadas para admi
operaciones de sistemas comunes dentr(
sector de la energia eléctrica 4, mientras
IEEE 1686 define permisos estandar p
usuarios de IED

M0801 - Gestion de Acceso Las
tecnologias de administracion de acces
pueden usar para hacer cumplir las polit
y decisiones de autorizacion, especialme
cuando los dispositivos de campo exister
no brindan capacidades suficientes [
respaldar la identificacién y autentioéc de
usuarios. Estas tecnologias suelen utiliza
dispositivo de red en linea o un sistema
puerta de enlace para evitar el accesq
usuarios no autenticados, mientras
también se integran con un servicio
autenticacion para verificar primeraasl
credenciales de los usuarios.

M1015 - Configuracién de directorio
activo: Configura Active Directory par
prevenir el uso de determinadas técni(
como el filtrado de SID, y asi fortalecer
seguridad.
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Comuni

Gestion de cuentas

7

cacion

Se refiere a la aption
activa del ciclo de vida d
las cuentasle usuariede
aplicaciones y sistemd
dentro de ung
organizacion Este
enfoque tiene com
objetivo fortalecer Ig
seguridad de F
organizacion y protege
sus activos de posiblé
amenazas.

Diversos controleg
destinados a proteger |
datos, lainformacion y
los sistemas durant

M1022 - Restringir permisos dearchivos
y directorios: buscarestringir el accesq
mediante configuracibn de permiscan
archivos ydirectorics, evitando el uso d
permisosgenéricos para usuarios o cuer
privilegiadas. Para  proteger la
confidencialidad de la informacion
M1030 - Segmentacion de redConsiste el
dividir la red en segmentd&gicos VLANS

(Virtual LAN) para aislar sistema
funciones o recursos criticason el objetivo
de prevenilos access no autorizads a los
sistemase informacion confidencialde la
organizacion.

M1035 - Limite el acceso a los recursos
través de la red Selimita el accesa los
recursoscompartidosa travésde la red cot
el fin de reducir riesgos de seguriden la
organizacion

M1015 - Configuraciébn de directorio
activo: Aplique configuraciones en Actiy
Directory para prevenir el uso de técnicas
deseadas, como la utilizacion de filtra
SID, entre otras medidas de seguridad.
M1018 - Gestién de cuentas de usuario
Realizar la administraciomadecuada de |
creacion, modificacion, uso y asignaciéon
permisos relacionados con las cuentag
usuario.

M1032 - Autenticacion multifactor:
Implementar un mecanismo de autenticag
gue requiera dos o mas factores para acq
a un sistema, comda combinacion de
nombre de usuario y contrasefia junto cor
token de una tarjeta inteligente fisica o
generador de tokens.

M1036 - Politicas de uso de la cuentq
Estableerconfiguraciones relacionadas ¢
el uso deperfiles dda cuenta, combloqueo
de intentos de inicio de sesion, restriccio
de horarios de inicio de sesion, entre o
medidas.

M1052 - Control de cuentas del usuario
Permite reducir los riesgos asociadoal
accesalel sistemaEstaseguridad se bas
la limitacion de privilegios de administradd
que debenutilizarse cuando sea necesar
Los privilegios de administrador deben
limitados y utilizados cuando sea necesal
RS.CO-1: El personal comprende sus ro
responsabilidd, asi como el orden de |
operaciones cuando se requiere
respuestante un incidente
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cuentas Robustez y exposicion de

de

Gestion

Conexiones con el entorno exterior.

la contrasena

privilegiadas

procedimientos de
comunicacion.

Establecimiento \
gestion activa de |4
conexiones con entorng
externos de F:
organizacion.

Las medidas adoptad
por la organizacién par
garantizar la solidez d
las contrasefias junto c(
las politicas de
salvaguarda de |
confidencialidad.

Se refiere a ds
herramientasy procesos
utilizados paracontrolar,
corregir y rastrear los
privilegios
administrativos en la
computadoras, rededas
aplicaciones Se
establecen politicas

procedimientos par

RS.CO-2: Los incidentes se reportathe
acuerdo con los criterios definidgsor la
organizacion

RS.CO-3: La informacion se compart

siguiendo los planes de respueg
establecidos.
ID.AM-4: Los sistemas de informacid

externos son debidamente catalogados.

RS.CO5: Es unapracticafundamentabue
se llevea caboel intercambio voluntario d
informacién con partes interesadas exter

Al participar en el intercambio d
informacién una organizaciébn puec
beneficiarseal recibir alertas tempranas

nuevas amenazas vulnerabilidades y
medidas de mitigaciéon que fortalecen
defensa de la organizacion.

ID.SC-2: EL proceso de evaluaciode
riesgos ciberréticos permite a ds
proveedores y SOCIOS externosorporarsel
la infraestructura tecndgicade los sistema
de informacion Esto implica identificar,
evaluar y priorizaelimpactoque tieneen la
seguridad cibernéticaA partir de ewm
evaluacion, se tomaedidas adecuadas pd
mitigar los riesgosisociados.

M1027 - Politicas de contrasefa
Estableer y aplicar politicas de
autenticacién seguras para las cuentas
usuario.

M1043 - Proteccion de acceso d
credenciales Utilice capacidades pa
prevenir el acceso no autorizado a
credenciales, incluyendo la deteccion
blogueo de métodos de volcado

credenciales utilizados por los adversarig
M1025 - Integridad de procesos
privilegiada: Medida para protegefos
procesoscon altos privilegios que puedf
interactuar con componentes criticos

sistema Se buscagarantizar queestos
procesos privilegiados no se
comprometidos o manipulados de man
maliciosa lo quepodriaafectar laintegridad
y el funcionamiento ddos componente
criticos del sistema.
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Segregacion de funciones

Gestion de terceros

corregir cualquie
configuracién incorrects
0 riesgo potencia

asociado con  estg
cuentas privilegiadas

La correcta designacio

de funciones y
responsabilidades

asegurando s
segregacion en divers(
procesos y
procedimientos par

evitar posibles conflicto
de interés.

Determinar los requisito
necesarios que debe ter
un tercero para Se
considerado (o]
confianza, junto con |
aplicacion de los
procedimientos con lo
que se cumplen dichg
requisitos.

M1026 - Gestion de cuentas privilegiadas
Gestione la creacién, modificaciéon, usd
permisos relacionados con las cuentas
privilegios elevados, incluyendo las cuen
SYSTEM vy root.

MO0800 - Cumplimiento de autorizacion:

El dispositivo o sistema debe restringir

privilegios de lectura, manipulacion

ejecucion solo a los usuarios autentms
que requieren acceso segun las politica
seguridad aprobadas. Los esquemas
control de acceso basado en roles (RBA
pueden ayudar a reducir la sobrecargq
asignar permisos a la gran cantidad
dispositivos dentro de un ICS. Por ejemg
IEC 623%1 proporciona ejemplos ¢
funciones utilizadas para admi
operaciones de sistemas comunes dentr(
sector de la energia eléctrica 4, mientras
IEEE 1686 define permisos estandar p
usuarios de IED

PR.AC-4. La gestion de permisos de acc
y autorizaciones se realiza siguiendo
principios de privilegios minimos
segregacion de funciones.

ID.SC-3: utilizar los contratos con sociog
proveedores externos para implement
medidas adecuadade ciberseguridadjue
cumplan con el plan dgestionderiesgos de
la organizacion

ID.SC-4: Se realizaevaluacioneperiédicas
a sociosy proveedores xernos mediante
auditorias con el fin de verificar el
cumplimiento de las  obligacioneg
establecidas en los contratos.

ID.SC-5: Se enfoca @ la planificacion y
realizacion de pruebas derespuesta |
recuperaciéon en colaboracién con sogjo
proveedores externos. El objetivo es
garantizar minimizarlos impactos en [g
organizacion.
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Operaciones

Eficiente separaciéon de

Gestioén de acceso inalambrico

del

cumplimiento

de Cumplimiento de Ila Revision

produccién, desarrollo y documentacion.

ambientes
test.

Procedimientos operativos

Se refiere a la
autenticacion y
autorizacion de los
usuarios para accedde
forma segura a |Ig
recusos inalambricosde
la organizacién. Estas
herramientas permiten
prevenir  corregir y
controlarel uso seguro d
redes inaldmbricas
garantizando que solo
usuarios autorizadd
puedaracceder a la red

Controles que
determinan el nivel d
seguridad designado p
los resultados de las
auditorias de seguridad

Toda la documentacior
necesaria que se acons

que tenga ung
organizacion pard
mantener un nive

adecuado de seguridad
la informacion.

Segregacion adecuada
los entornos dg
desarrollo, de prueba
entornos operativos.

Definicién de
procedimientos
operativos con el objetiv
de minimizar la
posibilidad de errores

malas practicas

M0806 - Minimice la propagaciéon de la
sefial inaldmbrica Las sefiale
inalambricas con frecuencia se propa
fuera de los limites de la organizacion, lo (
brinda oportunidades para que
adversarios controlen u obtengan acces
autorizado a la red inalambrica. Psg
minimizar esta amenaza, las organizacig
deben implementar medidas para dete
comprender y reducir la propagacién de
innecesaria

Se establece un plan de accién basado
resultados obtenidos en las auditorias.

Se tienen métricas para el control
seguimiento de los proyectos y actividads

ID.RA-1: Serefiere a ladeteciony registo
de vulnerabilidadesen los actvos de Ia
organizacion.Esto permitetomar medidas
proactivas para mitigar los riesgasociadog
a los sistemas, aplicaciones y dispositi
utilizados

ID.RA-3: Se detectan y registran |
amenazas, tanto internas como extet®ks
organizacion

M1048 i Aislamiento de Aplicaciones y
Sandboxing: Medida de seguridad qu
limita la ejecuciéon de cddigo a un entor
virtual controlado. Esta medida ayuda
reducir los riesgos de explotacion y protg
los sistemas y datos de la organizacion.

PR.DS7: Se mantiene la separacién er
laboratorios deentornos de desarrollo
prueba y el entorno de produccién.

PR. IP-1: Se establece y mantiene u
configuracion de basesegura para log
sistemas de control industrial y tecnologig
la informacién lo cual contribuye a mejorg
la proteccién de los sistemas contra posi
amenazas.

PR. IP-7: Los procesos de proteccion
mejoran.

PR. IP-10: Los planes de respuesta
recuperaciéon son probados.
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Defensa

Cultura

y

organizacional

Evaluacion de riesgos

Defensa de las fronteras

apoyo de la direccion.

Identificacion,
establecimiento y gestig
activa de la culturg
organizativa y el apoy
de la alta direccion qu
influyen y dan formato &
la cultura de seguridad ¢
la organizacion.

Evaluaciones de riesg
para identificar lag
vulnerabilidades de |
organizacion que s
repiten a intervalos
regulares o cuando s
prodwcen cambios
significativos

Es importante para
proteger la integridad
confidencialidad y
disponibilidad de Ig
informacibn en  una
organizacionConsiste er
la deteccién, prevencio
y correccion del flujo de
informaciébn  que  s¢
transfiere a través das
redesde datos

PR. IP-12 Se crea y ejecuta un plan
gestion de vulnerabilidades para identifig
evaluar y abordar las vulnerabilidad
presentes en los sistemas y activos d
organizacion

ID. GV-1. Se establece dapolitices de
ciberseguridad de la organizacion.

ID. GV-4: Los procesos de gobierno
gestién de riesgomcorporan la evaluacié
y mitigacién de los riesgos de cibersegurig
para garantizar una gestion efectiva d¢
seguridad de la informacién en
organizacion.

M1019 - Programa de inteligencia de
amenazas Implementar unprograma de
gestion de inteligencia de amenazaise
permita a la organizacidon recopilar
analizar nformacién sobre amenaza®sn el
objetivo de detectar y prevenir ataqu
cibernéticos El programaayuda atomar
decisiones informadasejora yfortalece la
seguridad de la organizaciéantra posibles
ataquesibernéticos

ID.RA-4: Se evaltan loposibles impacto
y probabilidades de negocio asociadus
riesgo

ID.RA-5: Se utilizan amenaza
vulnerabilidades, probabilidades e impac
para evaluar el riesgo.

ID.RA-6: Se identifican y clasifican Ig
respuestas al riesgo segunpsioridad.

M0802 -  Autenticidad de la
comunicacion Cuando se comunique
través de una red que no sea de confia
utilice protocolos de red seguros (
autentiquen al remitente del mensaje
puedan verificar su integridaBsto se pued
hacer a través de cédigos de autenticacio
mensajes (MAC) o firmas digitales, pg
detectar mensajes de red falsificadog
conexiones no autorizadas.

MO807 - Lista de red permitidas: Las listas
de permitidos de red se puedsmplementar
a través de archivos basados en hos
archivos de host del sistema para especi
qué conexiones (por ejemplo, direccion
direccibn MAC, puerto, protocolo)
pueden realizar desde un dispositivo.
técnicas de lista blanca que operateecapa
de aplicacion (p. ej., DNP3, Modbus, HTT|
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Resiliencia del correo electronico y

del navegador web

Criptografia.

Controles criptografico
utilizados por la|
organizacion

Se implementan medidé
de seguridad y s
establecen controles pa
mitigar  los  riesgos
asociados con el uso
navegadores  web

correos electronicog
Tiene como objetivg
proteger a la
organizacion 'y su
usuarios contra ataqu
como el phishing, Ig
suplantacién de identidg

y la descarga de malwar

se abordan en la mitigacién del trafico de
de filtrado.

M0808 - Cifrar trafico de red: Utilice
so6lidas técnicas y protocolos criptografig

para evitar el espionaje en |
comunicaciones de i&d.

M0809 - Confidencialidad de Ila
informacion  operativa:  Implementar
mecanismos para proteger
confidencialidad de la informacig
relacionada con procesos operatiy
ubicaciones de instalacione

configuraciones de dispositivos, progran
0 bases de datos que puedan tg
informacién que pueda usarse para ded
secretos comerciales organizaciona
recetas y otra propiedad intelectual (PI).

M1020 - Inspeccién SSL/TLS:Realkarla

interrupcibn e inspeccion de sesiof
SSUTLS para analizar el trafico web cifra
en busca de actividad sospechosa por |
de adversarios.

M1031 - Prevencion de intrusiones en |g
red: Implemente sistemas de deteccion
intrusiones con firmaspara bloquear €
trafico en los limites de la red y preve
intrusiones no autorizadas.

M1041 - Cifrar informacion confidencial :
Asegurar la informacién confidenci
mediante el usade cifrado robusto par
garantizar su integridad y confidencialida

M1021 - Restringir contenido basado ern
la web: Implementar medidas para contro
el acceso a sitios web no autorizados, lim
descargas y archivos adjuntos, restringi
ejecucion de JavaScript y gestionar
extensiones del navegador, entre o
acciones, con el fin de mitigar los riesg
asociados al contenido web.
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Gobierno de Seguridad.

Politica de seguridad
de la informacién y

Cumplimiento

de

y Gestidon

Gestiéon

y Defensa de Malware

seguridad

Conciencia

de

a registros

respuesta

programa de entrenamiento.

auditoria

incidentes.

Se establecen e
implementarpoliticas de
seguridad de F
informacién que define
las directrices
procedimientos \
estandares pat

salvaguardardos activos
de la organizacian

Se ontrola la instalacion
propagacion y ejecucio
de codigs maliciose en
multiples puntos de |
organizacion esto
contribuye a garantizg
un entorno seguro
protegido, minimizando
riesgos y manteniendo
cumplimiento de log
estandares de segurida
Identificacion de
conocimientos,
habilidades y destreze
especificas  necesari
para apoyar defensa de
organizacion desarrollo
y ejecucion de un pla
integrado para evalua
identificar lagunas
remediarlas mediant
politicas, planificacion
organizativa, formacion
programas dg
concienciacién.

Recoleccion, gestion
andlisis de registros d¢
eventos que puedg
ayudar a detecta
comprender q
recuperarse de Iq
ataques.

Proteccion de |2
informacion de F
organizacion, asi com
de su reputacior

mediante eldesarrollo €
implementacion de un
infraestructura de

respuesta a incidentes.

ID. GV-1. Se define y establecaslpoliticas
de seguridad cibernética de la organizaci

M1049 - Antivirus/Antimalware : Utilice
soluciones de proteccion contra malw:
que utilicen firmas y heuristicas pg
detectar y prevenir la ejecucion de softw
maliciosa

M1017 - Entrenamiento de usuaria
concientizacion dirigida los usuariosn
toda laorganizaciongon el fin de reduci
riesgos cibernéticos La capacitacioi
debe serperiodi@ y adaptado a |
necesidad y perfiles de los usuarios.

M1047 - Auditoria: Realzar escaneos d
sistemasy configuraciones corl objetivo
de identificar posibles vulnerabilidade
Realizar auditdas periddicas yexhaustivas
que permita detectarcualquier debilidad e
la seguridad de los sistemas y aplicacig
de la organizacion.

RS.RP-1: ElI plan de respuesta

implementa durante o después de
incidente.

RS.IM-2: Las estrategias de respuesta
revisan y actualizan.
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INDIVIDUAL

Actitud

Pruebas de

Mecanismos de penetraci
reportes

a

y

on
ejercicios de Red

Team.

de
de

del

Satisfaccion
empleado.

Madurez

7

gestion

del

los Clima

de

Perfil

a

seguridad.

empleado.

empleados.

Probar la  fortalez:
general de la defensa

una organizacior
simulando los objetivos
acciones de un atacante

Los canales utilizado
por la organizacién par
que los empleados u otr

partes relevantes pa
reportar lag
vulnerabilidades c

incidentes detectados.

Controles que evaltan
madurez de la gestion ¢
la seguridad de un
organizacion.

La evaluacion de |
satisfaccion de cad

empleado hacia |
seguridad de F
informacion, que

afecta directamente
Su comportamiento e
materia de seguridad

Un perfil genérico de
empleado que ayuda
a identificar posibles
patrones de
comportamiento  d¢
seguridad.

La evaluacién de |
satisfaccion que cag
empleado tiene tant
hacia la organizaci6
como hacia otro
comparfieros qu
afectan directamente
Su comportamiento e
materia de seguridad

M1050 - Proteccion contra exploits
Utilice capacidades para detectar y blogu
condiciones ge puedan conducir o indic
la explotacion de vulnerabilidades
software.

DE. DP-4: La informacion de deteccion (¢
eventos se comunicke manera oportuna

Se utiliza un marco / frameworkmodelo
para evaluar el nivel de madurez de

gestibon de ciberseguridad en
organizacion.
PR.AT-1: Se brinda informacién

entrenamiento a todos los usuarios
manera efectiva.

Se crea un perfil de comportamientd
personalidad de los empleados en
organizacion.

Se evalla de forma continua a
empleados para conocer
comportamiento y personalidad en
lugar de trabajo.

Se evalla de forma continua el nivel
satigaccion de cada empleado con
organizacién y con sus compafieros.
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de
y

procedimientos.

Conciencia
y politicas

roles

de

responsabilidades

Concientizacion y Conciencia

Sensibilizaciéon
entrenamiento.

y

Cumplimiento
politicas
procedimientos

Personal agente

Comportamiento
de seguridad.

Evaluacion de
conocimiento que
tiene cada empleac

sobre  politicas
procedimientos o'
seguridad de F
organizacion.

Evaluacion de
conocimiento que

tiene cada empleac
sobre su papel
responsabilidad

relacionads con la
seguridad de F
informacion.

Evaluacion de
conocimiento que
tienen las parte
interesadas e

ciberseguridad.

Controlar y registra
cualquier
incumplimiento de las

politicas y
procedimientos o'
seguridad q

violaciones por parts
de los empleados
otras partes afectada
Identificacion del
comportamiento

consciente de |
seguridad que o
individuos suelen
exhibir diariamenteen

su lugar de trabajo.

PR.ATL: Todos los usuarios recibeg
informacion y capacitacion adecua
sobre seguridad de la informacion
ciberseguridad.

PR.ATL: Todos los usuarios recibg
informacion y capacitacion adecua
sobre seguridad de la informacién
ciberseguridad.

PR.AT2: Los usuarios con privilegio
comprenden claramente sus rol
responsabilidad con relacion a Ig
seguridad de la informacion
ciberseguridad.

PR.AT4: Los ejecutivos senior tieng
pleno conocimiento y comprenden S
rol y responsabilidad en materia
seguridad de la informacion
ciberseguridad.

PR.AT3: Asegura que los socios,
proveedoresy clientes comprendan 4
rol y responsabilidh en materiade
ciberseguridad.

Sedebeincluir a estas partes interesac
en el programa de concientizacidie
ciberseguridad dentro de g
organizacion

Se identifica al empleado quecumple
los procedimientos de seguridad con
acciones o comportamiento.

Se sanciona al empleado que incum
los procedimientos de seguridad con
acciones o comportamiento.

Se identifica al agente de seguridad, i
de ciberseguridad, "champion" en
areas de la organizacion.
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Competencia

Finalizacién del

Comportamient

O
©
8 o
©
e ®
o9
L >
Qo &
cE o
@]
@)

Evaluacion de competencias en seguridad.

entrenamiento y

o de la seguridad

s

puntuacion.

Comportamiento
consciente de |
seguridad exhibido e
el dia a dia en el luga
de trabajo

La identificacién y
definicion de la
competencia necesar
para cada funcién y
responsabilidad junto
con la prueba
documentada de la
competencia de cadaj
empleado.

Evaluacion de las
competencias, la
familiaridad y la
concienciacion en
materia de seguridad

Registro de los
programas de
formacion a los que
han asistido las
personas, junto con lg
puntuacion, indice de
cumplimiento y
evaluacion de su

eficacia

M1017 - Entrenamiento de usuario
Implementar programas q
concientizacion dirigidoal usuarioen
toda la organizacion, con el fin de redy
riesgos cibernéticos La capacitacior
debe serperiédico y adaptado a I
necesidad y perfil de los usuarios.

En el perfil del puesto se incluye y
evaluan lascompetencias del emplea
enfocado en ciberseguridad.

M1017 - Entrenamiento de usuaria
Implementar programas q
concientizacion dirigido a los usuari
en toda la organizacion, con el fin
reducir riesgosibernéticos

M1017 - Entrenamiento de usuaria
Implementar programas de
concientizacion dirigidoa los usuario
en toda laorganizacién,con el fin de
reducir riesgos cibernéticos La
capacitacion debe seperiodico y
adaptado a la necesidad y perfil de
usuarios

M1027 - Politicas de contrasefia
Establecer y aplicar politicas ¢
contrasefias solidas para las cuentas

M1017 - Entrenamiento de usuaria
concientizacion dirigida los usuariosn
toda laorganizaciéngon el fin de reduci
riesgos cibernéticos La capacitacior
debe serperiédico y adaptado a la
necesidag perfil de los usuarios.

Nota. Adaptado ddos controles mitreATT&CK / CSF NIST
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5.3. Fases de lamplementacion
Se consideralas siguientes:

a. Fase 1Andlisiscomparativade modeloy frameworls en cultura de
Ciberseguridagara encontrar las dimensiones y domirdossideradon el
artefacto.

Los criterios para evaluae basaen elcuestionaridSCAy detallado en
la TablaN®. 9.

En la TablaN°. 10, se muestratos modelos ymarcos en cultura de
ciberseguridadjue han sidevaluados consi derando puntuaci
criterio estd comprendidoenmlodel o 'y A0O0 s elddacriter
en el modelpobteniendaomo resultadgue,para el desarrollo del artefacto, se
considera las dimensiones gominios considerados enMbdelo de Cultura de
ciberseguridad.

b. Fase 2. Andlisis comparativo demodelos de madurez en
Ciberseguridad paraneontrar ds niveles de madureronsideradosen el
artefacto.

Se consideraios kel cuestionario ISCA y detalladm la Tabla N°. 9.

En la Tabla N°. 1, se muestran los modelode madurez en
ciberseguridad que han sido evaluados,
criterio est8§8 comprendido en el model o
en el modelo, obteniendo como resultgde,para el desarrollo del artefacto, se
consideralos nveles de madurez debecurity AwarenesdMaturity Model
(SAMM).

c. Fase 3.Paraobtener los controles a evaluar en cada de bs

dominiosdel artefactpse consideralos controles de MITRE ATT&CK ylas
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funciones y categorias del CSF de NI&E cualegstn detalladas en lBabla
N°. 17 y Tabla N°. 18 del presente documento.

d. Fase 4Elaboracion d&éerramienta de medicioon los controlede
la fase anterior, se elaboran las preguntassguaetilizaranen el cuestionario
Estos cuestionarios seran aptioa a uncaso de estudio que comprenaie
proceso de negocio de la organizacidon objetbuyos resultados seran para
determinar el nivel de madurez.

e. Fase 5. Andlisis de los resultad&g. obtiene el diagnéstiate nivel
de madurezlos factores positivog las brechaglentificadas para llegar al nivel
de madurez esperado.

Figura 16
Fases de implementacion del artefacto.

Fasa |, Andlisis
comparativo de
modalos v frameworks
en cullura de
[ibprsaquridad

fase 2. Anilisis

- T Fase 4 Flaburacidn de
comparativo de Fasn 3. Controles de

harramienta de
madicidn

fase &. Analisis de
resultados.

madelas de madurez gvaluacion
o0 Cibersoguridad
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CAPITULO VI. PROTOCO LO DE VALIDACION

4.1Introduccion
Aqui, se describira el caso detudio donde se pondra en practica la validacion del
artefacto Este caso de estudionsiderarain proceso de negodite una organizacion del
ambito industrial, asimismdos controles evaluados consideraran redes de Tecnologia de la

operacion (OT) yedes ddecnologias de llnformacién (IT)

4.2 Proceso de Validaciéon del Artefacto

4.2.1. Descripcion del caso de estudio.

El contexto elegido para probar la efectividad del artefacto creado es el sector
industrial minero, en una de las principales compafniasrasnde origen peruano
que opera actualmente en el pais. Dentro de la organizacion hemos podido encontrar
un proceso importante para la produccion y comercializacién del producto final, este
proceso es | 1 amad detalirgloeog | gt rqau edesdé e Rd ot e
perspectiva de la cultura de ciberseguridad hemos identificado tgaeéade todo
el proceso participan usuarios de la parte operativa (mundo OT) y usuarios
administrativos (mundo IT) a lo largo del proceso. Finalmente, este proceso nos
brindauna muestra importante de empleados a los cuales aplicaremos la herramienta

de evaluacion para validar este trabajo.
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Figura 17
Mapa del proceso del parte metalurgico de la organizacion de caso de estudio.
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Nota Mapa delproceso del parte metallrgide la organizacion de caso de estudio.

4.2.2. Elaboracion del cuestionarae Medicion del Nivel de Madurez de
Cultura de Ciberseguridad.

Como se ha explicado y detallado en los capitulos anteriores dedicados al
analisis ydesarrollo de nuestro artefacto, la herramienta que hemos construido consta
de 2 niveles de evaluacion; el Organizacional y el Individual.

El nivel Organizacional nos brindara el valor cuantitativo del nivel de cultura
en el entorno de Gobierno@peracionde la empresa. Se utiliza un cuestionario
disefiadocon controles basadosn MITRE ATT&CK y el Framework deNIST,
convertidos enpregurtas de opciones multiples (cinco en total) que deberan
contestars@orel especialista TIC encargadaun area del procs.

El nivel Individual nos brindara el valor cuantitativo del nivel de cultura en
el entorno de competencias blandas de los empleados y de la organizacién hacia

ellos Se utiliza un cuestionario disefado a é&xawde controlesen base de

94



conocimientaMITRE ATT&CK y el Framework deNIST convertidos en Preguntas
de opciones multiples (cinco en totékdentes al nivel Organizacional) que deberan
ser contestadas por un especialista del area de negocio que pertenece al proceso
elegido.
El cuestionario de Medign del Nivel de Madurez de Cultura de

Ciberseguridad seuestra en el Anexo 1.

4.2.3. Escalas de evaluacion
El cuestionariojnstrumento de medicién utibdo en el estudio,tiene por
finalidad identificar el grado de implementacion de controls seguridad
propuestoen @ artefactaanto a nivel Organizacional como Individupéra lo cual
se ha considerada escala de Likert como método de medigidralificacién,cuya
escala inicia ed como valor minimgy finaliza en5 como el valor maximoEsto
permitira al especialistague desarrollara el cuestionagrioontar conmayores
opciones de clasificacidly niveles de medicignque le permita ealizar una
calificacion considerandel conocimiento adquiriden el proceso de negocyo
experiencigorofesional en el area y/u organizacion donde se desarrolle.
Tambiénse indica una guia descriptiva de calificacion del control que
ayudard ydaramayor claridaal profesional que desarrolla el cuestiongraratener
una calificaciorque defina laealidad de la organizacion respecto al control.
a) Escala de Evaluacion en Cultura de Ciberseguridad a nivel
Organizacionglconsiderando el nivel de implementacién de controles de tipo
tecnoldgico es decir, la evaluacion sdnachapor un especialista o giesional

técnico tecnolégico de las @ede seguridad de informacion y/o qulie estan
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estrechamente relacionamn el contralDicho especialisteendrdla cacidad
de responder respecto al estado del cantrol
Se evaluara cada dimensién con su regpecbntrol en la escala del 1 a

5, de acuerdo cola siguiente tabla.

Tabla 21
Escala de medicién de nivel organizacional.

Escala Descripcion Guia descriptiva de calificacion.

El control no existe, no es
considerado en la planificacion ¢

1 No implementado. programa de ciberseguridady
seguridad de informacion de
organizacion.

El control existe, pero de forn
limitada, basicamente disefiado p
cumplir con las auditorias de
seguridad de informacién
cumplimiento, no se realiza un pl
de seguimiento en el tiempo.

2 Minimamente implementado.

El control existe, se encueni
considerado en el programa
ciberseguridad y seguridad
informacién de laorganizacion.

El control existe y esta plenamet
operativo, esta incluido en
programa, se  planifica ¢
actualizacion.

3 Parcialmente Implementado.

4 Mayormente implementado.

Se realiza una mediciéon del cont
y se realiza seguimientbel mismog
con los indicadores establecid
para la mejora continua.

5 Totalmente implementado.

b) Escala de Evaluacion en Cultura de Ciberseguridad a nivel Indiyglakera
utilizado por los profesionales/o especialistagld area de negocielegido para la
evaluacion quienescalificardn la percepcionque tienen sobreontrolesen cultura de

ciberseguridadales comp comportamiento, actitugt conciencia Asimismo, si estande
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acuerdo o en desacuerdn lss actividades deseguridadde informacion y ciberseguridad
querealizala organizacion
Se evaluara cada dimensién con su respectivo control en la escala dekfy@5,

tabla.

Tabla 22
Escala de evaluacion a nivel individual.

Escala Descripcion Guia descriptiva de calificacion.

No visibiliza ni percibe que existan esfuer:
Totalmente en o )
1 de la organizacién en capacitar y educa

desacuerdo.
factor humano en el control.
No participd ni tuvo conocimiento de al
2 En desacuerdo. P .p ) 9
entrenamiento referido al control.
. Tiene conocimiento del control, pero r
3 Parcialmente de acuerd P

participd de entrenamiento en el mismo.
Participé de capacitacion referida al contrc
4 De acuerdo. sabe que existe un programa de entrenami
referido al mismo.
Participa activamente dmpacitacion referid
al control, forma parte del programa
5 Totalmente de acuerdo. entrenamiento, conoce su nivel de calificac
y tiene el soporte de la organizacién pari
mejora continua.

4.2.4. Aplicacidnde cuestionario

La empresa elegida tiene un centro administrativo en Liroaigades de
operacion en ehorte, centro y sur del pais. Para esta evaluacion hemos elegido
distribuir el cuestionarientreslugares diferenteslonde obtendremasesmuestras
cuantitativas ebase a las métricas definid&ada sitio evaluado nos proporcionaré
informacién para generar una curva de evaluacion y pader comparar las
respuestas identificar los comportamientoswvel de cultura esadasite, logrando

también tener un mapa ttea la organizacion.
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Figura 18
Distribucion de cuestionario por site.
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4.3Resultados de la Validacion

Estos se obtiengmor cada uno de los nivelds la organizaciodonde se realiza el
caso de estudjose determina el diagnodsticdel nivel de madurez de cultura de
ciberseguridadla brecha al cambio cultural, los factores positideslos resultados y
oportunidades de mejara

El Modelo de Madurez propuedtiene 2 niveles: el organizacional y el individual.
El nivel organizacional incluye el andlisis de los controles técnitaxnoldgicos de
ciberseguridadplicadogor la organizacion; el nivel individual incluye los controles que se
enfocan en medir el comparhiento (cOmo se actua) y la actitud (qué siente o qué lo motiva)
de los individuosen la empresaasi comola relacion y entendimiento que tiene cada

individuo con la ciberseguridad@ieniendo en consideracion lo expuestemos considerado
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ponderar con aiismo peso la calificacién de los controles en ambos njvelésniendo
finalmenteel resultado de un promedio simple.

El resultado muestra la importancia ambos niveleson sus respectivos dominios
y controlesal momento deleterminatel nivel de madiez en culturale ciberseguridadNo
podemos hablar de cultura si no evaluamos la misma importancitantoal individuo
como a la organizacion a la que pertenesraestableceun resultado de la organizacién
suconjunta Finalmente, la intensidadeda evaluacion de cada domimistard marcada por
la cantidad de controles que defoenplir.

A continuacion, senuestran losesultadosgeneralesle las métricas propuestas en
el artefacto,obtenidos en la evaluacion delel de cultura de ciberseguridadra el caso

de estudio desarrollado
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Tabla 23

Resultados de evaluacion del Nivel de Cultura de Ciberseguridad.

Nivel de

Ponderado Ponderado Ponderado
Evaluacion Madurez Evaluacion Evaluacion por
o or Objetivo % or % Nivel %
5 Resultado por. basado en _por o
g Dominios Evaluacion| Dominio MMSA Dimension Organizacional
) por
£ Contol | (ASIS) | (TOBE) CO%";E" al (asis) C°$S”§E‘ al (AS IS) CObe”;ré‘ al 1o
- (Por (Por Nivel
(Por Dominio) Dimension) Organizacional)
4
3
i 3
Segurlq(’sld del software de 283 3 6%
aplicacion 2
3
2
-
<Z( S idad ivacidad de |
q
g . dzt%usrl ad y privacidad de los 1 1 3 67%
O g 0, 0,
ﬁ 5 2.13 29% 1.94 35%
z |- i
) Gestiéon de activos deardware 1.5 3 50%
n'd
o 2
3
3
Gestion de la configuracién d 5 29 3 7%
hardware.
2
1
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Gestion de los recursos de

) -, 2 33%
informacion. 2
. . . 3
Gestion de la configuracion d 3 0%
red 3
Gestion de la infraestructura 1 1 67%
red
3
2
3
3
Gestién de activos de softwa 2 Niveles 30%
2
1
1
2
Seguridadiel personal 2 2 33%
- Yo 1
Seguridad fisica. 1 67%
1
) 3
< | Mecanismos de respaldo 3.5 -17%
@© 4
S
>
= 1 2.27 24%
S Contmmdgsi de negocio y 5 5 33%
O | recuperacion ante desastres
3
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1
Gestionde la capacidad 1.5 50%
2
. . 2
Gestion del cambio 2 33%
2
i4 i 2
Gestién ggntlnua de 25 17%
vulnerabilidades. 3
3
1
B 2
Gestion de acceso 2.5 17%
3
3
3
1
g 4
8 | Gestion de cuentas 1 2.4 20%
C
8 3
- 2.07 31%
o 3
0
8 2
Q
< Comunicacién 2 1.67 44%
1
3
Congxmnes con el entorno 1 167 44%
exterior.
1
. g 3
Robustez~y exposicion de la o5 17%
contrasefia 2
2 2 33%
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Gestion de cuentas

privilegiadas 2
_ ) 1
Segregacion de funciones 3 2 33%
2
Gestion de terceros 1 1.33 56%
1
Gestion de acceso inalambrig 2 2 33%
. . . - 2
Revision del cumplimiento 2 33%
2
imi 1
Cumpllmlent_o, de la 1 67%
documentacion. 1
Eficiente separacion de 1
ambientes de produccion, 2 33%
9 desarrolloy test. 3
S !
& 3 1.38 54%
o© | Procedimientos operativos 1.5 50%
Q 1
O
1
Cultura_ orga}plzamonal y apoy 1 67%
de la direccion. 1
1
.z . 1
Evaluacion de riesgos 1 1 67%
1
2
§ 2
Q@ | Defensa de las fronteras 1 1.33 56% 1.64 45%
@ 1
@]
1
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Criptografia. 67%
Resiliencia del correo
electrénico y del navegador 0%
web
Politica de seguridad de la 67%
informacion y Cumplimiento
Defensa de Malware -33%
Conciencia de seguridad y 67%
programa de entrenamiento.
Gestion de registros de 33%
auditoria
5 »
-‘8 _Ge_stlon y respuesta a 67%
.= | incidentes.
>
o
% Pruebas de penetracion y
Lo 33%
L | ejercicios de Red Team. 1.83 39%
2
% Mecanismos de reportes 0%
o
]
Madurez de la gestién de la
0,
seguridad. 33%
< Clima delempleado. 0%
> | S
o E 2.25 25% 1.83 39%
Q
E < | Perfil de los empleados. 33%
pd
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y puntuacion.

Satisfaccion del empleado. 2 2 33%
c ConC|e_nc_|a de politicas y 2 2 33%
§ | procedimientos.
3 2
N | Conciencia de roles y
= . 2.33 22% 9
£ | responsabilidades 2 ? 33%
[%2]
% 3
A B
Conmentl;auon y 2 15 50%
entrenamiento. 1
o) imi it 2
2 Cumphrmgnto de politicas y 25 17%
.0 | procedimientos 3
IS
]
£ | Personal agente de segurida 1 1 67% 33%
Q.
E .
S Comportamlento de la 2 2 33%
O | seguridad
< | Competencia del empleado. 1 1 67%
2
9 .z . 1
= Evaluguon de competencias 1 67% 67%
g— seguridad. 1
o
8 S .
Finalizacion del entrenamient 1 1 67%
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a. Resultadosle Cultura de CiberseguridadchivelOrganizacional:

Métrica 1:Indicador de Nivel de Madurez: 1.94.

Métrica 2. Brecha al cambio cultural: 35%.

Nivel de Madurez en Cultura de Ciberseguriddistel 1.

Caracteristicadel nivel de madurezSin programa de conciencia en
CiberseguridadNo se distinguen intentode capacitacion y educacion en
ciberseguridad a la organizacion.

Los factores positivos evidenciades la evaluaciénde bs controles
implementados en cadawinsion del Modelo deladurezson

La organizacion aplica controles tecnolégicos minimos indispensables
para asegurar sus operaciones y capacidades de ciberseguridad.
Se aplican, de forma limitada, criterios de confidencialidad, integridad

y disponibilidadsobre la informacién digital.

Oportunidades de mejora identificagdasonsiderandoel valor y la
descripcionpropuesto erla Matriz de Indicadores debecurity Awareness
Maturity Model (SAMM), de acuerdo con eésultado obtenido:

El resultado del nivel de madurez evidencia que los controles de
capacidades daberseguridage aplican, basicamente para cumplir con
los requisitos de auditoria.

La organizacibn no esta preparada para responder antaben
incidente No se evidenciaprocesos de preparacion ni contencion.

No se establece el Gobierno de Ciberseguridad ni politica de

ciberseguridad.
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Sin evidencia del respaldo de la alta direccion y cultura organizacional,
la gestion de riesgos no aborda riesgos de ciberseguridad.
Tabla ©n valores cuantitativogpor dimensionesconsiderando las
métricas definidas:

Tabla 23
Tabla con resultados de nivel de madurez organizacional.

_ _ Resultado Esperado BreCha al
Dimensiones cambio
AS IS TO BE cultural
r D1: ACTIVOS 2.13 3 29%
S D2: CONTINUIDAD 2.27 3 24%
8 D3: ACCESO Y CONFIANZA 2.07 3 31%
é D4: OPERACIONES 1.38 3 54%
% D5: DEFENSA 1.64 3 45%
@ D6: GOBIERNO DE
[0)
@) SEGURIDAD 1.83 3 39%

Diagrama radial con los valoresantitativosobtenidos en el analisis de
las dimensionesonsideradas a nivel organizaciodal modelo de madurez en

cultura de cibersegurida
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Figura 19
Diagrama radial con resultados a nivel Organizacional.

DIMENSIONES DE NIVEL ORGANIZACIONAL

«=@==Resultado AS IS Resultado TO BE

Dimensién: GOBIERNO
DE SEGURIDAD

Dimension: DEFENSA

Dimensién: ACTIVOS
5.00

4.00

3.00243 Dimensién:
CONTINUIDAD
1465 2 227
i .00
.00
1.64 2_07
1.38 Dimension: ACCESO Y
CONFIANZA
Dime«llsién:

OPERACIONES

b. Resultadosle Cultura de Ciberseguridachivellndividual:

Métrica 1: Indicador de Nivel de Maduretz83.

Métrica 2. Brecha al cambio culturd8% .

Nivel de Madurez en Cultura de Ciberseguriddidel| 1.

Caracteristica del nivel de madur&m programa de conci@cia en

Ciberseguridad. No se distinguen intentos de capacitacion y

educacion en ciberseguridad a la organizacion

Los factores positivos evidenciados en la evaluacion de los controles

implementados en cada dimension del ModelMddurezson:

Existe un esfuerzo para evaluar a los empleados, crear un
perfil de personalidad e identificar a personal descontento.

Se sensibiliza a los usuarios en el proceso de auditorias. Los
niveles tacticos de la organizacibn conocen sus roles y

responsabilidadede forma parcial, no se despliega.
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Oportunidades de mejora identificadas, considerando el valor y la

descripcion propuesto en la Matriz de Indicadores del Security Awareness

Maturity Model (SAMM),de acuerdo con eésultado obtenido:

No existe un programde sensibilizacion que incluya a los
niveles estratégicos, tacticos y operativos.

Los empleados no conocen ni siguen las politicas de
ciberseguridad.

No se cuenta con elompromisode la alta direccién en
ciberseguridadno existela poliica de cibersagidad que
brinde los lineamientogenerales a la organizacion.

Los empleados no tienen idea que sus acciones vy
comportamiento tienen impacto directo en la seguridad.

Los empleados no son capaces de responder a un incidente,
no conocen los mecanismos denunicacion y son blanco

facil a ciberataques.

Tabla con valores cuantitativos por dimensiones, considerando las

métricas definidas:

Tabla 24

Tabla con resultados de nivel de madurez de los individuos.

Resultado Esperado Brechaal

Dimensiones cambio

AS IS TO BE cultural

INDIVIDUAL

D1: ACTITUD 2.25 3 25%

D2: SENSIBILIZACION 2 3 33%
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D3: COMPORTAMIENTO 2 3 33%

D4: COMPETENCIA 1 3 67%

Diagrama radial con los valores cuantitativos obtenidos en el analisis de
lasdimensiones consideradas a nivel indialdel modelo de madurez en

cultura de ciberseguridad:

Figura 20
Diagrama radial con resultados a nivel Individual.

DIMENSIONES DE NIVEL INDIVIDUAL

e Resultado AS IS »Resultado TO BE
Dimensién: ACTITUD
5.00 =
4,00

3.002,25

Dimension:

Dimension: COMPETENCIA « * SENSIBILIZACION

2,00

2100

Dimension:
COMPORTAMIENTO

4.4Hoja de ruta:
Después de la evaluacion del nivld madurez organizacional e individual y haber

obtenido el resultado cuantitativo, es preciso desarrofiarhoja de rut@on proyectos de
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mejora que nos permita cerrar l@gchas que nos separan del objetidemos dividido esta

hoja de ruta ejecutando proyectos en cada intervalo de nivel en el que se encuentre el resultado

u Entre el primer y segundo nivel:

En el primer afio tenemos como objetpader llegar al segundo nivel de
madurez. Para lograr este niyepoder iniciar el cambjmnecesitamos empezar
priorizando la identificacion de todas las normas y politicas necesarias, definiendo
al lider del cambio y las necesidades de comportamiento y cultura que la
organizacion necesita. Como segunda priorskdvanzaracon las actividades
calificados enestado de nivel medio como elsesoramiento, realizar
capacitaciones deoncientizacion de ciberseguridad, identificacién de estandares
y reglamentos para séctor donde nos desarrollamos.

En este periodo de trajp sentaremos las bases del gobierno de

ciberseguridad.

u Entre el segundo y el tercer nivel:

En el segundo afo tendremos priorizados proyemoso fortaleces el
gobierno logrand@l apoyo a lostakeholdersgonociendo y cuantificandios
riesgos humarsen el ambito de la ciberseguridadinalmente identificar bk
responsable del programa.

En la segunda lineade priorizacibn seguiremos asesorandonos,
generaremos el plan daccion, identificarlos comportamientos claves de
mitigacion (basandonos en eswdtado de la gestion de riesgo humano realizado
inicialmente). Por otrdado, el plan de capacitacion del persomatodo nivel

deberd continuarcomo parte fundamental del este proceso es contar con el
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cronograma del tiempo y poder controlar los hiesguimiento y evaluacion
continua)

Finalmente en este nivellos lideres de la empresa podran comunicar el
plan realizado a todo el personal deldganizacion.

En este periodo el gobierno de ciberseguridad ya tiene una misién y una
vision. Lo que nosgrmitira tener el respaldo ¢tes directivos y pudiendo acceder
a los objetivos estratégicawganizacionalesHemos trazado nuestro plan de
cambio de comportamiento y podremos usar un marco de trabajo como el NIST

para trabajar nuestra respuesta a in¢e&®en

u Entre el tercer y el cuarto nivel:

Es en este nivel donde la organizacidgrara iniciar el cambio de
comportamento, por ello, el niveltresde madurezes el nivel objetivo de este
trabajo.En estgounto seremos capaces de identificar las actigda&riticas como
el de identificaras tecnologias, las amenazesjuisitoscomerciales o nuevos
estandarepara la industria desectorque deberan ser incluidos en el plan de
trabajo del programa de mejora de cultura en ciberseguridad organizacional.

Hemos también propuesto en segundo nivel de priorizacion diferentes
acciones de comunicacion, de evaluacion, de concientizacion y de control del
avance para asegurarnos que no perderemos lo ganeaiésade los dos afios

anteriores.

u Entre el cuarto y elquinto nivel:
En este pendltimo nivel del programa se pambgervar si se mantiene y

avanza el nivel de conciencia ewltura de ciberseguridad dentro de la
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organizacion, generando panel de métricas definidpara los diferentes niveles
de madurezFinalmente debemos vincular los resultados de las métricas con los

objetivos estratégicos de la empresa.

u A partir del quinto nivel:

En eseultimo nivel del programa se podra realizar la mediciéhcambio
de comportamiento cultural en ciberseguridad dentra digghnizaciora lo largo
del programa establecido

Posterior a ellogs preciso desarrollat cronogramastablecido pocada
nivel que permitira seguir la evaluacién cada nivelniciamos el ciclo continuo
de la mejora del cambio de comportamiento.

Figura 21
Actividades por desarrollar para alcanzar el siguiente nivel de madurez.

Ni b3y uingin imteets de tprinzgabrente 3 S - waeflie ediiseis
oy i w [ v conles reqeinitay St debe lagrar of lnicie def + | Se mde o comde de
:mm: . enpeesion fe conplminnte o canvbie dol covpertaminste ::::" W Ty cempiriarien
Prograna de
metnicas
b tormal
hsstrarss A tovaret o plon o st
Y et : Mﬂm-
o /| mdevetny tsieats
Cranagrares oo s 4 coriral il v
. eatalar ¢ imfetrar a b fuerra

Nota: Adaptado de sans.org, 2022

Actividades por desarrollgrara alcanzar el siguiente ni
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4.5Trabajos Futuros
Como parte dgbroceso de mejora continua delsarrollo del trabajo davestigacion,

los trabajos futuros a considerar son:

a. Si bien es cierto, se realizaron las evaluaciomgigaciony diagndstico corl
artefacto en solo una compafia del rubro indusésah considerado aplicar este mismo ehod
de madurez en cultura tieciberseguridad a otras compafdas mismo rubro, con la finalidad
de lograr una robustezle este El aporte se sustenta emmejorar las capacidades de
ciberseguridad en las personas, estiaposible desarrollando una cuttude ciberseguridad
sostenible en el tiempdeterminandel nivel de madureactual de la organizacion, sus brechas

existentes y un plan de accion de remediacion.

b. Comocontribuciondel proceso de mejora continyda aplicacion del artefacto
en otras companiias del sector industi@ad trabajos futuros comprenderan, léilmaciony
optimizacion de las dimensione®miniosy controlesconsideradosn el desarrollo del modelo
de madurez en cultura de cibersedad propuestd_a construccion de un nuevo modelo de
madurez basaden el andlisis de mejores practicaén modelo deaccesible y de facil

implementacion enfocado a organizaciones del rubro industrial.

C. Se considergara los trabajos futuros del moddmaplicacion del artefacto en
otras organizaciones del rubro industrlad optimizacioren larevision del cuestionario y la
calibracion de ladimensiones y controleonsideradas en el proceso de evaluacion, buscando

robustez en el modelo.
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d. Finalmente,se aspira a no limitar el uso del presente modelo a empresas del
rubro industrial, se considenaor lo tanto, la aplicacion del modelo a organizaciones de otros

rubros empresarialgspoder validar el resultado del comportamiento.
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CONCLUSIONES
Primera

De la revisiorsistematicalela literatura desarrollado en el capitidstado del artese
concluye que uno de los componentes principales del gobierno de ciberseguridad es la cultura
organizacional. Esto, indican los autores, fortalecera el gobiernprgparara para responder
con los recursos suficientes y necesarios a los ciber riesgos que se presenten. Es mas facil que
cada individuo dentro de la organizacién tenga interiorizado el concepto de ciberseguridad, que
controlar estrictamente a cada unbliderazgo, determinar el apetito de riesgo, el control del
plan de gobierno y el uso de los recursos, son también componentes necesarios e
imprescindibles en la estructura del gobierno de ciberseguridad.

Segunda

Seguido de la incorporacion de la CultdeaCiberseguridad en el Gobierno corporativo
de la organizacidrincluyendo el apoyo y liderazgo tealta direccion,ds articulos incluidos
en este analisis, evidencian los siguientes factores como los mas influyentes para desarrollar la
cultura de Cibeseguridad de forma satisfactoria, estos sbmarco normativo que abarca la
politica y los procedimientos en cultura de Ciberseguridad, ademassdasiailizacion en
ciberseguridadgobre el factor humano

Tercera

Esteproceso de sensibilizaci@n citerseguridad con enfoque &3 individuosdebe
ser desarrolladonediante un programde entrenamiento y concientizaciéastenible en el
tiempqg quefacilite y favorezca el cambio de comportamiento de los individuos que componen
la organizaciénpara fortéecer las apacidades de ciberseguridadedéosy, por consiguiente,
las capacidades de ciberseguridad de la organizacion.

Cuarta
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Sin embargo,no es posibledesarrobir una cultura de ciberseguridag cambio de
comportamientosin previamente conocer el estado actietultura dda organizacionque
permitatener un diagndstico inicial gonocer los factores positivagportunidades de mejora
y brechas en ciberseguridad

Quinta

En el desarrollo del presente trabajo de invasi@n sedesarrolloun modelo de
madurezen cultura de ciberseguriddhsado erel analisis de mejores practicgsestudios
previos, considerandanarcos en cultura de ciberseguridadnodelos de madurez en
ciberseguridad, ademas da aplicacion en el sectindustria] escenario dondeonvergen
redesOT y redes IT para finalmente determinar cuéles see@ndimensiones y dominios que
son considerados en el modelo propuesto.

Sexta

Se establecierorontrolespara evaluatdas diferentes dimensiongs dominiosdel
modelo, para ello se considera estudios cientificos, buenas practicas y marcos de referencia.
Se busco que estos contratemsideren el ecosistemaidees ITy OT, ademas geoteccion
de infraestructuras criticag proteccion sobrdCS (Industral Control System)con ello se
evalla las capacidadede ciberseguridad de la orgzacion en su conjunto con controles
tecnoldgicos yse evalla también las capacidades de ciberseguridas @mpleadas

Séptima

En d presente trabajo de investigacggdesarrollaunaherramienta devaluaciorpara
medir la cultura de ciberseguridadonsiderando uguestionario con preguntas cerradas y
escalas de evaluaciamesplegadaobre lideres de la pattcnolégicay lideres de proceso que
nos hgpermitido estaltlecer el nivel de madurez de cultura de ciberseguridad de la organjzacién
validando el funcionamiento del artefacto.

Octava
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Partiendo de un analisis cualitatide la cultura de ciberseguridad que incluye
comportamientg actitudes competencia que sorcaracteristicaevidentemente cualitativas,
estas son calificadasiantitativanentepara que haya un mejor entendimiento del nivel del
estado actual ysi poder generar un indicador que nos permita controlar el progreso de las
acciones que tomaremos erhtga de ruta que se plantea también como una salida del modelo
propuesto.

Novena

Los resultados obtenidesvidencian de forma simple, clara y entendible por la alta
direccion,el nivel de madurez deultura de ciberseguridatanto a nivel de la organizaa
como a nivel de los empleados que la componencagacidad de responder o prepararse ante
un ciber incidente se evidencia tambi factores positivos Yrechas, medibles derfna
cuantitativa para llegar el nivel esperado o propuesto.

Decima

Con elresultado obtenido, skesarrolla una propuesta de plan de ac@@ndefineras
actividades a desarrollar para alcanzar el siguiente nivel de madurez hasta llegar al nivel de
madurez objetivo o To Belasificando las actividade®n niveles de criticidhalto, medio y

bajo,y defiendo un horizonte de tiempo en que deben desarrollarse.
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RECOMENDACIONES
Primera

El presente trabajo de investigacion recomienda la implementacion de un marco de
gobierno de ciberseguridad y el establecimiento de una politica de ciberseguridad como paso
fundamental para fortalecer las capacidades de ciberseguridad en la organiziaipolitica
de ciberseguridad debe describir los lineamientos generales en ciberseguridad, contar con el
respaldo de la alta direccion, ser desplegada y comunicada a todos los niveles de la
organizacion. Estas actividades reforzaran las capacidaegesgpararan a la empresa ante un
riesgo que pueda materializarse.

Segunda

Es preciso incluir al factor humano como pieza fundamental de la estrategia de
ciberseguridad, el empleado es el eslabon mas importante en la cadena de ciberseguridad de la
organizaadbn, es importante desarrollar sus capacidades y prepararlo ante un escenario
inminente que pueda poner en riesgo la operacion de la empresa, por lo cual, es preciso medir
su nivel de cultura de ciberseguridad y conocer el estado actual de sus capapaiades,
responder a ello.

Tercera

En esa linea, se recomienda implementar un programa de sensibilizacion en
ciberseguridad sobre la organizacion, que incluya a los stakeholders, proveedores y socios. Este
programa tiene que ser respaldado por la alta dinecgiGasegurar la participacion de la
organizacion en su totalidad. Debe ser medible, revisado y actualizado, por lo menos de forma
anual.

Cuarta

Para desarrollar la cultura de ciberseguridad en la organizacion, es preciso conocer el

estado actual de esaltura, por lo cual, se recomienda, el uso del modelo de madurez en cultura
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de ciberseguridad propuesto en el presente trabajo de investigacion, para hallar el nivel actual

y definir el nivel que la organizacion espera alcanzar.

Quinta

Se recomienda tar@n, realizar un seguimiento periddico a las actividades planteadas

en la hoja de ruta, con indicadores de seguimiento y presentacion de avances.
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ANEXO
Anexo 1: Cuestionario para medir el Nivel de Cultura de Ciberseguridad en organizaciones

Cuestionario de Medicion del Nivel de Madurez
de Cultura de Ciberseguridad

Somaos alumnos de la Maestria en Ciberseguridad y Gestion de la Informacion de la UPC, el presente
cuestionario tiene como finalidad realizar un estudio academico en el contexto de una empresa del rubro
industrial con respecto a temas de cibersegurnidad, seguridad de la informacion y cultura de ciberseguridad
Los resultados obtenidos en este cuestionario seran utilizados netamente para un analisis académico

* Cbligatorio

1. Nombres y Apellidos * [T}

Escriba su respuesta

2. Empresa que Labora * [T

Escriba su respuesta

3. Cargo que desempena en la empresa * [1)

Escriba su respuesta

Este contenido lo cred el propietario del formulario. Los datos que envies se enviaran al propietario del
formulario. Microsoft no es responsable de las practicas de privacidad o seguridad de sus clientes,
incluidas las que adopte el propietario de este formulario. Nunca des tu contrasena

Con tecnologia de Microsoft Forms |

El propietario de este formulario no ha proporcionado una declaracion de privacidad sobre como
utilizaran los datos de tus respuestas. No proporciones informacion personal o confidencial.

| Terminos de uso
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

Calificacion : Dimension de Activos [%)

La cultura de la ciberseguridad:

se refiere a los conocimientos, habitos, percepciones, actitudes, normas y valores de las personas en
relacion con la seguridad cibernética y la forma en que se manifiestan en el comportamiento de las
personas con las tecnologias de la informacion.

Ciberseguridad:

Es el conjunto de acciones y maniobras destinadas a proteger equipos informaticos y conexiones en red
ante posibles ataques o intentos de robo de |a informacion o del control del dispositivo.

Guia descriptiva de calificacion para realizar el cuestionario
Escala Descripcion Guia Descriptiva

1 No implementado : El control no existe, no esta considerado en la planificacion del
programa de ciberseguridad y/o seguridad de informacion de la organizacion.

2 Minimamente implementado: El control existe, pero de forma limitada, basicamente
disenado para cumplir con las auditorias de seguridad de informacion y cumplimiento, no se realiza un
plan de seguimiento en el tiempo.

3 Parcialmente Implementado: El control existe, se encuentra considerado en el programa
de ciberseguridad y/o seguridad de informacion de la organizacion.

4 Mayormente implementado: El control existe y esta plenamente operativo, esta incluido en
el programa, se planifica su actualizacion.

5 Totalmente implementado: Se realiza una medicion del control y se realiza seguimiento del
mismo, con los indicadores establecidos para la mejora continua.

Atras Pagina 2 de 13 s

Este contenido lo cred el propietario del formulario. Los datos que envies se enviaran al propietario del
formulario. Microsoft no es responsable de las practicas de privacidad o seguridad de sus clientes,
incluidas las que adopte el propietario de este formulario. Nunca des tu contrasena.

Con tecnologia de Microsoft Forms |

El propietario de este formulario no ha proporcionado una declaracion de privacidad sobre como
utilizaran los datos de tus respuestas. No proporciones informacion personal o confidencial.

| Términos de uso
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Desarrollo de encuesta [}
4. Dominio: Seguridad del SW de Aplicacion * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Se
requiere la
autenticacio
nalas
aplicaciones
de negocio
cuando
aoeend O O O O O
procesos de
software
también
requieren
autenticacio
n al acceder
a las API.

2.- Se
utilizan
temporizad
ores de
vigilancia
para
asegurarse
de que los O O O O O
dispositivos
puedan
detectar
rapidament
esiun
sistema no
responde.
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3.-Se
describe
cualquier
orientacion
o
capacitacio
n brindada
alos
desarrollad
ores de
aplicaciones
para evitar O O O O O
la
introduccio
nde
debilidades
de
seguridad
que un
adversario
podria
aprovechar.

4.-Se
utilizan
capacidade
s para evitar
que se
produzcan
patrones de
comportam
iento
sospechoso
sen los Q O O O O
sistemas
Endpoint.
Esto podria
incluir un
proceso
sospechoso
, un archivo,
una llamada
ala AP, etc.
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dominio: Seguridad y privacidad de los datos [}

Control

5. Pregunta * [T]

)

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Se

utilizan

tecnologias

de

prevencion

de pérdida

de datos

(DLP - Data

Loss

Prevention)

para ayudar

a identificar

y prevenir

los intentos

de filtracion

de

informacion

operativa

(planes de

ingenieria,

secretos

comerciales

, recetas,

propiedad

intelectual ('\‘ e e
o telemetria : > >
de
procesos).
DLP se
puede
configurar
para evitar
la
transferenci
ade
informacion
a través de
recursos
corporativo
s como
correo
electrénico,
medios

fisicos

como USB



6. Dominio: Gestion de Activos de Hardware (HW). * [T}

1.- Se
requiere la
autenticacio
n de
dispositivos
cuando
correspond
a. Los
dispositivos
que se
conectan
de forma
remota a
otros
sistemas
requieren
una fuerte
autenticacio
n para
evitar la
falsificacion
de
comunicaci
ones.

2.- Se
impide que
usuarios o
grupos
instalen o
usen
hardware
no
aprobado
en los
sistemas,
incluidos
los
dispositivos
USB.

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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7. Dominio: Gestion de la configuracion del HW. * [T}

Minimam Parcialme Mayorme
No ente nte nte
implemen implemen Implemen implemen
tado tado tado tado

1.- Los

reinicios del

sistema y

del proceso

se realizan

cuando se

produce

una

condicion

de tiempo - - e
de espera O L‘) . :
sobre el
Hardware,
producto
del
monitoreo
via
temporizad
ores de
vigilancia.

J

2.-Se

restringe la

capacidad

de

modificar

ciertas O O
secciones o

claves en el

Registro de

Windows.

O
O

3.-Se

realizan

cambios de

configuraci

on

relacionado

sconel

sistema

operativo o

una N -
caracteristic O O W/ O
a comun

del mismo,

que

resulten en

el

hardening

del sistema

contra

técnicas.

Totalment
e
implemen
tado

O
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4.-Seevita
la
modificacio
nde las
variables de
entorno por
parte de
usuarios y
grupos no
autorizados.

5.- Se utiliza
la
tecnologia
Trusted
Platform
Module o
proceso de
arrangue
seguro
como por
ejemplo
verificar la
integridad
del BIOS y
el firmware
del
dispositivo
existente,
para asi
evitar que
la
integridad
del sistema
se vea
compromet
ida.

@)

®

®)
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8. Dominio: Gestion de los recursos de informacion. * [T}

1.- Se
mapean y
documenta
n los flujos
de datos o
de
comunicaci
on de los
procesos en
la
organizacio
n para
visualizar
las
relaciones
que existen
entre ellos.

2.- Los
recursos
(por
ejemplo,
hardware,
dispositivos
, datos,
tiempo,
personal y
software) se
priorizan
segun su
clasificacion
, criticidad y
valor en el
negocio.

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
2
implemen
tado

136
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3.-Se
bloquea la
ejecucion
de cadigo
enun
sistema
mediante el
control de
aplicaciones
y/o el
bloqueo de
scripts.

4.- Se
implementa
n controles
o
procedimie
ntos para
evitar que
se
produzcan
patrones de
comportam
iento
sospechoso
en los
equipos
Endpoint.
Esto podria
incluir un
proceso
sospechoso
, un archivo,
una llamada
a la API, etc

5.- Se
eliminan o
deniegan
los accesos
a software
innecesario
y
potencialm
ente
vulnerable
para evitar
el abuso
por parte
de los
atacantes.
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11. Dominio: Gestion de activos de software * [T}

1.- Los
reinicios del
sistemay
del proceso
se realizan
cuando se
produce
una
condicion
de tiempo
de espera
sobre el
software,
sistema o
aplicacion,
producto
del
monitoreo
via
temporizad
ores de
vigilancia.

2.-Se
impide que
usuarios o
grupos
instalen
software no
aprobado.
Tiene
implemeny
ado algln
tipo de
control para
que esto se
cumpla.

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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3.-Se
bloquea la
ejecucion
de codigo
enun
sistema
mediante el
control de
aplicaciones
y/o el
bloqueo de
scripts.

4.-Se
implementa
n controles
o
procedimie
ntos para
evitar que
se
produzcan
patrones de
comportam
iento
sospechoso
en los
equipos
Endpoint.
Esto podria
incluir un
proceso
sospechoso
, un archivo,
una llamada
ala APl etc

5.- Se
eliminan o
deniegan
los accesos
a software
innecesario
¥
potencialm
ente
vulnerable
para evitar
el abuso
por parte
de los
atacantes.
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12. Dominio: Seguridad del personal * [T}

1.- Se
cuenta con
politicas de
uso de
cuentas,
politicas de
contrasenas
administraci
6n de
cuentas de
usuario,
administraci
on de
cuentas
privilegiada
syel
control de
cuentas de
usuario.

2.- Se
solicita la
autenticacio
n robusta
del usuario
antes de
permitir el
acceso a los
datos o
aceptar
comandos
en un
dispositivo.

3.-Se
solicita
autenticacio
n
multifactor
dentro de
los
entornos
ICS
(Sistema de
Control
Industrial).

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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13. Dominio: Seguridad fisica * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Se utiliza
un diseno
de capas de
proteccion
mecanica
basado en
sistemas de
proteccion
fisica o
mecanica
para evitar
dafos a la
propiedad,
el equipo, la
infraestruct
urayla
seguridad
humana o
el entorno,
Los
ejemplos
incluyen
enclavamie
ntos
(sistema
que se ) ) )
interpone @ O @) @) O
entre dos
elementos
de forma
que impida
que los dos
puedan
estar
conectados
al mismo
tiempo),
disco de
ruptura
(dispositivo
S
presurizado
s disefiados
para abrirse
cuando se
alcance el
valor de
presion
preestableci
do), valores
de
liberacion,
etc.
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimensién Continuidad.

(1A}

Dominio: Mecanismos de respaldo

14, Pregunta * [T}

1.- Almacen
amiento de
datos
remoto:; Se
utiliza el
registro de
seguridad
remoto y el
almacenami
ento de
archivos
confidencial
es donde el
acceso se
puede
controlar
mejor para
evitar la
exposicion
de los datos
del registro
de
deteccion
de intrusos
ola
informacion
confidencial

2.~ Se
realizan y
almacenan
copias de
seguridad
de datos de
sistemas de
usuarios
finales y
servidores
criticos.

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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15. Dominio: Continuidad de negocio y recuperacion ante desastres * [T]

Minimam Parcialme
No ente nte
implemen implemen Implemen
tado tado tado

1.- Canal de
comunicaci
ones fuera
de banda:
Se tienen
métodos
alternativos
para
respaldar
los
requisitos O Q Q
de
comunicaci
on durante
las fallas de
comunicaci
ony los
ataques a la
integridad
de los
datos.

2.-Se
proporcion
a
redundanci
a tanto para
dispositivos
como para
servicios O O O
criticos de
ICS, como
dispositivos
de respaldo
o hot-
standbys.

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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3.- Copias
de
seguridad:
Se asegura
que los
sistemas de
respaldo y
almacenami
ento estén
reforzados
y se
mantengan
separados
de la red
corporativa
para evitar
riesgos de
pérdida de
informacion

16. Dominio: Gestién de la capacidad * (T}

1.- Los
activos de
informacién
(SWy HW)
estan
gestionado
3
formalment
e durante
su retiro,
transferenci
ay
disposicion
(ciclo de
vida).

2.~ Se
mantiene la
capacidad
adecuada y
continua
para
garantizar
la
disponibilid
ad de los
activos de
informacién
(SWy HW).

O

No
implemen
tado

Q

O

@)

Minimam
ente
implemen
tado

Q

@)

Parcialme
nte
Implemen
tado

Q

O

Mayorme
nte
implemen
tado

O

O

O

Totalment
e
implemen
tado

O

Q
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17. Dominio: Gestion del cambio * [T}

1.- Procesos
Y,
procedimie
ntos de
proteccion
de la
informacion
: Se
implementa
un Ciclo de
Vida de
Desarrollo
de Sistemas
para
administrar
lo sistemas.

2.- Procesos
y
procedimie
ntos de
proteccion
de la
informacion
: Existen los
procesos de
control de
cambios de
configuraci
on de los
activos de
informacion

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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18. Dominio: Gestion continua de las vulnerabilidades * [T}

Minimam
No ente
implemen implemen
tado tado

1.- Se
realizan
escaneos
de
vulnerabilid
ades para
encontrar
vulnerabilid O O
ades de
software
potencialm
ente
explotables
para
remediarlas.

2.-Se
realizan
actualizacio
nes
periodicas
de software O O
para mitigar
el riesgo de
explotacion
de
vulnerabilid
ades.

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension: Accesso y confianza (4}
19. Dominio: Gestion de accesos * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1= Cumpli
miento de
autorizacio
n: El
dispositivo
o sistema
restringe
los
privilegios
de lectura,
manipulacio
no @) ) ) ) )
ejecucion
solo a los
usuarios
autenticado
s que
requieren
acceso
segun las
politicas de
seguridad
aprobadas.
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3.- Configur
acion de
directorio
activo: Se
configura
Active O O O O O
Directory
para evitar
el uso de
ciertas
técnicas.

4.- Restringi
r permisos
de archivos
y
directorios:
Se restringe
el acceso
de usuarios
configurand
0 permisos
o O O O O O
directorio y
archivo que
no sean
especificos
para
usuarios o
cuentas
privilegiada
51
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5.- Segment
acion de
red: Se
disenan
secciones
de lared
para aislar
sistemas,
funciones o
recursos
criticos. Se
utiliza la
segmentaci
on fisica y
logica para
evitar el
acceso a
sistemas e
informacion
potencialm
ente
confidencial
es. Se usa
una DMZ
para
contener
cualquier
servicio
orientado a
Internet
que no
deba estar
expuesto
desde la
red interna.
Se
configuran
instancias
separadas
de nube
privada
virtual
(VPC) para
aislar los
sistemas de
nube
criticos.
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20. Dominio: Gestion de cuentas * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Se aplica
el filtrado
de SID a
confianzas
entre
bosques,
como
confianzas
de bosques
y
confianzas
externas,
para excluir
el historial
de SID de
las
solicitudes
para
acceder a
los recursos
del
dominio, El
filtrado de
SID
garantiza > - - >
que Q ) @) @) Q
cualquier
solicitud de
autenticacio
n a través
de un
fideicomiso
solo
contenga
SID de
principales
de
sequridad
del dominio
de
confianza
(es decir,
evita que el
dominio de
confianza
afirme que
un usuario
es miembro
de grupos
fuera del
dominio).
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2.~ Gestion
de cuentas
de usuario:
Se
administra
la creacién,
modificacio O O C) O O
n, usoy
permisos
asociados a
las cuentas
de usuario.

3.- Autentic
acion
multifactor;
Se utilizan
dos o mas
pruebas
para
autenticarse
en un
sistema,
ademas del ) , ) i )
nombre de ) ®) ®) @) O
usuario y
contraseia.
Se utiliza
por
ejemplo: un
token de
una tarjeta
inteligente
fisica o un
generador
de tokens.

4.- Politicas
de uso de
cuentas: Se
configuran
funciones
relacionada
s con el uso
de la
cuenta,
como
bloqueos o
de intentos @) (3 (D
de inicio de
sesion,
tiempos de
inicio de
sesion
especificos,
bloqueo de
intenos
fallidos de
acceso, etc,

O
O
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5.- Se
configura el
control de
cuentas de
usuario de
Windows
para mitigar
el riesgo de
que los
adversarios
obtengan
un acceso
elevado al
proceso.
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21. Dominio: Comunicacion * (1}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.« El

personal o

los

empleados

conocen

sus roles y

el orden de

las

operaciones - = )
cuando se O @) Q @) @)
necesita

una

respuesta

ante un

incidente

de

ciberseguri

dad.

2.~ El

personal o

los

empleados

conocen

que los

incidentes

de _ . ) A
ciberseguri @) O @) O Q)
dad se

informan de

acuerdo

con los

criterios

establecido

s,

3.~ EL

personal o

los

empleados

conocen

que la

informacion

se

comparte - ~ DY
de acuerdo O O O O Q
con los
planes de
respuesta
ante un
incidente
de
ciberseguri
dad,
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22. Dominio: Conexiones con el entorno exterior * [T]

1.- Se
catalogan
los sistemas
de
informacion
externos
que se
conectan a
los sistemas
internos de
la
organizacio
n.

2.- El
intercambio
voluntario
de
informacion
se produce
con partes
interesadas
externas
para lograr
una
conciencia
situacional
mas amplia
sobre
ciberseguri
dad. Por
ejemplo, se
comparte
informacion
de
vulnerabilid
ades o
incidentes
ocurridos
en dichas
empresas
de partes
interesadas.

No
implemen
tado

.

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
2
implemen
tado
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3.- Se
identifican,
priorizan y
evaldan los
proveedore
s y socios
externos de
los sistemas
de
informacién
)
component O G !
esy
servicios
mediante
un proceso
de
evaluacion
de riesgos
de la
cadena de
suministro
cibernética.

23. Dominio: Robustez y exposicion de la contrasena * (L)

Minimam Parcialme
No ente nte
implemen implemen Implemen
tado tado tado

1.« Politicas

de

contrasefna:

Se

establecen

y aplican - - :
politicas de O © O
contrasefas

seguras y

robustas

para las

cuentas.

2.- Protecci
on de
acceso de
credenciale
5. Se
implementa
n
capacidade
s para evitar
el acceso
exitoso a = -
i ® ». D
credenciale
s por parte
de los
adversarios;
incluido el
bloqueo de
formas de
volcado de
credenciale
s,

-

Mayorme
nte
implemen
tado

(@)

()

Totalment
o
implemen
tado

®)
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24. Dominio: Gestion de cuentas privilegiadas * [T

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.
Integridad
de procesos
de cuentas
privilegiada:
Se protegen
los
procesos
con altos
privilegios
que se
pueden
usar para
interactuar
con
component
es criticos C
del sistema ’
mediante el
uso de
procesos de
proteccion
ligeros,
defensas
contra
inyeccion
de procesos
u otras
medidas de
cumplimien
to de
integridad
de
procesos.

\_/
~
L
~
S

@) O

2.-Gestion
de cuentas
privilegiada
s: Se
administra
la creacion,
modificacio
n, usoy Q O O O O
permisos
asociados a
cuentas
privilegiada
s, incluidas
SYSTEM y
root.
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26. Dominio: Gestion de terceros * [T}

Minimam Parcialme
No ente nte
implemen implemen Implemen
tado tado tado

1.-Los
contratos
con
proveedore
Sy socios
externos se
utilizan para
implementa
r medidas
apropiadas
disenadas
para
cumplir los
objetivos
del O O O
programa
de
ciberseguri
dad de una
organizacio
ny el Plan
de gestion
de riesgos
de la
cadena de
suministro
de
ciberseguri
dad.

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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2.-Los
proveedore
sy los
SOcios
externos se
evalGan de
forma
rutinaria
mediante
auditorias,
resultados
de pruebas
u otras
formas de
evaluacion
para
confirmar
que
cumplen
con sus
obligacione
s
contractual
esen
ambitos de
seguridad
de
informacion
o
ciberseguri
dad.

3.-la
planificacio
ny las
pruebas de
respuesta y
recuperacio
n ante
incidentes
de
ciberseguri
dad o
seguridad
de
informacion
, se llevan a
cabo con
suministrad
ores y
proveedore
s externos.
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27. Dominio: Gestion de acceso inalambrico * [T}

Minimam
No ente
implemen implemen
tado tado

1.- Minimiz
ar la
propagacio
ndela
senal
inalambrica:
Se
implementa
n medidas
para
detectar,
comprende
ry reducir
la
propagacio
n de
radiofrecue
ncia (RF)
innecesaria,
debido a
que dichas O O
senales
inalambrica
s con
frecuencia
se
propagan
fuera de los
limites de la
organizacio
n, lo que
brinda
oportunida
des para
que los
adversarios
controlen u
obtengan
acceso no
autorizado
alared
inalambrica.

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension : Operaciones [1}
28. Dominio: Revision de cumplimiento * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Se

define un

plan de

accion en

base a los

resultados

obtenidos

en las ) . B
auditorias W) @, &, 2 N
en materia

de

seguridad

de

informacion

o

ciberseguri

dad.

2.- Se

tienen

meétricas

para el

control de

seguimient ~
o de los St
proyectos y

actividades

de

ciberseguri

dad.

Y

U/

\_J
~
L
O

()
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30. Dominio: Eficiente separacion de ambientes de produccion, desarrollo y test * [T}

Minimam Parcialme Mayorme
No ente nte nte
implemen implemen Implemen implemen
tado tado tado tado

1.- Ademas
de
Sandboxing
, se utilizan
otros tipos
de
virtualizacio
ny
microsegm
entacion de
aplicaciones
para mitigar
el impacto
de la
explotacion
de
vulnerabilid
ades, como
el
aislamiento O O O O
de la
aplicacion,
que limitara
a que otros
procesos y
caracteristic
as del
sistema
puede
acceder el
objetivo
explotado
durante un
ataque o
incidente
de
ciberseguri
dad.

2.- Los

entornos de

desarrollo y

prueba

(test) estan O O O O
separados

del entorno

de

produccion.

Totalment
e
implemen
tado
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31. Dominio: Procedimientos operativos * [T}

Minimam

No

implemen implemen

tado

1.-Secreay
se mantiene
una
configuraci
on de base
de los
sistemas de
control
industrial y
de
tecnologia
de la i
informacié (@)
n, con
incorporaci
6n de los
principios
de
seguridad
(por
ejemplo, el
concepto
de
funcionalid
ad minima).

2.~ Los

procesos y

procedimie

ntos de -
proteccion Q
de la

informacién

se mejoran,

3.- Los

planes de

respuesta y

recuperacid

n ante
incidentes O
de

ciberseguri

dad son

probados.

4. Se

desarrolla e

implementa

un plan de

gestion de

vulnerabilid .
ades de @
ciberseqguri

dad sobre

ente

tado

@)

O

@)

Parcialme
nte
Implemen
tado

@)

O

Q

Mayorme

nte

implemen
tado

O

®

Q

Totalment

implemen
tado

O

O
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33, Dominio: Evaluacion de riesgos * [T

No
implemen
tado

1.-Se
establece
un
programa
de
inteligencia
de
amenazas
de
ciberseguri
dad que
ayuda a la
organizacio
na generar ®)
su propia =
informacion
de
inteligencia
de
amenazas y
rastrear
tendencias
para
informar las
prioridades
defensivas
para mitigar
el riesgo.

2.~ Se

identifican

los posibles

impactos y

probabilida S
des de o
riesgos en

la

organizacio

n.

3i- Se

utilizan

amenazas,

vulnerabilid

ades, =
probabilida Q
des e

impactos

para

determinar

el riesgo.

4.- Se

identifican y .
priotizan las (@)
respuestas

al riesgo.

Minimam Parcialme
ente nte
implemen Implemen
tado tado
@ O
O L ]
O (@)
® Q)

Mayorme
nte
implemen
tado

@)

)

@

@)

Totalment
e
implemen
tado

(@)

O

@

Q)
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension: Defensa [
34. Dominio: Defensa de frontera * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Autentici
dad de la
comunicaci
on: Cuando
se realice
una
comunicaci
on a traves
de una red
que no es
de
confianza,
se utilizan
protocolos
de red
seguros
que
autentiquen
al remitente
del mensaje
y puedan Z ~
verificar su O <> <")
integridad.
Esto se
hace a
traveés de
codigos de
autenticacio
n de
mensajes
(MAC) o
firmas
digitales,
para
detectar
mensajes
de red
falsificados
y
conexiones
no
autorizadas.

)
\/

O
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4.- Confide
nclalidad de
la
informacion
operativa:
Se
implementa
n
mecanismo
5 para
proteger la
confidencial
idad de la
informacion
relacionada
con
procesos
operativos,
ubicaciones
de
instalacione ) ) ~
5, @ Q) Q Q O
configuraci
ones de
dispositivos
, programas
o bases de
datos que
puedan
tener
informacion
que pueda
usarse para
deducir
secretos
comerciales
organizacio
nales,
recetas y
otra
propiedad
intelectual
(P1).,

5.« Inspecci
on SSL/TLS:
Se
interrumpe
ne
inspecciona
n las
sesiones
sl O O O @ O
para
observar el
trafico web
cifrado en
busca de
actividad de
un posible
atacante o
adversario.
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36. Dominio: Resilencia del correo electronico y del navegador web [T

1.- Restringi
r contenido
basado en
la web: Se
restringe el
uso de
ciertos
sitios web,
se
bloquean
descargas/a
rchivos
adjuntos, se
bloquean
Javascript,
se restrinjen
las
extensiones
del
navegador,
etc.

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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37. Dominio: Politica de seguridad de la informacion y cumplimiento * [T}

No
implemen
tado

1-La
politica de
ciberseguri
dady
cumplimien
to de la
organizacio
n ha sido O
desplegada
y
comunicada
a todas las
areas de la
organizacio
n.

38. Dominio: Defensa de Malware * [T}

No
implemen
tado

1.- Antivirus
/Antimalwar
e: Se utiliza
sw antivirus
basada en
firmas o O
heuristicas
para
detectar
software
malicioso.

Minimam
ente
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado

Totalment
e
implemen
tado
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39. Dominio: Programa de sensibilizacion y formacion en materia de seguridad * [T]

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Entrena
miento de
usuario: Se
cuenta con
un plan de
capacitacio
nalos
usuarios
para que
estén al
tanto de los
intentos de
acceso o
manipulacio
n por parte
de un @) O @) O O
adversario
o atacente
para reducir
el riesgo de
phishing,
ingenieria
social y
otras
técnicas
exitosas
que
involucran
la
interaccion
del usuario.

179



Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension: Gobierno de Seguridad [L}

40. Dominio: Gestion de registros de auditoria * [}

Minimam Parcialme
No ente nte
implemen implemen Implemen
tado tado tado
1.- Se
realizan
auditorias o
escaneos
de sistemas,
permisos,
software
inseguro,

configuraci
ones
inseguras,
etc, para
identificar
posibles
debilidades
o
vulnerabilid
ades.

41. Dominio: Gestion y respuesta a incidentes, * [T}

Minimam Parcialme
No ente nte
implemen implemen Implemen
tado tado tado

1.- El plan
de
respuesta
ante
incidentes
de
seguridad
de
informacion
se ejecuta
durante y
después de
un
incidente,

2.« Las
estrategias
de
respuesta a
incidentes
de @ 1) )
seguridad
de
informacion
se
actualizan.

Mayorme
nte
implemen
tado

Mayorme
nte
implemen
tado

Totalmaent
e
Iimplemen
tado

Totalment
e
implemen
tado
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42. Dominio: Pruebas de penetracion y ejercicios de Red Team. * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Protecci
on contra
exploits: Se
utilizan
capacidade
s para
detectar y
bloquear
condiciones
que puedan O O O O O
conducir o
ser
indicativas
de que se
produzca
una
vulnerabilid
ad de
software.

43. Dominio: Mecanismos de reportes * [T}

Minimam Parcialme Mayorme Totalment
No ente nte nte e
implemen implemen Implemen implemen implemen
tado tado tado tado tado

1.- Los
empleados
0 partes
interesadas
conocen los
medios
para
informar de O O O O O
deteccion
de eventos
o posibles
incidentes
de
seguridad.
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44. Dominio: Madurez de la gestion de la seguridad * [T}

1.-Se utiliza
o
implementa
un marco /
framework /
modelo
para evaluar
el nivel de
madurez de
la gestion
de
ciberseguri
daden la
organizacio
n.

No
implemen
tado

Minimam
ente
implemen
tado

Parcialme
nte
Implemen
tado

Mayorme
nte
implemen
tado

Totalment
e
implemen
tado
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Calificacion : Nivel Individual [%)

Escala Descripcion Guia descriptiva de calificacion

1 Totalmente en desacuerdo No visibiliza ni percibe que existan esfuerzos de la
rganizacion en capacitar y educar al factor humano en el
control.

2 En desacuerdo No participo ni tuvo conocimiento de algun
entrenamiento referido al control.

3 Parcialmente de acuerdo Tiene conocimiento del control, pero no participé de

entrenamiento en el mismo.

4 De acuerdo Participo de capacitacion referida al control y sabe que
existe un programa de entrenamiento referido al
mismo.

5 Totalmente de acuerdo Participa activamente de capacitacion referida al control,
forma parte del programa de entrenamiento, conoce su
nivel de calificacion y tiene el soporte de la
organizacion para la mejora continua.

45. Dominio: Clima del empleado * [T}

<)

Totalment
een En Parcialme Totalment
desacuerd desacuerd nte de De e de
o o acuerdo acuerdo acuerdo

1.- Todos
los usuarios
son
informados
y
entrenados
en temas
de
seguridad
de
informacién
y
ciberseguri
dad.

N
Y
‘&
p—
&
)
\
)
'
_/

=

183



46. Dominio: Perfil de los empleados * [T}

Totalment
een En
desacuerd desacuerd
0 0

1.- Se crea

un perfil de

comportam

iento y

personalida ~

d de los O O
empleados

de la

organizacio

n.

2.-Se
evalua de
forma
continua a
los
empleados
para
conocer su O O
comportam
iento y
personalida
densu
lugar de
trabajo.

47. Dominio: Satisfaccion del empleado * [T}

Totalment
een En
desacuerd desacuerd
o o

1.-Se evalua

de forma

continua el

nivel de

satisfaccion

de cada B
empleado Q O
con la

organizacio

ny con sus

compainero

s de

trabajo.

Parcialme
nte de
acuerdo

O

Parcialme
nte de
acuerdo

De
acuerdo

Q

O

De
acuerdo

O

Totalment
e de
acuerdo

@,

@

Totalment
e de
acuerdo

O
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension: Sensibilizacion [
48. Dominio: Conciencia de politicas y procedimientos * [T}

Totalment
een En Parcialme Totalment
desacuerd desacuerd nte de De e de
o o] acuerdo acuerdo acuerdo

1.- Todos

los usuarios

son

informados

de las

politicas y

procedimie

ntos de

seguridad ] ) _
de O O O O O
informacion

y de

ciberseguri

dady

entrenados

en el

conocimien

to de los

mismos.
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49. Dominio: Conciencia de roles y responsabilidades * [T}

Totalment
een En Parcialme Totalment
desacuerd desacuerd nte de De e de
o (s} acuerdo acuerdo acuerdo

1.- Todos

los usuarios

son

informados

y

entrenados

en

seguridad

de

informacion . -
, conocen el @) &) O @) O
papel que

desempena

nysu

responsabili

dad como

agentes de

seguridad

de

informacion

2.~ Los

usuarios

con

privilegios

de acceso

altos

entienden

sus roles y -
responsabili O O O O Q
dades en

seguridad

de

informacion

ciberseguri
dad.

3.- Los
ejecutivos
senior
entienden
sus roles y
responsabili
dades y el

papel que

desempefia - - ~ =,
Saamy O O O O O
agentes

activos de

seguridad

de

informacion

y
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50. Dominio: Concientizacion y entrenamiento * [T}

Totalment
een En Parcialme
desacuerd desacuerd nte de De
0 o] acuerdo acuerdo

1.- Las
partes
interesadas
externas
(por
ejemplo,
proveedore
s, clientes,
SOCios)
entienden O O O O
sus roles y
responsabili
dades en
seguridad
de
informacion
Y,
ciberseguri
dad.

2.-Se
inlcuye a las
partes
interesadas
externas
(por
ejemplo,
proveedore
s, clientes,
s0cios) en
el programa O O O O
de
concientiza
cion en
seguridad
de
informacion
o
ciberseguri
dad.

Totalment
e de
acuerdo

187



Cuestionario de Medicién del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension: Comportamiento L4}

51. Dominio: Cumplimiento de politicas y procedimientos *

1.- Se
identifica
claramente
al
empleado
que
inclumple
los
procedimie
ntos de
sequridad
con sus
acciones o
comportam
iento.

2~ Se
sanciona al
empleado
que
incumple
los
procedimie
ntos de
seguridad
con sus
acciones o
comportam
iento,

52. Dominlo: Personal agente de seguridad *

1.« Se
identifica
claramente
al agente
de
seguridad,
lider de
ciberseguri
dad,
"champion”
en las areas
de la
arganizacid
n

Totalment
een
desacuerd
o

Totalment
een
desacuerd
o

En

desacuerd

(o]

(A7)

En
desacuerd
o

C

Q

Parcialme
nte de
acuerdo

Parcialme
nte de
acuerdo

De

acuerdo

De
acuerdo

Totalment
e de
acuerdo

Totalment
e de
acuerdo
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53. Dominio: Comportamiento de la seguridad * [T}

1.- Los
empleados
son
entrenados
en
mecanismo
s de acceso
no
autorizado
ala
informacion
de la
organizacio
n que
manejan.
Estan al
tanto de los
intentos de
acceso o0
manipulacio
n por parte
de un
atacente
mediante
mecanismo
de robo de
informacion
tipo:
phishing,
ingenieria
social y
otras
técnicas
que
involucran
la
interaccion
del usuario.

Totalment
een En Parcialme
desacuerd desacuerd nte de
o 0 acuerdo

De
acuerdo

Totalment
e de
acuerdo
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Cuestionario de Medicion del Nivel de Madurez de Cultura de Ciberseguridad

* Obligatorio

Dimension: Competencia [1}

54. Daminio: Competencia del empleado * [T}

)

Totalment
een En Parcialme
desacuerd desacuerd nte de
3] 8] acuerdo

1~ Enel

perfil del

puesto se

incluye y se

evaldan las

competenci S /
as del ¢
empleado
enfocado
en
ciberseguri
dad.

55. Dominio: Evaluacion de competencias en seguridad. * [T}

e

lotalment
e en En Parcialme
desacuerd desacuerd nte de
o e} acuerdo

1.~ Se
evaluan las
competenci
as de
seguridad
de los
empleados
ante
ataques de
acceso No
autorizado
ala
informacién
de la
organizacié
nque
manejan, 5e
evaldan sus @) ) Y
competenc|
as en
mecanismo
s de robo
de
informacion
tipo:
phishing,
ingenieria
social y
otras
técnicas
que
involucran
la
interaccion
del usuario

De
acuerdo

De
acuerdo

Totalment
e de
acuerdo

Totalment
e de
acuerdo

190
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56. Dominio: Finalizacion del entrenamiento y puntuacion. * [T}

Totalment
een En Parcialme Totalment
desacuerd desacuerd nte de De e de
0 o acuerdo acuerdo acuerdo

1.-Se realiza
un registro
de los
programas
de
formacion
en
seguridad
de
informacion
o
ciberseguri
dad a los O O O O O
que han
asistido las
personas,
junto con la
puntuacion,
indice de
cumplimien
toy
evaluacion
de su
eficacia.
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Anexo 2. Resultados del cuestionario desarrollado por 3 expertos de una organizacion del

rubro minero.

Cuestionario de Medicion del Nivel de Madurez de Cultura de
Ciberseguridad

3 52:39 Activo

Respuestas Tiempo medio para finalizar Estado

1. Nombres y Apellidos (0 punto)

0

Respuestas Respuestas mas recientes

2. Empresa que Labora (0 punto)

0

Respuestas Respuestas mas recientes

3. Cargo que desempeia en la empresa (0 punto)

0

Respuestas Respuestas mas recientes
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4. Dominio: Seguridad del SW de Aplicacion (0 punto)

Mas detalles

= No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.- Se requiere la autenticacion a
las aplicaciones de negocio cuan...

2.- Se utilizan temporizadores de -

vigilancia para asegurarse de que...

3.- Se describe cualquier
orientacion o capacitacion...

4.- Se utilizan capacidades para _.
evitar que se produzcan patrones... --

5.- Se eliminan o deniegan los

accesos a software innecesario y... -

6.- Se refuerza la integridad binaria
(datos) y de aplicaciones (softwar...

5. Pregunta (0 punto)

Mas detalles

m No implementado  w Minimamente implementado = Parcialmente Implementado
m Mayormente implementado = Totalmente implementado

1.- Se utilizan tecnologias de -

prevencion de pérdida de datos...
100% 0% 100%

100% 0% 100%
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6. Dominio: Gestion de Activos de Hardware (HW). (0 punto)

Mas detalles

m No implementado  w Minimamente implementado = Parcialmente Implementado
» Mayormente implementado  m Totalmente implementado

1.- Se requiere la autenticacion de _

dispositivos cuando corresponda....

2.- Se impide que usuarios o --

grupos instalen o usen hardware...

7. Dominio: Gestion de la configuracion del HW. (0 punto)

Mas detalles

n No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.- Los reinicios del sistema y del
proceso se realizan cuando se...

2.- Se restringe la capacidad de
modificar ciertas secciones o clav...

3.- Se realizan cambios de
configuracion relacionados con el

4.- Se evita la modificacion de las --
variables de entorno por parte de... _

5.- Se utiliza la tecnologia Trusted
Platform Module o proceso de...

100% 0% 100%

100% 0% 100%
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8. Dominio: Gestion de los recursos de informacion. (0 punto)

Mas detalles

u No implementado = Minimamente implementado  u Parcialmente Implementado
» Mayormente implementado  m Totalmente implementado

1.- Se mapean y documentan los
flujos de datos o de comunicacio...

2.- Los recursos (por ejemplo, -
0%

hardware, dispositivos, datos,...

100% 100%

9. Dominio: Gestion de la configuracion de red (0 punto)

Mas detalles

u No implementado = Minimamente implementado  w Parcialmente Implementado
u Mayormente implementado  m Totalmente implementado

1.- Las conexiones no autorizadas --
se evitan definiendo de forma...
2.- Se uilizan dispositivos de red -

para filtrar el trafico de entrada o... ,
100% 0% 100%

10. Dominio: Gestion de la infraestructura de red (0 punto)

Mas detalles

u No implementado = Minimamente implementado = Parcialmente Implementado
» Mayormente implementado  m Totalmente implementado

procedimiento de control de...

100% 0% 100%
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11. Dominio: Gestion de activos de software (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado  m Totalmente implementado

1.- Los reinicios del sistema y del --

proceso se realizan cuando se...

2.- Se impide que usuarios o -—

grupos instalen software no...

3.- Se bloquea la ejecucion de --

codigo en un sistema mediante el.

4.- Se implementan controles o --

procedimientos para evitar que s...

5.- Se eliminan o deniegan los
accesos a software innecesario y...

6.- Se evita el abuso de los
mecanismos de carga de la libreri...

7.- Sélo se permite la ejecucion de

scripts firmados digitalmente y se... _-
8.- Se aislan aplicaciones y se _-
ejecutan procesos de Sandboxing...

100% 0% 100%

9.- Se implementan cambios de
configuracion en el software...

12. Dominio: Seguridad del personal (0 punto)

Mas detalles

= No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.- Se cuenta con politicas de uso ._

de cuentas, politicas de...

2.- Se solicita la autenticacion -—

robusta del usuario antes de...

3.- Se solicita autenticacion _

multifactor dentro de los entorno... gge, P T00%
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13. Dominio: Seguridad fisica (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
m Mayormente implementado = Totalmente implementado

1.- Se utiliza un diseno de capas de _.

proteccion mecanica basado en...

2.- Se utilizan sistemas _.

instrumentados de seguridad (SIS... ,
100% 0% 100%

14. Pregunta (0 punto)

Mas detalles

u No implementado = Minimamente implementado = Parcialmente Implementado
m Mayormente implementado  m Totalmente implementado

1.- Almacenamiento de datos -

remoto: Se utiliza el registro de...

2.- Se realizan y almacenan copias _

de seguridad de datos de sistema...
100% 0% 100%

15. Dominio: Continuidad de negocio y recuperacion ante desastres (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
m Mayormente implementado = Totalmente implementado

1.- Canal de comunicaciones fuera
de banda: Se tienen métodos...

2.- Se proporciona redundancia _-

tanto para dispositivos como par...

3.- Copias de seguridad: Se --

asegura que los sistemas de... 100% o% 0%
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16. Dominio: Gestion de la capacidad (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
m Mayormente implementado = Totalmente implementado

1.- Los activos de informacion (SW --

y HW) estan gestionados...

2.- Se mantiene la capacidad --

adecuada y continua para... ‘ .
100% 0% 100%

17. Dominio: Gestion del cambio (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
» Mayormente implementado = Totalmente implementado

1.- Procesos y procedimientos de _-

proteccion de la informacion: Se...

2.- Procesos y procedimientos de _-

proteccion de la informacion.... ,
100% 0% 100%

18. Dominio: Gestion continua de las vulnerabilidades (0 punto)

Mas detalles

s No implementado = Minimamente implementado = Parcialmente Implementado
s Mayormente implementado = Totalmente implementado

1.- Se realizan escaneos de -

vulnerabilidades para encontrar...

2.-Se realizan actualizaciones --

periodicas de software para mitig...
100% 0% 100%
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19. Dominio: Gestion de accesos (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
m Mayormente implementado = Totalmente implementado

1.- Cumplimiento de autorizacion:
El dispositivo o sistema restringe...

2.- Gestion de Acceso: Se utilizan
tecnologias de administracion de...

3.- Configuracion de directorio
activo: Se configura Active...

4.- Restringir permisos de archivos
y directorios: Se restringe el acces...

5.- Segmentacion de red: Se
disenan secciones de la red para...

6.- Limitar el acceso a los recursos
a través de la red: Se evita el...

100%

20. Dominio: Gestion de cuentas (0 punto)

Mas detalles

0% 100%

u No implementado = Minimamente implementado = Parcialmente Implementado
m Mayormente implementado = Totalmente implementado

1.- Se aplica el filtrado de SID a
confianzas entre bosques, como...

2.- Gestion de cuentas de usuario:
Se administra la creacion,...

3.- Autenticacion multifactor: Se
utilizan dos o mas pruebas para...

4.- Politicas de uso de cuentas: Se
configuran funciones relacionada...

5.- Se configura el control de

. . 100%
cuentas de usuario de Windows... o

0% 100%
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21. Dominio: Comunicacion (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.- El personal o los empleados
conocen sus roles y el orden de |...

2.- El personal o los empleados
conocen que los incidentes de...

3.- EL personal o los empleados _.

conocen que la informacion se... 100% 0% 100%

22. Dominio: Conexiones con el entorno exterior (0 punto)

Mas detalles

= No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.- Se catalogan los sistemas de
informacion externos que se...

2.- El intercambio voluntario de
informacion se produce con part...

3.- Se identifican, priorizan y
evalGan los proveedores y socios... g0 0% 100%

23. Dominio: Robustez y exposicion de la contrasena (0 punto)

Mas detalles

m No implementado = Minimamente implementado  m Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.- Politicas de contrasena: Se
establecen y aplican politicas de...

2.- Proteccion de acceso de _-

credenciales: Se implementan... 2
100% 0% 100%
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24. Dominio: Gestion de cuentas privilegiadas (0 punto)

Mas detalles

= No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.-Integridad de procesos de _.

cuentas privilegiada: Se protegen...

2.-Gestion de cuentas privilegiadas: _-

Se administra la creacion,... s S e

25. Dominio: Segregacion de funciones (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado = Totalmente implementado

1.-Se implementan esquemas de _-

control de acceso basado en role...

2.-Los permisos de acceso y las --

autorizaciones se gestionan,... $00% = o0

26. Dominio: Gestion de terceros (0 punto)

Mas detalles

= No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado  m Totalmente implementado

1.-Los contratos con proveedores y _.

socios externos se utilizan para...

2.-Los proveedores y los socios _.

externos se evaltan de forma...

3.- La planificacion y las pruebas de _.

respuesta y recuperacion ante... 100% Py T00%
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27. Dominio: Gestion de acceso inalambrico (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado  m Totalmente implementado

1.- Minimizar la propagacion de la _-

senal inalambrica: Se implementa...
100% 0% 100%

28. Dominio: Revision de cumplimiento (0 punto)

Mas detalles

= No implementado = Minimamente implementado = Parcialmente Implementado
» Mayormente implementado  m Totalmente implementado

1.- Se define un plan de accion en -

base a los resultados obtenidos e...

2.- Se tienen métricas para el _-

control de seguimiento de los... : ,
100% 0% 100%

29. Dominio: Cumplimiento de la documentacion (0 punto)

Mas detalles

m No implementado = Minimamente implementado = Parcialmente Implementado
= Mayormente implementado  m Totalmente implementado

1.- Se identifican y documentan las
vulnerabilidades de los activos de...

2.- Se identifican y documentan las _
OaQ

amenazas de ciberseguridad, tant...

100% 100%
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