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RESUMEN

Esta investigacion rescata y contrasta, mediante una revision literaria, las diversas estrategias
empleadas por las empresas que no pertenecen al sistema financiero (empresas no
financieras), para la gestion de sus riesgos operacionales provenientes de sus procesos
internos, del personal, de la tecnologia de la informacion, por eventos externos vy
relacionados con el &mbito legal. Asimismo, se expone la aplicacion de diversos sistemas,
practicas y metodos que permiten la implementacion y el desarrollo exitoso de las estrategias
orientadas a la gestion del riesgo operacional. Finalmente, se presentan conclusiones basadas
en el contraste y la importancia de las estrategias expuestas, asi como recomendaciones para

aplicar en estudios posteriores o en el contexto particular de una empresa.
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The Management of Operational Risk in Companies
ABSTRACT

Through a literary review, this research rescues and contrasts the various strategies used by
companies that do not belong to the financial system (non-financial companies), for the
management of their operational risks arising from their internal processes, personnel,
information technology, by external events and related to the legal field. Likewise, the
application of various systems, practices and methods that allow the successful
implementation and development of strategies aimed at managing operational risk is
exposed. Finally, conclusions are made based on the contrast and the importance of the
exposed strategies, as well as recommendations for their application in subsequent studies

or in the particular context of a company.

Keywords: Operational risk, Risk management, Strategy, Practice.
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1 INTRODUCCION

Las empresas siempre estan expuestas a los riesgos y a sus posibles efectos negativos, pero
su gestidn adn sigue siendo poco estudiada (Bromiley et al., 2015 como se citd en Dang et
al., 2020). Debido a esto, se observa que los procesos de gestion de riesgos de las empresas
del sistema financiero (empresas financieras) estan bajo una estricta regulacion por parte del
gobierno, pues gestionan fondos que las personas les confian y debido a que su quiebra puede
representar consecuencias devastadoras (Levine, 2004 como se citd en Ginena, 2014).
Igualmente, esta regulacion puede estar alineada a las recomendaciones de diversas
entidades, como las del Comité de Basilea, quien a través de las propuestas establecidas en
su marco promueven practicas mas solidas para la gestion de riesgos del sector bancario, con
el apoyo de la mejora de la regulacion de capital (Bank for International Settlements [BIS],
2004).

Por otro lado, esta situacion es contraria a lo experimentado por las empresas que no
pertenecen al sistema financiero (empresas no financieras), las cuales no cuentan con un
marco regulatorio establecido por los gobiernos u organismos para la gestién de sus riesgos.
Ante lo expuesto, se considera necesario realizar un aporte a la literatura, por medio de este

estudio, respecto a la gestion de riesgos de empresas no financieras.

En general, los riesgos se definen como la probabilidad de ocurrencia de maltiples eventos
negativos indeseables (Aubert et al., 2005). En consecuencia, la literatura y diversos
organismos optaron por clasificarlos, como la Superintendencia de Banca, Seguros y AFP
(SBS), quien los clasifico asi: riesgo operacional, riesgo de crédito, riesgo estratégico, riesgo
de liquidez, riesgo de mercado, riesgo técnico y riesgo de reputacion (Resolucion S.B.S. N°
37, 2008). En linea con los tipos de riesgos identificados, se considera como tema de estudio
la gestion del riesgo operacional, también Ilamado riesgo operativo, que se define como la
pérdida ocasionada por procesos internos inadecuados, fallas del personal y de la tecnologia
de la informacidn y por eventos externos, incluyendo el riesgo legal (BIS, 2004; Resolucién
S.B.S. N° 37, 2008).

Ahorabien, esta eleccion se debe a que la literatura demuestra la gran necesidad de establecer
una adecuada gestion del riesgo operacional, dado que a lo largo del tiempo diversas
empresas experimentaron eventos importantes de pérdida operativa (Eckert y Gatzert, 2017).

Un hecho que ilustra este escenario es el gran impacto negativo que sufrieron diversas



empresas de telecomunicaciones y de alta tecnologia, por los dafios suscitados en la planta
de energia nuclear Fukushima Daiichi, ocasionados por los terremotos y el tsunami en Japon,
en el afio 2011 (Norrman y Wieland, 2020). Con base en ello, este estudio se centra en la

gestion de riesgos operacionales de empresas no financieras.

Para una adecuada gestion de los riesgos, incluyendo el riesgo operacional, diversos autores
y organizaciones propusieron una serie de procesos para su realizacion. Uno de los procesos
que se rescata se orienta de forma secuencial a la identificacion, la evaluacion, el tratamiento
y el control de riesgos en las empresas (Lavastre et al., 2012; Resolucién S.B.S. N° 37, 2008),
como se observa en la Figura 1. Ademas, para una mejor comprension de este proceso, se
establece que la identificacién busca reconocer la ubicacion, los efectos negativos y el
impacto de los riesgos, mientras que la evaluacion estima su gravedad, probabilidad de
ocurrencia y alcance potencial de pérdida (Hallikas et al., 2004 como se citd en Lavastre et
al., 2012).

En tanto, para abordar el tratamiento del riesgo, en primera instancia, es necesario indicar
que la estrategia se define como una teoria en evolucién que pretende superar desafios de
alto riesgo, a través del poder que genera el uso de recursos y oportunidades en entornos
inciertos (Khalifa, 2019). En cuanto a las estrategias para la gestion del riesgo, estas buscan
la creacion de un plan establecido por los altos ejecutivos de la empresa, para contrarrestar
el impacto de los riesgos (Roh et al., 2014 como se citd en Tarei et al., 2020). En segunda
instancia, es importante destacar que las estrategias deben determinar e incluir practicas,

tacticas o acciones para su ejecucion (Allen y Helms, 2006; Poshaya et al., 2019).

En ese sentido, se identifica que las estrategias abarcan dos tipos de practicas, las cuales se
clasifican en proactivas y reactivas (Tarei et al., 2020); las primeras buscan prevenir pérdidas
futuras a causa de un riesgo (Giunipero y Eltantawy, 2004); y en el caso de las practicas
reactivas, estas tiene como fin suprimir los efectos de los riesgos, cuando estos ya han
ocurrido (Thun y Hoeing, 2014 como se cit6 en Tarei et al., 2020). Segun lo expuesto, se
determina que las préacticas proactivas buscan gestionar la probabilidad de ocurrencia del
riesgo, mientras que las practicas reactivas se encargan de gestionar el impacto que genere
su manifestacion. Conforme a lo indicado hasta este punto, se puede afirmar que el
tratamiento del riesgo busca emplear estrategias, de acuerdo con el nivel de apetito al riesgo
de cada empresa, basadas en aceptar, mitigar, transferir y evitar los riesgos (Rathore et al.,



2020; Resolucion S.B.S. N° 37, 2008; Tarei et al., 2020). También tiene como objetivo
emplear estrategias relacionadas con controlar e ignorar los riesgos (Tarei et al., 2020).

Con relacion a las estrategias identificadas, en primer lugar, se define a la estrategia de
aceptacion como la decision de asumir los riesgos contando con un plan de accién de
resiliencia y manteniendo una expectativa positiva para superarlos o llevarlos 6ptimamente
(Tarei et al., 2020). Esta estrategia puede ser empleada en un contexto donde el riesgo es
pequefio y las pérdidas que generaria su impacto son menores al costo en el que se incurriria
para mitigarlo, o también en el caso de que no exista 0 quede poco tiempo para su gestion
(Tarei et al., 2020). Respecto a la estrategia de mitigacion, se determina que esta se basa en
la creacion de un plan sofisticado para contrarrestar o reducir el efecto o el impacto de los
riesgos (Rathore et al., 2020; Tarei et al., 2020). Por otro lado, se aprecia que la estrategia
de transferencia es un plan que permite compartir el impacto de los riesgos, siendo idénea
para la gestion de eventos externos negativos, a través de contratos de seguros o mediante la
participacion de los clientes en los ingresos y pérdidas de la empresa, entre otras practicas
adicionales (Tarei et al., 2020).

Referente a la estrategia de evitacion, se visualiza que esta pretende, a través de un plan,
identificar la causa raiz de un riesgo para eliminarlo y no sufrir su impacto critico que puede
detener las operaciones de las empresas (Tarei et al., 2020). En cuanto a la estrategia
controlar, se define que este plan busca reducir el impacto de los riesgos que se presentan de
forma cotidiana o tienen una repercusiéon minima en las operaciones de las empresas, por
medio de practicas diarias de gestion de riesgos (Tarei et al., 2020). Por tltimo, la estrategia
de ignorar, se caracteriza por el hecho de gue no existe accion alguna sobre el riesgo, debido
a que este no puede ser identificado o estudiado, ademéas de que su impacto suele ser
considerado por las empresas como una amenaza pequefia (Tarei et al., 2020).

Como paso final del proceso de gestion de riesgo, se cuenta con el proceso de control, que
consiste en asegurar la efectiva ejecucién de las decisiones y acciones emprendidas en el
tratamiento del riesgo, mediante controles generales y sistemas de informacion. Asimismo,
este proceso busca generar un impacto positivo en las operaciones de las empresas, en la
informacidn financiera y operativa que estas manejan, asi como en el cumplimiento de las
normativas (Resolucion S.B.S. N° 37, 2008).



Conforme a lo presentado, este estudio tiene como objetivo contrastar, a traves de una

revision literaria, las estrategias utilizadas por las empresas no financieras para la gestion del

riesgo de operacion u operacional. Por ende, se comparan las estrategias desarrolladas por

estas empresas sobre los riesgos presentados en el desarrollo de sus procesos internos, los

generados por su personal, los manifestados en su tecnologia de la informacion, los que

surgen como consecuencia del impacto de eventos externos negativos y los que tienen causas

legales.

Identificacién

PROCESO PARA LA GESTION DE RIESGOS
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Figura 1. Proceso para la gestion de riesgos

Nota. A través de la figura se representa un diagrama del proceso general para la gestion de

riesgo operacional de empresas no financieras, enfocado en el proceso de tratamiento.



2 RIESGOS POR PROCESOS

De acuerdo con lo indicado por la SBS, el riesgo por procesos internos es ocasionado por un
deficiente o inexistente disefio de los procesos, de las politicas y de los procedimientos
implementados en las operaciones y los servicios que desarrolla una empresa (Resolucién
S.B.S. N° 2116, 2009). Por su parte, Weeserik y Spruit (2018) indicaron que este riesgo se
define como las pérdidas producidas por una mala gestion de procesos y por la presentacion
de fallas en el procesamiento de transacciones. A partir de ello, se pretende comparar las
estrategias utilizadas por diversas empresas no financieras, para la gestion de riesgos
operacionales presentados en el desarrollo de sus procesos internos (Resolucion S.B.S. N°
37, 2008).

2.1 Sistemas de analisis

En este punto se presentan diversos métodos y sistemas de analisis, que pueden ser aplicados
en una cadena de suministro, para la deteccion, la evaluacion y el tratamiento de fallas e
interrupciones presentadas en los procesos operativos de una empresa. En ese sentido, a
través de una revision literaria se exponen diversos métodos y sistemas de analisis que
permiten mejorar la gestion de los riesgos por procesos, asi como los riesgos ocasionados

por eventos externos.

En concordancia con un primer enfoque, Lavastre et al. (2012) concluyeron, segun su
encuesta realizada a 50 empresas francesas, sobre la gestion de riesgos de sus cadenas de
suministros, que las empresas prefieren actuar sobre los riesgos, a través de un sistema de
planificacién avanzada que simule, optimice y planifique la cadena de suministro, para la
prevision de futuras interrupciones. Conforme a estos autores, este sistema de planificacion
es empleado debido a que considera simultaneamente diversas limitaciones de la cadena de
suministro relacionadas a recursos, capacidad, tiempo, disponibilidad, costo, entre otros
importantes factores.

En esa misma linea, Barykin et al. (2020) propusieron la implementacion de un gemelo
digital, como un sistema desarrollado por la literatura, para la gestion de riesgos de una
cadena de suministro. De acuerdo con los autores, este sistema se basa en la simulacion, la
optimizacion analitica y el analisis de datos de una cadena de suministro, por medio de

programas tecnoldgicos, vy tiene la finalidad de poder detectar fallas y determinar acciones



gue permitan mitigar los riesgos que se presenten en los procesos operativos de las empresas

participantes.

Asimismo, Barykin et al. (2020) aseguraron que es realmente importante que el sistema de
simulacion pueda trabajar con datos a tiempo real, a fin de que se puedan tomar decisiones
efectivas e inmediatas para el tratamiento del riesgo. Ante ello, los autores propusieron el
uso de los programas informaticos anyLogistix y CPLEX, debido que estos abarcan un
concepto completo respecto a la definicion de un gemelo digital, lo que los convierte en las
mejores alternativas para la aplicacion de este sistema. Por su parte, lvanov (2020) destacd
la importancia de usar el programa anyLogistix para la gestion de riesgos por eventos
externos, como la propagacion del COVID-19. Esto se debe, segun el autor, a que este
programa permite predecir los eventos de riesgo a corto y largo plazo, y también determinar

los escenarios criticos de riesgo, en una cadena de suministro afectada por esta pandemia.

De la misma manera, como lo establecio Ivanov (2020), este programa ayudara a determinar
el nivel de impacto y permitird conocer el efecto domind que pueda ocasionar la interrupcion
de la cadena de suministro, a raiz de los riesgos que genere el COVID-19, asi como evaluar
las politicas que ya se hayan implementado para su gestion. Por otra parte, el autor sefialo
gue un riesgo ocasionado por una pandemia no presenta el mismo comportamiento que
cualquier otro evento externo negativo, puesto que una pandemia crece y se expande
rapidamente en muchas regiones geograficas, asi que genera mucha incertidumbre respecto
a las consecuencias que pueda generar. Finalmente, en contraste con lo desarrollado hasta
este punto, Lavastre et al. (2012) mencionaron que la simulacion y el uso de este tipo de
sistemas suele resultar engorroso a nivel financiero, informativo y organizativo para las

empresas.

Desde un segundo enfoque, Zhu et al. (2020) refirieron, con base en sus estudios sobre los
riesgos asociados a un proceso de eliminacién de productos de una empresa, que es necesaria
la implementacién de una herramienta sistematica denominada analisis de modo y efecto de
fallas (AMEF), para la gestion de riesgos operacionales. En ese sentido, los autores
definieron el sistema AMEF como un método sistémico que facilita la identificacion, el
analisis, la evaluacion y el control de los riesgos, y mencionaron que este sistema permite a
los tomadores de decisiones de una empresa identificar las mejores practicas que se

emplearan para mitigar los riesgos. Esto se debe a que mediante un juicio experto, este



sistema permite evaluar la prioridad de los riesgos detectados, de acuerdo con un numero de
prioridad de riesgo (NPR) (Zhu et al., 2020).

Segun a lo expuesto por Zhu et al. (2020), el NPR se determina multiplicando la calificacion
otorgada, en un rango del 1 al 10, a factores de riesgo como la gravedad, la probabilidad de
ocurrencia y la deteccion de cada falla, por lo que aquella de mayor calificacion representa

una mayor amenaza sobre la empresa.

Por su parte, Rathore et al. (2020) indicaron, con base en sus estudios sobre los problemas
de la cadena de suministro de granos alimenticios de la Food Corporation of India (FCI),
que la gestidn de riesgos mediante el uso del AMEF presenta deficiencias. Ello es debido,
conforme a lo sefialado por los autores, a que este sistema considera el mismo nivel de
importancia a los factores empleados para hallar el NPR y no abarca eficientemente
problemas como la ambiguedad, incertidumbre y sesgo, a través del uso de informacion

precisa.

En este contexto, Rathore et al. (2020) propusieron la implementacion del método Vikor
difuso, como una herramienta complementaria al AMEF para la gestion de riesgos. De
acuerdo con los autores, este método esta conformado por la integracion del método Vikor
y la teoria difusa. En primer lugar, estos mismos autores sefialaron que, por medio del
método Vikor, se evalla y clasifica eficientemente los factores de riesgo, considerando
criterios no conmensurables, contradictorios e inconsistentes. Por otro lado, los autores
refirieron que la teoria difusa o logica difusa gestiona la incertidumbre en una situacion

empirica, al evitar los sesgos y la ambigiiedad de la informacion cualitativa empleada.

Finalmente, Rathore et al. (2020) propusieron que es necesaria la aplicacién del método
Vikor difuso, luego de desarrollar el AMEF, y consideraron importante realizar un analisis
de sensibilidad sobre los factores de riesgo, para validar la solidez y la confiabilidad de los
resultados. De igual modo, los autores sefialaron que al final de este proceso se puede
formular una matriz que ayude a clasificar y priorizar los riesgos, con la finalidad de facilitar

su gestion a los tomadores de decisiones.

Desde un tercer enfoque, Panjehfouladgaran y Lim (2020) propusieron agrupar los factores
gue ocasionan los riesgos en grupos homogéneos, con el proposito de facilitar su gestion y
la implementacidn de estrategias de mitigacion que busquen la reduccion de su impacto. Para

ello, los autores sugirieron el uso de un método denominado mapa autoorganizado o self-



organizing map (SOM), el cual es un método de agrupamiento heuristico, que busca agrupar
datos, como los factores de riesgos de una empresa, a través del uso de redes neuronales
artificiales. Ademas, los autores indicaron que este método permite mapear los datos
mediante una presentacion mas sencilla para mejorar su comprensién y analisis. Por ejemplo,
para aplicar el método SOM, Panjehfouladgaran y Lim (2020) eligieron, en primer lugar,
rescatar de la literatura los factores de riesgos de una cadena de suministro orientada a la
realizacion de logistica inversa. Posterior a ello, los autores aplicaron un cuestionario a
expertos, para validar la importancia de cada factor de riesgo rescatado, a través del uso de
una escala Likert, donde se indique el nivel de importancia a través de un valor numérico

establecido.

Luego, Panjehfouladgaran y Lim (2020) aplicaron al SOM el valor numérico otorgado a
cada factor de riesgo, con la finalidad de agruparlos en categorias o grupos homogéneos para
la implementacién de estrategias de gestion de riesgo. Por ultimo, estos autores
recomendaron validar la agrupacion obtenida, mediante la implementacion del software
SPSS para la aplicacion de la técnica ANOVA y también sugirieron validar la estabilidad de

los resultados a través de una programacion en el software MATLAB.
2.2  Proceso de compra

Bajo una primera perspectiva, ante la posible existencia de riesgo por un mal disefio del
proceso de compras de una empresa que permita la adquisicion de productos adulterados, la
literatura propone diversas estrategias para poder abordarlos. En primer lugar, Babich y Tang
(2010) afirmaron que una empresa puede evitar la compra de productos adulterados, por
medio de la implementacién de un éptimo pago diferido a los proveedores, con el objetivo
de incentivarlos a no producir y comercializar este tipo de productos para obtener beneficios

econdmicos adicionales.

Esta préctica, segun Babich y Tang (2010), consiste en que una empresa realiza un pago
parcial a su proveedor, para que este inicie la produccion de su pedido, con la promesa de
pagar el monto faltante, denominado pago contingente, en una fecha pactada. De acuerdo
con los autores, este pago contingente se realizara con la condicion de que la empresa no
detecte, a través de sus clientes, que ha adquirido productos adulterados provenientes de su

proveedor. En la situacion donde la empresa detecte que el proveedor entregd productos



adulterados, se procedera a la devolucion de la mercaderia adulterada y se negaré la entrega
del pago contingente pactado (Babich y Tang, 2010).

En linea con lo indicado, Babich y Tang (2010) resaltaron que es importante que esta practica
se realice con el manejo adecuado de la duracion y el monto de pago diferido, a fin de que
el proveedor no tenga que incurrir en altos costos financieros, para la continuidad de su

produccidn, ante una falta de liquidez que podrian obligarlo a incrementar sus precios.

En segundo lugar, Babich y Tang (2010) aseveraron que las empresas pueden reducir la
probabilidad de recibir productos adulterados, mediante la inspeccion aleatoria de una
unidad o una parte de los lotes de productos terminados, que fueron solicitados a un
proveedor. De acuerdo con los autores, esta accion puede ser realizada por la empresa
compradora, 0 a travées de un agente especializado, pero no llega completamente a evitar que

el proveedor fabrique productos adulterados.

En ese sentido, Babich y Tang (2010) determinaron que es necesario tomar en cuenta los
altos costos de la inspeccidn, el incremento de la responsabilidad del comprador y la baja
efectividad de esta practica, para decidir sobre su aplicacion. Como ejemplo de esta
actividad, se rescata el caso de la empresa Mattel, la cual implementd una inspeccion
intensiva de los lotes de produccion de sus proveedores, luego de tener que retirar del
mercado millones de juguetes que contenian plomo, a pesar de que Mattel prohibio el uso

de este elemento a sus proveedores (Babich y Tang, 2010).

En tercer lugar, Babich y Tang (2010) sefialaron que la combinacion de las précticas
desarrolladas anteriormente, dan paso a la creacion de una nueva préctica para disuadir a los
proveedores respecto a la fabricacion de productos adulterados. En ese orden de ideas, los
autores mencionaron que la ejecucion de esta nueva practica inicia con una inspecciéon de la
produccion ya realizada por el proveedor, para determinar si procede el pago adelantado y
se dé inicio a la produccion de un nuevo pedido. Segln Babich y Tang (2010), luego de que
la empresa venda los productos entregados por el proveedor, esta verificara si existen
reclamos de los clientes por la compra de productos adulterados, a fin de determinar si
procede 0 no el pago contingente pendiente. No obstante, los autores concluyeron que la
aplicacion de esta practica combinada no demuestra tener un mayor efecto que la sola

aplicacion del pago diferido éptimo o la inspeccién.



Con respecto a las practicas expuestas, Babich y Tang (2010) refirieron que la inspeccién es
la practica més utilizada en la actualidad y su aplicacion es recomendable en una situacion
en la que el proveedor pueda tener altos costos financieros y cuando existe baja tasa de
descubrimiento de productos adulterados o defectuosos. Con respecto a la aplicacion del
pago diferido éptimo, Babich y Tang (2010) establecieron que esta practica es ideal en
cuanto a la inspeccidn, cuando existe una baja precision en el descubrimiento de productos
adulterados, cuando la aplicacién de la inspeccion representa altos costos, asi como cuando

se desconoce cémo el producto adulterado afectara a los clientes.

A partir de una segunda perspectiva, se abarcan las estrategias planteadas por la literatura
para la gestion de riesgos operacionales, por un deficiente proceso de compras. En primer
lugar, Panjehfouladgaran y Lim (2020) abordaron el estudio de riesgos operacionales
presentados en un proceso denominado logistica inversa, el cual se basa en el ingreso de
productos usados a un proceso de recuperacion, con el proposito de reducir la generacion de
residuos, consumo de energia, recursos, costos y contribuir a la proteccion del medio
ambiente. Con base en este estudio, Panjehfouladgaran y Lim (2020) rescataron como
riesgos asociados al proceso de compras, la existencia de una mala coordinacion y el
intercambio inoportuno de la informacion entre las empresas y sus proveedores. En ese
sentido, los autores propusieron como practicas para la mitigacion de este riesgo, la
implementacién de un sistema de comunicacion integrado, que permita lograr una mejor

fluidez de la informacion.

Asimismo, Panjehfouladgaran y Lim (2020) aseguraron que en el caso del riesgo por larga
distancia, se recomienda el uso de practicas relacionadas a la implementacion de multiples
proveedores y la generacién de sélidas asociaciones con estos socios estratégicos. Segun los
autores, el riesgo por larga distancia se basa en la posible escasez de material, por el tiempo
que toma la atencion de los pedidos, debido a una gran diferencia geografica entre la empresa

y Su proveedor.

Por su parte, Chen et al. (2016) precisaron, de acuerdo con sus estudios, que las empresas
australianas buscan mitigar sus riesgos de suministro, como el retraso de la entrega de
pedidos, mediante una buena relacion con sus proveedores, en la busqueda del
establecimiento de una relacion basada en un fuerte compromiso, confianza, colaboracion y
alineacion de objetivos. Asimismo, los autores refirieron que un alto nivel de intercambio de

la informacidn, en linea con lo indicado por Panjehfouladgaran y Lim (2020), permitira
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mitigar riesgos por cambios negativos en la entrega de pedidos, debido a que el proveedor
mantendrd informada a la empresa compradora sobre estos cambios para su pronta actuacion.
Ademas, es importante rescatar que un alto nivel de intercambio del conocimiento es una
accion importante para afrontar riesgos operacionales, debido a que ello permite a las
empresas colaborar en la solucion de problemas de suministro de forma conjunta, ademés
de mejorar el rendimiento de procesos y el flujo de la cadena de suministro (Chen et al.,
2016).

Por Gltimo, Chen et al. (2016) sugirieron que se debe elegir a los proveedores, mediante una
evaluacion basada en sus actitudes sobre la busqueda de una buena relacion, el intercambio
de informacion y de conocimientos con la empresa. Ademas, los autores propusieron tomar
en cuenta para esta evaluacion el desempefio y el comportamiento de los proveedores, para
tener una mayor posibilidad de trabajar con un socio que ayude a afrontar los riesgos

operacionales.

Finalmente, Urciuoli e Hintsa (2018) mencionaron que el principal problema de la cadena
de suministro de empresas ubicadas en Finlandia son las entregas tardias, que generalmente
son ocasionadas por las empresas que llevan el transporte y las ventas. Ante este evento, los
autores afirmaron que las empresas que compran dentro de la cadena de suministro buscan
controlar este riesgo mediante el seguimiento del transporte del pedido. Tal seguimiento es
posible a través de un constante intercambio de informacién con la empresa vendedora, con
el uso de sistemas manuales o automatizados de reportes y de sellos de tiempo, para contar
y controlar las entregas de pedidos a tiempo, con la calidad y la cantidad requerida (Urciuoli
e Hintsa, 2018).

2.3 Proceso de produccion

En este ambito, se rescatan las diversas estrategias planteadas por la literatura, para abordar
los riesgos operacionales en una empresa, derivados de un mal disefio del proceso de
produccién. En primer lugar, Panjehfouladgaran y Lim (2020) sefialaron que para gestionar
los riesgos operacionales por una mala planificacion de la produccion, se deben implementar
practicas asociadas a un sistema de informacion calificado, y se deben desarrollar
mecanismos de coordinacion interna y externa en la cadena de suministro donde participa la

empresa. En ese sentido, los autores mencionaron que este tipo de riesgos suele estar
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relacionado a problemas con la informacion e influye directamente en la toma de decisiones

directivas y gerenciales.

En segundo lugar, Gupta y Chutani (2020) indicaron que mediante la venta anticipada, donde
un cliente paga a su proveedor o fabricante por su pedido de forma adelantada, se pueden
mitigar los riesgos asociados al proceso de produccion. Segun los autores, esto se debe a que
la empresa fabricante puede contar con una liquidez adicional para la restauracion parcial o
total de su capacidad productiva, ante la manifestacion de riesgos. Un hecho que refleja la
manifestacion de este tipo de riesgo es el rechazo de un lote de produccion por parte de un
inspector de calidad, ante el hallazgo de productos defectuosos, que al final genera retrasos

en la entrega de pedidos, lo que interrumpe la cadena de suministro (Gupta y Chutani, 2020).

Ademas, Gupta y Chutani (2020) manifestaron que por la venta anticipada existird una
reduccion del precio del fabricante hacia el cliente minorista, lo que provocara una mayor
cantidad de pedidos. Segun los autores, es preciso rescatar que, para que esta estrategia sea
efectiva, el fabricante debera estar comprometido en realizar las acciones necesarias que
permitan mitigar este riesgo y asegurar que su probabilidad de ocurrencia sea relativamente
baja. Finalmente, el cliente minorista deberd obtener un bajo costo financiero sobre el
efectivo que utiliza para el pago al fabricante, por la venta anticipada, a fin de que se

beneficie de esta operacion (Gupta y Chutani, 2020).

En tercer lugar, Guo y Liu (2020) aseveraron que actualmente existe un modelo de negocio
basado en la personalizacion masiva de productos, el cual es conocido como una estrategia
originada por la combinacion de los procesos de produccion en masa y la personalizacion
pura de productos. En ese orden, los autores indicaron que se puede emplear como préctica,
que permita abordar los riesgos operacionales derivados de este tipo de modelo de negocio,
la produccién de un mismo modelo de un componente para la creacion de diversos productos
personalizados requeridos por los clientes. Con esta practica se buscara mantener una mayor
capacidad y reducir los costos de produccion al centrarse en el desarrollo de una menor
cantidad de modelos de componentes y al ampliar la capacidad para producir diferentes
bienes personalizados, demandados por las marcas a quienes se provee (Guo y Liu, 2020).
Para graficar esta practica se propone como ejemplo el caso de una empresa fabricante de
laptops, la cual ofrece a las distintas marcas para las que produce un mismo modelo de disco

duro para ser instalado en cada modelo de laptop demandado. Ello con el objetivo de
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enfocarse en la reduccién de costos y ampliar su capacidad de produccion al fabricar una
menor cantidad de modelos.

Por altimo, se rescata el uso de procesos para implementar estrategias y practicas, ante los
riesgos que se presenten en el proceso de produccion y entrega de productos. En ese sentido,
Xu (2020) propuso la implementacion de dos procesos comerciales denominados Visibilidad
del progreso del pedido o Visibility of order progress (VOP) y Manejo de excepciones 0
Exception handling (eXH). De acuerdo con los autores, estos procesos permiten minimizar
el efecto domind que pueden presentar los riesgos operacionales, durante el desarrollo de los
procesos de una cadena de suministro de fabricacion por encargo, también denominada
make-to-order (MTO).

A través del proceso VOP, conforme a Xu (2020), la empresa puede monitorear su proceso
de produccion constantemente y obtener informacidn importante respecto al estado del
pedido encargado, con la finalidad de mejorar el servicio al cliente y poder incrementar la
capacidad de respuesta ante problemas de entrega de pedidos. Este proceso, segun el autor,
comienza con la extraccion de datos relevantes de los sistemas que maneja la empresa, que
ayuda a la realizacion de dos mapeos, por medio del modelo de hitos de produccion, que
considera el progreso de la produccion y el modelo de mapeo dindmico, que considera los
inventarios actuales. Estos mapeos se aplicardn como datos a un algoritmo que permite
determinar el estado actual del pedido de los clientes, que se representara en los colores
verde (no se requiere accion), amarrillo (se emplearan acciones internas) y rojo (empleo del

proceso eXH) para la toma de decisiones (Xu, 2020).

En el caso de que los algoritmos arrojen un resultado asociado al color rojo, Xu (2020) sefialé
que esto evidencia que el proceso de entrega del pedido fue afectado por un problema en la
cadena de suministro, por lo que proponen la implementacion del proceso eXH, en tanto el
problema no haya sido tratado con alguna practica de mitigacion previa. Este proceso, de
acuerdo con el autor, permite corregir los problemas relacionados al suministro y a pedidos
urgentes, reduciendo la frecuencia de escasez de material y los costos empleados para
abordar los problemas de abastecimiento, asi como mejorar el tiempo de respuesta ante estos
problemas, a través del intercambio de informacion y eficientes negociaciones. En ese
mismo sentido, para solucionar el problema mediante el proceso eXH, la empresa presenta
como solucion al cliente una propuesta de entrega revisada, donde se programan las nuevas

fechas de entrega de los productos, lo cual estara sujeto a la conformidad del cliente, y en el
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escenario en que este lo deniegue, se iniciara un nuevo proceso de compra, a través de

solicitudes y cotizaciones, hasta la obtencion de un nuevo acuerdo (Xu, 2020).
2.4 Proceso de seleccidn de clientes

Con respecto a las pérdidas que pueden ocasionar la inexistencia o el deficiente disefio del
proceso de seleccion de clientes de empresas de servicios, se rescatan y contrastan diversas
préacticas para abordar los riesgos que se deriven de ello. En primer lugar, se expone que
actualmente existe un tipo de negocio denominado Peer-to-peer (P2P), en el que las personas
ofrecen a través de plataformas digitales, los espacios disponibles de sus hogares, a clientes
extrafios, con la finalidad de brindarles alojamiento a cambio de un pago. Bajo este contexto,
existen muchos riesgos operacionales e incertidumbre, con relacion a los posibles dafios
materiales que puede generar un mal cliente, quien por la naturaleza del negocio participa

en la generacion del servicio (Wang et al., 2020).

Por lo expuesto, Wang et al. (2020) expresaron, mediante un estudio empirico a
microempresarios chinos del negocio P2P, que la principal estrategia ejercida para gestionar
este tipo de evento se basa en la ejecucion de filtros y la evaluacion de los clientes, a través
de la imposicion de barreras y un buen juicio critico. En ese mismo ambito, los autores
aseveraron que para la ejecucion de filtros se deben implementar barreras, como la
imposicion de nuevos precios, que puede ayudar a descartar clientes con limitaciones de
dinero o la exigencia del dominio de un idioma extranjero para estimar el nivel de estudio
de cada cliente. Asimismo, se pueden imponer barreras como la seleccién de clientes
mujeres, puesto que generan una percepcidn menos amenazante respecto a los varones
(Wang et al., 2020).

Por otra parte, Wang et al. (2020) también mencionaron que para la evaluacién de clientes,
los microempresarios pueden acudir a la informacion de los clientes registrados en las
plataformas virtuales de intermediacion, por lo que resulta importante elegir una plataforma
que brinde veracidad y seguridad respecto a la informacién que ofrecen sobre los clientes
potenciales. Sin embargo, se rescata que la practica de filtro de clientes puede ser vista como
una accion discriminatoria, pero al final permite tener una mejor percepcion sobre los riesgos
que pueden representar como la interrupcion del servicio y las pérdidas financieras por los

dafos fisicos que ocasionen (Wang et al., 2020).
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Mientras tanto, Reim et al. (2016), tomando en cuenta la poca existencia de estudios sobre
la gestion de riesgos de empresas bajo un sistema de producto y servicio, realizaron un
estudio cualitativo sobre las estrategias de gestion de riesgo de una empresa sueca que
comercializa maquinarias de construccion y brinda servicios de postventa. En concordancia
con ese estudio, Reim et al. (2016) mencionaron que este servicio postventa, como el
mantenimiento o reparacion de los equipos que vende la empresa, estd sujeto a un riesgo
técnico, que se caracteriza por el impacto financiero causado por las fallas y averias de la
maquinaria asociada a la prestacion del servicio. En ese sentido, los autores en mencion
establecieron que este tipo de empresas emplean, como estrategia de evitacion de riesgo
operacional, la restriccion de contratos de servicios de postventa a los clientes que

representen un alto riesgo técnico sobre el uso de las maquinarias.

De acuerdo con Reim et al. (2016), en consonancia con lo desarrollado por Wang et al.
(2020), esta estrategia se lleva a cabo mediante la implementacion de préacticas relacionadas
a un eficiente sistema de filtros, que seran aplicados sobre los segmentos de clientes que
identifica y formula la empresa, para el reconocimiento de aquellos segmentos que no son
apropiados para brindar el servicio. Igualmente, los autores indicaron que evitar la
ocurrencia de riesgos relacionados a las operaciones de empresas, bajo un sistema de

producto y servicio, es una labor casi imposible de lograr por la naturaleza de este negocio.
2.5  Proceso de prestacion de servicios

Con relacion a los riesgos operacionales que pueden manifestarse por un deficiente disefio
del proceso de servicios, se rescatan diversas estrategias desarrolladas por la literatura para
su gestion. En primer lugar, Reim et al. (2016) mencionaron que a través de una estrategia
de mitigacion, las empresas pueden reducir sus riesgos técnicos, mediante la implementacién
de sistemas de tecnologia y comunicacion. Para ello, se pueden utilizar sensores como una
préactica proactiva que permitird monitorear el estado de las maquinarias asociadas a los
servicios de postventa, a fin de realizar un mantenimiento preventivo, y de esa manera
reducir la ocurrencia y el impacto financiero generado por las fallas o averias que las

maquinarias puedan presentar (Reim et al., 2016).

Por otro lado, Reim et al. (2016) sugirieron que para reducir el riesgo por un mal
comportamiento del cliente sobre el uso de las maquinarias, se puede emplear como practica

proactiva, la implementacion de sistemas telematicos. Segun los autores, esta practica
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permite monitorear y detectar un mal uso de la maquinaria, con el propésito de que la
empresa se deslinde de las responsabilidades respecto a las fallas o averias que este mal
comportamiento ocasione, al estar fuera del contrato preestablecido. Finalmente, Reim et al.
(2016) determinaron que, a través de la implementacion de una estrategia de transferencia,
es posible gestionar los riesgos técnicos y por comportamiento del cliente en la prestacion
del servicio. En ese sentido, los autores propusieron la realizacion de un acuerdo de reparto
de riesgos e ingresos con los clientes, debido a que esta practica proactiva ayuda a las
empresas a tener una menor participacion sobre el impacto financiero que generan los riesgos
en la prestacion del servicio. Ademas, esta practica ayuda a disuadir a los clientes de no

realizar un mal uso de las maquinarias sujetas a un servicio de postventa (Reim et al., 2016).
2.6 Proceso de eliminacion de productos

Para la gestion de los riesgos operacionales derivados del proceso de eliminacion de
productos, que esta orientado al retiro de productos del mercado, la literatura propone la
implementacién de estrategias de mitigacion. Segun Zhu et al. (2020), este proceso puede
darse por el desarrollo de nuevos productos sin éxito o porque estos son redundantes en una
cartera de productos, y también por la interrupcion repentina de las operaciones del
proveedor, entre otros factores negativos adicionales. Asimismo, los autores refirieron que
este proceso, el cual suele decidirse en el &rea de marketing, puede disminuir la flexibilidad
y calidad, a la vez que aumenta el costo y el tiempo de abastecimiento, dafiar relaciones con
proveedores y clientes, al igual que reducir la flexibilidad de fabricacion y calidad de
desempefio. Adicionalmente, este proceso puede generar inventarios, recursos y activos
obsoletos, interrumpir el centro de distribucion, amenazar el rendimiento de los demas

productos, entre otras consecuencias negativas mas (Zhu et al., 2020).

En primera instancia, segun lo expuesto, Zhu et al. (2020) propusieron como practicas
alineadas a la estrategia de mitigacion, la determinacion de la cantidad de inventario
disponible del producto que se va a eliminar o retirar del mercado y el anélisis del ciclo de
vida de este producto, para su extraccion justo a tiempo. En concordancia con los autores,
estas dos practicas se dan con la finalidad de establecer el tiempo en el que se atenderan los
ultimos pedidos de los productos a eliminar, en coordinacion con el inventario disponible
gue se encuentra dentro de la empresa. Esto permitira reducir pérdidas financieras, al tener

menos inventario obsoleto, producido por el retiro de un producto del mercado y gastar
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menos recursos en el proceso de mantenimiento, almacenamiento y liquidacion del

inventario restante (Zhu et al., 2020).

En segundo lugar, Zhu et al. (2020) rescataron una practica denominada creacion de
productos alternativos que tiene la finalidad de compensar las pérdidas de ventas generadas
por la eliminacion de un producto al desatender a un segmento del mercado o por el impacto
negativo que este genere sobre toda la cartera de productos de la empresa. En ese sentido,
los autores consideraron como practica para afrontar una posible reduccion de la
participacién en el mercado o una menor atraccion de las marcas de la empresa, lainnovacion
o la creacidon de nuevos productos, que cubra las necesidades desatendidas del producto
eliminado. Estos mismos autores también resaltaron la importancia de considerar a los
clientes en el proceso de toma de decisiones sobre la eliminacidn de productos, debido a que
pueden sufrir un impacto social negativo que genere su insatisfaccion y atente contra el valor

de la marca, lo que al final se refleja en la reduccidn de ventas.

En tercer lugar, Zhu et al. (2020) sefialaron que la eliminacion de productos puede romper
la relacidn de las empresas con sus proveedores y ocasionar una pérdida importante, dado
que esta relacion esta consolidada mediante una inversion de tiempo, de recursos financieros,
de comunicacion y de relaciones. En ese orden, los autores propusieron como practica el uso
de la red de gestidn de relaciones con proveedores para poder evaluar y seleccionar nuevos
proveedores, conforme al criterio de la empresa, asi como considerar la eliminacion de
proveedores, en la decision de eliminacion de productos. De igual forma, Zhu et al. (2020)
mencionaron que se puede implementar como practica, para no dafar la relacion con los
proveedores, trabajar con ellos de acuerdo con relaciones a largo plazo y buscar que estos

provean variados componentes de multiples productos.

Para terminar, es importante mencionar que para abordar cualquier factor de riesgo interno
tratado hasta este punto, como los riesgos por procesos internos, Swierczek y Szozda (2019)
indicaron que se debe emplear una préctica denominada recopilacion de datos, para reducir
los efectos negativos de este tipo de riesgo en una cadena de suministro. Segin los autores,
esta practica permite mantener informacion real y confiable de la demanda para su gestion,
debido a que rescata datos historicos y actualizados de la empresa, a través de sistemas
tecnoldgicos avanzados, para la planificacion de la demanda y la eficiente gestion de los

procesos.
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3 RIESGOS POR PERSONAS

De acuerdo con la SBS, el riesgo por personas es causado por la inadecuada capacitacion, el
error humano, los sabotajes, los robos, los fraudes, las negligencias, las paralizaciones y la
apropiacion de informacion sensible por parte del personal, en contra de la empresa en la
que labora (Resolucién S.B.S. N° 2116, 2009). En linea con lo definido, se considera
importante establecer las diferencias entre las estrategias empleadas por las empresas no

financieras para la gestion de riesgos operacionales generados por sus recursos humanos.
3.1  Apropiacion de informacion sensible

Bajo un primer enfoque, Dai et al. (2016) indicaron, conforme a sus hallazgos, que en un
contexto donde los altos ejecutivos de una empresa venden informacion privilegiada
negativa a terceros, con la finalidad de obtener beneficios particulares, se puede optar por la
implementacién de politicas de uso de informacion privilegiada, aprobadas por un consejero
general, como practica para afrontar este tipo de riesgo. De acuerdo con los autores, esta
préactica tiene mayor probabilidad de ser implementada cuando existe un buen gobierno
corporativo, y tiene el objetivo de desalentar la explotacion de informacion privilegiada que

atenta contra la empresa y sus accionistas.

Asimismo, Dai et al. (2016) sefialaron, como segunda practica para desalentar la
participacion de los altos ejecutivos en la venta de informacion privilegiada, la
implementacién de acciones disciplinarias, las cuales se implementan como advertencias,
suspensiones, remocion de deberes y responsabilidades laborales, y reduccién de
compensacion, que deberan ser adoptadas y ejecutadas por el gobierno corporativo para su
eficiente implementacion. También segin Dai et al. (2016), las dos practicas proactivas
desarrolladas hasta este punto, bajo un buen gobierno corporativo, pretenden evitar la
explotacion de informacién privilegiada. Ademas, se rescata que estas practicas tienen efecto
sobre los riesgos legales, pues segun los autores se pueden presentar litigios por demandas
legales en contra de la empresa, por la existencia de transacciones bursatiles realizadas con
el uso de informacidn privilegiada, como la compra o la venta de acciones de las empresas

que coticen en bolsa.

A partir de un segundo enfoque, Farahmand et al. (2013) como se cité en Becker y Smidt

(2016) mencionaron que, a través de la implementacion de una metodologia idénea para
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determinar la compensacion de los trabajadores alineando sus intereses, el de la organizacion
y el de la gerencia se pueden gestionar los riesgos relacionados a la seguridad de la
informacién. En esa misma linea, Battisti y Vallanti (2013) refirieron que una deficiente
metodologia de compensacion puede generar riesgos, como el absentismo de los

trabajadores y un impacto negativo sobre la productividad y el desempefio de la empresa.

Con base en un tercer enfoque, Becker y Smidt (2016) destacaron que una buena gestion del
desempefio del personal y la implementacion de sistemas de comunicacion efectiva permiten
mitigar los riesgos por comportamiento no ético o ilegal, que puede ser llevado a cabo por
el personal en contra de su empresa empleadora. En ese orden de ideas, Rathore et al. (2020)
determinaron que este mal comportamiento proveniente del personal con posicion de
autoridad, que busca obtener beneficios personales, puede ser gestionado mediante un
seguimiento y una evaluacion constantes, y a través de la implementacion de un portal de
denuncias online dentro de la empresa, con el propdésito de reducir la ocurrencia de riesgos

operacionales ocasionados por este tipo de personal.
3.2 Inadecuada capacitacion del personal

Desde otra perspectiva, Kogut y Kulatilaka (1994) como se citd en Belderbos et al. (2020)
indicaron que en un contexto donde existe un desarrollo divergente o desigual del personal
de diversas plantas de produccidn, para la realizacion de actividades de valor agregado de
una empresa multinacional, la flexibilidad operativa es ejecutada como una buena practica
que ayuda a mitigar el impacto de este tipo de riesgo. Conforme a los autores, esto se debe
a que se puede derivar convenientemente las actividades clave de una planta a otra que
cuente con una mano de obra mas desarrollada, 1o que representa una ventaja sobre empresas

exclusivamente nacionales, debido a que estas no cuentan con plantas en otros paises.
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4 RIESGOS POR TECNOLOGIAS DE LA INFORMACION

Segln la SBS, el riesgo por tecnologias de la informacion estd sujeto a fallas en la
implementacion, la integracion, la compatibilidad, la seguridad, el desarrollo y la
continuidad de los sistemas informaticos de una organizacion. Ademas, este riesgo también
es causado por problemas respecto a la calidad de la informacion gestionada y una ineficiente
inversion en tecnologia (Resolucion S.B.S. N° 2116, 2009). Por lo expuesto, es
significativamente importante comparar las diversas estrategias empleadas por las empresas
no financieras para la gestion de sus riesgos operacionales causados por sus tecnologias de

la informacion.
4.1  Ciberseguridad

La ciberseguridad, de acuerdo con el International Telecommunication Union [ITU] (2008),
se define como la implementacion de un conjunto de politicas, herramientas, garantias,
pautas, acciones, practicas, tecnologias y demas recursos, a fin de proteger el entono
cibernético y los activos de la empresa y del usuario que los utiliza. Al decir de este autor,
tales activos albergan dispositivos informéaticos en uso, personal, infraestructura,
aplicaciones, servicios, sistemas de telecomunicaciones y la informacion gestionada por

sistemas.

En cuanto a la importancia de la ciberseguridad en una empresa para proteger sus tecnologias
de la informacion, Bozkus Kahyaoglu y Caliyurt (2018) resaltaron cinco acciones que
permiten implementar eficientemente la ciberseguridad en una organizacién. En primer
lugar, los autores propusieron la alineacion de la ciberseguridad dentro de las prioridades de
la empresa, con la finalidad de que su desarrollo se dé en todas las unidades de negocio,
alineadndolo con las politicas organizativas, para facilitar una cooperacion estratégica e
intercambio de informacidn entre todas las unidades. En segundo lugar, Bozkus Kahyaoglu
y Caliyurt (2018) plantearon el establecimiento o creacion de un eficiente y completo marco
de control de ciberseguridad, que esté enfocado en toda la organizacion, elaborado con la
participacion de lideres tecnoldgicos u organizaciones reguladoras. Segun los autores, estas
acciones permiten la creacion de normas, directrices o practicas que ayuden a gestionar los

riesgos.
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En tercer lugar, los autores rescataron la implementacion de la ciberseguridad dentro de la
estructura general de gestién de riesgos de la organizacion, para que sea considerada
prioritaria y asegure una eficiente aplicacion. Asimismo, en este punto, Bozkus Kahyaoglu
y Caliyurt (2018) propusieron el mantenimiento de una documentacion formal respecto a los
controles cibernéticos, con la finalidad de asegurar el 6ptimo funcionamiento de la
ciberseguridad y establecer la tolerancia al riesgo de la organizacién. En cuarto lugar,
Bozkus Kahyaoglu y Caliyurt (2018) plantearon el analisis y el uso del Big Data como una
herramienta clave, que permite monitorear las amenazas que atentan contra la
ciberseguridad, siendo bien aceptado por las grandes organizaciones que trabajan con
andlisis de datos por la confianza que tienen en su uso. Segun los autores, esta herramienta
ayuda a entender la evolucién de los riesgos internos y externos, y también permite
monitorear las actividades en la red y el comportamiento de sus usuarios, pero necesita

personal especializado para su correcto manejo.

Por ultimo, Bozkus Kahyaoglu y Caliyurt (2018) rescataron el importante rol de la auditoria
interna para poder mejorar la gestion y el control de los riesgos por tecnologias de la
informacion. En ese sentido, los autores propusieron alinear los programas de auditoria, al
contrato de auditores competentes en auditoria de tecnologias de la informacion y proactivos
sobre los cambios en el entorno, para la identificacion de riesgos cibernéticos y la entrega
oportuna de recomendaciones a la empresa. Igualmente, como lo determinaron estos autores,
es importante que los auditores garanticen las acciones emprendidas para la ciberseguridad,
por lo que es necesaria su participacion en el desarrollo de procedimientos y politicas de

ciberseguridad mediante la revision de estrategias.
4.2  Seguridad de los sistemas informaticos

En concordancia con los estudios de Bozkus Kahyaoglu y Caliyurt (2018), las
organizaciones buscan asegurar la disponibilidad, la integridad y la confidencialidad de sus
tecnologias de la informacion y la proteccion de su infraestructura critica, pues ella brinda
una garantia sobre la seguridad de la informacion. Esta proteccién, de acuerdo con los
autores, se basa en la generacion de una sélida ingenieria de sistemas, una eficiente gestion
de configuraciones, la implementacion de una eficiente politica de seguridad cibernética, la
formacion integral del personal respecto a la ciberseguridad y la consolidacion de un grupo

de personas que monitoree y los defienda de los ataques cibernéticos.
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4.3 Continuidad de los sistemas informaticos

Respecto al estudio sobre la gestion de riesgos de la empresa Ericsson, Norrman y Wieland
(2020) mencionaron que el desarrollo de herramientas basadas en datos, como herramientas
de andlisis y de inteligencia empresarial, ayuda a aumentar la capacidad proactiva y reactiva
frente a los riesgos. Bajo este contexto, los autores establecieron que Ericsson desarroll6 una
herramienta de planificacion global, al tener una mayor capacidad y visibilidad de datos de
planificacion y prondstico, con el proposito de mejorar su comprension en cuanto al impacto
que genera la interrupcion de su cadena de suministro. Del mismo modo, aseguraron que el
acoplamiento del sistema de planificacion de recursos empresariales a esta herramienta
permitié obtener un andlisis méas rapido sobre el impacto del riesgo, lo cual fue importante
para la gestion de pedidos con stock insuficiente y limitado y la comunicacion con los

clientes ante este escenario.

En ese sentido, Norrman y Wieland (2020) indicaron que la empresa Ericsson empleo la
priorizacion de clientes para la gestion de pedidos, ante una falla en el software de un
almacén en el afio 2010, que no le permitié encontrar productos terminados existentes, al
presentar un escenario equivocado de stock insuficiente y limitado. Segun lo indicado por
los autores, la préctica de priorizacion de clientes tenia el objetivo de preparar y nivelar los
flujos de suministro, mantener los proyectos en marcha y cumplir con las previsiones

financieras establecidas por la empresa ante el escenario descrito.
4.4 Insuficiente inversién en tecnologia

Abordando otro tipo de riesgos de la tecnologia de la informacion, Tarei et al. (2020)
sefialaron, de acuerdo con la investigacion que realizaron sobre la cadena de suministro de
empresas petroleras indias, que es preciso que las empresas cambien sus tecnologias
obsoletas por modernas. Segun los autores, esto se produce para evitar riesgos derivados de
la poca inversion en tecnologia, que afecten el normal desarrollo de las operaciones. En esa
misma linea, Rathore et al. (2020) destacaron la importancia de implementar nuevas
tecnoldgicas, proponiendo practicas como el uso de un Sistema de Distribucién Publica
computarizada y el uso de GPS, en una cadena de suministro de granos alimenticios de la
Food Corporation of India. Estas practicas permiten un facil manejo del sistema logistico,
de la cadena de suministro, estando alineadas a la estrategia de mitigacion de riesgos

tecnoldgicos que se manifiestan ante la imposibilidad de adoptar nuevas tecnologias.
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45  Maduracién de practicas

De forma complementaria, Edirisinghe Vincent y Pinsker (2020) afirmaron que existe una
relacién positiva entre algunas practicas empresariales desarrolladas para abordar una
categoria de riesgo de la tecnologia de la informacion, con la madurez de otras practicas
formuladas para tratar otras categorias de riesgo. Esta interrelacion e interdependencia entre
las précticas, como lo expusieron estos autores, consiste en que las practicas implementadas,
que cuentan con cierto nivel de madurez en su aplicacion, ayudan a que otras practicas logren
alcanzar un nivel de madurez adecuado, a fin de que puedan abordar eficientemente y

generar una mejor gestion sobre los riesgos a los que estan dirigidas de forma directa.
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5 RIESGOS POR EVENTOS EXTERNOS

De acuerdo con el BIS (2005), las probables pérdidas que puede sufrir una organizacion por
eventos externos negativos representan un riesgo operacional. En ese entendido, Weeserik y
Spruit (2018) manifestaron que el riesgo por eventos externos es provocado por las pérdidas
o0 dafios en los activos fisicos de una organizacion, producto de la manifestacion de desastres
naturales u otros eventos negativos, que generalmente ocurren de forma imprevista y pueden
tener una magnitud de dafio catastrofica. Como complemento a lo anterior, la SBS sefialo
que este tipo de riesgo estd relacionado a situaciones externas ajenas al control de una
entidad, como la ocurrencia de desastres naturales, atentados, actos delictivos, fallas en los
servicios publicos, entre otras causales mas (Resolucion S.B.S. N° 2116, 2009).

Por su parte, Barykin et al. (2020) aseveraron que los riesgos por eventos externos tienen sus
causas reflejadas en incendios e inundaciones de los locales de produccidn, huelgas, ataques
en las instalaciones logisticas y atentados terroristas. Bajo esta premisa, el presente estudio
se centra en establecer las diferencias entre las estrategias empleadas por empresas no
financieras para la gestion de sus riesgos operacionales, como consecuencia del impacto de

eventos externos negativos.
51 Integracion empresarial

En este punto se abordan las practicas que las empresas de una cadena de suministro emplean
para identificar, evaluar y tratar sus riesgos, los cuales se clasifican en riesgos operativos y
criticos de interrupcion (Barykin et al., 2020; Rathore et al., 2020). El riesgo operativo se da
por la incertidumbre de la oferta y la demanda, asi como la obstruccién de la informacion,
mientras que el riesgo critico se produce a partir de eventos externos negativos, que
interrumpen las operaciones y atentan contra los ingresos de las empresas (Barykin et al.,
2020). En linea con lo indicado por la literatura, se propone el uso de practicas orientadas a
la gestion de riesgos criticos presentados en empresas que participan en una cadena de

suministro.

A partir de un primer enfoque, Villena et al. (2009) como se citdé en Zhu et al. (2017)
desarrollaron la integracion operativa, como aquella integracion de las empresas que
conforman una cadena de suministro, para la toma conjunta de decisiones y una rapida

actuacion frente a la interrupcion del suministro. De acuerdo con los autores, esta
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interrupcion se puede generar por dafios en las infraestructuras de las empresas y por eventos
catastroficos que producen efectos negativos sobre la continuidad de las operaciones.
Conforme a lo expuesto, Zhu et al. (2017) indicaron que la integracidn operativa busca el
desarrollo conjunto de actividades, procesos y decisiones, entre todas las empresas que

participan y conforman una cadena de suministro.

En ese sentido, Urciuoli e Hintsa (2018) determinaron que la integracion de la cadena de
suministro tiene un impacto positivo en el intercambio de la informacion, lo que posibilita
la toma de mejores decisiones, un mejor flujo del suministro, la generacién de una ventaja
competitiva y entregas rapidas de pedidos. Por su parte, Hu et al. (2020) destacaron la
integracion externa, que esta orientada al intercambio de informacion y una colaboracién
estratégica entre las empresas que participan en la cadena de suministro, como una accion
que permite garantizar la eficacia de las practicas implementadas para la gestion de riesgos

operacionales.

Asimismo, Lavastre et al. (2012) mencionaron, de acuerdo con sus encuestas a 142 gerentes
de 50 empresas francesas, que la mejor forma de gestionar los riesgos es mediante el
intercambio de comunicacién e informacidn eficiente y constante entre las empresas socias
que participan en la cadena de suministro. Segun los autores, esta practica se da con la
finalidad de que se pueda realizar una intervencion y emitir una respuesta oportuna, bajo el
proposito de minimizar los efectos negativos de la interrupcién de la cadena de suministro.
Por otro lado, de acuerdo con la encuesta realizada por estos autores, las empresas no desean
tener una relacién tan estrecha con sus proveedores, debido a que consideran que para los

negocios es mejor mantener un trato profesional a establecer lazos personales o de amistad.

Como ejemplo de la importancia de la integracion empresarial se rescata el caso de la
empresa Ericsson, que para asegurar una capacidad tolerable de las actividades criticas de la
cadena de suministro, ante eventos de riesgo externos, implement6 una integracion con sus
proveedores (Norrman y Wieland, 2020). Esta integracién, segun Norrman y Wieland
(2020), se formulé a través un plan estructurado, que permitié obtener nuevos aprendizajes
y mantener una mejora continua, para la identificacion, la evaluacién y el tratamiento de los
riesgos de la cadena de suministro para su posterior analisis y retroalimentacion. De acuerdo
con los autores, mediante esta integracion empresarial, Ericsson establecid una gestion de

riesgo eficiente de su cadena de suministro, que le posibilito emprender acciones reactivas
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para la mitigacion del impacto de desastres que interrumpan la produccion de sus
proveedores.

Bajo otro enfoque, orientado a la identificacion, la evaluacién y el tratamiento de riesgos,
Nicolletti et al. (2019) desarrollaron la integracion, en un contexto donde las empresas
forman grupos de mutuo apoyo, sin la necesidad que participen en cadena de suministro de
forma conjunta, ni tengan relacion empresarial alguna, para el logro de un aprendizaje social
e intercambio de informacion, que contribuya a la gestion de riesgos. Segun los autores, este
aprendizaje social se da a través de interacciones e intercambios de conocimientos,

experiencias, ideas y soluciones entre los representantes de cada empresa.

En ese sentido, Nicolletti et al. (2019) también afirmaron que, a través del aprendizaje social,
los representantes participantes del grupo de integracién pueden obtener un aprendizaje
individual con los conocimientos compartidos, que luego pueden ser implementados a todas
las unidades de la organizacién para la creacion de un aprendizaje organizacional. Este
aprendizaje organizacional, en concordancia con los autores, permitira que todo el personal
pueda tener los conocimientos, las competencias y las habilidades necesarias para gestionar

y adaptar eficientemente a la empresa a los cambios climéaticos que puedan experimentar.

De acuerdo a lo expuesto, Nicolletti et al. (2019) expusieron que es importante tomar en
cuenta que, para lograr un eficiente aprendizaje social, se debe establecer un plan de trabajo
que busque promover una mayor interaccion presencial y online entre las empresas
participantes del grupo de integracion. De la misma forma, los autores indicaron que se debe
mantener un seguimiento permanente, respecto a la situacion de cada empresa participante,
y establecer una comunicacion oportuna con especialistas para la recoleccion de informacion

importante que permita enriquecer el aprendizaje social.
5.2  Flexibilidad operativa

En primer lugar, la literatura destaca la flexibilidad operativa como una estrategia que
emplean ciertas empresas, para trasladar sus actividades de valor, de una ubicacién a otra,
por motivos justificados (Belderbos et al., 2020). Ante ello, Kogut y Kulatilaka (1994) como
se citaron en Belderbos et al. (2020) sefialaron que las empresas multinacionales, con
flexibilidad operativa, suelen migrar su proceso de produccién de una planta afectada a otra
que se encuentre en mejores condiciones y en un pais o ubicacion distinta. Estas decisiones,

segun los autores, se dan con el fin de poder superar la paralizacion de la produccion por
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interrupcién de operaciones, que pueden ser generados por eventos externos negativos.
Asimismo, esta préctica alineada a la flexibilidad operativa es mucho mas conveniente
cuando existe una relacion negativa o contraria entre las condiciones ambientales de las
diversas plantas de produccion, debido a que ello permite a la empresa multinacional tener
mas plantas aptas para la migracion de su produccion, al no ser afectadas por el mismo
evento externo (Belderbos et al., 2020).

Un caso que respalda la afirmacion anterior fue desarrollado por Norrman y Wieland (2020),
quienes manifestaron que la empresa Ericsson determind, como préctica para mitigar futuros
riesgos por desastres naturales, la contratacion de proveedores de diversos paises, con el
propdsito de no centrar la produccion mayoritaria en un solo pais, canalizando la produccion
de una planta afectada por un desastre a otra que no esté afectada por el mismo evento. Esta
préactica, conforme a los autores, se formuld a partir la experiencia vivida respecto a la
manifestacion de un gran terremoto y un tsunami en Japén en el afio 2011, que afect6 la
capacidad de produccién de 37 proveedores, que contaban con 104 plantas de produccion a

cargo de la entrega de 4200 componentes.

Contrario a lo indicado hasta este punto en cuanto a la importancia de mejorar la flexibilidad
operativa, a traves del incremento de plantas de produccion, Hu et al. (2020) indicaron, con
base en su estudio, que un incremento en la cantidad de estas plantas debilita la eficacia de
las précticas de gestion de riesgo en una cadena de suministro. Los autores respaldaron esta
afirmacion basados en los resultados de las encuestas presentadas por la sexta ronda de la
International Manufacturing Strategy Survey, al cual se le aplicé un modelo matematico

para su estudio y analisis.

A través de otro enfoque, Talluri et al. (2013) consideraron la flexibilidad como la estrategia
que busca potenciar el rendimiento de una planta de produccion y emplear recursos cuando
se percibe la ocurrencia del riesgo, mejorando la capacidad para el procesamiento de
informacion, para una produccion mas rapida. En ese sentido, estos autores establecieron
que el incremento de la capacidad permanente, como la adicion de capacidad a una planta,
suele ser costosa para una empresa, mientras que la mejora del rendimiento de los activos
permite tener una mejor recuperacion del riesgo. Esta afirmacion puede justificar lo indicado
por Hu et al. (2020), quienes mencionaron gque el aumento de plantas de produccion debilita
la gestion del riesgo.
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De tal maneta, Talluri et al. (2013) determinaron que la estrategia orientada a la flexibilidad
permite a las empresas tener un mejor proceso de recuperacion de riesgos, en un escenario
donde existe la interrupcion de la cadena de suministro de una empresa o grupo de empresas.
De acuerdo con la simulacion de los autores, se evidencid que en un contexto donde existe
baja variabilidad de la demanda del mercado y baja probabilidad de ocurrencia de riesgo
operacional, es conveniente emplear la flexibilidad en comparaciéon a la estrategia de
redundancia. Esto debido, segun Talluri et al. (2013), a que se considera que la estrategia de
redundancia puede generar practicas costosas al mantener un inventario y capacidad

operativa adicional permanentemente, para mitigar riesgos de ocurrencia incierta.
5.3  Suministro de respaldo

De acuerdo con Trkman et al. (2016), las expectativas y actitudes de los gerentes sobre el
plan de gestion de riesgo de una cadena de suministro son fundamentales para compensar su
inversion, dedicacion y alineacion a la cultura organizacional, al mitigar las pérdidas
financieras causadas por los riesgos. Desde ese contexto, los autores sefialaron, basados en
sus estudios, que una empresa mitigo dafios y pérdidas millonarias anticipando un escenario
de un terremoto en Japdn, que ademas ocasiond un tsunami, mediante una gran inversion en
inventarios y fuentes de suministro de respaldo. Esta accion reactiva frente al evento
previsto, como lo mencionaron estos autores, recompens6 a la empresa al no sufrir la
interrupcién de sus operaciones, obtener un incremento en el precio de sus acciones; una
ventaja en los contratos que se suma al incremento de clientes, ademas de una compensacién

de la inversion realizada sobre el plan de gestion de riesgos.

El caso presentado por Trkman et al. (2016) hace referencia a los experimentado por la
empresa Ericsson, la cual implementd un sistema de gestion de riesgos para la continuidad
de su negocio, ante un terremoto y tsunami ocurrido en Japén el afio 2011 (Norrman y
Wieland, 2020). A partir de este escenario, Ericsson identifico geogréficamente a los
proveedores que sufrieron un impacto critico a causa del desastre, a fin de poder determinar
los componentes que no podrian ser producidos por estos (Norrman y Wieland, 2020).
Realizada esta gestion, segin Norrman y Wieland (2020), Ericsson opté por comprar al
contado en el mercado seis meses de la cantidad requerida de los componentes que no

podrian ser producidos por los proveedores afectados, asegurando un cierto nivel de stock
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para reducir las pérdidas de pedidos, las pérdidas financieras y los proyectos en marcha;

también opto por buscar y evaluar nuevos proveedores.

Por su parte, Talluri et al. (2013) consideraron que el inventario creciente, que busca
mantener un mayor stock, es una tactica costosa que sirve para protegerse de los riesgos, mas
no para mejorar el proceso de recuperacion de riesgos operacionales, que ademas tienen una
ocurrencia incierta. Esta afirmacion se sustenta, de acuerdo con la simulacion realizada por
los autores, en que para los riesgos de interrupcion, retraso y distorsion de cantidad de
pedidos, en un contexto de baja o alta variabilidad de la demanda, la probabilidad de riesgo
y los costos fijos, la estrategia de incremento de inventario no se considera, en ningun caso,

como la mejor practica para la gestién de riesgos.
5.4  Otras estrategias

En una primera perspectiva, Zhao et al. (2016) afirmaron que la implementacion de
actividades de Responsabilidad Social Empresarial (RSE) por parte de una empresa permite
reducir la ocurrencia de protestas de parte de sindicatos, departamentos ambientales y
gubernamentales que atentan contra la continuidad de sus operaciones. De acuerdo con los
autores, esta situacion se puede generar por la desatencién de los intereses y los dafios que
pueden generar las actividades de la empresa a los empleados, la comunidad y el ambiente
donde se encuentran. De esta manera, Zhao et al. (2016) mencionaron que las empresas con
alto riesgo operacional tienen una reduccion de sus riesgos en forma significativa, al
implementar y publicar el cumplimiento de sus actividades de RSE. Asimismo, los autores
refirieron que la implementacion de la RSE ayuda también a reducir acciones legales en

contra de la empresa, lo cual reduce los riesgos legales a los que estan expuestas.

Partiendo de una segunda perspectiva, Morrish y Jones (2020) sefialaron que las pequefias
empresas del distrito comercial de Christchurch, ubicado en la region de Canterbury de
Nueva Zelanda, fueron el epicentro de terremotos de gran impacto entre los afios 2010 y
2011, por lo que sufrieron dafios en la infraestructura de sus locales. Ante los eventos de
riesgos ocasionados por los terremotos, los autores mencionaron que las empresas utilizaron
sus contratos de seguro, como una forma de transferir las pérdidas obtenidas sobre sus
locales. Segun Morrish y Jones (2020), estos seguros permitieron brindar liquidez a las
empresas para reparar, reconstruir o reubicar sus locales dafiados, con el objetivo de reanudar

sus operaciones, pero debido a la envergadura del desastre, muchos empresarios no pudieron
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contar con la cobertura de sus seguros, lo cual se vio reflejado en las 400 mil reclamaciones

presentadas en ese entonces.

En una tercera perspectiva, Morrish y Jones (2020) indicaron que el marketing empresarial
permite a las empresas afectadas por desastres naturales, como terremotos, reducir el
impacto de dichos riesgos externos, a través de la busqueda de oportunidades. Como lo
establecieron estos autores, tales oportunidades pueden estar relacionadas con el desarrollo
de un nuevo modelo de negocio; el ingreso a nuevos mercados; la obtencion o recuperacion
de recursos criticos e instalaciones. Ademas, esta busqueda de oportunidades puede darse
por medio de una organizacion de recursos que permita asegurar las instalaciones y el acceso
a los recursos clave para el negocio y la creacion de valor para el cliente, al ofrecer servicios

y apoyo a las comunidades afectadas para tener una mejor relacion (Morrish y Jones, 2020).
55  Estrategias ante el COVID-19

En primer lugar, Kuckertz et al. (2020) sefialaron que ante el impacto que genera el COVID-
19 sobre las operaciones comerciales de las startups alemanas, se pueden emplear diversas
estrategias para reducir el grave impacto que genera esta pandemia. En ese mismo sentido,
las startups pueden afrontar este evento de riesgo, mediante practicas como la creacién de
nuevas soluciones con los recursos disponibles, canalizando los recursos solo en actividades
viables y que produzcan valor para la empresa (Kuckertz et al., 2020). De igual manera, las
startups deben buscar actividades que creen valor, adecuar el negocio a las nuevas
tendencias presentadas por esta pandemia, ademdas de buscar informacion en redes
empresariales, para la actualizacién y el manejo de informacion clave que permita mejorar

el proceso de gestion de riesgos (Kuckertz et al., 2020).

Con respecto a las empresas que fabrican productos basicos, como el papel higiénico, en
tiempos de crisis como la pandemia por el COVID-19, Paul y Chowdhury (2020) aseguraron
que las empresas deben optar por una estrategia basada en la atencion de una mayor cantidad
de pedidos. Por ese motivo, los autores propusieron que las empresas deben ejercer una
practica relacionada a la produccion de articulos de calidad basica, mas no de primera
calidad. Asimismo, es necesario que fabriquen sus productos en empaques con un tamario
estandar minimo, a fin de producir una mayor cantidad de articulos, al tiempo que se abarca

una mayor cantidad de pedidos y se atiende la demanda creciente del mercado.
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6 RIESGOS LEGALES

Segun lo desarrollado por el BIS (2005), los riesgos legales estan incluidos dentro de los
riesgos operacionales, excluyendo a los riesgos estratégicos y de reputacion. En esa misma
linea, la SBS definio este riesgo como la posibilidad de pérdidas financieras debido a errores
en la ejecucion de contratos, acuerdos e incumplimiento de normas por negligencia de una
organizacion, también por los cambios regulatorios, procesos judiciales, entre otros factores
que se pueden presentar de manera imprevista y negativa en una entidad (Resolucion S.B.S.
N° 2116, 2009). Por otro lado, de Beer et al. (2017) expusieron que el riesgo legal puede
estar asociado con problemas sobre la propiedad intelectual de terceros. Ante lo indicado, es
necesario establecer un contraste entre las diversas estrategias utilizadas por las empresas no

financieras para la gestion de sus riesgos operacionales por causas legales.
6.1  Cambios regulatorios

Desde un primer punto de vista, Dang et al. (2020) sefialaron que generalmente las sucursales
de una empresa multinacional, establecidas en diversos paises, mantienen una constante
revision y adecuacién de sus operaciones a los cambios en los estandares y las leyes que
establece el gobierno del pais donde operan. De acuerdo con los autores, estas practicas se
realizan con el objetivo de cumplir y operar bajo las nuevas normativas y, asi, mitigar
pérdidas por riesgo legal. En ese orden, Dang et al. (2020) resaltaron que para la existencia
de una correcta interpretacion de estos estandares y leyes, que muchas veces se dan a nivel
provincial, las empresas multinacionales tienen buenas relaciones con las empresas locales,
a fin de acceder a un conocimiento necesario para la correcta interpretacion de las nuevas

normativas.

Por su parte, Kumar et al. (2014) como se citaron en Zhu et al. (2017) argumentaron que la
aplicacion de una integracion relacional e integracion de la informacion, entre todas las
empresas que participan en una cadena de suministro, ayuda a mitigar los riesgos legales.
De acuerdo con Zhu et al. (2017), la integracién relacional genera una mayor confianza y
compromiso entre las empresas que conforman la cadena de suministro, y la integracion de
la informacion ayuda a tener un mejor flujo de informacién estratégica y una comunicacion
mas colaborativa. Con base en lo expuesto, los autores mencionaron que la aplicacion de
estas dos practicas permite a las empresas tener una mejor capacidad de adaptacién a los

cambios legales, para mitigar el prolongado impacto del riesgo legal.
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6.2  Propiedad intelectual

Segun de Beer et al. (2017), las préacticas de crowdsourcing, que permiten a una multitud de
personas proponer sus creaciones novedosas a cambio de un beneficio, representan un riesgo
legal para la empresa que lo implementa. De acuerdo con estos autores, lo anterior se debe
a que las personas que participan en esta practica pueden presentar soluciones contaminadas
que incluyan contenidos con propiedad intelectual de terceros. Ademas, estos autores
aseveraron que esta situacion puede generar demandas legales contra la empresa, por
derechos de propiedad intelectual, de modo que proponen, como préctica para evitar estas
demandas legales, la limitacion de responsabilidades a la empresa, referente a las soluciones

presentadas en el crowdsourcing.

Conforme a de Beer et al. (2017), la limitacion de responsabilidades puede darse con el uso
de términos y condiciones, donde se exija a los participantes diversos requisitos. Estos
requisitos son: derecho de autor de las soluciones presentadas; presentacion de garantias, a
través de promesas sobre la propiedad intelectual; exclusividad en el concurso de
crowdsourcing; ademas, la presentacion de soluciones libre de cargos, sujeto a
compensacion en una situacion contraria (de Beer et al., 2017). Asimismo, de Beer et al.
(2017) determinaron que la limitacion de responsabilidades puede exigirse a través de una
representacion, que consiste en una declaracion de facultad sobre la celebracion de contratos
por parte del autor que presente una solucidn, sujeto a la cancelacién del contrato y la

compensacion de los costos.

Bajo otra premisa, de Beer et al. (2017) propusieron utilizar licencias de uso, sobre la
solucion elegida en el crowdsourcing, como una forma de no adquirir la propiedad
intelectual de alguna creacion que cuente con contenido no autorizado. Por otro lado, los
autores sefialaron que la contratacion de empresas especializadas proveedoras de
crowdsourcing permite transferir los riesgos legales, por apropiacion indebida de propiedad
intelectual de terceros, dado que estas empresas se encargan de asumir dichos riesgos,
ademas de ocuparse de las cuestiones estratégicas y logisticas que demanda la

implementacion de este concurso.
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7 CONCLUSIONES

Las empresas que no pertenecen al sistema financiero han desarrollado diversas estrategias
para abordar los riesgos operacionales que hayan identificado y evaluado, a fin de no sufrir
pérdidas financieras. Entre las estrategias estudiadas, existen unas que se complementan para
un mejor resultado y existen otras que se oponen en base a estudios y experiencias adquiridas

a través de su ejecucion.

Para abordar los riesgos por compra de productos adulterados, existen dos estrategias
denominadas pago diferido e inspeccion aleatoria. Sus principales diferencias radican en que
la inspeccion es la estrategia méas comun y su uso se condiciona a que se tenga un bajo nivel
de hallazgo de productos adulterados y exista un riesgo de alto costo financiero por falta de
liquidez ante un eventual uso de pago diferido. Asimismo, las estrategias basadas en una
buena relacion y un eficiente intercambio de informacion con los proveedores, se
caracterizan en que pueden abordar los mismos riesgos presentados en los procesos de

compra.

Respecto a las estrategias enfocadas al incremento de liquidez y reduccién de costos, se
aprecia que estas comparten como objetivo el mejorar la capacidad de recuperacion de las
empresas ante la manifestacion de riesgos en el proceso de produccion y pueden
repotenciarse con estrategias orientadas al monitoreo para una identificacion oportuna de los

riesgos.

En cuanto a la estrategia basada en sistemas de filtros, esta suele ser empleada para gestionar
los riesgos derivados de un mal proceso de seleccion de clientes. En el caso de
microempresas el filtro es aplicado a cada cliente y en el caso de empresas que manejan

segmentos de clientes, el filtro es aplicado a cada segmento en particular.

Por su parte, las estrategias enfocadas en el uso de sistemas tecnolégicos y de comunicacion,
tienen como objetivo comdn el monitorear las acciones del cliente dentro del proceso de

prestacion de servicios para determinar su responsabilidad en eventos de riesgos.

Por otro lado, en el proceso de eliminacion de productos, las estrategias estudiadas buscan
mitigar el impacto que la mala ejecucion de este proceso genere sobre las empresas, como
la afectacion sobre los niveles de venta, la participacion en el mercado, la relacién con

clientes y proveedores, entre otros.
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Las estrategias que buscan desalentar la apropiacion y explotacion de informacion sensible,
suelen ser formuladas y aplicadas al personal segun su nivel jerarquico dentro de la empresa,

asi como de forma general considerando a todos los niveles de jerarquia.

Bajo otra premisa, las empresas multinacionales tienen como ventaja sobre las empresas
nacionales, el poder emplear como estrategia la migracion de sus actividades de valor de una

planta con mano de obra deficiente a otra con personal calificado.

Ante desastres naturales, el traslado de actividades de valor de una planta afectada a otra
representa una estrategia ventajosa, pero el abuso en el incremento de plantas de produccion
puede reducir la eficacia de las estrategias que ya cuentan las empresas para afrontar riesgos
operacionales. Ante ello, existe otra estrategia enfocada en maximizar el uso de los activos
disponibles, en vez de incrementarlos de forma permanente. En ese orden, el incremento de
activos de respaldo, como suministros, suele ser considerado como una estrategia costosa y

poco beneficiosa, por lo que es recomendable su aplicacién luego de ocurrido el desastre.

La integracion entre empresas, que participan o no en una cadena de suministro, representa
una buena practica que permite superar eventos de riesgos naturales a traves de la
formulacién de estrategias efectivas, debido al constante intercambio de conocimientos e
informacion. Asimismo, esta buena relacién entre las empresas, también puede ser aplicada
como una estrategia que ayuda mitigar riesgos legales derivados de los cambios normativos

locales que una empresa extranjera experimenta.

Finalmente, la apropiacion de propiedad intelectual, es un riesgo legal muy delicado, por lo
que se puede optar por emplear estrategias de mitigacion, evitacion y transferencia, a través

de acuerdos contractuales o0 mediante la contratacion de agentes especializados.
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8 RECOMENDACIONES

En primera instancia, se recomienda a las empresas, que no necesariamente conforman una
cadena de suministro, que ante un evento como la pandemia del COVID-19 deben formar
grupos de trabajo a través de una integracién empresarial, con la finalidad de intercambiar
informacion y conocimientos para abordar el gran impacto negativo de esta pandemia en sus
negocios. Es probable que con ello logren tomar decisiones més acertadas y oportunas ante

los diversos eventos que se presente constantemente en este tipo de pandemia.

En segunda instancia, ante una pandemia como el COVID-19, es recomendable el uso de un
sistema de simulacion, como un gemelo digital, dado que ello permite a las empresas
predecir los eventos de riesgo a corto y largo plazo, y también les permite identificar los
escenarios mas criticos ocasionados por este riesgo. De igual manera, estas simulaciones
permitirdn validar las politicas ya adoptadas para afrontar las consecuencias negativas de

esta pandemia dentro de una cadena de suministro.

Por otro lado, se recomienda a los pequefios emprendedores maximizar el uso de sus recursos
disponibles y buscar nuevas oportunidades para afrontar el impacto generado por el COVID-
19. En el caso de empresas que fabriquen productos de primera necesidad, se les sugiere
centrar su produccion en articulos de minima calidad y tamafio, con la finalidad de atender

la mayor cantidad de pedidos y abastecer al mercado golpeado por esta pandemia.

Finalmente, se propone para futuras investigaciones, la realizacién de estudios relacionados
a estrategias empleadas por microempresas, para la gestion de riesgos por eventos externos,
debido a que estas representan una mayor vulnerabilidad y cuentan con menor informacién
para afrontar este tipo de evento. También se evidencio6 que la literatura abarca en general,
sistemas y metodologias para abordar los riesgos operacionales de empresas financieras, mas
no estrategias o practicas que estas hayan implementado. Por tal motivo, se propone a los
investigadores abordar este punto para generar una importante contribucion a la literatura

respecto a la gestion de riesgos operacionales de empresas financieras.
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