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RESUMEN

En el presente trabajo se describe el andlisis que se ha realizado para poder
transformar la red LAN de un centro de datos tradicional, lider en servicios de
Outsourcing en el Peru, en una infraestructura de red basada en software, el
cual, va a ayudar a mejorar los tiempos de entrega de los servicios de red; asi

como, incrementar el indice de disponibilidad de ésta.

La empresa en estudio, actualmente, tiene tres centros de datos ubicado en
dos distritos de la ciudad de Lima, como la Molina y San Isidro, la gerencia en
el Peri mediante la unidad de negocio Global Technology Services (GTS),
responsable de los centros de datos en el pais, esta liderando este cambio
tecnologico que traera consigo una revolucién en el mercado de centro de

datos en el pais.

En este documento se encuentra el disefio de alto y bajo nivel de la red bajo la
tecnologia de software defined network (SDN) que se va a proponer, también
los beneficios en tiempo que toma implementar una red LAN usando esta
tecnologia, adicionalmente, el equipamiento de red que se propone para este
disefio; y, por ultimo, el andlisis econdmico que muestra la justificacion de

implementar esta nueva red bajo software defined network.
Finalmente, se hacen las recomendaciones que se deben seguir si se desea
implementar una red LAN basada en software, tanto para un centro de datos,

como para un campus; asi como, las ventajas si se toma la decisiébn de

implementarla.

Palabras claves: Centro de datos, Telecomunicaciones, Redes, LAN, Software



ABSTRACT

This paper describes the analysis that has been carried out to transform the LAN
network of a traditional data center, leader in Outsourcing services in Peru, into a
software-based network infrastructure, which, will help improve delivery times for

network services; as well as increase its availability index.

The company under study currently has three data centers located in two districts
of the city of Lima, such as La Molina and San Isidro, the management in Peru
through the Global Technology Services (GTS) business unit, responsible for the
centers of data in the country, is leading this technological change that will bring

about a revolution in the data center market in the country.

This document contains the high and low level design of the network under the
defined network software (SDN) technology that is going to be proposed, as well
as the benefits in time it takes to implement a LAN using this technology,
additionally, the equipment network proposed for this design; and, finally, the
economic analysis that shows the justification for implementing this new network

under defined network software.
Finally, recommendations are made that should be followed if you want to

implement a software-based LAN network, both for a data center and for a

campus; as well as the advantages if the decision is made to implement it.

Keywords: Datacenter, Telecommunications, Networks, LAN, Software
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INTRODUCCION

El crecimiento exponencial de las aplicaciones o servicios en un centro de
datos, donde los clientes solicitan tener en el menor tiempo posible sus
capacidades de hardware o software para poder tener listas sus nuevas
aplicaciones y/o servicios que corren sobre estas, muchas veces no van de la
mano con el crecimiento o agilidad con la que las redes LAN trabajan. En la
actualidad, los proveedores de centro de datos vienen experimentado una
problematica, que es la de realizar activaciones de nuevos servicios en un
tiempo ideal, tan rapido como lo necesite el cliente. Uno de los factores que no
contribuyen a esta agilidad es la dependencia de la infraestructura de la red
LAN que crece de manera mas pausada y muchas veces tiene un costo
econdémico asociado por la compra de nuevo hardware, el cual, al tener un

monto algo elevado vuelve la adquisicién dificil.

Segun un andlisis realizado por la empresa Gigacom, la cual, se muestra en la
figura 1, una de las muchas preocupaciones que pueden existir en el
desempefio de una red tradicional, es la lentitud para la provision de nuevos

servicios o clientes en una red LAN.



Current network state - The primary concerns

Slow to provision Mew Customers/Senvices 43.3
Overall Network Complesity 497
Delayed New Service Rollouts 50.3
Timely New Technolagy Adoption 52
Network Connectivity 52.2
Cost of Metwork Operations 53.7
Cost of Network Equipment 54.7
Metwork Service Levels 59.2
Security Vulnerabilities 67
o 10 0 30 40 50 &0 70

Share of respondents scoring 4,5 on a 1-5 scale of concern (Percent)

Figura 1. Principales preocupaciones de las redes tradicionales
Fuente: https://gigaom.com/report/sdn-nfv-and-open-source-the-operators-view/

Si bien, se ha conseguido un avance en la virtualizacioén de servidores lo cual
nos agiliza el tiempo de entrega de servidores virtuales, debemos de tener en
cuenta que estos servidores residen en una infraestructura de red LAN la cual

no es agil y genera una demora en los tiempos de entrega.

Los diferentes proveedores de tecnologia, como Cisco, Juniper, Avaya,
VMware, etc. han venido trabajando en el tema de la automatizacién de las
redes LAN con la finalidad de hacer méas 4&gil todo el proceso de
implementacion que va desde la parte de infraestructura de red hasta la
implementacion de los servidores. Esta automatizacibn que han venido
buscando los proveedores de Networking se basa en la tecnologia software
defined network (SDN), la cual nos va a permitir integrar la red LAN a un

proceso de automatizacion donde la intervencién humana ya no sea necesaria
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sino mediante scripts podamos tener el end to end de las nuevas activaciones
de los servicios o aplicaciones, logrando una disminucion sustancial de los
tiempos de entrega hacia el cliente final, ademas de, mitigar los errores
humanos que se comenten al interactuar con la infraestructura de red LAN
tradicional, mucho mas cuando esta red es compartida por muchos clientes; ya
que, de ocasionar algun error las consecuencias se ven reflejadas en pago de

penalidades por incumplimiento de disponibilidad de los servicios.

El disefio de una red basado en software defined network (SDN) también
conduce a realizar convergencia sobre infraestructuras que se alojan en nubes
publicas o privadas, debido a que la tendencia es que el centro de datos se
convierta en una nube hibrida, lo cual, es comun en los nuevos centros de

datos del mundo.

Software defined network (SDN) es el concepto innovador que ayudara a
resolver distintos puntos que las redes tradicionales aun no cubren, como la

automatizacion para la implementacion de redes, control de cualquier

di spositivo de red que converse fopen

abierto que sirve para poder controlar el trafico de switching de los dispositivos
de red desde un controlador; es decir, podemos tener una red LAN formada por
equipos de diferentes fabricantes y todos gestionados con un solo equipo de
control. La figura 2 nos muestra el funcionamiento de los equipos de
Networking bajo una red tradicional y equipos basado en software defined
network con el protocolo open flow.



Traditional Network Software-Defined Network

Switch
Progg:ﬂ(v‘\cmha ble Controller

Control Plane \

“—— Data Plane

Figura 2. Diferencia entre la red tradicional frente a la red SDN
Fuente: https://broadcast.aicox.com/las-redes-definidas-por-software-que-
son/?s=619BE53D2E1D65F072575235861BCEB5CC591C97

La automatizacion que ofrece software defined network (SDN) mejora
notablemente la disponibilidad de la infraestructura, los tiempos de
implementacion; ademas que, ofrece una escalabilidad hacia las nuevas

tendencias tecnoldgicas que el mercado esté solicitando en la actualidad.



CAPITULO 1: ASPECTOS INTRODUCTORIOS

1.1 Organizacion objetivo

La empresa es una reconocida multinacional de tecnologia y consultoria con
sede en Estados Unidos, la cual, fabrica y comercializa hardware y software
para computadoras, y ofrece servicios de infraestructura y consultoria en una
amplia gama de areas relacionadas con la informética, desde computadoras

centrales hasta nanotecnologia.

Tiene presencia en 175 paises y tiene una plantilla mundial de alrededor de
380.000 profesionales, su actividad estd centrada en proporcionar a sus
clientes soluciones tecnolodgicas, servicios de consultoria y tecnologias de la

Informacién que contribuyan al éxito de sus negocios.

La empresa en el PerG cuenta con diferentes unidades de servicios, dentro de
las cuales se encuentra Global Technology Services (GTS), la cual, es el area
con mayor cantidad de empleados a nivel mundial y en el pais. También,
cuenta con tres centros de datos, dos de ellos ubicados en el distrito de la
Molina y uno en el distrito de San Isidro, entre ambos ambientes se cuenta con
alrededor de 700 trabajadores en el sitio y alrededor de 800 laborando en los

locales de sus clientes.

Como se puede apreciar en la figura 3 la compafiia en el afio 2018 ha tenido
una facturacion de $79,6 Billones la cual es la suma de sus cinco areas de
negocio: IGF, System, GTS, GBS, Cloud & Cognitive Software, siendo la que
mayor grado de aportacion la unidad de GTS y dentro de ella €l area de

Infraestructura y servicios de cloud.



2018 Revenue Snapshot in 2019 Segment Structure

Cloud & Cognitive Software Global Business Services
IGF / Other
Systems Cognitive Consulting
i Cloud & Data Applications Application
Platforms Management
Global Transaction S ETTT—
Technology Processing Global Process
Services Platforms Services
Global
Business Systems Global Technology Services
Services
Operating Technolof
Cloud & Systems Support .
Cogpitive Software Sarvices
Software
Systems -
Infrastructure
$79.6B IBM Revenue Hes and Cloud

Services

Figura 3. Facturacion de la empresa en el 2018

Fuente: https://www.ibm.com/investor/article/mar2019.html

En el Perd la unidad de negocio Global Technology Services (GTS) tiene una
organizaciéon multidisciplinaria constituida, liderada por el GTS Country
Manager, que, a la vez, esta soportada por dos areas como: la de operaciones
y recursos humanos, debajo de éstas se ubican las areas de ventas, gestion de
clientes, operacién de servicios y hardware, los detalles de la organizacién se

muestran en la siguiente figura 4.
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Figura 4. Organigrama de la unidad de negocio GTS

Fuente: propia



Eldareaquelideraest e proyecto de fADisefo de redes
fi es la de Infraestructura con su linea de servicio de Networking, la cual, tiene
el objetivo estratégico de innovar los servicios de red LAN en los centros de
datos, alienados a las directivas mundiales con la que la compafia brinda

servicios en otros lugares del mundo.

A continuacion, se detalla la vision y mision de la empresa en estudio.

Vision: Ser la compafiia elegida por nuestra innovacion, soluciones, productos
y servicios. Ser reconocida por la calidad humana y profesional de nuestra

gente y por nuestra contribucion a la comunidad.

Mision: Ayudar a nuestros clientes a alcanzar sus metas de negocio

proveyéndoles servicios y soluciones innovadoras.

1.2 Campo de accion en la organizacion objetivo

El 4rea de Global Technology Services (GTS) ha tenido un crecimiento
exponencial en los Ultimos 13 afios en el Peri aumentando en al menos més
de 1200 empleados hasta la actualidad. GTS es la encargada de brindar
servicios de outsourcing en tecnologia de la informacion a las diferentes
empresas top del Pais a través de sus tres centros de datos ubicados en dos
distritos de la capital, dentro de sus centros de datos se encuentra alojados
distintos tipos de aplicaciones y/o servicios. Actualmente, los clientes requieren
gue sus nuevas aplicaciones y/o servicios se han implementados y entregados

en tiempos muchos mas cortos debido a que sus clientes finales asi lo solicitan.

Dentro de sus centros de datos se encuentra alrededor de 5000 servidores
entre fisicos y virtuales de diferentes tecnologias como: Intel, Power; asi como,
equipos tipo Z-serie, AS400 y mas de 500 equipos de Networking de diferentes

marcas.



Los tres centros de datos ubicados en la capital se encuentran en sus dos
sedes principales. Estos tres centros mantienen tecnologia y equipamiento de
redes tradicionales los cuales le han servido para poder mantener el servicio de

infraestructura durante los ultimos 13 anos.

1.3 Situacion problematicay problemas en el campo de accion

1.3.1Situacién problematica

El centro de datos viene experimentando en los Ultimos tres afios
inconvenientes de indisponibilidad de la infraestructura de red LAN los cuales
estdn ocasionando un incremento en la métrica de insatisfaccion de los
clientes, que, a su vez, se refleja en el pago de penalidades, reduccion en la

facturacion mensual y disminucién en las ventas.

La disponibilidad de la red LAN es uno de los puntos criticos de la operacion
del centro de datos, los incidentes de red causados por de errores humanos
sobre la infraestructura de red compartida como caida total o parcial de la red,
la cual afecta a méas de los 100 clientes, han causado un déficit econdmico a la
empresa debido al excesivo pago de penalidades, que no estan alineados a
algunos objetivos de la empresa, y son los siguientes: ahorros de costos,
incrementar los indices de satisfaccion de los clientes e incrementar el grado

de disponibilidad de los servicios que se brinda.

Adicional a esto, los tiempos que se brindan actualmente para la entrega de los
servicios y/o aplicaciones son demasiado altos, debido a que, la
implementacion de la red LAN tiene un promedio de 21 a 28 dias dependiendo
del disefio de la red a implementar. Este tiempo esta causando muchas quejas
por parte de los clientes los cuales tienen una expectativa de alrededor de 7
dias u horas dependiendo de la necesidad, la expectativa crece debido a que
se encuentran alojados en un centro de datos de marca mundial, mucho mas
aun que los centros de datos en la nube tienen un tiempo de implementacién

muy agresivos que son de alrededor de horas, lo cual es una tendencia debido



a la gran velocidad con que los servicios de tecnologia de la informacién

cambian en la actualidad.

Cisco, uno de los proveedores mundiales de equipamiento de redes, realizd un
estudio en la que muestra que al implementar una red LAN basada en su
producto fdlumfar Lexnttrwada en Apdéalsedbasaéndane s o (
tecnologia software defined network (SDN), los tiempos de disefio,
implementacion y operacion se reducen notoriamente hasta un promedio de 6
semanas menos que al implementar en una red tradicional, esto se puede
apreciar en la figura 5, donde se muestra la reduccion de horas en disefio,
implementacion y operacion frente a una red tradicional, esta tendencia con la
tecnologia software defined network nos va a permitir mejorar nuestros
tiempos, en el centro de datos aproximadamente a una semana para la

implementacion y horas para la operacion.

TABLE 1
Reduced IT Effort — Data Center Deployment

Ref. Metric Calculation Initial

Al Number of FTEs 3

A2 Reduced design time (weeks) 2

A3 Reduced deployment time (weeks) 6
TABLE 2

Reduced Application Deployment Time

Ref. Metric Calculation Initial Year1 Year2 Year3
B1 Number of times new applications deployed 4 6 6
B2 Time to deploy — original (hours) 3 FTEs * 3 days * 8 hours 72 72 72
B3 Time to deploy — ACI (hours) 2 2 2

Figura 5. Reduccién del tiempo de disefio, implementacién y operacion
Fuente: http://www.unleashingit.com/docs/ACI/A15A8_Economic-Impact-of-Cisco.pdf

1.3.2Problemas por resolver

El area de Global Technology Services (GTS), busca resolver dos grandes
problematicas que le estan afectando la entrega de servicios a sus clientes

COmo son:
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1 Inestabilidad de la infraestructura de red, la cual, tiene gran impacto debido
al pago de penalidades, aumento del grado de insatisfaccion de los clientes,
ocasionado por errores humanos el cual ha ocasionado incidentes masivos o

parciales.

1 Demora en la entrega de los servicios de red, cual ocasiona insatisfaccion
de clientes por la lentitud en la implementacion de los servicios que se corren

sobre ella, lo cual nos les permite ser agil y flexible.

1.4 Objetivos generales y especificos del proyecto

1.4.1Objetivos generales

El objetivo del proyecto es la de disefiar una red basada en software para los
servicios del centro de datos multi clientes, la cual, serd implementada en sus
tres ambientes, este disefio se alinea a las buenas practicas que los
proveedores de la tecnologia de software defined network (SDN) recomiendan
para la correcta operacion de este tipo de centro de datos automatizados. Este
proyecto busca robustecer la disponibilidad de la infraestructura de red
compartida por mas de 100 clientes, y ademas de tener mayor agilidad y
flexibilidad para la entrega de servicios de red donde se alojan los servicios y/o

aplicaciones gue los clientes solicitan en el menor tiempo posible.

1.4.2 Objetivos especificos

Entre los objetivos especificos tenemos los siguientes:

1. Mantener las caracteristicas de la red tradicional en nuestro disefio de la

red basada en software defined network (SDN).

2. Reducir a horas el tiempo de implementacion de una red LAN, para un

nuevo cliente.
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3. Evaluar que el equipamiento a elegir cumpla con los requerimientos
técnicos que solicita la organizacion basado en temas de conocimientos de sus
empleados, ubicacion en el cuadrante de gartner y flexibilidad en crecimiento

hacia nubes publicas.

4. Evaluacién econémica para implementar una nueva red tradicional contra

una red basada en software que muestra los beneficios de reduccion de costos.

1.5 Indicadores o mecanismos del logro de los objetivos

Tabla 1.- Indicadores de los objetivos especificos

Objetivo Especifico Indicador de Logro Métrica
Mantener las caracteristicas de la 1  Confirmacién que las 1  Milisegundos
red tradicional en nuestro disefio caracteristicas de la red 1 Gbps

de la red basada en software tradicional se mantienen, y que

defined network (SDN) su implementacion no traera

cambios en los servicios para

el cliente.
Reducir a horas el tiempo de 1 Implementacién de una red 1  Minutos
implementacioén de una red LAN, LAN con 1 vlans desplegada 1  Milisegundos
para un nuevo cliente. en los 3 centro de datos, con 1 Gbps

un servidor Windows operando
en 1 hora.

Tiempo de respuesta.

Evaluar que el equipamiento a 1  Ubicacion de la marca a elegir 1 Cuadrante de
elegir cumpla con los en el cuadrante de gartner gartner.
requerimientos  técnicos  que f  Velocidad de conexién que 1 Gbps

solicita la organizacién basado en ofrecen los equipos. 1 Tbps

temas de conocimientos de sus 1 Velocidad de tasa de f  Version del
empleados, ubicacién en el transferencia. sistema
cuadrante de gartner y flexibilidad 1 Flexibilidad de la marca para operativo.

en crecimiento hacia nubes integracion con nubes

publicas. publicas.

Evaluacion econémica para 1 Costo de implementar una red 1 Capex ($)
implementar una nueva red tradicional 1 Opex($)
tradicional contra una red basada 1 Costo de implementar una red

en software que muestra los basada en software defined

beneficios de reduccién de costos network (SDN)
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1.6 Justificacion del proyecto

El proyecto de disefio de una red basada en software se justifica por los

siguientes motivos:

a) Competitividad. Al tener una red automatizada, podemos implementar en

muy pocas horas redes para nuevos clientes y/o brindar nuevos servicios para

clientes existentes, lo cual, sumado a la automatizacion de implementacion de

servidores virtuales, hace que todoelproc eso fiend to endo teng
entrega mas rapidos que cualquier otro competidor en el mercado.

b) Economico. Reduccién de pago de penalidades por pérdidas de acuerdos
de niveles de servicios (SLA) asociados a indisponibilidad de infraestructura de
red, asi como aumento de mayores grados de confiabilidad de la red lo cual
ayuda a mejorar la propuesta de negocio, este punto nos vuelve mucho mas
competitivo en el mercado frente a los diferentes competidores. Asi como
ahorro en capex y opex, debido a que no se comprarda con mucha frecuencia
equipos conmutadores y la administracion de los equipos de la red sera
centralizada y no uno por uno como se viene haciendo hasta ahora, lo cual

genera incremento de personal e incremento de errores humanos.

c) Escalabilidad. La implementacién de esta red basada en software trae
consigo la apertura a muchos frentes como es la integracién a las diferentes
nubes publicas de forma transparente lo cual ayuda a la migracién de los
clientes a la nube, ademas de brindar a la empresa un liderazgo en los temas
de centro de datos hibridos, lo cual es tan necesario para empresas que aun
desean mantener servicios en centro de datos locales. Finalmente, la tendencia
de los diferentes proveedores a temas de arquitecturas abiertas hace que la
red basada en software defined network propuesta en este proyecto pueda

integrarse a diferentes productos y servicios de forma mas agil y segura.

Los puntos indicados justifican la necesidad del proyecto debido a que mitiga
en gran parte los temas de errores humanos, debido a que al tener muchos

dispositivos de red LAN y siendo esta compartida para muchos clientes, un
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pequefio error trae consigo una caida total o parcial de los clientes. Ademas,
que este proyecto busca reducir los tiempos de implementacion de redes LAN

para nuevos clientes a horas.

1.7 Estado del arte
1.7.1Red SDN

1.7.1.1 Antecedentes

El mundo de las Redes LAN siempre ha estado asociados a temas de
hardware, alto costo de los equipos, errores humanos, y a altos tiempos de
implementacion, estos factores han estado presente desde la era del
ARPANET hasta la actualidad, siendo muchas veces los factores de dilatacion

del crecimiento de las redes para soportar nuevos servicios.

En el 2007, la Universidad de Standford desarroll6 el protocolo Openflow para
poder implementar redes basadas en software, es aqui, el inicio de software
define network (SDN), el cual ha venido tomando gran acogida en las diversas
empresas relacionadas al mundo de networking, como es el caso de VMware,

Juniper, Cisco, etc.

En el 2011, las empresas Deutsche Telekom, Facebook, Google, Micorsoft,
Verizon y Yahoo, lanzaron ONF la cual es una organizacion dedicada al
crecimiento y éxito del software defined network, el cual desarroll6 el protocolo
openflow como estandar, la cual a la fecha lleva cinco versiones y tiene mas de

100 miembros en su organizacion.

La IETF mediante el RFC 7426 describe el modelo de la red software defined
network (SDN), como una red programable basada en la separacion de los
planes de control y el reenvio a trasvés de interfases, tal como se muestra en la

siguiente figura 6:
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Figura 6. Capas y arquitectura de la SDN segun la RFC 7426
Fuente: https://tools.ietf.org/html/rfc7426

La International Telecommunication Union (ITU), el 06 de junio del 2014,
mediante la ITU-T Y.3300, describe las definiciones, objetivos, capacidades de
alto nivel, requisitos, y arquitectura de alto nivel del software defined network
(SDN).

En un mundo donde la tecnologia cambia constantemente, las necesidades de
las empresas tienen que atenderse de forma muy rapida, necesitamos que
todos los componentes de la infraestructura vayan a la misma velocidad y
capacidad, cosa que en la actualidad no es completa desde el inicio hasta el
final, debido a que la capa de infraestructura de red es uno de los grandes
factores de la demora e insatisfaccion de los clientes, ademas de ser una pieza
principal para la disponibilidad de los servicios que se implementan sobre las
redes LAN.
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Como su nombre lo indica, una red de area local (LAN) interconecta
computadoras en un area geogréfica limitada que proporciona comunicacion de
banda ancha a través de medios de transmision de bajo costo. La LAN
corporativa ha evolucionado de un componente comercial pasivo de fondo a un
nacleo visible muy activo en el que las empresas confian para respaldar las
operaciones diarias criticas para su éxito en el mercado. La red de hoy es un
instrumento estratégico que debe ser accesible en cualquier momento desde
cualquier lugar, ofreciendo simultaneamente, de forma rapida, segura, servicios
confiables a escala independientemente de la ubicacion. El objetivo principal de
una red es reducir usuarios aislados y grupos de trabajo (Baner 2013; Tarka
2017).

Todos los sistemas deben ser capaces de comunicarse con otros y deben
proporcionar informacion. Ademas, los sistemas y dispositivos fisicos deben ser
capaces de mantener y proporcionar una experiencia satisfactoria, rendimiento,
fiabilidad y seguridad. El intercambio de recursos es igualmente de inmensa
importancia cuando una red LAN sirve como vehiculo de acceso para una
intranet o internet. En vista de esto, los administradores de sistemas necesitan
profesionales herramientas para ayudarlos con el disefio y mantenimiento de la
red LAN (Tarka, 2017).

1.7.1.2 SDN en la actualidad

Software Defined Networking (SDN) ha abierto un nuevo horizonte en el campo
de las redes mediante la introduccion de una separacion entre el control y los
planos de datos. Esta separacién permite la centralizacién de la l6gica de red y
la toma de decisiones en el sistema operativo de red o el plano de control
(Hussein, 2019; Scott, 2013).

En la actualidad, ya son varias las empresas lideres en soluciones de
networking que vienen ofreciendo al mercado sus diversas soluciones de
software defined network, esta tendencia es clara debido a que el protocolo
AROpenfl owd nos ppatiblesiptoductds decdeversascnoaroas. Por

lo cual, si una empresa sigue en el mercado ofreciendo sus clasicos productos
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y servicios de redes tradicionales, es muy posible que se conviertan en una
caja con firmware caro que nos son flexibles ni agiles, y se veran opacadas por
una red basada en software que brinda el mismo servicio ahorrando costo,
siendo agiles, escalable, que son los factores claves del éxito de un producto

en la actualidad.

El primer caso de éxito a nivel mundial de una red SDN es CandIT-Media. Se
trata de una compafia especializada en centros de datos de contenidos
multimedia con necesidades tremendamente dinamicas en cuanto a los flujos
necesarios. Alcatel-Lucent ha desplegado la primera referencia SDN en
CandIT-Media, integrandose en el controlador software existente,
proporcionando una red configurable que optimiza en todo momento el acceso

al almacenamiento.

A continuacién, un pequefio extracto sobre los casos de éxito y punto de vista

de los lideres en equipos de networking.

Cisco: En el caso de Cisco, uno de los mas grandes lideres en productos y

soluciones de Networking, ya se vienen realizando implementaciones con éxito

como puede ser en las siguientes organizaciones:

Compaiiia: Bowling Green State University (Data Center)

Industria: Education

Usuarios: 19,400 estudiantes

Resultado: Con una potente arquitectura SDN como el centro de su estrategia
de la Universidad, ahora tiene la libertad de evolucionar y utilizar la tecnologia
como un factor clave para su crecimiento, para proporcionar experiencias de
aprendizaje Unicas. Ahora tiene una forma mas rapido para dar cabida a las
peticiones de los profesores para nuevas aplicaciones y servicios. Ademas de
tener una arquitectura que permita que sea mas eficiente y se puedan realizar
aplicaciones de enseflanza y de negocios que se pueden implementar en

cuestion de minutos. 1

1 Cisco ACI

17



Compaifiia: Du

Industria: Telecomunicaciones

Usuarios: 2,000 Empleados

Resultados: Aumentando su ventaja competitiva, Du ahora tiene una
infraestructura base disefiada para la automatizacion en la nube y la
orquestacion que es compatible con un entorno multiusuario altamente segura
basada en estandares abiertos. El nuevo centro de datos de Du ayudara a
acelerar el tiempo de salida al mercado de nuevo hosting basado en la nube,

datos, voz, video y servicios para sus clientes maviles y fijas.2

Juniper: fiEl enfoque de Juniper de Software Defined Networking les permite
avanzar en una infraestructura abierta, agil y elastico basado en estos

principios:

La libertad de eleccion: las opciones de implementacion flexibles permiten
que la aplicacion se inicie en cualquier lugar de la red con la capacidad de
crecer y evolucionar con el tiempo, soporte de mudiltiples proveedores e
interoperabilidad sin fisuras entre los elementos fisicos y virtuales evita
costosos los proveedores de tecnologia y permite opciones mejores de su

clase que los futuros a prueba la infraestructura.

Automatizacion inteligente: Basado en el conocimiento de datos derivados
de las operaciones de red, guia las decisiones de automatizacion y cierra la
infraestructura de aprovisionamiento en un bucle de retroalimentacion a traves
de una infraestructura programable basada en politicas, recogidos de todos los
recursos de infraestructura con las correlaciones entre las capas virtuales y
fisicos mejora la precision de medicion y la visibilidad, la planificacion y
optimizacion de la capacidad, la solucion de problemas, y la telemetria de la

red.

2 Cisco ACI
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Siempre fiable: El apoyo a la continuidad del negocio y las aplicaciones
criticas para la empresa es adquirida a través por el software y hardware de

alta disponibilidad, altamente s%gur

Juniper tiene los siguientes casos de éxitos:

i Co mp a {hMuim TecHnologies

Resultados: La nube convergente ha permitido a Lithium Technologies reducir
drasticamente el tiempo que se necesita para disefiar, construir, replicar y
desplegar centros de datos en multiples ubicaciones. También permite a la
compafia a liberar rapidamente nuevos servicios, tales como una oferta de

nube privada virtual (VPC).

Compaiiia: Zayo

Resultados: Zayo ha ahorrado $ 1.8 millones al afio en costos de energia y
refrigeracion con respecto a otras soluciones de proveedores. El nacleo MPLS
libre de BGP es capaz de 8 Tbps y tiene la capacidad de crecer a ocho puertos
100GbE por ranura. Zayo puede desplegar rapidamente servicios de 100 Gbps,
y ha mejorado significativamente la experiencia del cliente a través de la
agilidad mas rapido servicio y la disponibilidad del servicio. 40

HP: fEl ecosistema SDN de HP lleva al maximo la innovacién en estas redes
al proporcionar recursos para desarrollar y crear una plataforma de
compraventa de aplicaciones SDN. EIl ecosistema SDN de HP presenta las

siguientes ventajas:

1 Es facil - Hace mas sencilla la programacion en toda la red con dispositivos
habilitados para OpenFlow

1 Es abierto - Aumenta el valor de las redes SDN con un entorno abierto que
proporciona el kit de desarrollo de software SDN (SDK).

3 JUNIPER NETWORK
4 JUNIPER NETWORK
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1 Esta pensado para empresas - Promueve innovaciones con la primera
plataforma de compraventa de aplicaciones SDN del sector: la Tienda de
aplicaciones SDN. 0

En el Peru la tecnologia de software defined network (SDN) viene siendo
probada en algunos proveedores de Telecomunicaciones como Telefénica y
algunos proveedores de Centro de Datos como es el caso de IBM, ambos
apuntando netamente a tener mayor agilidad y velocidad en sus redes tanto
moviles como LAN respectivamente, se espera que para fines de este afio se
cuente con el primer Centro de Datos Corporativo basado en software defined

network (SDN) en el Pera.

Actualmente, existen algunos entes privados nacionales del rubro banca y
estado que estan evaluando la factibilidad de implementar software define
network para las redes de sus centros de datos, debido al alto rendimiento, la
reduccion que costos en capex y horas hombre, sumado al grado de
confiabilidad que esta solucion brindaria en sus entidades respectivas. Las
diversas marcas estan realizando una serie de capacitaciones a sus diversos
partner de servicios con la finalidad de poder tener personal capacitado para
poder afrontar esta demanda que viene creciendo, como se podra apreciar en
el siguiente cuadro el forecast segun verisongain® para las diferentes regiones

es el siguiente

SHP SDN
5 VISIONGAIN
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Chart 4.9: Regional SDN Segment Forecast 2015-2020 ($ bn)

Revenue (% billion)
w

0 4

2015 2016 2017 2018 2019 2020

W North America M Latin America ™ Asia-Pacific ™ Europe ™ Middle East and Africa

Figura 7. Forescast SDN
Fuente:https://www.visiongain.com/report/software-defined-data-centre-sddc-market-report-2015-2020/

Como podemos apreciar en la figura 7, la inversion en tecnologia software
defined network (SDN) ha venido incrementandose afio a afio en las siguientes
regiones del mundo, siendo el mayor crecimiento en Asia, Norte América y
Europa. En el caso de Latino América el costo de inversion aun crece de forma
pausada.

Segun A Mi cr of ocus 0 unesta readizadae 30T prafesionales de
Networking, algunas empresas han comenzado a implementar esta tecnologia

y aun se tienen otras que estan en periodo de prueba, produccion e
investigacion 7

"MICROFOCUS
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57% Have Deployed or Are Actively Deploying SDNs

We are still
researching SDN ~“~. We already have fully
technology “ deployed our SDN
17% Lo19%

We are still validating
the SDN technology in

our lab E ’
26% >’ We are in the process
of deploying our SDN
38%

Figura 8. Status de la SDN

Fuente:https://www.microfocus.com/media/unspecified/sdn_has_arrived_but_needs_complementary_manageme

nt_tools_research_paper.pdf

Como Podemos apreciar en la figura 8, el 57% ya se tiene implementado o
estan en proceso de tener su software defined network (SDN), mientras el 43%

restante aun estan investigando o haciendo test de esta tecnologia.

En la encuesta también se le consulto sobre que esperaban sobre la tecnologia
software defined network (SDN).

Professionals Expect Numerous Benefits From a Single Network Operations and Engineering Team

1 ] ] | ] | ]
Operationel effcency W -

Quicker problem resolution W i
Save costs %
Fasternetwork deployments 5%
Improved network security A%
More reliable networks oy
More flexble network 3%
Improved network performance %
There are no benefitsfrom consolidating those two functions into a single team || 1%
\ 1 T \ 1

Gh 1% 0% 0% A% 0% o0k 0k 80X

Figura 9. Que esperan de SDN para tu compafiia
Fuente:https://www.microfocus.com/media/unspecified/sdn_has_arrived_but_needs_complementary_manageme

nt_tools_research_paper.pdf
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En la figura 9, se muestra que las expectativas de los profesionales se
focalizan en eficiencia operativa, forma rapida de resolver inconvenientes,

ahorro de costo y agilidad en la implementacion.

1.7.1.3 SDN 1 Tendencia a futuro

Las redes LAN basadas en software, bajo la tecnologia software defined
network, se ampliara hacia otras redes tales como la red WAN, en donde la
solucion que se ofrece es WAN - software defined (SD-WAN) esta tendencia
va a permitir que los operadores de red WAN brinden servicios de forma
diferente como: aumentando el grado de confiabilidad, la forma distintas de
acceso a la red, aumento de la seguridad, gestion centralizada, inteligencia

para la toma de decisiones del trafico, etc.

En la actualidad los fabricantes como: Meraki, Cisco, Fortinet Citrix, vienen
siendo los principales fabricantes que estan posiciondndose en el mercado de
software defined para redes WAN, por ahora esta tendencia en el Pais es poca,
pero se espera que en los afios sea algo comun de ofrecer y que los clientes lo
acepten debido a las grandes ventajas que ofrece esta solucion, siempre
alineados a los de disponibilidad, ahorro de costo y gestién centralizada.

La creacién de SDN se considera un cambio de paradigma evolutivo, pero aun
enfrenta varios desafios. Las areas -cubiertas de desafios y efectos
proporcionan una vision general de lo que puede retrasar el desarrollo y qué es
posible cuando la tecnologia se integra con éxito. Una cierta falta de
conocimiento, combinada con una alta complejidad en lo que respecta a la
integracion en las redes tradicionales, son las principales razones de una
difusion tardia de la tecnologia. La necesidad de repensar el uso de las
tecnologias de red actuales para seguir siendo competitivos y rentables;
ofreciendo grandes beneficios, facilidad, administracién, caracteristicas
mejoradas, como el despliegue dinamico de redes virtuales; asi como, factores

economicos (Horwath,2015)
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CAPITULO 2: MARCO TEORICO

2.1 Centros de Datos

Los centros de datos son areas cerradas y privadas donde se procesa
informacion de las empresas, dentro de ellas se alojan distintos hardware y
softwares que mantienen y ayudan al procesamiento, toda la informacion que
se procesa dentro de ella es utilizada de una u otra manera en la actividad

econdémica de una Ciudad, Pais o para el mundo.

Los Centros de Datos han evolucionado en los ultimos 13 afos en el Perq, esto
debido al movimiento global del A Ou t s o uen diversag éreas, la tendencia
mundial de las empresas de ahorros de costos y mayor foco en sus fi Gre
Bussi n e bas becho que sus Centros de Datos que antes era un area dentro
de sus empresas migren a Centros de Datos de gran envergadura gobernados

por empresas dedicadas a este rubro.

Con esta migracion de los Centros de Datos, las empresas han buscado
ahorrar costos de energia, mantenimiento, hardware, software, personal, etc.
La finalidad de esta migracion es dedicarse netamente a generar mayores
productos o servicios respaldados por proveedores de Centro de Datos que
garantizan una alta continuidad sus operaciones, debido a que estos Centros
de Datos mantienen estandares altos de continuidad, pero que de igual forma

existen diferencias entre ellos por el tipo de disponibilidad que brindan.

2.1.1. Clasificacién de los centros de datos

Los Centros de Datos se pueden clasificar por Tiers, donde cada uno de ellos
tiene cierto grado de confiabilidad y disponibilidad, el estandar que los rige es el
ANSI/TIA 942 que presenta la siguiente clasificacion.

Tier I. Este tipo de Centro de Datos se caracteriza porque no tiene redundancia
de sus componentes, de fallar algunos de sus equipos el servicio se impactaria

afectando los servicios de sus usuarios finales. Este tipo de Centro de Datos
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esta orientado a empresas pequefias o mediadas, y su disponibilidad es de
99.671%

Tier II: Este tipo de Centro de Datos se caracteriza por que tiene una mayor
redundancia que el Tier I, la cual ante una interrupcion el servicio puede
continuar operando, ademas que su infraestructura base se ve reforzado con
falso piso y generador eléctrico. A diferencia del Tier | la disponibilidad de este
tipo de Centro de Datos es de 99.741%

Tier lll: Este tipo de Centro de Datos se caracteriza porque es mucho mas
tolerante a fallas, permite realizar trabajos de mantenimiento en marcha sin
afectar el servicio. Ademas, mantiene la disponibilidad de los servicio ante
eventos de fallas no planeado en alguno de sus componentes. Adicionalmente
estd conectada a 2 lineas de distribucion eléctrica y de refrigeracion, en modo
activo/pasivo, los equipos (servidores, equipos de comunicaciones, etc)
deberan de contener 2 fuentes de poder. La disponibilidad de este tipo de
Centro de Datos es de 99.982%

Tier IV: Este tipo de Centro de Datos, es actualmente es el mas exigente que
exigente una de sus caracteristicas principales es que mantiene multiples
lineas de distribucion eléctrica y de refrigeracion con mdultiples componentes
redundantes 2 (N+1). Ademas de mantener todos los beneficios vy

caracteristicas de un Tier Ill, la disponibilidad en este caso es de 99.995%.

2.1.2. TIA942

Este estandar tiene como propésito proporcionar directrices y requisitos para el
disefio y la implementacion de Centros de Datos, la intencién es que pueda ser
utilizado por los disefiadores que necesiten un conocimiento de servicios de

planificacion, del sistema de cableado y sobre el disefio de redes.

A su vez divide la infraestructura de un centro de datos en 4 subsistemas:

1. Telecomunicaciones
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2. Arquitectura

3. Sistema eléctrico

4. Sistema Mecanico

Y en cada uno de los subsistemas el estandar desarrolla una serie de items:

Telecomunicaciones  Arquitectura Eléctrica Mecanica
., " ) Sistemas de
Cableado de racks [Seleccion del sitio [Cantidad de accesos| .~ .. .,
climatizacion
Accesos Redundantg$ipo de construccidfPuntos unicos de fallgPresion positiva
Cuarto de entrada [Proteccion ignifugo Cargas criticas Cafierias y drenaje
... |Requerimientos . da
Area de distribucion NFPA 75 Redundancia de UP$Chillers
, CRAC's
Backbone Barrera de vapor |Topologia de UPS y
condensadores
Cableado Horizontal|Techos y pisos PDU’s Control HVYAC
Elment activoq . .. ) Deteccidn
entos civo Areas de oficinas |Puesta a Tierra . © eccp de
redundantes incendio
Ali tacio .
'mentacion NOC EPO Sprinklers
redundante
, Extinciénpor agente
Patch panels Sala de UPS y batd Baterias .
P y limpio (NFPA2001)
. Deteccidn or
Patch cords Sala de generador [Monitoreo . I. ; P
aspiracion (asd)
Documentacion Control de acceso |Generadores I?et.eccmn de
liquidos
CCTV Transfer switch

2.2 Redes LAN.

LAN cuyas siglas se significa Redes de Area Local, son equipo interconectados
entre si (switchs, ordenadores, etc) en una determinada area geografica como

puede ser: edificio u oficina, etc.
La ventaja de tener una red LAN es de poder transmitir informacion a través de

los componentes que la conforman, ademas las redes LAN se pueden unir con

otras redes LAN continuas.
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Las redes LAN para Centros de Datos han evolucionado en el tiempo en

diferentes factores:

1. Ancho de Banda
2. Disponibilidad

3. Funcionalidad

2.3.Redes basadas en software
2.3.1. (Qué es SDN?

Software defined network (SDN) es una nueva forma de implementar, operar y
gestionar las redes, tal cual su nombre lo indica son "redes basadas en
software". Este nuevo concepto de SDN se viene trabajando desde hace
algunos afios, con la finalidad de solucionar algunas debilidades de la red
tradicional, como la dependencia del hardware, poca flexibilidad y demora en

las nuevas implementaciones de red.

SDN, se basa en controlar el flujo de la red en una consola centralizada
retirando la capa de control de los switchs, router y demas equipos de red,
consolidando esto en un equipo de control, lo que ayudara a evitar la
dependencia de firmware, gestion descentralizado, dependencia de marcas, y
beneficiara en la automatizacion de las reglas, politicas que se necesita

aplicarse en la red.

2.3.2¢,Cbémo trabaja SDN?

Los proveedores de redes basadas en software ofrecen una amplia gama de
arquitecturas que compiten entre si, pero en su forma mas simple. SDN
centraliza el control de la red mediante la separacion de la capa de control de
los equipos de red, en su forma mas basica SDN esta compuesta por las

siguientes capas:

A Controlador: Es e | ecequipe lofrece umhevisidn a red,

centralizada de toda la red, y permite a los administradores administrar la capa
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de control de los distintos equipos de red y de esta manera manejar el trafico

de la red.

A APl en direcci-n sur: Sdthnsoitrinformacin
a los switchs y ruteadores mediante el protocolo OpenFlow, considerado que
es el primer estandar de SDN, fue el API en direccion sur el originario y se
mantiene como uno de los protocolos mas comunes, OpenFlow no es mas que

una pieza de gran importancia para el SDN.

A APl direcci-n norte: SDN utiliza
con las aplicaciones y la légica del negocio. Estos APIs sirven para la
comunicaciéon mediante la programacion para poder implementar o desplegar

servicios.

En la figura 10, se muestra como es la distribucién de una arquitectura basica
de SDN:

APPLICATION LAYER

API API APl

CONTROL LAYER

INFRASTRUCTURE
LAYER

Figura 10. Arquitectura de SDN
Fuente: https://www.sdxcentral.com/sdn/resources/what-the-definition-of-software-defined-
networking-sdn/
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A continuacion, la figura 11 donde muestra el flujo de trafico de los equipos

SDN hacia el controlador:

[

o= b= Jf

[ Farwarding || Forwarding ||

wnﬂow — — -

TI D | [ o= | ==
Controller [ Fowﬂ'ar\ || |[Ferverema |

I Bea |
Forwarding / Forwarding Forwarding
J flows
Data ——Data | /
Forwarding Forwarding

Figura 11. Flujo de trafico
Fuente:http://cdn.ttgtmedia.com/rms/editorial/HowSDNW orks-SoftwareDefinedNetworks-Ch4.pdf

2.3.3. Equipos de lared SDN

En SDN se debe tener en cuenta que de acuerdo con el proveedor que ofrezca

la solucion sus equipos mantienen una estructura légica de funcionamiento.

Switchs virtuales. - Estos dispositivos se componen de un APl para la
comunicacién con el controlador, una capa de abstraccion y una capa de
fordwarding de paquetes. Estos dispositivos estan libres de temas de
saturacion de memoria, procesamiento, pero pueden ser mas lentos que los de

hardware, tal como se muestra en la figura 12:
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‘ To Controller

|
OpenFlow

API |

Abstraction Layer

|

Flow Table

SW

Packet Processing

Figura 12. Componentes de un switch virtual
Fuente:http://cdn.ttgtmedia.com/rms/editorial/HowSDNW orks-SoftwareDefinedNetworks-Ch4.pdf

Switchs fisicos: Estos dispositivos se componen de un APl para la
comunicacién con el controlador, una capa de abstraccién y una capa de
fordwarding constituida por componentes de hardware, los cuales estan
expuesto a capacidades del hardware, podemos apreciar el funcionamiento en

la figura 13.

A To Controller
|
OpenFlow |

API ‘

Abstraction Layer

H| Flow Table |

W 5Fwd]  [L2Fwd]

Figura 13. Componentes de un switch fisico
Fuente:http://cdn.ttgtmedia.com/rms/editorial/HowSDNW orks-SoftwareDefinedNetworks-Ch4.pdf
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2.3.4 Estandares de SDN

2.3.4.1 ;Qué es OpenFlow?

OpenFlow es un standard desarrollado en el 2008 en la Universidad Standford,
este protocolo se cre6 para poder mantener centralizada la capa de control de
los diversos equipos de red con la finalidad de poder tomar decisiones de forma

conjunta y agilizar la administracion.

Openflow, se compone de 3 partes:

I Las tablas de flujos instaladas en cada uno de los switchs indicaran a cada

dispositivo que hacer con el trafico que ingresa.

1 El controlador, que esdonde secentra | a fAinteligenciao

con todos los switchs y les trasmite a estos la informacion que necesita.

91 Dispositivos, con soporte para OpenFlow.

Openflow
Openflow protocol(tcp/ssl)

controlpath(software)

datapath(hardware)

controlpath(software

Ethernet switch Openflow ethernet switch

Figura 14. Flujo del OpenFlow hacia un controlador

Fuente:http://www.slideshare.net/yamahata/software-defined-network-openflow-protocol-and-its-controllers
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OpenFlow la version 1.3 es la version mas reciente de OpenFlow que tiene el
apoyo de los fabricantes de switchs. Es significativamente diferente de
OpenFlow version 1.0 (que era la version anterior de varios proveedores
compatibles). Entre otras, las principales caracteristicas afiadidas desde

entonces son:

1.- Apoyo a MPLS, Q-in-Q, VLAN, trayectos multiples, multiples mesas, puertos

l6gicos

2.- Apoyo para las cabeceras extensibles (en el partido, packet in, set_field),
IPv6

3.- Apoyo a metros de tuneles de trafico, por flujo, Provider Backbone Bridging

A continuacion, en la figura 15, se muestra el flujo de la comunicacién del

protocolo Openflow:

Controller Switch Controller Switch
OFPT _MULTIPART REQUEST

y —w

OFPT_MULTIPART_REPLY

OFPT_HELLO
\) (OFPMP_PORT_DESC
OFPT_FEATURES REQUEST

OFPT_PACKET_IN

OFPT_FEATURES R /
OFPT_FLOW_MOD
OFPT_SET_CONFIG \

Figura 15. Flujo del OpenFlow
Fuente: http://sdnhub.org/tutorials/openflow-1-3/
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2.34.2 ¢Qué es OpFlex?

OpFlex, es una alternativa a OpenFlow y Open vSwitchs Database
Management soportado por VWmare como protocolo southbound de SDN que

comparte informacion entre un elemento de control y dispositivo de red.

Propietario de Cisco que tiene la intencién de hacer de OpFlex un estandar
abierto, junto con sus socios en las comunidades de proveedores, proveedores

y de cddigo abierto.

La tecnologia SDN de Cisco que utilizara OpFlex se denomina Application
Centric Infrastructure 1 la respuesta de Cisco a los competidores en el espacio
SDN. El producto de Cisco ofrece como alternativa a otros controladores de

SDN su Application Policy Infrastructure Controller (APIC).

OpFlex esta disefiado para permitir un intercambio de datos de un conjunto de
objetos gestionados que se define como parte de un modelo informativo.
OpFlex esta disefiado para soportar XML y JSON (asi como la codificacién
binaria utilizada en algunos escenarios) y de utilizar la llamada norma de
procedimiento remoto (RPC) de mecanismos tales como JSON-RPC a través
de TCP. También se recomienda el uso de un canal seguro a través de Secure

Sockets Layer (SSL) y Transport Layer Security (TLS).

A continuacion, en la figural6, se muestra el modelo de OpFlex:

Logical Model

Endpoint
Registry
Statistics
Events

Faults

Endpoint Endpoint EP Policy Policy
Declaration  Request Update Resolution

(Subset)
Logical Model Concrete
Model Policy

Ports, Element
VLANS, and

Interfaces

Figura 16. Flujo del OpFlex
Fuente: http://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-
infrastructure/white-paper-c11-731302.html
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CAPITULO 3: DEFINICION DEL PROBLEMA

3.1 Sustento del problema.

El centro de datos viene experimentando en los Ultimos tres afios
inconvenientes de indisponibilidad de la infraestructura de red los cuales estan
ocasionando un incremento en la métrica de insatisfaccion de los clientes, los
cuales se refleja en pago de penalidades, reduccion en la facturaciéon mensual

y disminucion en las ventas.

La disponibilidad de la red es uno de los puntos criticos de la operacién del
centro de datos, los incidentes de red causados por de errores humanos sobre
la infraestructura de red compartida como caida total o parcial de la red, la cual
afecta a mas de los 100 clientes, han causado un déficit economico a la
empresa debido al excesivo pago de penalidades , los cuales no estan
alineados a algunos objetivos de la empresa, los cuales son: ahorros de costos,
incrementar los indices de satisfaccion de los clientes, incrementar el grado de

disponibilidad de los servicios que se brinda.

Adicional a esto, los tiempos que se brinda actualmente para la entrega de los
servicios son demasiados altos, debido a que la implementacion de la red LAN
tiene un promedio de 21 a 28 dias dependiendo del disefio de la red a
implementar, este tiempo es el que propone el area de Networking cuando
ingresa un nuevo cliente a la infraestructura compartida de red. Adicionalmente,
el tiempo considera el proceso de activacién del hardware, el cual involucra,
actualizacion del software, raqueo, inventariado, disefiar la nueva arquitectura

de la red para su posterior aprovisionamiento.

Este tiempo esta causando muchas quejas por parte de los clientes los cuales
necesitan tener implementado en el menor tiempo posible sus servicios, esta
agilidad solo viene sucediendo en centros de datos de datos de calidad mundial

o centro de datos de nubes publicas.
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El problema que deseamos resolver con este proyecto se basa en 2 grandes
puntos que predominan sobre otros que puedan ocurrir en la red LAN

tradicional.

En este caso nos vamos a enfocar en:

1 Inestabilidad de la infraestructura de red, la cual tiene gran impacto debido
al pago de penalidades, aumento del grado de insatisfaccion de los clientes,
ocasionado por errores humanos el cual ha ocasionado incidentes masivos o

parciales.

1 Demora en la entrega de los servicios de red, cual ocasiona insatisfaccion
de clientes por la lentitud en la implementacidon de los servicios que se corren

sobre ella, lo cual nos les permite ser agil y flexible.

3.2 Impacto en la organizacion.

En la siguiente tabla 2 se muestra los datos estadisticos de incidentes de

indisponibilidad del centro de datos en los ultimos 3 afios:

Tabla 2.- Datos estadisticos de incidentes

Afio Tipo / Alcance Caida Total Caida Parcial
2016 Error Humano 2 2
Inconveniente de hardware 1
Error Humano 1 3

2017

Inconveniente de hardware

Error Humano 2 1

2018

Inconveniente de hardware 1
Fuente: Propia

Adicionalmente, en la siguiente tabla 3 se muestra las consecuencias que trae

estos incidentes de indisponibilidad de la red en el centro de datos:
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Tabla 3.- Consecuencias de Incidentes

Consecuencias - Incidentes de red en el centro de datos Cantidades

Clientes con penalidades por caida total >2 hrs 20
Clientes con cancelacién de contrato por pérdidas de SLA 3 meses seguidos. 10
Promedio de quejas formales de los clientes por caida total (cartas notariales) 40
Promedio de quejas formales de los clientes por caida parcial (cartas notariales) 10
Tiempo promedio de recuperacion de una caida total 3 horas
Tiempo promedio de recuperacion de una caida parcial 1 horas
Monto promedio de las penalidades (facturacion mensual) 10%

Fuente: Propia

En la siguiente tabla 4 se muestra los datos estadisticos del tiempo de

implementar la capa de red para nuevos clientes en la red compartida del

centro de datos.

Tabla 4.- Tiempo de implementacién de la red

. Tiempo de " .
o Tareas para implementar n - > Tiempo Tiempo de
Ao ] Cantidad | implementacion ha
nuevos clientes x unidad (horas) Total Implementacion

Implementar una VLAN 100 2 200
Aprovisionar red de servidores

2016 | fisicos 90 4 360 680
Aprovisionar equipos de red 20 6 120
Implementar una VLAN 90 2 180
Aprovisionar red de servidores

2017 [ fisicos 80 4 320 590
Aprovisionar equipos de red 15 6 90
Implementar una VLAN 110 2 220
Aprovisionar red d servidores

2018 | fisicos 60 4 240 520
Aprovisionar egipos de red 10 6 60

Fuente: Propia

Adicionalmente, en la siguiente tabla 5 se muestra las consecuencias que trae

estos retrasos en la implementacion de la red en el centro de datos:

Tabla 5.- Consecuencia de los retrasos

Consecuencias - Por demora en implementaciones Cantidades
Pago de penalidades por demora en entrega de nuevos servicios x dia (facturacién) 1%
Retraso en la entrega de nuevos servicios 30%
Nivel de conocimiento de la persona que debe implementar la red Alto
Riesgo de aprovisionar equipos en la red compartida. Medio
Riesgo de despliegue de vlan en la red compartida. Medio
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‘ Quejas de clientes por la demora en la entrega de servicios 20%
Fuente: Propia

3.3 Descripcion del entorno

El entorno, tal como se muestra en la figura 1, consta de 3 Centros de Datos
donde albergan alrededor de mas de 5000 servidores entre fisicos y virtuales,
los centros de datos estan ubicados en 2 sitios geograficamente distantes, la
distancia entre ellos es poco mas de 10 Km en linea recta.

Los servidores estan conectados a la red mediante cables de cobre a una
velocidad de 1Gbps, estas velocidades no permiten soportar mayor cantidad de
transacciones debido al incremento de datos en el transcurso de los afos,
muchas veces el consumo de tréfico llega a tener picos de 900Mbps, los cuales

traen consigo degradacion de los sistemas.

La red LAN esta compuesta por 4 Switchs Cores distribuidos entre los 3
Centros de Datos, dichos equipos mantienen supervisoras de una velocidad
720Gbps, la capa de distribucidén estd compuesta por 6 equipos compuesta con
supervisoras de 96 Gbps, en el segmento de acceso se tiene alrededor de 80

switchs que tienen una capacidad de 32 Gbps.

Los equipos de comunicaciones, de la red actual tradicional, se encuentran
alojados en 8 racks distribuidos en los 3 Centros de Datos, el gran tamafio de
los equipos hace que el consumo de energia de ellos sea considerable y no

ayude al tema de ahorro de energia y espacio.

Los switchs de acceso estan distribuidos en los gabinetes de los servidores en
modelo top of rack, es decir ubicados en la parte superior de los racks, para de
estar forma hacer las conexiones hacia los servidores de forma vertical
mediante cables de cobre o fibra dependiendo el caso. La conexion de los
switchs de acceso hacia los de distribucion se brinda mediante 2 enlaces de
fibora donde uno de ellos se encuentra en modo blocking por spanning-tree, la

velocidad entre el segmento de acceso y el de distribucion es de s6lo 1 Ghps.
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El segmento de distribucién mantiene alrededor de 200 vlans, los 6 equipos de
esta zona mantienen prioridades de spanning-tree para evitar loops, balancear
carga y redundancia, para el manejo de las vlans en la red se tiene configurado
rapid-PVST+, la cual esta basada en IEEE802.1w y nos sirve para una rapida
convergencia del trafico ante alguna eventualidad. Los componentes de
hardware en esta zona estan pronto a llegar al fin de su tiempo de vida lo cual

una renovacion tecnolégica se estd en marcha.

En el segmento Core, los 4 equipos que se encuentran en esta area mantiene
las puertas de enlace de las distintas vlans, en dichos equipos se encuentra
configuraciones de HSRP, PBRs, ACLs, que permiten mantener la alta
disponibilidad y seguridad hacia las conexiones internas de los servidores. Una
caracteristica en este segmento es que se mantiene un cableado
independiente por vlan hacia el segmento de distribucion, lo cual hace que la
cantidad de cables hacia este segmento se incremente, y que el cableado en
los racks colapse, ademas de no permitir la flexibilidad de maniobra.

Los Centros de Datos se encuentran interconectados a nivel de segmento de
Core y Distribucién por enlaces de fibra oscura provistos por un mismo
proveedor de servicios, estos enlaces de fibra oscura recaen sobre
multiplexores épticos pasivos de 8 canales, por donde no solo pasamos tréafico
LAN, sino también se transporta trafico SAN, pero en otra longitud de onda. La
velocidad de interconexion a nivel de LAN es de 2 Gbps, debido a que se tiene
configurado LACP con los 2 enlaces de fibra oscura, lo cual nos brinda una
mayor disponibilidad. En la figura 17 podemos apreciar el disefio de la red

actual
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Site Principal Site de Contingencia

Centro de Datos 2 Centro de Datos 1 Centro de Datos 3
= '
sy Az
I >

A/ alz

31— %E

Distribucion

Acceso % L [ L %

Figura 17. Estructura de la red actual del Centro de Datos
Fuente: Propia

3.4 Matriz de interesados

En una serie de reuniones sostenidas con los interesados de la tabla 6 que se
adjunta se pudo obtener una serie de requerimientos que se encuentran

enumerados en la tabla 6

Tabla 6.- Lista de Interesados

Nombre del Organizacion a Categoria de Nivel interés (Bajo, | Nivel influencia
Interesado que pertenece interesado Medio, Alto) (Bajo, Medio,
Alto)
Mariano Pizlo GTS Patrocinador A A
Daniel Villavivencio GTS Cliente A M
Grupo de Networking GTS Usuario A B
Maria Eugenia GTS Alta Direccién A A
Basauri
Roberto Munayco GTS Director Proyecto A M
Sergio Lizarraga GTS Miembro proyecto A B
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3.5 Requerimientos y justificacion de la solucion

3.5.1Requerimientos

Tabla 7.- Requerimientos de la solucién por parte de los interesados

[~

Requerimientos Justificacion Interesados
Requerimientos Funciorlas
La solucién debe ser . |
altamente escalable en ancho La nece5|da}d es poder soportar grandes volumenes
de banda. debido a que las de transacciones sobre una infraestructura
RQ1 tendencia’s en veloci?jad de los compartida, lo cual es importante para centro de Cliente
servidores van en aumento datos compartidos donde se alojan una gran
hasta los 10Gbps cantidad de clientes.
La solucién debe estar
orientada atin ambiente Cloud, . . o
debido a que las tendencias La _neceS|dad dgl’cllente es p_oder redum_r tiempos _
RQ 2 en las redes automatizadas de implementacion y convertirse en un sistema de Cliente
son de estar integradas con PaaS
nubes publicas.
tﬁ:r(‘)tlggéog Sﬁgeesti La::rtura de Poder orientar los negocios del cliente ain
e esguema de redundancia con la nube, lo cual es .
RQ 3 | movimiento de carga entre el . - Cliente
centro de datos privado a una tendencia en la actualidad de los centros de
centro de datos publicos datos.
La solucién debe estar . . .
. Poder ser més agiles y estar alineados con los .
RQ 4 | brindada en un entorno de cambios tecnol6gicos Cliente
virtualizacion de red. gicos.
La solucion debera estar Mantener alta disponibilidad a nivel de ubicacion .
RQ 5 | orientada a ser redundante coarafica Cliente
entre los tres centros de datos | 959 '
RQ 6 El crecimiento de la red debe La necesidad es poder tener una red que pueda Cliente
ser modular. crecer sin cambios de légica de funcionamiento.
La gestion y la implementacion de la red deberé ser
RQ 7 | La red debera ser una sola. como si fuera un solo componente, no deberia Cliente
existir areas dentro de la red que haga que la
gestion sea segmentada.
La solucién debe estar
orientada para ser gestionada
RO 8 mediante scripts que Reducir tiempos de implementacion, errores Cliente
automaticen la humanos y reducir horas de labor.
implementacion de redes LAN
y politicas de accesos.
Requerimientos No Funcionales
L . Al ser un centro de datos compartido por muchos
La solucién debe brindar una . - "
RQ 9 | disponibilidad 24x7 a nivel de clientes donde se alpjan las empresas top del pals Patrocinador
infraestructura de red te_nemc_)s_ que garantizar una estabilidad y
) disponibilidad de la red.
RQ La solucién debe estar
10 orientada a la reduccion de Poder reducir costos. Patrocinador
energia.
La solucién debe estar . . .
RQ - ~ Poder reducir espacio lo cual ayudara a soportar h
11 Zggg(t:?ga a reduccion de mas capacidades y nuevos clientes. Patrocinador
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3.5.2 Justificacién

Escalabilidad. - La infraestructura de red se implementard con equipos que
soportan velocidades de ancho de ancho de banda de 10/25/40/100 Gbps, y
realizando configuraciones de VPC sobre los equipos podemos obtener mayor
throughput entre uplink con la finalidad de poder soportar transacciones de
gran volumen de informacion, como query de SQL, trafico de backup por LAN,
replicacion de chasises, recuperacion de respaldos etc.

Migracion de cargas entre centro de datos privado a publico. - La solucién
que se propone proponiendo soporta la integracibn con la solucion de
Intercloud Fabric la cual nos va a permitir migrar servicios hacia nuble puablicas
0 nubes privadas en centro de datos distantes con la cual vamos a poder hacer

balanceo de carga, alta disponibilidad de servicios o aplicaciones.

Virtualizacion de la infraestructura de red. - La solucién que se propone a
implementar estara basada en CISCO ACI, el cual consiste mantener el control
de la red en un controlador llamada APIC el cual realizara la funcion de
orquestador de la red para temas de enrutamientos, flujos de tréficos, listas de
seguridad, perfiles de servidores, integracién con servicios de terceros como

VMware, etc.

Alta disponibilidad entre dos centros datos. - La arquitectura podra soportar
alta disponibilidad replicando hardware de red y de servidores entre dos de los
Centro de Datos. Adicionalmente los equipos de red se podran interconectar
mediante 2 fibras oscuras de diferentes proveedores de servicios, se
manejaran protocolos como VXLAN y HSRP para poder garantizar la
conmutacion de trafico ante la indisponibilidad de uno de los Centros de Datos.

Modular. - Se implementara una arquitectura en que la red seguira siendo la
misma en logica de funcionamiento cuando se tenga necesidad de crecer. Sera
modular su crecimiento debido a que solo se va a necesitar agregar al
esquema 2 pares de componentes spine, switch superior de la estructura de la

red SDN, y leaf, switch inferior de la estructura de la red SDN. Luego de
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agregar estos componentes se podran utilizar los mismos scripts que estan

disefiados para la gestion y configuracion de la red.

La red debera ser una sola. - Bajo esta solicitud se propone una légica de
funcionamiento no basada en hardware sino basada en software, esto debido a
que en la actualidad las redes se dividen en segmentos (core, distribucion y
acceso) lo cual cada zona requiere de cierto nivel de skill, bajo lo que
proponemos la red solo sera basada en scripts que envien la informacion de
Tenant, EPG, Bridge Domain, Contracts, Contexts, siendo estas algunas de
las nuevas terminologias que se usan en la red SDN, las cuales pasaremos a

detallar:

a) Tenant: Es una especie de aislamiento virtual que representa la

infraestructura de red de un cliente.

b) Bridge Domain: Es lo mas cercano al concepto de red virtual (vlan) que
conocemos en la red tradicional, y donde dentro de ellas pueden existir

uno o varios EPG.

c) EPG: Es una especie de contenedor donde se alojan un grupo de
dispositivos de computo fisicos o virtuales que comparten ciertos

atributos, como puede ser el mismo segmento de red.

d) Contracts: Son reglas que permiten o deniegan el acceso entre EPG,
tenant, vrf, etc. Es lo mas parecido al concepto de ACLs de una red

tradicional.
e) Context: También llamados VRF, son instancias de ruteo virtuales.
Gestion de la red de forma automatizada. - La solucién que se propone esta
basada en un lenguaje de programacion .la cual permite realizar scripts que

nos ayuden a tener plantillas de configuracion, el cual permite realizar

implementaciones de nuevas vlans, port-channel, politicas de seguridad, etc de
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forma automatica y de manera individual o general para un grupo de endpoints

0 tenant.

Disponibilidad 24X7.- El nivel de disponibilidad esta garantizado debido a que
se tiene consideraciones que ayudan a esto como: La solucion esta alojada en
un Centro de Datos nivel lll, ante alguna eventualidad en uno de los
componentes de hardware la capacidad de los equipos puede soportar la
continuidad de los servicios, podemos evidenciar esto indicando que el core
actual es de 720Gbps y los equipos de esta solucidén superan o estan alrededor
de los 2.8Tbps, es decir el cambio de capacidad es de 1 a 4 veces mas, se
mantiene redundancia a nivel de uplinks en forma de maya el cual garantiza
una mayor disponibilidad que la red actual.

Tener en consideracion que por ahora se esta garantizando la continuidad

24X7 en un solo Centro de Datos debido a que es el alcance del proyecto.

Reduccidn de Energia. - La solucion propuesta estd compuesta por 4 equipos
y cada uno de ellos mantiene 2 fuentes poder con una potencia maxima de
1200watts, lo cual hace un consumo de potencia de 9,6Kwatts. En el escenario
actual los equipos Core y distribucion mantiene una potencia méaxima de
1400Watts, al tener solo 6 de estos en un solo Centro de Datos la capacidad
total es de 16,8Kwatts, entonces si sumamos los 60 switchs de acceso de 140
Watts cada uno, hace que la potencia total solo en un Centro de Datos seria de
25,2Kwatts.

Reduccion de Espacio. - Los equipos Core y distribucion en la actual red
tienen una capacidad de al menos 10 RUs y al ser alrededor de 8 equipos hace
un consumo 80 RUSs, pero en la solucion propuesta cada equipo mantiene una
capacidad de 2RUs, lo que hace que el consumo total sea de 8RUSs, es decir

10 veces menos que la solucion actual.
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3.6 Estructura de descomposicién del trabajo (EDT)

A continuacion, en la figura 18, se muestra el diagrama de EDT del proyecto

DISENO DE RED LAN BASADA EN SOFTARE PARA UN
CENTRO DE DATOS LIDER EN EL PERU

INICIO PLANTEAMIEN REQUISITOS DISENO CIERRE

TO

Motivacion Objetivos del Toma de Arquitectura Documentaci
| del Tema .|  Proyecto || Informacion de | delaRed I on del
los interesados SDN proyecto
| | Problematic .| Indicadores L] Estudio del | | Proveedor | | Presupuesto
a del Tema del Proyecto disefio actual SDN del proyecto.
seleccionado

Antecedentes Justificacion Documentacion Plan de Plan de
del disefio final. Pruebas capacitacion
al personal

Figura 18. EDT
Fuente: propia
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3.7 Objetivos y requerimientos

Tabla 8.- Objetivos Especificos asociados a los requerimientos.

OBJETIVOS ESPECIFICOS

REQUERIMIENTO

Mantener las caracteristicas de la
red tradicional en nuestro disefo
de la red basada en software
defined network (SDN)

Requerimiento 1

Requerimiento 2

Requerimiento 3

Requerimiento 6

Reducir a horas el tiempo de
implementacion de una red LAN,

para un nuevo cliente.

Requerimiento 4

Requerimiento 5

Requerimiento 6

Evaluar que el equipamiento a
elegir cumpla con los
requerimientos técnicos que
solicita la organizacién basado en
temas de skills de sus empleados,
ubicacion en el cuadrante de
gartner y flexibilidad en crecimiento

hacia nubes publicas

Requerimiento 1

Requerimiento 8

Evaluacion econémica para
implementar una nueva red
tradicional contra una red basada
en software que muestra los

beneficios de reduccién de costos.

Requerimiento 9
Requerimiento 10

Requerimiento 11
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CAPITULO 4: PLANTEAMIENTO DE LA PROPUESTA DE SOLUCION
4.1 Objetivo general

El objetivo del proyecto es la de disefiar una red basada en software para los
servicios del centro de datos multi clientes, la cual sera implementada en los
tres centros, este disefio se alineard a las buenas practicas que los
proveedores de la tecnologia de software defined network (SDN) recomiendan
para la correcta operacion de este tipo de centro de datos automatizados, Este
proyecto busca robustecer la disponibilidad de la infraestructura de red
compartida red por mas de 100 clientes, y demas de tener mayor agilidad y
flexibilidad para la entrega de servicios de red donde se alojan los servicios y/o

aplicaciones que los clientes solicitan en el menor tiempo posible.

4.2 Objetivos especificos

Entre los objetivos especificos tenemos los siguientes:

1. Mantener las caracteristicas de la red tradicional en nuestro disefio de la

red basada en software defined network (SDN).

2. Reducir a horas el tiempo de implementacién de una red LAN, para un

nuevo cliente.

3. Evaluar que el equipamiento a elegir cumpla con los reguerimientos
técnicos que solicita la organizacion basado en temas de conocimiento de sus
empleados, ubicacion en el cuadrante de gartner y flexibilidad en crecimiento

hacia nubes publicas.

4. Evaluacion econOmica para implementar una nueva red tradicional contra

una red basada en software que muestra los beneficios de reduccion de costos.
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4.3 Esquemay planteamiento del desarrollo de la solucion propuesta.

La solucién que se propone para el centro de datos, tal como se muestra en la
figura 19, consta de modelo de 3 capas donde cada una de ellas tiene una
determinada funcidn y no esta compuesta necesariamente de equipos de red
sino también software y servidores, este disefio brinda un cambio un cambio

respecto al modelo de red tradicional.

El disefio de alto nivel (HLD) se muestra en la siguiente figura 19:

Centro de datos 2 Centro de datos 1 Centro de datos 3

Northbound Interface

Openflow Southbound Interface Openflow

INFRAESTRUCTURA de RED

. INFRAESTRUCTURA de SERVIDORES |

Figura 19. Diagrama de alto nivel (HLD)

Fuente: propia

Como se puede apreciar en la figura 19, la capa de aplicacion, capa del
controlador y la capa infraestructura de red, todas estas son como si fuera
una sola infraestructura entre los tres centros de datos, esto es un requisito
fundamental debido a que debemos de mantener la caracteristica principal del
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centro de datos tradicional, donde los servidores distribuidos entre los tres
centros de datos mantienen el mismo segmento de red lo cual les permite
implementar soluciones de alta disponibilidad sin tener que hacer cambios de

direcciones de IPs en las aplicaciones de los usuarios finales.

Las tres capas de este disefio de alto nivel se dividen en:

Infraestructura de red y servidores. - En esta capa se ubicaran los
dispositivos de red a usar como son los Cisco Nexus del modelo 9300 con
sistemas operativo ACI, también se ubicaran los dispositivos de computo como
servidores tipos chasis, blade, donde se albergara servidores virtuales bajo
diferentes productos de virtualizacion y diferentes sistemas operativos.
Adicionalmente, en esta capa de la software defined network también se
ubicara equipos de comunicaciones como firewalls los cuales no seran parte de
la automatizacién, debido a que el alcance del proyecto es basado en la
implementacion de redes LAN, la capa de seguridad es soportada por el disefio

y los equipos, pero sera una siguiente fase.

Controlador. - En esta capa de la red se ubicara el cerebro de la software
defined network, este buscard controlar desde un grupo de servidores la
operacion de toda red entre los tres centros de datos, también se podra realizar
los despliegue de red para nuevos clientes o politicas de red para los equipos
de comunicaciones en general o grupal. Este grupo de servidores debera
contar con ciertas consideraciones debido a que son tres centros de datos y se

debe mantener la disponibilidad ante una eventualidad.

Aplicacién. - En esta capa de red se ubicara un orquestador que pueda
interactuar con diferentes aplicaciones, mediante protocolos o interfases de
comunicacién, como puede ser Cisco Director, Ansible, Chef, u otro
orquestador open source que pueda existir en el mercado. La funcion de esta
capa de aplicacion es la poder ceder los servicios de red o computo hacia el
exterior a fin de poder automatizar funciones o realizar tareas predictivas por

alguna necesidad sin la intervencion de una persona.
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4.4 Requerimientos técnicos de la solucién.

A continuacion, se muestra la tabla 9, donde se detalla la lista de

requerimientos técnicos de la solucion, las cuales son parte de los lineamientos

técnicos de la linea de servicio regional de Networking de la compafia. Estos

lineamientos técnicos son estandares para todos los centros de datos de los

mercados emergentes donde la compafiia tiene presencia.

Tabla 9.- Requerimientos técnicos de la solucién

No

Requerimientos de la Solucion

Soportar algunos de los estandares de SDN

La solucién debera ser orquestada mediante un controlador que pueda integrase
con diversas plataformas y marcas homologadas.

Arquitectura de alta capacidad de procesamiento con soporte de interfaces
minimo a 10 Gigabit Ethernet y crecimiento minimo a 40 GB Ethernet.

Contar como minimo 48 puertos cada uno con soporte de 10/25 GB Fiber y
40/100Gbps QSFP

Fuentes de poder y ventiladores redundantes.

Mecanismo de inteligencia programable sobre la aplicacién (API) que permita a
los operadores administrar el switch a través de llamadas tipo RPCS, javascript o
xml sobre una infraestructura http/https.

Contar con mecanismos de actualizacion e instalacion de parches en linea.

Soportar overlays en velocidad de linea para soportar comunicacion tipo VXLAN.

Soportar rutas estaticas y dinamicas

10

Soportar e incluir licencias para manejo de protocolos de capa 3 incluyendo ruteo
dindmico tales como OSPF, BGP.

11

Soportar interfaces virtuales.

12

Soportar balanceo de cargas.

13

Soportar calidad de servicio (COS).

14

Soportar al menos 100,000 entradas de IP.

15

Soportar al menos 48,000 direcciones tipo MAC.

16

Soportar al menos 1000 VRFS.

17

Soportar VXLAN Gateway, VXLAN Bridging y VXLAN Routing.

18

Contar licenciamiento para protocolos de capa 3.

19

Deberan estar certificado para que sea compatible con los componentes del
sistema convergente: CISCO UCS

20

Indicar en su propuesta econoémica el costo del mantenimiento y soporte para los
afios 2 y 3 del total de equipos ofertados.

21

Soportar RBAC y utilizar AAA como autenticacion.
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22 Soporte integracién con Vmware ESXi, vSphere y otros.

23 Incluir soporte post instalacion por 36 meses bajo gestion 24x7.

24 Entregar el plan de escalamiento para la gestion de garantia y soporte.

La garantia minima brindara la seguridad de contar con la reposicion de las
partes dafiadas en caso de ser necesario. La garantia debe ser integral
incluyendo todas las partes integrales del equipo. En caso de ser necesario
25 debera reemplazarse el equipo completo.

Considerar como minimo este mismo periodo de garantia para las licencias
26 | utilizadas en los equipos.

El soporte incluye hardware y software de la solucién.

27

4.5 Descripcién del disefio

Para poder brindar una solucion a los problemas de tiempos de implementacion
de redes LAN, mitigar los errores humanos de configuracion y otros, la meta de
nuestro proyecto es poder disefiar una solucion de red basada en software que
sea automatizada mediante un lenguaje de programacién como puede ser
Python u otro, con la finalidad de ayudar a realizar una serie de

automatizaciones propias de la operacion.
A continuacioén, en la figura 20, mostraremos el diagrama de arquitectura

elaborado para la implementacion de la red basada en software para los tres

centros de datos:
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Figura 20. Diagrama de arquitectura (LLD)
Fuente: propia

Como se puede apreciar en la figura 20, el disefio de bajo nivel (LLD) se
describe las caracteristicas de velocidad de conexion entre los equipos, los
modelos de equipos a usar en las diferentes capas de la software defined
network, ademas de los controladores a usar, asi como el orquestador que

probablemente se usara para este disefio. Una parte esencial es la capa de
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