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[1.MISION Y VISION DE LA UPC

Misién: Formar lideres integros e innovadores con vision global para que transformen el Perd.

Visién: Ser lider en la educacion superior por su excelencia académicay su capacidad de innovacién.

1. INTRODUCCION

Las instalaciones y sistemas informaticos se han insertado de manera decisiva en el funcionamiento de las
sociedades actuales, causando un impacto importante en la forma de manejar numerosos y variados procesos.
Con la despliegue de |a tecnologia en todos |os aspectos de nuestras vidas, han aparecido notables riesgos que
pueden dar a traste con el funcionamiento de estos sistemas, sometidos a exitosos ataques por una creciente
comunidad de delincuentes informaticos.

La existencia de estos riesgos y |os mecanismos para su deteccidn, mitigacién o recuperacion obligan al
profesional de sistemas aincorporar a su perfil las competencias que posibiliten evaluar e implementar medidas
de seguridad en sus sistemas, asi como establecer controles y procedimientos que permitan auditar el
funcionamiento de las instituciones y sistemas, en correspondencia con su grado de informatizacién y riesgo.

IV. LOGRO (S) DEL CURSO

Al finalizar el curso €l estudiante sera capaz de:

- Disefiar e implementar un plan de seguridad para prevenir, impedir, reducir o controlar 10s riesgos que soporta
un sistema de informacion y el entorno asociado con él; entendiendo por riesgo la posibilidad de que suceda un
dafio o perjuicio que tenga impacto en las actividades.

- Aplicar las diferentes técnicas y herramientas mas comunes a realizar auditorias informéticas.

V. UNIDADES DE APRENDIZAJE

UNIDAD N°: 1 CONCEPTOS BASICOS DE SEGURIDAD DE SISTEMAS

LOGRO
Caracterizar |os principales riesgos a los sistemas informéticos.
Caracterizar |as principal es modalidades de atagues a los sistemas.
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Conocer los conceptos basi cos relacionados con la seguridad.
Reconocer laimportancia de la Seguridad Informética.
Reconocer laimportancia de las Normas internacionales | SO 17799

TEMARIO
- Introduccién de la asignatura.
- Recursos, Riesgosy Amenazas de | os sistemas.
- Conceptos de Seguridad Informética.
- Definicion de temas de investigacion.
- Normas 1SO 17799

HORA(S) / SEMANA(S)
Semanala?2

UNIDAD N°: 2 SEGURIDAD LOGICA

LOGRO
Conocer los conceptos de Seguridad Logica
Conocer las exposiciones de acceso |6gico
Conocer los principal es controles | 6gicos

TEMARIO
Necesidades y Normas de Seguridad Informética
Definicion y Objetivos de Seguridad L égica
Rutas y Exposiciones de Acceso L 6gico.
Controles de acceso | égico.

HORA(S) / SEMANA(S)
Semana2a3

UNIDAD N°: 3HERRAMIENTASY TECNICAS DE SEGURIDAD LOGICA

LOGRO
Reconocer |as principal es técnicas y métodos de seguridad |6gica
Comprender los diferentes Sistemas de | dentificacion de Accesos en diferentes niveles de Tecnologia
Conocer los principal es conceptos de Integridad de Informacion
Comprender |as bases de los algoritmos y sistemas de proteccién criptogréfica.
Comprender los diferentes aspectos que se deben considerar paraimplementar una metodologia para establecer Planes
de Continuidad.
Conocer los diferentes tipos de ataques por programas intrusivos y los métodos de defensay prevencion.

TEMARIO
- Sistemas de | dentificacion Personal :
- Conceptos Generales
- Dispositivos: Tarjetas
- Logicos: Sistemas de acceso
- Presenciales: Biometria.

- Integridad de Informacion
- Conceptos de Integridad de Informacion




- Integridad en Bases de Datos, Discosy Comunicaciones

- Métodos de Criptografia

- Conceptos de criptografiay proteccion
Criptografia Clasicay Moderna

- Algoritmos Simétricos y Asimétricos

- Métodos de Criptografia: Certificado Digital

- Planes de Contingencia
- Conceptos generales del PCN / BRS
- Fasesdel PCN

- Ataques Informéticos

- Riesgos por Internet: Programas intrusivos
- Crimen Informético

- Métodos de Defensay Prevencion

HORA(S) / SEMANA(S)
Semana4 a6

UNIDAD N°: 4 SEGURIDAD FiSICA

LOGRO
- Reconocer laimportancia de la Seguridad Fisica.
- Conocer los controles de acceso fisicos

- Conocer algunos enfoques y productos que se aplican a la seguridad como las aplicaciones mediante |laves de

hardware.

TEMARIO
Definicion, Riesgos, control de accesos
Exposiciones fisicasy del medio ambiente.
Controles fisicosy del medio ambiente.
Ejemplo: Proteccion mediante llaves de hardware

HORA(S) / SEMANA(S)
Semana 7

UNIDAD N° 5 CONTROL INTERNO

LOGRO
Conocer los principal es conceptos de | os sistemas de control, basados en el Modelo COSO.
Conocer los componentes del sistema de control interno.
Comprender €l esquema Proceso, Riesgo, Control y Evaluacion

TEMARIO
Control Interno
Definicion del Sistemade Control Interno - Coso
Mapa de Procesos - objetivos COSO
Modelos de Riesgo ¢, Evaluacion COSO
Sistemas de control (COSO):




Ambiente de Control

Actividades de control, tipos de control, caracteristicasy componentes
Informacion y Comunicacion

Monitoreo (Evaluaciones)

HORA(S) / SEMANA(S)
Semana 9

UNIDAD N 6 AUDITORIA GENERAL Y AUDITORIA DE SISTEMAS

LOGRO
Conocer losrolesy retos del Auditor de Sistemas, asi como |os tipos de Auditoria Informética
Conocer como afectan los controles generales a las diferentes areas de |os sistemas de informacion.
Conocer como incluir los controles de aplicacion en los sistemas de informacion.
Conocer los conceptos, alcances y metodol ogia de Auditoria

TEMARIO
- Auditoria
- Conceptos de Auditoria
- Tareas del Auditor
- Proceso de Auditoria (Etapas)

- Auditoriade Sistemas
- Auditoria de Sistemas de Informacién: Objetivos, rolesy retos del auditor TI.
- Enfoque de auditoria T y tipos de auditoria TI.
- Areas Especificas de Auditoria: Desarrollo de proyectos o aplicaciones, Explotacion, Sistemas, Comunicaciones /
Redes, Seguridad y Continuidad operativa.
Ejemplos de
Programas de trabajo y Pruebas de auditoria.
Estéandares internacionales principales

HORA(S) / SEMANA(S)
Semanal0all

UNIDAD N°: 7 OBJETIVOSDE CONTROL PARA LA INFORMACION Y TECNOLOGIASAFINES (COBIT)

LOGRO
- Conocer los conceptos, enfoque y caracteristicas del COBIT.
- Describir |os procesos propuestos por CobiT: Dominios.
- Proponer la aplicacion de CobiT en escenarios concretos.

TEMARIO
- Definiciones de Control y riesgos.
- COBIT (Objetivos de control paralalnformacion y Tecnologias afines): Conceptos.
- COBIT: Enfoque, Dominios, Recursos'y Categorias de Informacion.
- Procesos principales por Dominio
Dominio: Planeacion y Organizacion
Dominio: Adquisicion de Implantacion.
Dominio: Entrega de Serviciosy Soporte
Dominio: Monitoreo.




HORA(S) / SEMANA(S)
Semana 12

VI. METODOLOGIA

El curso se dicta en una sesion semanal de 3 horas de duracion, en la que se presentan |0os conceptos de manera
casuistica, propiciando la participacién de los alumnos en la aplicacion préctica de |os temas desarrollados.

Se incluye la elaboracion en equipos y presentacion ante el auditorio de dos trabajos sobre temas especificos
relacionados con la seguridad y auditoria de sistemas.

VIl. EVALUACION

FORMULA
25% (EAL) + 25% (EB1) + 20% (TB1) + 30% (TB2)

TIPO DE NOTA PESO %
EA - EVALUACION PARCIAL 25
EB - EVALUACION FINAL 25
TB - TRABAJO 20
TB - TRABAJO 30
VIIl. CRONOGRAMA
Maodulo Regular
TIPODE | DESCRIPCION NOTA |NUM.DE | FECHA OBSERVACION RECUPERABLE
PRUEBA PRUEBA
EA EVALUACION PARCIAL |1 Semana 8 S
EB EVALUACION FINAL 1 Semana 15 Si
TB TRABAJO 1 Semana 6 NO
TB TRABAJO 2 Semana 14 NO
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