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III. INTRODUCCIÓN
 

Las instalaciones y sistemas informáticos se han insertado de manera decisiva en el funcionamiento de las

sociedades actuales, causando un impacto importante en la forma de manejar numerosos y variados procesos.

Con la despliegue de la tecnología en todos los aspectos de nuestras vidas, han aparecido notables riesgos que

pueden dar al traste con el funcionamiento de estos sistemas, sometidos a exitosos ataques por una creciente

comunidad de delincuentes informáticos.

La existencia de estos riesgos y los mecanismos para su detección, mitigación o recuperación obligan al

profesional de sistemas a incorporar a su perfil las competencias que posibiliten evaluar e implementar medidas

de seguridad en sus sistemas, así como establecer controles y procedimientos que permitan auditar el

funcionamiento de las instituciones y sistemas, en correspondencia con su grado de informatización y riesgo.
 

IV. LOGRO (S) DEL CURSO
 

Al finalizar el curso el estudiante será capaz de:

- Diseñar e implementar un plan de seguridad para prevenir, impedir, reducir o controlar los riesgos que soporta

un sistema de información y el entorno asociado con él; entendiendo por riesgo la posibilidad de que suceda un

daño o perjuicio que tenga impacto en las actividades.

- Aplicar las diferentes técnicas y herramientas más comunes al realizar auditorías informáticas.

UNIDAD Nº: 1 CONCEPTOS BÁSICOS DE SEGURIDAD DE SISTEMAS

LOGRO

Caracterizar los principales riesgos a los sistemas informáticos.

Caracterizar las principales modalidades de ataques a los sistemas.

I. INFORMACIÓN GENERAL

CURSO : Seguridad y Auditoria de Sistemas

CÓDIGO : IS15

CICLO : 200901

CUERPO ACADÉMICO : Hernández Rojas, Yolfer Roberto

CRÉDITOS : 5

SEMANAS : 16

HORAS : 3 H (Teoría) Semanal

ÁREA O CARRERA : Ingenieria de Sistemas - Epe

II. MISIÓN Y VISIÓN DE LA UPC

Misión: Formar líderes íntegros e innovadores con visión global para que transformen el Perú.

Visión: Ser líder en la educación superior por su excelencia académica y su capacidad de innovación.

V. UNIDADES DE APRENDIZAJE
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Conocer los conceptos básicos relacionados con la seguridad.

Reconocer la importancia de la Seguridad Informática.

Reconocer la importancia de las Normas internacionales ISO 17799

TEMARIO

- Introducción de la asignatura.

- Recursos, Riesgos y Amenazas de los sistemas.

- Conceptos de Seguridad Informática.

- Definición de temas de investigación.

- Normas ISO 17799

HORA(S) / SEMANA(S)

Semana 1 a 2

 

UNIDAD Nº: 2 SEGURIDAD LÓGICA

LOGRO

Conocer los conceptos de Seguridad Lógica

Conocer las exposiciones de acceso lógico

Conocer los principales controles lógicos

TEMARIO

Necesidades y Normas de Seguridad Informática

Definición y Objetivos de Seguridad Lógica

Rutas y Exposiciones de Acceso Lógico.

Controles de acceso lógico.

HORA(S) / SEMANA(S)

Semana 2 a 3

 

UNIDAD Nº: 3 HERRAMIENTAS Y TÉCNICAS DE SEGURIDAD LÓGICA

LOGRO

Reconocer las principales técnicas y métodos de seguridad lógica

Comprender los diferentes Sistemas de Identificación de Accesos en diferentes niveles de Tecnología

Conocer los principales conceptos de Integridad de Información

Comprender las bases de los algoritmos y sistemas de protección criptográfica.

Comprender los diferentes aspectos que se deben considerar para implementar una metodología para establecer Planes

de Continuidad.

Conocer los diferentes tipos de ataques por programas intrusivos y los métodos de defensa y prevención.

TEMARIO

- Sistemas de Identificación Personal:

  - Conceptos Generales

  - Dispositivos: Tarjetas

  - Lógicos: Sistemas de acceso

  - Presenciales: Biometría.

	

- Integridad de Información

  - Conceptos de Integridad de Información
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  - Integridad en Bases de Datos, Discos y Comunicaciones

 

- Métodos de Criptografía

  - Conceptos de criptografía y protección

Criptografía Clásica y Moderna

  - Algoritmos Simétricos y Asimétricos

  - Métodos de Criptografía: Certificado Digital

 

- Planes de Contingencia

  - Conceptos generales del PCN / BRS

  - Fases del PCN

 

- Ataques Informáticos

- Riesgos por Internet: Programas intrusivos

- Crimen Informático

- Métodos de Defensa y Prevención

HORA(S) / SEMANA(S)

Semana 4 a 6

 

UNIDAD Nº: 4 SEGURIDAD FÍSICA 

LOGRO

- Reconocer la importancia de la Seguridad Física.

- Conocer los controles de acceso físicos

- Conocer algunos enfoques y productos que se aplican a la seguridad como las aplicaciones mediante llaves de

hardware.

TEMARIO

Definición, Riesgos, control de accesos

Exposiciones físicas y del medio ambiente.

Controles físicos y del medio ambiente.

Ejemplo: Protección mediante llaves de hardware

HORA(S) / SEMANA(S)

Semana 7

 

UNIDAD Nº: 5 CONTROL INTERNO 

LOGRO

Conocer los principales conceptos de los sistemas de control, basados en el Modelo COSO.

Conocer los componentes del sistema de control interno.

Comprender el esquema Proceso, Riesgo, Control y Evaluación

TEMARIO

Control Interno

Definición del Sistema de Control Interno - Coso

Mapa de Procesos - objetivos COSO

Modelos de Riesgo ¿ Evaluación COSO

Sistemas de control (COSO):
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Ambiente de Control

Actividades de control, tipos de control, características y componentes

Información y Comunicación

Monitoreo (Evaluaciones)

HORA(S) / SEMANA(S)

Semana 9

 

UNIDAD Nº: 6 AUDITORÍA GENERAL Y AUDITORIA DE SISTEMAS

LOGRO

Conocer los roles y retos del Auditor de Sistemas, así como los tipos de Auditoria Informática

Conocer cómo afectan los controles generales a las diferentes áreas de los sistemas de información.

Conocer cómo incluir los controles de aplicación en los sistemas de información.

Conocer los conceptos, alcances y metodología de Auditoria

TEMARIO

- Auditoria

  - Conceptos de Auditoria

  - Tareas del Auditor

  - Proceso de Auditoria (Etapas)

 

- Auditoria de Sistemas

  - Auditoria de Sistemas de Información:   Objetivos, roles y retos del auditor TI.

  - Enfoque de auditoria TI y tipos de auditoria TI.

  - Áreas Específicas de Auditoria: Desarrollo de proyectos o aplicaciones, Explotación, Sistemas, Comunicaciones /

Redes,  Seguridad y Continuidad operativa.

Ejemplos de

Programas de trabajo y Pruebas de auditoria.

Estándares internacionales principales

HORA(S) / SEMANA(S)

Semana 10 a 11

 

UNIDAD Nº: 7 OBJETIVOS DE CONTROL PARA LA INFORMACIÓN Y TECNOLOGÍAS AFINES (COBIT)

LOGRO

- Conocer los conceptos, enfoque y características del COBIT.

- Describir los procesos propuestos por CobiT: Dominios.

- Proponer la aplicación de CobiT en escenarios concretos.

TEMARIO

- Definiciones de Control y riesgos.

- COBIT (Objetivos de control para la Información y Tecnologías afines): Conceptos.

- COBIT: Enfoque, Dominios, Recursos y Categorías de Información.

- Procesos principales por  Dominio

Dominio: Planeación y Organización

Dominio: Adquisición de Implantación.

Dominio: Entrega de Servicios y Soporte

Dominio: Monitoreo.
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HORA(S) / SEMANA(S)

Semana 12

 

VI. METODOLOGÍA
 

El curso se dicta en una sesión semanal de 3 horas de duración, en la que se presentan los conceptos de manera

casuística, propiciando la participación de los alumnos en la aplicación práctica de los temas desarrollados.

Se incluye la elaboración en equipos y presentación ante el auditorio de dos trabajos sobre temas específicos

relacionados con la seguridad y auditoría de sistemas.

VII. EVALUACIÓN

FÓRMULA

25% (EA1) + 25% (EB1) + 20% (TB1) + 30% (TB2)

TIPO DE NOTA PESO %

EA - EVALUACIÓN PARCIAL 25

EB - EVALUACIÓN FINAL 25

TB - TRABAJO 20

TB - TRABAJO 30

VIII. CRONOGRAMA

Módulo Regular

TIPO DE
PRUEBA

DESCRIPCIÓN NOTA NÚM. DE
PRUEBA

FECHA OBSERVACIÓN RECUPERABLE

EA EVALUACIÓN PARCIAL 1 Semana 8 SÍ

EB EVALUACIÓN FINAL 1 Semana 15 SÍ

TB TRABAJO 1 Semana 6 NO

TB TRABAJO 2 Semana 14 NO

IX. BIBLIOGRAFÍA DEL CURSO

BÁSICA

Nash, Andrew

Piattini Velthuis, Mario G.

Tipton, Harold, ed.

Weber, Ron

RECOMENDADA

(No necesariamente disponible en el Centro de Información)

AUDITSERVET (2009)Technical IT Audit, Sarbanes-Oxley and Security Articles. 21 de abril de 2009 ()

INFOSYSSEC (2009)Sitio web dedicado  a la seguridad de sistemas de información. 21 de abril de 2009 ()

MICROSOFT CORPORATION (2009)Centro de empresas y profesionales. 21 de abril de 2009 ()

MICROSOFT CORPORATION (2009)Feria virtual para pymes. 21 de abril de 2009 ()

MICROSOFT CORPORATION (2009)Sitio web con información y documentación sobre Microsoft

Windows 2000 Pro. 21 de abril de 2009 ()


