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RESUMEN 

 

La idea central de ésta tesis titulada “Análisis y Simulación de la Capa Física del Estándar 

de Redes Inalámbricas 802.11b y su Mecanismo de Encriptación” es desarrollar un 

completo software de simulación que permita analizar el desempeño de este sistema, sobre 

un canal AWGN propenso a la interceptación y manipulación de información, donde los 

resultados obtenidos puedan servir como referencia para futuras simulaciones de sistemas 

de comunicación en ambientes inalámbricos mucho más hostiles e inseguros como el canal 

de fading multipath. 

La metodología presentada aquí, ayudará a comprender el por qué de la necesidad de este 

tipo de estudios, la base teórica sobre la cual este se soporta, las especificaciones técnicas 

adoptadas para este, los criterios a tener en cuenta en el diseño é implementación de la 

simulación, así también como los resultados obtenidos en el desempeño de la simulación 

del sistema. 

El modelo más eficiente y flexible del sistema ha sido implementado y refinado, 

cumpliendo todas las especificaciones del estándar. La mayoría de simulaciones que han 

sido realizadas reflejan la realidad con mucha precisión. Usando la valiosa información 

obtenida de estas, se demostró con diferentes técnicas y pruebas, el buen desempeño del 

sistema, y la validez del modelo implementado y el fundamento teórico analizado. 

La asunción hecha acerca de un canal AWGN como medio inalámbrico de propagación, es 

perfectamente válida y no causa una significativa pérdida de generalidad, ya que constituye 

el límite superior de desempeño y de referencia para el desempeño de otros canales 

inalámbricos. 

De esta manera, se ha logrado importantes aportes que en menor ó mayor grado ayudarán a 

un mejor entendimiento del estándar y los principios fundamentales sobre los que este se 

basa, dando paso a futuros trabajos mucho más especializados sobre las muy prometedoras 

redes de área local inalámbricas. 
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CAPÍTULO 1 
 

INTRODUCCIÓN 

 

Indudablemente en el mundo de hoy para poder sobrevivir las personas deben ser capaces 

de adaptarse rápidamente a contextos  totalmente dinámicos, para lo cual necesitarán estar 

informados permanentemente de lo que ocurre en nuestro entorno. El hecho de poder 

obtener la mayor cantidad de información en cualquier lugar, momento y lo más rápido 

posible podría determinar el éxito ó fracaso de cualquier proyecto. 

Es en este contexto que el estándar de redes inalámbricas 802.11b, actualmente el más 

difundido en el ámbito corporativo, comunidades wireless y minoritariamente en los 

ambientes domésticos, parece cubrir las necesidades de un gran mercado virgen, ansioso de 

la implementación de nuevas y diversas soluciones inalámbricas. Además de su 

flexibilidad, escalabilidad y compatibilidad con otros sistemas ya implementados, las 
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soluciones presentadas por estas son prácticas, pudiendo brindar a su vez importantes 

alternativas a los sistemas de comunicaciones móviles, tales como rutas de canalización 

celular alterna. Por estas razones, un análisis y simulación de la capa física y el mecanismo 

de encriptación de este tipo de redes es necesario para lograr un comprendimiento total de 

su desempeño. En la figura 1.1 se muestra la velocidad de transmisión y alcance de varios 

estándares. 

Hasta el momento existen pocos trabajos ó información sobre este estándar, pero un amplio 

rango de productos WLAN están ahora disponibles en el mercado [PC World, 2002]. Y 

sólo a través de un profundo entendimiento de estos estándares, y a la evaluación de las 

ventajas y desventajas que cada uno de estos ofrecen, los administradores de red y usuarios 

pueden escoger la solución WLAN que mejor se adapte a los objetivos de su negocio y 

aplicación. 

La flexibilidad y movilidad proporcionada al usuario final dentro del área de cobertura de 

la red son los principales beneficios, capaces de ofrecer un alto nivel de desempeño y 

servicios muy superiores a las de las LAN convencionales, ofreciendo alternativas 

atractivas y extensiones efectivas. Proveen todas las funcionalidades de una red 

convencional, sin las limitaciones del cable mismo. Las configuraciones incluyen redes 

independientes, adecuadas para pequeñas ó temporales configuraciones punto a punto, e 

infraestructuras de redes, ofreciendo una completa conectividad de datos distribuida a 

través de microcéldas y roaming. 

Otras ventajas de este estándar radican en su alta capacidad de transmisión, gran rango de 

cobertura, confiabilidad, uso de banda sin licenciar, seguridad y la última pero muy 

importante es que esta incrementa la robustez del sistema frente al ruido ó interferencia de 

banda estrecha. 
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Todo esto ha requerido una investigación sobre los aspectos teóricos y técnicos sobre los 

cuales se basa este tipo de tecnología. Otra razón para la elección de este estándar es que 

este es el que mejor se adapta al proceso de análisis y simulación. 

Para un mejor análisis y entendimiento del estándar 802.11b, el presente proyecto 

desarrollará un software completo de simulación de la capa física del estándar y su 

mecanismo de encriptación. Este será formulado de manera que represente al detalle el 

estándar 802.11b. El software de simulación será desarrollado en un entorno visual, de una 

manera totalmente amigable, para permitir diversos análisis de la eficiencia y robustez de 

estas redes ante variaciones tanto de los parámetros propios del estándar como del sistema 

de transmisión. Además, el sistema a desarrollar permitirá analizar el algoritmo de 

encriptación propio del estándar, ya que como se sabe, la encriptación es muy importante 

en un medio de transmisión público y fácilmente accesible.  

El análisis y simulación de la capa física del estándar, hecha en “Matlab 6.0 y Simulink 

4.0”, ayudará a descubrir los mecanismos subyacentes responsables de los procesos de 

transmisión y recepción de información, como también evaluar su desempeño frente a 

otros parámetros. Así mismo, se simulará el mecanismo de encriptación de datos, a fin de 

verificar su desempeño y confiabilidad. Todo esto, dará lugar a un mejor entendimiento de 

las técnicas empleadas en los modernos sistemas de comunicación digital inalámbrico. 
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Figura 1.1  Velocidad de transmisión y alcance de varios estándares 

 

1.1  Objetivos de Investigación de la Tesis 

Ya que el objetivo general de este trabajo de investigación es desarrollar un software de 

simulación de la capa física del estándar de redes inalámbricas 802.11b y su mecanismo de 

encriptación, los objetivos específicos para alcanzar este serían: 

1. Analizar las técnicas utilizadas en los esquemas de modulación del estándar, así 

como sus ventajas y desventajas. 

2. Analizar las ventajas de la técnica DSSS. 

3. Demostrar las excelentes propiedades de las secuencias de expansión 

complementarias, en los sistemas de comunicaciones digitales. 

4. Analizar los diversos principios utilizados en los algoritmos criptográficos. 
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5. Analizar las diversas especificaciones técnicas contempladas en el estándar 

802.11b, tanto para el mecanismo de encriptación como para la capa física. 

6. Establecer algunas consideraciones en el análisis, diseño y simulación del estándar. 

7. Simular las diferentes etapas que componen la capa física del estándar y su 

mecanismo de encriptación, para verificar la función que cumple cada parte del 

sistema y a su vez identificar los diferentes parámetros críticos responsables de una 

buena recepción de la señal. 

8. Evaluar el desempeño del sistema bajo diferentes condiciones. 

 

1.2  Revisión de Literatura y Trabajos Previos 

Para poder alcanzar los objetivos propuestos, se han revisado diferentes fuentes de 

información. Aunque bibliografía especializada y trabajos previos sobre el tema aún son 

escasos, las referencias presentadas aquí están exclusivamente relacionadas con el tema y 

compuesta de libros, revistas, artículos, notas de aplicación, tutoriales, folletos, manuales 

técnicos, e-mails, websites, etc. 

Toda esta información fue posteriormente analizada, y utilizada para el análisis y 

simulación del sistema. 
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1.3  Limitaciones Teóricas y Prácticas del Trabajo 

En el presente trabajo, se tratará de representar de manera exacta cada etapa del sistema de 

cifrado, transmisión y recepción. Posteriormente se evaluará el desempeño del mismo, 

respecto a la influencia de cada uno de los parámetros del sistema.  

No se tratarán las diversas y laboriosas primitivas de servicio propias de capas y subcapas 

superiores, muchas de ellas responsables de tareas como el control de flujo y el censado de 

portadora. Tampoco se tratarán ni simularán las capacidades de acceso al medio de la 

MAC (CSMA/CA), handoff y roaming. 

Debido a la necesidad de un profundo conocimiento ó experiencia en sistemas de 

comunicaciones y sobre todo en el software para simularlo, se aprovecharán al máximo 

todas las facilidades de los programas elegidos para implementar la simulación. 

 

1.4  Descripción de la Tesis 

La tesis se ha estructurado de manera que en el momento de diseñar, implementar y 

evaluar la simulación del estándar, se tengan los suficientes elementos de juicio para elegir 

la solución óptima. 

De esta manera, se comenzará tratando todo lo referente a los sistemas de comunicaciones 

digitales inalámbricos en el capítulo 2. Luego en el capítulo 3, se verá la importancia de las 

secuencias de expansión y del esquema de modulación CCK. En el capítulo 4, se dará una 

breve introducción a la criptografía, lo cual permitirá entender el algoritmo de encriptación 

utilizado por el estándar. Un amplio y detallado análisis de la capa física del estándar y su 
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mecanismo de encriptación se presenta en el capítulo 5. Importantes consideraciones, que 

se deberá tener siempre presente al momento de analizar, diseñar y evaluar la simulación se 

presenta en el capítulo 6. En el capítulo 7, se describirá en detalle el software de 

simulación desarrollado y algunas pruebas de desempeño a las que fue sometido el sistema, 

así como el desempeño del sistema bajo condiciones óptimas. 

Finalmente, en el capítulo 8 se darán algunas conclusiones y contribuciones derivadas de la 

simulación, así también como algunas recomendaciones para trabajos futuros. 

 

1.5  Contribuciones 

El principal aporte del tema, nace del continuo incremento en la complejidad de las 

técnicas utilizadas en los sistemas de comunicación digital inalámbricos. Por lo que es 

necesario descubrir, analizar y simular cada etapa de los sistemas de encriptación, 

transmisión y recepción del estándar 802.11b. Esto permitirá saber cuales son las técnicas 

que se deberán tener presente al momento de implementar un sistema similar.  

A su vez se podrá determinar como el medio y los parámetros del sistema influyen en una 

buena recepción de la señal. Se simulará el mecanismo de encriptación, demostrando que 

este es suficientemente resistente para proteger la información. 

Y finalmente, otro aporte importante es el de mostrar la potencia y versatilidad de las 

plataformas de simulación de Matlab y Simulink, que con la ayuda de sus múltiples 

herramientas, ayudarán a simplificar el proceso de simulación  de un  sistema altamente 

complejo. 
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CAPÍTULO 2 
 

MARCO TEÓRICO 

 

En este capítulo se explicarán todos los principios tomados en cuenta en un sistema de 

comunicación digital inalámbrico típico, los cuales servirán para comprender é identificar 

las técnicas y parámetros clave en el desarrollo de la simulación y en su posterior 

evaluación de desempeño.  

Primero, se describirá los diferentes procesos inmersos en las etapas de transmisión y 

recepción. Después, se verá los diferentes modelos del canal inalámbrico, las propiedades 

del código de línea NRZ-L, la importancia que tiene la técnica de codificación diferencial 

en el desempeño de este código, los diversos criterios que hay que tener en cuenta para la 

elección de un esquema de modulación y finalmente, se examinará a la familia PSK, la 
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más empleada dentro de todos los esquemas de modulación, en cuanto a sus propiedades se 

refiere, y se hará un resumen del capitulo. 

 

2.1  Sistemas de Comunicaciones Digitales Inalámbricos 

En la figura 2.1 se muestra el diagrama de bloques de un sistema de comunicaciones digital 

inalámbrico típico. Todo comienza con bits de datos provenientes de un fuente digital. El 

codificador de fuente acepta esta señal digital y la codifica hacia una señal digital mucho 

más corta. Esto es llamado codificación fuente, la cual reduce la redundancia mejorando la 

velocidad de transmisión. Esto reduce a su vez los requerimientos de ancho de banda del 

sistema. Después, el codificador de canal acepta la señal digital a la salida del codificador 

fuente y codifica esta hacia una señal digital mucho más larga. Cierta redundancia es 

adherida a la señal digital codificada tanto que algunos de los errores causados por el ruido 

ó interferencia durante la transmisión a través del canal puedan ser corregidos en el 

receptor. Ahora, la mayoría de los sistemas de transmisión pasa banda son de alta 

frecuencia, en los cuales el modulador imprime los símbolos digitales codificados sobre 

una portadora. Pero en algunos casos la transmisión es en banda base, donde el modulador 

banda base, también llamado formador, forma los símbolos digitales codificados hacia una 

forma de onda adecuada para la transmisión. Usualmente hay un amplificador de potencia 

siguiendo al modulador. 

En transmisiones a alta frecuencia, la modulación y demodulación son usualmente 

desarrolladas en frecuencia intermedia (IF), en este caso un convertidor a frecuencia 

portadora es insertado entre el modulador y el amplificador de potencia. Si la IF es 

demasiada baja en comparación con la frecuencia portadora, varias etapas de conversión de 
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frecuencia son necesarias. Para los sistemas inalámbricos la antena es el estado final del 

sistema de transmisión. 

 

 

 

 

 

 

Figura 2.1 Diagrama de bloques de un sistema de comunicaciones digital típico 

 

El medio de transmisión es usualmente llamado canal, donde el ruido se adhiere a la señal 

y los efectos del fading y atenuación aparecen como factores multiplicativos complejos 

sobre la señal. El termino ruido en el sentido amplio incluye todo tipo de disturbios 

eléctricos aleatorios desde fuera ó desde dentro del sistema. El canal usualmente también 

tiene un ancho de banda de frecuencia limitada tanto que este puede ser visto como un 

filtro. 

En el receptor sucede el proceso inverso. Primero la señal débil recibida es amplificada, 

convertida de frecuencia portadora a frecuencia IF y demodulada. Después la redundancia 

adherida es retirada por el decodificador de canal y el decodificador fuente recobra la señal 

digital a su forma original antes de ser interpretada y procesada. 
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Sin embargo, un sistema de comunicación inalámbrico real podría ser aún más complicado. 

Para un sistema multiusuario, un estado de multiplexado es insertado antes del modulador. 

Para un sistema multiestación, un estado de control de acceso múltiple es insertado antes 

del transmisor. Otras características como expansión de frecuencia y encriptación también 

pueden ser adheridas al sistema. A su vez, un sistema real podría ser más simple, ya que la 

codificación fuente y codificación de canal podrían no ser necesarias. De hecho, solo el 

modulador, canal, demodulador, amplificadores y antenas son esenciales en todo sistema 

de comunicaciones inalámbricas. 

 

2.2  Modelos de Canales de Comunicación Inalámbricos 

Las características del medio de transmisión juegan un rol importante en la elección, 

diseño y desempeño de un esquema de modulación, así como de cada una de las diferentes 

partes de un sistema de comunicaciones digital inalámbrico. Cada etapa del sistema es 

estudiado para diferentes canales en orden de conocer y optimizar su desempeño. Entre los 

modelos de canales más importantes en comunicaciones digitales tenemos: AWGN, banda 

limitada y fading. 

 

2.2.1  Canal de Ruido Gaussiano Blanco Aditivo (AWGN) 

Este es un modelo de canal universal para el análisis de esquemas de modulación. En este 

modelo, el canal únicamente adhiere un ruido gaussiano blanco a la señal que pasa a través 

de este. Esto implica, que el canal tiene una respuesta en frecuencia de amplitud plana (es 

decir, ancho de banda ilimitado ó infinito) y una respuesta en frecuencia de fase lineal para 
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todas las frecuencias de tal manera que las señales moduladas pasen a través de este sin 

alguna pérdida de amplitud y distorsión de fase de las componentes de frecuencia. De esta 

manera, la señal recibida es: 

r(t) = s(t) + n(t)             (2.1) 

donde: 

s(t) es la señal radiante. 

n(t) es el ruido gaussiano blanco aditivo. 

r(t) es la señal radiante contaminada con el ruido gaussiano blanco. 

Entonces, es una convención asumir su densidad espectral de potencia (PSD) como: 

N(f) = N0/2, - < f <                  (2.2) 

Y su función de densidad de probabilidad (PDF) de “n” puede ser escrita como: 
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              (2.3) 

Estrictamente hablando, el canal AWGN no existe dado que ningún canal puede tener un 

ancho de banda infinito. Sin embargo, cuando el ancho de banda de la señal es mucho más 

pequeño que el ancho de banda del canal, muchos canales prácticos son aproximados a un 

canal AWGN. El ruido gaussiano aditivo esta siempre presente, sin importar, si otros 

inconvenientes del canal tales como ancho de banda limitada, fading multiruta y otras 

interferencias existan ó no. Así el canal AWGN es el mejor canal que uno pueda conseguir. 

El desempeño de un esquema de modulación evaluado en este canal es un límite superior 
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en el desempeño. Cuando otros inconvenientes de canal existen, el desempeño del sistema 

se degradará. El rango de degradación podría variar para diferentes esquemas de 

modulación. El desempeño en un canal AWGN puede servir como una referencia para la 

evaluación de la degradación y también para la evaluación de la eficacia de técnicas contra 

los otros inconvenientes del canal. 

Ya que este es el canal que se utilizará en la simulación, un análisis más detallado puede 

ser encontrado en [Xiong, 2000: 4]. 

 

2.2.2  Canales de Banda Limitada y Fading Multiruta 

Considerar los efectos de estos dos canales es importante para todo sistema de 

comunicaciones digital inalámbrico, ya que estos degradan significativamente el 

desempeño del sistema entero. Sin embargo, con el objeto de simplificar al máximo la 

simulación del sistema, se descartará toda distorsión introducida por limitaciones en el 

ancho de banda del canal y por interferencias de señales multiruta 

Para más información sobre las características de estos dos modelos de canales de 

comunicación, así como de las técnicas utilizadas para combatir sus efectos revisar [Xiong, 

2000: 6-7]. 

 

2.3  Formato Banda Base: Códigos de Línea 

Esta es una tecnología que representa las secuencias digitales como pulsos adecuados para 

la transmisión en banda base, es decir transmisión directa sin frecuencia portadora. Una 
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variedad de formas de onda han sido propuestas en un esfuerzo de encontrar alguna con 

propiedades deseables, tales como: buen ancho de banda, eficiencia de potencia y una 

adecuada información de sincronización. 

A continuación se revisará la codificación diferencial, técnica con muy buenas propiedades 

y muy empleada en la generación de códigos de línea, además, se verá las propiedades de 

un código de línea ideal y el código de línea NRZ-L (su formato, su PSD, su detección 

óptima en presencia de ruido y su BER). Usualmente los detectores prácticos para códigos 

de línea no son los óptimos con el objeto de simplificar la circuitería. Sin embargo, el 

desempeño de un detector óptimo puede servir como referencia para comparación. 

 

2.3.1  Codificación Diferencial 

Esta es una técnica simple, pero muy importante, ampliamente usada en modulación banda 

base y modulación pasa banda, donde los datos del código de línea banda base son 

codificados antes de ser modulados. La figura 2.2 muestra el diagrama de bloques del 

codificador y decodificador diferencial. 

T 
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Figura 2.2  Codificador (a) y decodificador (b) diferencial 
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Así se tendrá, que la regla de codificación diferencial es: 

ck = ak  ck-1          (2.4) 

donde: ak : Es la secuencia binaria aleatoria original. 

 ck : Es la secuencia binaria aleatoria codificada diferencialmente. 

  : Es una operación OR exclusiva (XOR) o suma módulo 2. 

Para desarrollar esta codificación se necesitará un bit de referencia inicial. Dado a que este 

bit de referencia podría ser escogido 1 ó 0, entonces ak puede ser codificada hacia dos 

secuencias de datos diferentes y complementarias entre ellas. 

La regla de decodificación diferencial es: 

âk = ĉk  ĉk-1          (2.5) 

Uno de los importantes usos de la codificación diferencial es eliminar el efecto de la 

inversión de polaridad de la secuencia entera, producida en algún estado del transmisor y 

receptor. 

Un análisis de la distribución de probabilidad de la secuencia codificada diferencialmente 

es de gran interés y puede ser encontrado en [Xiong, 2000: 18-22]. 

En resumen, la codificación diferencial no cambia la distribución de datos con la misma 

probabilidad de ocurrencia. Adicionalmente, se concluye que sin importar la distribución 

original de los datos, la distribución de la secuencia de datos codificada diferencialmente 

siempre tenderá asintóticamente a ser igual. 
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Considerando el número de datos en sistemas prácticos, la secuencia de datos codificada 

diferencialmente viene a tener la misma probabilidad muy rápidamente, sin importar la 

distribución de los datos originales. 

 

2.3.2  Propiedades del Código de Línea NRZ-L 

Muchos códigos de línea binarios han sido propuestos y algunos de ellos han sido 

implementados en sistemas prácticos. La razón para la existencia de una gran cantidad de 

códigos de línea esta dado a las diferencias en su desempeño, lo cual dará lugar a diferentes 

aplicaciones. Ahora las características que siempre se deberán tener en cuenta para el 

esquema de codificación de línea NRZ-L, usado en la simulación, son las siguientes: 

1. Información de sincronización adecuada, ya que el tiempo de muestreo del bit o del 

símbolo son recuperados de la secuencia de datos recibida, esta debería tener una 

alta densidad de transición. 

2. Un espectro adecuado para el canal, ya que es preferible no tener ninguna 

componente continua (DC) o componentes muy cercanas a esta. Además, el ancho 

de banda de la PSD del código de línea debe ser más pequeño que la del canal, para 

que el ISI no sea un problema. 

3. Ancho de banda estrecho, el ancho de banda de transmisión podría ser reducido por 

filtraje y esquemas de transmisión multinivel. La penalidad es un incremento en Pb 

dado a un incremento de ISI y un decremento en la SNR. 
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4. Probabilidad de error baja, este debería de ser recobrado con una baja probabilidad 

de error de bit Pb de la señal recibida corrompida por ruido y/o ISI. 

5. Independencia de secuencia de bits (transparencia), atributos independientes de las 

estadísticas de la fuente. 

6. Codificación diferencial, inmunidad a la inversión de polaridad. 

Para más información sobre toda la variedad de códigos de línea, su clasificación y análisis 

de sus bondades consultar [Xiong, 2000: 22-24]. 

 

2.3.3  No Retorno a Cero (NRZ-L): Polar y Unipolar 

Este es escogido por la simplicidad de sus reglas de codificación y su ancho de banda 

estrecho, aunque carece de la mayoría de las otras características deseadas. Además, este es 

usado extensamente en la lógica digital. 

En el formato NRZ-L, dos niveles de amplitud de pulso (+A, -A) son usados para 

distinguir un “1” binario y un “0” binario, no tiene componente DC para una secuencia de 

datos binarios con la misma probabilidad de ocurrencia. 

Este formato puede ser unipolar cambiando el nivel más bajo (-A) al nivel (0). Para una 

secuencia binaria equi-probable, lo cual es una suposición usual, la forma de onda unipolar 

tiene un componente DC cuyo nivel es A/2. 

Dado a que largas cadenas de unos o ceros hacen que este formato no provea una adecuada 

información de sincronización, es necesario incluir una pre-codificación (Por ejemplo 
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codificación diferencial) a la secuencia de datos para eliminar estas cadenas. En la figura 

2.3 se aprecia el código de línea NRZ-L. 

 

 

 

Figura 2.3  Código de línea NRZ-L 

 

2.3.3.1  Densidad Espectral de Potencia (PSD) de NRZ-L 

La mayoría de las señales como señales de voz, imágenes y datos son esencialmente 

aleatorios, por lo que las señales digitales derivadas de estas también son aleatorias. 

La PSD de una señal modulada digitalmente no sólo esta determinada por la forma del 

pulso del código de línea sino también es afectada por la función de autocorrelación de la 

secuencia de datos. 

Se asumirá que los bits de la secuencia de datos binaria original son igualmente probables, 

por lo que la codificación diferencial no alterará las propiedades estadísticas de la señal 

usada directamente para modulación. Y dado que su forma de pulso de código de línea 

también es la misma, entonces la PSD es la misma. 

Así se tendrá que las PSD de NRZ-L polar y NRZ-L unipolar están dadas por: 
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En la figura 2.4 (a) y (b) se muestra la gráficas de s(f) 

 

Figura 2.4  PSD del código de línea NRZ-L 

 

El proceso de derivación y análisis estadístico de la PSD de NRZ-L en función de la 

secuencia binaria de datos de entrada, puede ser encontrado en [Xiong, 2000: 28-34]. 

 

2.3.3.2  Rango de Error de Bit (BER) del Código Binario NRZ-L 

Ahora se verá la detección óptima del formato NRZ-L transmitido a través de un canal 

AWGN y su probabilidad de error. Este modelo de canal es razonablemente preciso en 

tanto que el ancho de banda de la señal sea mucho menor que el ancho de banda del canal. 
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Es también importante notar que el receptor óptimo podría no ser una solución práctica. 

Otros receptores no óptimos, podrían ser tan buenos como el óptimo en ciertas 

circunstancias (por ejemplo: en altas relaciones señal a ruido) y sus estructuras son mucho 

más simples. Además, como ya se mencionó la probabilidad de error en un canal AWGN 

sirve como una referencia para comparación de  desempeño. 

El receptor óptimo consiste de un correlador ó un filtro matched ajustado, estas dos formas 

de recepción son mostradas en la figura 2.5 (a y b) y ellas son equivalentes en términos de 

probabilidad de error. Las regiones de decisión para la detección de la señal binaria son 

mostradas en la figura 2.5(c). 
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Figura 2.5  Receptor óptimo: (a) correlador, (b) filtro matched y (c) regiones de decisión 

 

La Pb depende no solo de las energías de las señales, sino también de la correlación entre 

ellas. Es interesante descubrir que cuando la correlación entre ellas es -1, Pb es mínima. 

Señales binarias con correlación -1 son llamadas antipodales y cuando la correlación entre 

ellas es 0 las señales son llamadas ortogonales. 

Se demuestra que la Pb del código de línea antipodal NRZ-L es: 
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Algo muy importante que hay que tener presente es que después de la detección, si la 

secuencia fue codificada diferencialmente hay que decodificarla diferencialmente para 

obtener la secuencia de datos original. De allí la probabilidad de error es: 
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 (NRZ-L codificada diferencialmente) 

En la figura 2.6 se aprecia la probabilidad de error para el formato NRZ-L polar y unipolar, 

como también los diferencialmente codificados: 

 

Figura 2.6  Probabilidades de error de bit para el código de línea NRZ-L 
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Un completo análisis del proceso de recepción óptimo, así como la derivación de las 

probabilidades de error Pb se encuentra en [Xiong, 2000: 43-48]. 

 

2.4  Criterios para la Elección de Esquemas de Modulación 

Para transmisiones de corto alcance, la modulación banda base ó codificación de línea es la 

mas usada. Mientras, que para transmisiones inalámbricas y de larga distancia, la 

modulación pasa banda ó modulación de portadora es la más adecuada e implementada. 

Una secuencia de símbolos digitales son usados para alterar los parámetros de una 

portadora de alta frecuencia. La esencia del diseño del módem digital es transmitir bits 

eficientemente y recobrarlos de los daños que el ruido y otros inconvenientes del canal 

pudieran causarles. Hay tres criterios principales para la elección de esquemas de 

modulación: eficiencia de potencia, eficiencia de ancho de banda y complejidad del 

sistema. 

 

2.4.1  Eficiencia de Potencia 

El rango de error de bit ó probabilidad de error de bit de un esquema de modulación esta 

inversamente relacionado a Eb/N0, cociente de la energía del bit y la densidad espectral del 

ruido. La eficiencia de potencia de un esquema de modulación es definido directamente 

como el Eb/N0 requerido para una cierta probabilidad de error de bit (Pb) sobre un canal 

AWGN. Una Pb = 10-5 es usualmente usado como la probabilidad de error de bit de 

referencia. 
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2.4.2  Eficiencia de Ancho de Banda 

El espectro de todos los esquemas de modulación se expande de - a , es decir, para 

transmitir perfectamente una señal un sistema de ancho de banda infinito es requerido, lo 

cual es impráctico. El requerimiento de ancho de banda de un sistema práctico es finito, el 

cual varía dependiendo de diferentes criterios. Pero generalmente, la totalidad de la energía 

de la señal se concentra en el lóbulo principal, por lo que el requerimiento de un ancho de 

banda que contenga este parece adecuado. 

 

2.4.3  Complejidad del Sistema 

La complejidad del sistema se refiere a la cantidad de circuitos envueltos y la dificultad 

técnica del sistema. Asociado con la complejidad del sistema está el costo de fabricación, 

el cual es por supuesto, la mayor preocupación en la elección de una técnica de 

modulación. Usualmente el demodulador es más complejo que el modulador. La 

demodulación coherente a su vez es mucho más compleja que la demodulación no 

coherente dado a que el recobro de portadora es requerido. Para algunos esquemas de 

demodulación, sofisticados algoritmos como el algoritmo de Vitervi son requeridos. Todos 

estos son la base para comparaciones de complejidad. 

 

2.5  Esquemas de Modulación PSK 

Esta es una gran familia de esquemas de modulación digital usados ampliamente en la 

industria de las comunicaciones. Este estudio se centrará en sus variantes BPSK, DBPSK, 
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QPSK y DQPSK. Un completo tratamiento y análisis de desempeño de estas técnicas: 

señal, densidad espectral de potencia, los diagramas de bloques del modulador y 

demodulador, y desempeño del error del receptor, pueden ser encontrados en [Xiong, 

2000: 123-167]. 

 

2.5.1  Esquema BPSK 

En esta técnica de modulación digital, los datos binarios son representados por dos señales 

con diferentes fases, las cuales típicamente son 0 y . 

Estas señales son antipodales. La razón de esta elección es que tienen un coeficiente de 

correlación de –1, la cual da una probabilidad de error mínima para la misma Eb/No. 

Estas formas de onda tienen una envolvente constante y su frecuencia también es 

constante, pero en general la fase no es continua en las fronteras del bit. Debido a esto, el 

tiempo de bit debe ser sincronizado con la frecuencia de portadora fc = mRb = m/T. Ya que 

si “m” no es entero la fase inicial en la frontera del bit no será 0 ó  (en el caso de BPSK ó 

DBPSK). Esta condición (fc =mRb) es necesaria para asegurar la mínima probabilidad de 

error de bit. Sin embargo, si fc >> Rb, esta condición puede ser relajada y la degradación 

del desempeño de BER resultante es imperceptible. 

El modulador BPSK se muestra en la figura 2.7(a). 
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Figura 2.7  (a) Modulador BPSK y (b) demodulador BPSK coherente 

 

El demodulador coherente de la figura 2.7(b) esta usando un correlador donde, la señal de 

referencia generada por el circuito de recobro de portadora (CR) debería estar sincronizada 

con la señal recibida en frecuencia y en fase. 

La probabilidad de error de bit de BPSK coherente, graficada en la figura 2.8, esta 

expresada por: 
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Figura 2.8  Pb de DBPSK coherente en comparación con el esquema BPSK coherente 

 

La detección no coherente de la BPSK es también posible y es realizada en forma 

diferencial como se verá más adelante. 

La densidad espectral de potencia de la señal BPSK, asumiendo datos binarios igualmente 

probables, estacionarios y no correlacionados, es: 

ŝ(f) = 
2

2

2

..

)..()(










Tfpi

TfpiSen
TA

T

fG
 (BPSK)  (2.7) 

el cual es graficado en la figura 2.9. De este se aprecia el ancho de banda Bnull = 2/T = 2Rb, 

el B90%  1.7Rb (correspondiente a –10dB) y el B99%  20Rb. 
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Figura 2.9  PSD de BPSK: (a) lineal y (b) logarítmica 

 

2.5.2  Esquema DBPSK 

Las técnicas de codificación y decodificación diferencial, ya tratadas anteriormente, son 

usadas en el esquema de modulación PSK. Aquí se llamará al esquema BPSK codificado 

diferencialmente DBPSK, cuyo modulador es mostrado en la figura 2.10(a).  
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Figura 2.10  (a) Modulador y (b) demodulador DBPSK coherente 

 

El esquema de demodulación coherente es mostrado en la figura 2.10(b). Este es usado 

cuando el propósito de la codificación diferencial es eliminar la ambigüedad de fase en el 

circuito de recobro de portadora para PSK coherente. 

La regla de codificación y decodificación usadas son respectivamente:  

ck = ~(ak  ck-1) y âk = ~( ĉk  ĉk-1) 

En la ausencia de ruido y otros inconvenientes del canal, la salida del demodulador “âk” es 

idéntica a la secuencia del mensaje ak. 
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El circuito de recobro de portadora “CR” del esquema DBPSK coherente genera una señal 

de referencia, la cual debe de estar sincronizada tanto en fase como en frecuencia con la 

señal recibida. 

Para PSK codificado diferencialmente detectado coherentemente (DBPSK), el BER de la 

secuencia decodificada final “âk”, está dado por: 
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Para altas relaciones SNR, esta es casi dos veces que el BPSK coherente sin codificación 

diferencial, ver figura 2.8. 

Finalmente dado que la diferencia entre BPSK codificado diferencialmente y BPSK es la 

codificación diferencial, la cual siempre produce de manera asintótica una secuencia de 

datos igualmente probable, la PSD del esquema BPSK codificado diferencialmente es la 

misma a la del esquema BPSK (la cual se asumió igualmente probable). La PSD es 

mostrada en la figura 2.9. Sin embargo, es importante resaltar que si la secuencia de datos 

no es igualmente probable la PSD de la BPSK ya no es la misma a la de la figura 2.9, pero 

la PSD de la BPSK codificada diferencialmente lo sigue siendo aún. 

 

2.5.3  Esquema QPSK 

La técnica de modulación digital QPSK es el esquema usado con mayor frecuencia dado 

que este no sufre de una degradación del BER al incrementar la eficiencia del ancho de 

banda. 



 

 

47

El intervalo de símbolo QPSK es 2Tb en lugar de Tb, como en BPSK. Si la velocidad de 

transmisión de los símbolos es la misma en QPSK y BPSK, es claro que QPSK transmite 

los datos dos veces más rápido que BPSK. También se tiene que la distancia entre puntos 

adyacentes en la constelación QPSK es más corta que en la constelación BPSK. Esto hace 

que la tarea del demodulador (distinguir símbolos) sea más difícil. De allí, que el 

desempeño del error de símbolo es degradado, pero el BER permanece inalterable. 

La estructura del modulador y demodulador del esquema QPSK coherente se muestran en 

la figura 2.11 (a) y (b), respectivamente. 
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Figura 2.11 (a) Modulador y (b) demodulador QPSK coherente 

  

La probabilidad de error de bit del modulador óptimo se deriva del demodulador de la 

figura 2.11(b) y esta dada por: 
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La curva Pb de QPSK coherente es mostrada en la figura 2.12, la cual es la misma que para 

la BPSK. 

 

Figura 2.12  Pb de QPSK y DQPSK 

 

La PSD de QPSK es similar a la de la BPSK excepto que el espectro es más estrecho sobre 

una frecuencia de escala normalizada al rango de bit. 
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La figura 2.13(a) muestra la PSD del esquema QPSK. El ancho de banda null a null es Bnull 

= 1/Tb = Rb. La curva también muestra que B90%  0.75Rb y B99%  8Rb. 
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Figura 2.13  PSD de QPSK en comparación con BPSK: (a) lineal y (b) logarítmica 

 

2.5.4  Esquema DQPSK 

En este esquema los dibits de información son representados por las diferencias de fase de 

símbolo a símbolo, producidas por las siguientes reglas de codificación diferencial: 

     
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   (2.10) 

El modulador DQPSK es mostrado en la figura 2.14 y es básicamente el mismo que el 

modulador QPSK, excepto que dos codificadores diferenciales han sido incluidos antes del 

multiplicador de portadora. La señal resultante es una señal QPSK para (uk,vk), pero esta es 

una señal DQPSK para (Ik,Qk). 
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Figura 2.14  Modulador DQPSK 

 

Las señales DQPSK son demoduladas coherentemente, para eliminar la ambigüedad de 

fase. El demodulador es entonces básicamente el mismo que el demodulador QPSK, con la 

excepción que un decodificador diferencial es insertado después de la demodulación. El 

demodulador es mostrado en la figura 2.15 donde la decodificación diferencial es llevada a 

cabo sobre los niveles de la señal digital. Las reglas de decodificación son: 
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Figura 2.15  Demodulación coherente de señales DQPSK 

 

Para constelaciones codificadas en código Gray y en la presencia de altas SNR, la 

probabilidad de error de bit es: 
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Graficada en la figura 2.12, esta es solo cerca de dos veces al del QPSK coherente sin 

codificación diferencial. Esto se traduce en 0.5dB ó menos de degradación en SNR. Este es 

el precio que hay que pagar por remover la ambigüedad de fase. 

La PSD de las señales DQPSK podría ser la misma que como su contra parte no codificada 

diferencialmente, si es que este último proceso no cambia las propiedades estadísticas de la 

señal banda base, dado que la señal de salida del modulador es solo una señal QPSK. 

Como se ha asumido que los datos originales tienen una distribución igualmente probable, 

esto resulta en que la distribución de diferencias de fase es también igualmente probable. A 

su vez, las fases absolutas de las señales DQPSK son también igualmente probables. Así, 
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la PSD de DQPSK es la misma que la de QPSK para una secuencia de datos original 

igualmente probable. La codificación diferencial en DQPSK siempre produce 

asintóticamente una secuencia de datos igualmente probable, sin importar la distribución 

de la secuencia de datos original. Esto produce la PSD dada por 2.9 y graficada en la figura 

2.16, para DQPSK igualmente si los datos originales no están igualmente distribuidos. 

 

 

Figura 2.16  PSD de DQPSK (a) lineal y (b) logarítmica 

 

2.6  Resumen 

Hasta esta parte, ya se sabe cuales son los principios fundamentales tomados en cuenta en 

el diseño de transmisores y receptores de un sistema de comunicación digital inalámbrico y 

esto ayudará en el proceso de análisis, diseño y evaluación de desempeño de la simulación 

del estándar 802.11b. 
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Se describió, el impacto negativo que tiene el canal inalámbrico sobre la señal radiante, la 

cual es sometida a diversos fenómenos como: reflexión, refracción, difracción y 

desplazamiento doppler. Al mismo tiempo se examinó las ricas propiedades de la 

codificación diferencial, la cual contribuye al ensanchamiento del espectro, a la 

eliminación del efecto de inversión de polaridad introducido por alguna parte del sistema, a 

la eliminación de componentes DC y a una alta densidad de transición, propiedades que 

como verán más adelante son potenciadas aún más con el uso de las secuencias de 

expansión. También, se analizó el código línea NRZ-L el cual goza de simplicidad en sus 

reglas de codificación, ancho de banda estrecho y una de las mas bajas probabilidades de 

error de bit. Todo esto mejorará las características aleatorias del sistema y por ende la 

seguridad del mismo. Finalmente, se examinó las propiedades que los esquemas de 

modulación de la familia PSK poseen tanto en: eficiencia de potencia, eficiencia de ancho 

de banda y complejidad del sistema, y aunque se puede empezar a tratar con los primeros 

dos esquemas de modulación especificados en el estándar, aún falta revisar el esquema de 

modulación en el que se basan los dos rangos de alta velocidad de transmisión. En el 

siguiente capitulo, se tratará en detalle el esquema de modulación CCK y sus secuencias de 

expansión. La tabla 2.1 muestra un resumen comparativo de los esquemas PSK. 
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Tabla 2.1  Comparación de esquemas PSK 
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CAPÍTULO 3 
 

ESQUEMA DE MODULACIÓN CCK 

PARA WLAN DE 5.5 Y 11 MBPS 

 

Ahora se discutirá el nuevo esquema de modulación por codificación de códigos 

complementarios CCK, el cual puede ser descrito como una variación del esquema de 

codificación ortogonal M-ario (MOK) usando códigos con estructuras de símbolo 

compleja, que fue desarrollado de forma conjunta por Intersil Corporation (formalmente 

Harris Semiconductor) y Lucent Technologies para su uso en el estándar 802.11b, las 

consideraciones que hay que tener para una adecuada implementación del transmisor y 

receptor, así como, su buen desempeño. Este esquema de modulación CCK tiene sus raíces 

en los códigos ó secuencias complementarias, las cuales se tratarán primero. 
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3.1  Códigos ó Secuencias Complementarias Polifase 

Un código complementario polifase es una secuencia con propiedades complementarias, 

cuyos elementos tienen parámetros de fase (elementos complejos de magnitud unitaria). 

Por ejemplo, un código polifase podría contener elementos con cuatro fases diferentes. El 

conjunto de códigos definidos en el IEEE 802.11b es un conjunto de códigos 

complementarios polifase (complejos). Es decir, sus elementos son miembros del conjunto 

de números complejos {1, -1, j, -j} y el conjunto de códigos esta caracterizado por la 

propiedad de auto-correlación. Adicionalmente, se demuestra que los códigos del IEEE 

802.11b poseen buenas propiedades de distancia euclidiana para producir bajas relaciones 

de error de bit en ambientes altamente multiruta, dado a la ausencia de cross rail [Andren y 

Webster, 2000]. 

Mayor información sobre códigos ó secuencias complementarias binarias y polifase, sus 

propiedades y como sintetizarlas, puede ser encontrada en: [Golay, 1951], [Golay, 1961], 

[Heimiller, 1961], [Frank, 1963], [Welti, 1960], [Sivaswamy, 1978], [Tseng y Liu, 1972], 

[Kretschmer y Gerlach, 1989], [Halford y otros, 1999] y [Frank, 1980]. 

 

3.2  Propiedad de Auto-Correlación 

Los códigos complementarios poseen una profunda simetría asentada, estos son 

caracterizados por la propiedad de que la suma de su vector de auto-correlación periódico 

es cero (al menos teóricamente) en cualquier posición, excepto en la posición de 

desplazamiento cero (donde tienen una gran correlación). Esta es la propiedad que hace a 

los códigos complementarios útiles para los sistemas de comunicación digital 
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inalámbricos. Si no se encuentra un buen conjunto de códigos de expansión, con buenas 

propiedades de auto-correlación y correlación cruzada nula, el efecto multiruta causará que 

la señal recibida tenga múltiples ecos de la señal causando tanto interferencia 

intersimbólica como interferencia interchip. 

En la práctica es difícil alcanzar la condición ideal pero buenos códigos complementarios 

tendrán un pico principal con mínimos picos residuales. Además de la propiedad de auto-

correlación de códigos complementarios, hay otras propiedades que son útiles en la 

sintetización de conjuntos de códigos complementarios1. 

 

3.3  Códigos del Esquema de Modulación CCK 

Estos códigos son definidos y derivados en [Van Nee, 1996] y son formados primero 

haciendo un Kernel el cual es un par complementario, de los cuales todas las otras 

secuencias complementarias pueden ser derivadas. Un Kernel es formado usando la regla 

de Golay para expansión de longitud. Si se empieza con la secuencia A1B1 de longitud 4, 

donde A1= [1 1] y B1= [1 -1], una regla recursiva para expansión es: An = An-1Bn-1 y Bn = 

An-1-Bn-1. Así, la secuencia de longitud 8 es: [1 1 1 –1 1 1 –1 1]. 

Usando estos códigos, el siguiente paso es encontrar los log2N subconjuntos ortogonales 

(donde N es la longitud del código) para estos códigos. Estos subconjuntos son formados 

de elementos simples igualmente ordenados, dúos y cuartetos. Según [Andren y Webster, 

2000], a cada subconjunto se le puede dar una fase diferente sin cambiar las características 

del código complementario. Basado en este análisis, la distancia mínima entre dos códigos 

                                                 
1 Para ver los métodos de generación de códigos complementarios revisar [Tseng y Liu, 1972], [Kretschmer y 

Gerlach, 1989] y [Halford y otros, 1999]. 
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complementarios diferentes es N/2 símbolos. De allí, es posible corregir (N/4)-1 errores de 

símbolo. Si “M” fases son posibles, esto produce una distancia euclidiana mínima de: 









M
j

N
d

2
exp1

2min  

 

3.4  CCK para WLAN de 5.5 Mbps y 11 Mbps 

Ahora, se verá como el conjunto de códigos complementarios complejos del estándar IEEE 

802.11b es usado para modular una forma de onda digital. Dado a que la técnica de 

espectro expandido de secuencia directa (DSSS) es usada para los esquemas de 

modulación de alta velocidad, los códigos complementarios complejos definidos en el 

estándar son referidos como códigos de expansión porque ellos son usados para expandir el 

ancho de banda ocupado por la forma de onda. El ancho de banda de expansión y 

contracción es la base para obtener la ganancia de procesamiento en los sistemas DSSS.  

Los códigos de expansión complementarios complejos del IEEE 802.11b tienen una 

longitud de 8 chips y un rango de chips de 11 Mchip/s. Los 8 chips complejos conforman 

la duración de un símbolo, por lo que el rango de símbolos termina siendo 1.375 MS/s. 

Así, la forma de onda de 11 Mbps termina ocupando el mismo ancho de banda aproximado 

como la forma de onda QPSK de 2 Mbps, permitiendo así, tres canales no sobrelapados en 

la banda ISM. Esto es importante para maximizar el rango de transmisión de sistemas 

adicionales en una WLAN y fue una de las razones para escoger CCK como la técnica de 

modulación de alto rango del estándar. Las palabras de código CCK de 8 bits son derivadas 
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de la formula 3.1, que son usadas como secuencias de expansión tanto en el esquema de 

5.5 Mbps como en el de 11 Mbps: 


)()()()()(

)()()(
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,,,,

,,,




jjjjj

jjj

eeeee

eeec





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   (3.1) 

Donde “c” es la palabra de código: 

c = {c0 c1 c2 c3 c4 c5 c6 c7} 

Los términos: φ1, φ2, φ3 y φ4, que determinan los valores de fase del conjunto de códigos 

complejos, se definirán más adelante tanto para 5.5 Mbps y 11 Mbps. Esta fórmula crea 8 

chips complejos (c0 - c7), donde c0 (LSB) es transmitido primero. Esta es una forma 

generalizada de codificación de la transformada de Walsh/Hadamard, donde φ1 es 

adherido a todos los chips del código, φ2 es adherida a todos los chips impares, φ3 es 

adherido a todos los pares de chips impares y φ4 es adherido a todos los cuartetos chips 

impares. 

El termino φ1 modifica la fase de todos los chips de la secuencia del código y es modulada 

utilizando el esquema DQPSK para 5.5 Mbps y 11 Mbps. Esto es como rotar el símbolo 

entero por una apropiada cantidad relativa a la fase del símbolo precedente. Se debe notar, 

que el chip c7 del símbolo definido anteriormente es el chip que indica la fase del símbolo 

y es transmitido al último. 

El cuarto y séptimo chip son rotados 180° por una secuencia de encubrimiento (Cover 

Sequence) para optimizar las propiedades de correlación de la secuencia y minimizar los 

offsets de DC en los códigos. Esto puede ser apreciado por los signos menos sobre los 

términos cuarto y séptimo en la anterior ecuación. 
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La función de expansión es escogida de un conjunto de 65536 palabras de código posibles, 

de los cuales solo 64 son vectores cercanamente ortogonales. Y como se verá más adelante, 

solo un subconjunto del conjunto de 64 funciones de expansión de 11 Mbps es usado en la 

velocidad de datos 5.5 Mbps, 4 funciones de expansión con distancia de codificación 

superior. 

El acoplamiento cruzado de información de los canales I y Q , debido a la distorsión 

multiruta, es inferior dado a que la información se codifica directamente sobre chips 

complejos y que cada ruta de canal tiene una distorsión Aejs, que escala la ganancia y rota 

la fase de la señal, que no afecta la ortogonalidad I/Q de estos (no los transforma en otra 

función de expansión, es decir, el eco multiruta rotado no causa acoplamiento cruzado 

I/Q). 

 

3.4.1  CCK para WLAN de 5.5 Mbps 

En este esquema, 4 bits (d0 - d3; d0 siendo transmitido primero) son transmitidos por 

símbolo. Los bits de datos d0 y d1 codifican φ1 basados en el esquema DQPSK. El 

codificador DQPSK esta especificado en la tabla 3.1 (igualmente, +jω es definido como 

una rotación en contra del sentido del reloj). El cambio de fase para φ1 es relativo a la fase 

φ1 del símbolo precedente. Durante la transición de transmisión de cabecera a PSDU, el 

cambio de fase para φ1 es relativo a la fase del símbolo precedente DQPSK (2 Mbit/s). 

Esto es, la fase del último símbolo del campo CRC-16 es la fase de referencia para el 

primer símbolo generado desde los octetos PSDU. Un chip “+1” en el código de Barker 

representa la misma fase de portadora como un chip “+1” en el código CCK. 
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Todos los símbolos generados numerados impares desde los octetos PSDU son rotados 

unos 180 grados (π) extra, adicionales a los indicados en el esquema de modulación 

DQPSK. Los símbolos de la PSDU son numerados empezando con “0” para el primer 

símbolo, con el propósito de determinar los símbolos pares é impares. Así, la transmisión 

de la PSDU se inicia con un símbolo par. 

Patrón Dibit (d0,d1) 
(d0 es transmitido primero) 

Símbolos Pares 
Cambio de Fase (+jω) 

Símbolos Impares 
Cambio de Fase (+jω) 

00 0  

01 /2 3/2 (-/2) 

11  0 

10 3/2 (-/2) /2 

Tabla 3.1  Codificador DQPSK 

 

Los bits d2 y d3 codifican el símbolo básico CCK, como muestra la tabla 3.2. Esta tabla es 

derivada de la formula anterior colocando φ2 = (d2 × π) + π /2, φ3 = 0, y φ4 = d3 × π. En 

la tabla, d2 y d3 están en el orden mostrado y los chips complejos son mostrados de c0-c7 

(izquierda a derecha), con el c0 siendo transmitido primero. 

 

d2,d3 c1 c2 c3 c4 C5 c6 C7 c8 

00 1j 1 1j -1 1j 1 -1j 1 

01 -1j -1 -1j 1 1j 1 -1j 1 

10 -1j 1 -1j -1 -1j 1 1j 1 

11 1j -1 1j 1 -1j 1 1j 1 

Tabla 3.2  Codificador CCK para 5.5 Mbps 
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Es posible también extender los códigos de expansión a 8 y utilizar BPSK para modularlos, 

en vez de utilizar solo 4 códigos con modulación QPSK. Ambos esquemas producen 4 bits 

por símbolo, pero la última combinación es mucho más robusta al fading multipath. 

 

3.4.2  CCK para WLAN de 11 Mbps 

En este esquema, 8 bits (d0 - d7; d0 siendo transmitido primero) son transmitidos por 

símbolo. El primer dibit (d0, d1) codifica φ1 basado en el esquema de modulación DQPSK 

de la tabla 3.1. Aquí también, el cambio de fase para φ1 es relativo a la fase φ1 del símbolo 

precedente y en el caso de la transición de cabecera a PSDU, el cambio de fase para φ1 es 

relativo a la fase del símbolo precedente DQPSK. Igualmente, todos los símbolos impares 

de la PSDU son rotados 180 grados (π) extra, en concordancia con el esquema de 

modulación DQPSK. Los dibits de datos (d2, d3), (d4, d5) y (d6, d7) codifican φ2, φ3 y φ4 

respectivamente, basados en el esquema de modulación QPSK especificado en la tabla 3.3. 

Se debe notar también que, esta tabla esta en codificación binaria (y no Gray). 

 

Patrón Dibit [di,d(i+1)] 
(di es transmitido primero) 

Parámetro de Fase 
Fase 

00 1 0 

01 2 /2 

10 3  

11 4 3/2 (-/2) 

Tabla 3.3  Codificador QPSK 
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Se usará un ejemplo para ver como es generada una palabra de código típica. Se asumirá el 

esquema 11Mbps y un flujo de bits de datos dados como d7, d6, d5, ..., d0 = 10110101. 

Así, de la tabla 3.3 se tiene: 

d0, d1 = 10  1 =  

d2, d3 = 10  2 =  

d4, d5 = 11  3 = -/2 

d6, d7 = 01  4 = /2 

Si se sustituye los valores de los parámetros de fase hacia la formula 3.1 de la palabra de 

código, se tiene: 


)()()2/()2/()2/(

)2/()2/2/()2/2/(

,,,,

,,,




jjjjj

jjj

eeeee

eeec







 

  jjjjjjjj eeeeeeeec ,,,,,,, 22/2/32/32/52   

Por la formula de Euler se tiene: 
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Y así, la palabra de código complejo es: 

c = {1, -1, j, j, -j, j, -1, -1} 
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En la figura 3.1 se muestra el diagrama de bloques del circuito modulador, que usa la 

palabra de código para modular una portadora y expandir el ancho de banda de la forma de 

onda. De (3.1), se ve que el parámetro de fase 1 es contenido en todos los chips de la 

palabra de código, por lo que este esencialmente rota el vector entero. Esto es importante, 

en la implementación del circuito de modulación CCK. 

 

 

Figura 3.1  Diagrama de bloques del circuito modulador 

 

Los datos son particionados hacia bytes y alimentados a un circuito serie a paralelo que 

consigue una velocidad en el rango del símbolo de 1.375MHz. Seis bits de la salida del 

registro serie a paralelo son usados para seleccionar uno de los 64 códigos complejos, los 

cuales son alimentados al circuito del modulador diferencial. Los otros dos bits son usados 

para la modulación QPSK, es decir, rotar la palabra de código compleja de 8 chips. Las 

salidas del modulador diferencial son las salidas I y Q de acuerdo con (3.1) para la 

generación de códigos complejos. Y esta es, esencialmente, la modulación CCK. 
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3.5  Demodulación CCK mediante el Receptor RAKE 

La arquitectura del receptor RAKE es muy conocida por remover expansiones de retardo 

de hasta 100 nseg., siendo estructurado como un banco de correladores de códigos de 

expansión con retardos ponderados y un combinador. Un canal de filtro matched es usado 

como el procedimiento RAKE para proveer una mejor SNR, este complementa la respuesta 

impulsiva del canal, corrigiéndola y así, remueve los efectos del canal. Lamentablemente, 

la interferencia ISI y ICI no puede ser corregida sin la necesidad de una ecualización. Para 

que un receptor RAKE trabaje bien es necesario tener una apropiada estructura de señal 

transmitida. Los símbolos transmitidos necesitan una estructura DSSS donde el ancho de 

banda transmitido es mucho más grande que el ancho de banda de información. 

La estructura de la señal transmitida CCK usa un conjunto de 64 funciones de expansión 

complejas y un esquema de modulación QPSK. Esto establece 8 bits de información 

transmitidos por símbolo y 8 chips complejos QPSK. El receptor óptimo correlaciona la 

señal recibida con el conjunto de códigos de expansión. 

En el receptor la forma de onda modulada CCK es convertida de forma análoga a digital 

después de una conversión IF. La figura 3.2 muestra el circuito demodulador. Como se 

aprecia, la demodulación de la señal modulada CCK es hecha coherentemente por una 

implementación de receptor RAKE, operando en ambientes internos altamente multiruta, 

los cuales se caracterizan por un canal de filtro matched. Un banco de correladores seguido 

por un circuito seleccionador de la correlación más grande, determinan cual código fue 

transmitido dando 6 bits de la palabra de datos. Los otros dos bits de la palabra de datos de 

8 bits son determinados de la fase del símbolo QPSK. 
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Figura 3.2  Diagrama de bloques del receptor RAKE 

 

Para un tratamiento más detallado de los diferentes tipos de receptores CCK, revisar 

[Andren y Webster, 1999]. 

 

3.6  Resumen 

En este capítulo se examinó las bondades de las secuencias ó funciones de expansión 

complementarias, tales como sus funciones de auto-correlación impulsiva, funciones de 

correlación cruzada nulas, mayor duración en relación a la expansión multiruta é igual 

energía; que las hacen ideales para su aplicación en los sistemas de comunicación digitales 

inalámbricos. Después, se analizó en detalle el esquema de modulación CCK y se apreció 

las excelentes propiedades de las secuencias de expansión de los rangos de 5.5 Mbps y 11 

Mbps frente al fading multiruta. Y finalmente, se trató con las diversas técnicas de 

recepción de la señal CCK, que de acuerdo con el ambiente y requerimientos de operación, 

podrían incrementarse en complejidad. Todos estos conceptos hasta ahora tratados, 

servirán al momento de revisar las especificaciones técnicas del estándar 802.11b y 
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comprender el porque de ellas. Pero antes de hacer esto, se revisará la teoría sobre la que se 

soporta el mecanismo de encriptación del estándar. 
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CAPÍTULO 4 
 

ENCRIPTACIÓN 

 

En este capítulo se revisarán los conceptos básicos que permitirán comprender, 

implementar y analizar el algoritmo de encriptación establecido por el estándar. Primero, 

se revisará que es la criptografía, cuáles son sus métodos y cuáles son las operaciones 

básicas sobre las que se basan estos. A continuación se verá, la clasificación de los 

algoritmos criptográficos de acuerdo a su nivel de seguridad y las condiciones para un 

secreto perfecto. Y finalmente, se tratará el proceso de cifrado en flujo y los generadores de 

secuencia cifrante seudo-aleatorias (PRNG), los cuales como se verá, son el motor y la 

principal preocupación en el diseño de algoritmos criptográficos. Después, se hará unas 

consideraciones finales, muy importantes para incrementar la protección de la información 

y se resumirá el capítulo. 



 

 

70

4.1  Criptografía 

La criptografía es una rama de las matemáticas, y un arte tan antiguo como la propia 

escritura, siempre vinculada con los círculos militares y diplomáticos. Aunque inicialmente 

eran estos últimos los que tenían necesidad de ella, en la actualidad la seguridad de la 

información es un problema potencial que atañe a todos. Este arte a su vez se divide en dos 

disciplinas: la criptografía, encargada de diseñar cifradores y el criptoanálisis, encargado 

de descifrar los criptogramas producidos por los cifradores. 

La criptografía clásica se encargaba solo del cifrado, mientras que la criptografía moderna 

se encarga tanto de la privacidad del mensaje como de la autentificación del transmisor y 

receptor del mismo, la integridad del mensaje y la no repudiación de la generación ó 

recepción del mismo. En este trabajo tratará solo con la privacidad del mensaje, es decir, se 

lidiará con solo uno de los cuatro problemas de seguridad en las redes. 

 

4.2  Métodos Criptográficos 

Existen dos métodos criptográficos conocidos: 

Algoritmos Simétricos ó Algoritmos convencionales: También llamados algoritmos de 

clave secreta (aunque no es bueno llamarlos así, sino de clave simétrica), algoritmos de 

clave simple ó algoritmos de una clave. Se utiliza la misma clave en ambos lados, la que 

debe permanecer secreta. Esta debe haberse acordado previamente ó debe existir un centro 

de distribución de claves que las hace llegar por un canal seguro. Este último proceso es 

crítico, por lo que este método criptográfico requiere a su vez de una administración 

compleja de claves.  
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Este método se divide a su vez en dos clases: algoritmos de flujo ó cifradores en flujo, 

donde pequeños segmentos de texto nativo son procesados de forma similar a la 

codificación convolucional y algoritmos de bloque ó cifradores en bloque, donde grandes 

bloques fijos de texto nativo son tratados de un modo puramente combinatorio. Estos 

cifradores son rápidos y suficientemente seguros, y el criptograma que resulta de estos es 

compacto y usualmente del mismo tamaño del texto nativo. Sin embargo, estos están 

sujetos a la interceptación. 

Algoritmos Asimétricos: La clave de cifrado es diferente a la de descifrado. En general la 

clave de cifrado es de conocimiento público mientras que la de descifrado es conocida 

únicamente por el usuario al que va dirigido el mensaje. 

Los métodos simétricos son propios de la criptografía clásica ó criptografía de clave 

simétrica, mientras que los métodos asimétricos corresponden a la criptografía de clave 

pública2. 

 

4.3  Operaciones Básicas de la Criptografía Clásica 

Ya que el objetivo general de todas estas técnicas es brindar la máxima seguridad a la 

información transmitida, se verán los conjuntos de operaciones y parámetros de las mismas 

que posibilitan la transformación de textos nativos ó planos hacia criptogramas ó textos 

cifrados. 

Dentro de la criptografía clásica, la función de transformación comprende dos operaciones 

básicas de cifrado tales como: sustitución y transposición, que se pueden romper 

                                                 
2 Para más información sobre este método revisar [Fúster Sabater, 1998], pag. 3. 
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fácilmente. Pero, en cuyas combinaciones se fundamentan los mejores algoritmos 

criptográficos. Otra operación muy utilizada junto a las anteriores es la operación lógica 

XOR() ó suma modulo 2.  

En la sustitución se establece una correspondencia entre caracteres, donde los símbolos del 

texto original son convertidos hacia otro conjunto de símbolos. Sin embargo, en la 

transposición se baraja tanto los caracteres originales como los bits que lo componen para 

colocarlos en un orden distinto, es decir, se permuta el texto por alguna regla fija donde los 

caracteres son puestos en bloques de longitud fija y desplazados circularmente a la 

izquierda ó derecha. 

Las tres operaciones de transposición alternativas pueden ser desarrolladas con las 

estructuras P-BOX ó cajas “P”, mostradas en la figura 4.1: 

 

Figura 4.1  Estructuras P-BOX 

 

La caja “P” por si misma podría también ser usada para la substitución, pero la clave 

podría ser algo larga. Por ejemplo: si se quiere hacer una substitución para alguna palabra 

de 8 bits, se podría necesitar un nuevo conjunto de 28 = 256 bytes de 8 bits. Ello significa 
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que la clave para una sola substitución es de 2048 bits, pero puede reducirse formando una 

substitución mediante el encapsulamiento de una caja P entre el decodificador y el 

codificador correspondiente, denominándose una caja “S”. Mediante el alambrado 

adecuado de la caja “P” dentro de la caja “S”, puede lograse cualquier sustitución, en la 

figura 4.2 se puede apreciar la estructura de la caja “S”. 

P-BOX 
 

Clave = {2 0 3 1} 
 

S-BOX 

Codifica
dor 

4 a 2 

Decodific
ador 
2 a 4 

A 
 

B 

A 

B 

AB 
00 
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11 

AB 
10 
00 
11 
01 

1000 
0100 
0010 
0001 

0100 
0001 
1000 
0010 

Texto Original Texto Cifrado 

 

Figura 4.2  Estructura S-BOX 

 

La potencia ideal de estos elementos básicos (cajas “P” y cajas “S”) solo se hace evidente 

cuando se pone en cascada una serie completa de cajas para formar un cifrador producto, 

figura 4.3. Mediante la inclusión y combinación de una cantidad suficiente de etapas en el 

cifrador producto, puede hacerse de la salida una función excesivamente potente y 

complicada de la entrada. Y de allí, incrementar la seguridad de nuestro cifrador. 
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Figura 4.3  Estructura del cifrador producto 

 

4.4  Nivel de Seguridad de los Algoritmos Criptográficos 

A diferencia de la criptografía clásica, donde se usaban procedimientos de cifrado sencillos 

y claves muy largas que tenían una seguridad probable, en la actualidad el objetivo es 

hacer el algoritmo de cifrado tan complicado y rebuscado que inclusive si el criptoanalísta 

obtiene cantidades enormes de texto cifrado, no será capaz de entender nada. Sin embargo, 

las cosas también han mejorado mucho para esta disciplina. Hoy los procesos de 

criptoanálisis, inicialmente lentos y manuales, cuentan en la actualidad con potentes 

herramientas de cálculo y técnicas estadísticas, y más aún sumado a la falta de valores 

como la honradez y la confianza, es necesario suplir esa falta con protocolos y algoritmos 

matemáticos de seguridad rigurosamente demostrable. Esto lleva a la siguiente 

clasificación: 

1. Seguridad incondicional (Teórica).- El sistema es seguro frente a un atacante con 

tiempo y recursos computacionales ilimitados. 
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2. Seguridad computacional (Práctica).- El sistema es seguro frente a un atacante 

con tiempo y recursos computacionales limitados. 

3. Seguridad probable.- No se puede demostrar su integridad, pero el sistema no ha 

sido violado. 

4. Seguridad condicional.- Seguro en tanto el enemigo carezca de los medios para 

atacarlo. (RC4) 

 

4.5  Condiciones del Secreto Perfecto 

Según Shannon las condiciones de un secreto perfecto son: 

)()( xXPyYxXP   

MK   

Donde “X” es el texto plano, “Y” es el texto cifrado, “K” es la longitud de la clave y “M” 

es la longitud del texto plano. 

Al escoger el algoritmo de cifrado se debe suponer que los mensajes transmitidos serán 

interceptados y grabados, que el intruso conoce el contexto del mensaje y que este posee 

un computador muy potente. El objetivo es elegir un método de cifrado que no le permita 

al intruso descifrar el texto cifrado que grabo en un tiempo razonable. Así, un algoritmo 

criptográfico se puede considerar seguro si este ha sido atacado por métodos de 

criptoanálisis por suficiente tiempo como para confiar en que este se basa en una 
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matemática sólida y que no hay forma de descifrar los datos usando el algoritmo, a menos 

que se conozca ó se adivine la clave. 

Aunque el cifrado Vernan es el ideal, ya que verifica las condiciones de Shannon, para 

todo propósito, este es inviable en la práctica dada las características de los flujos de 

información actuales. Para sobre llevar esto, se hace uso del cifrado en flujo cuyos 

generadores seudo-aleatorios de secuencias binarias, es decir, algoritmos determinísticos 

que, a partir de una clave corta (del orden de los 128 bits), conocida únicamente por el 

transmisor y receptor, generan simultáneamente en ambos extremos una determinada 

secuencia de la longitud deseada (generalmente mucho mayor que la de la clave). Esta será 

la secuencia cifrante que se suma en modulo 2 con el texto original (transmisor) ó con el 

texto cifrado (receptor) y que hace las veces de clave en el cifrado Vernan. Obviamente, 

estas secuencias generadas por una máquina de estados finita y un algoritmo determinístico 

nunca podrán ser autenticas secuencias aleatorias; en última instancia serán secuencias 

periódicas que se asemejen lo más posible a una secuencia aleatoria y a las que se 

denominará simplemente secuencias seudo-aleatorias. 

La idea fundamental del cifrado en flujo consiste en generar una secuencia larga é 

imprevisible de dígitos binarios a partir de una clave corta elegida de forma aleatoria. El 

cifrado en flujo es sencillo, rápido y seguro, aún cuando no esta exento de ciertos 

inconvenientes. El cifrado en flujo como se aplica actualmente, no es más que una 

aproximación al cifrado Vernan, tanto más seguro cuanto más se aproxime la secuencia 

binaria generada a una autentica secuencia aleatoria. 
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4.6  Procedimiento de Cifrado en Flujo 

El transmisor utiliza una clave corta (secreta) y un algoritmo determinístico (público) para 

generar una secuencia binaria cifrante, cuyos elementos se suman en módulo 2 con los 

correspondientes bits del texto plano. Este conjunto bits de código cifrado, es el que se 

envía a través del canal público, figura 4.4. 

 

 

 

 

 

 

 

 

 

Figura 4.4  Procedimiento de cifrado en flujo de un sistema aditivo binario 

 

Como la secuencia cifrante se ha obtenido a partir de un algoritmo determinístico, el 

cifrado en flujo ya no considera secuencias perfectamente aleatorias, sino solamente 

secuencias seudo-aleatorias. Sin embargo, lo perdido en seguridad, por no verificarse en 
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rigor las condiciones de Shannon, se gana en viabilidad práctica al momento de utilizar 

este método de cifrado. La única información que han de compartir el transmisor y el 

receptor es la clave secreta, cuya longitud oscila entre 40 a 256 bits. Mientras más larga sea 

la clave mejor, ya que el trabajo que tendrá el criptoanalísta será mayor. 

Sin embargo, dado a estas operaciones básicas, en las que se basa el cifrado en flujo, y a la 

utilización de generadores de secuencia cifrante seudo-aleatoria inadecuados, un mensaje 

lo suficientemente largo esta expuesto a métodos de criptoanálisis tales como frecuencia de 

letras, distancia de unicidad, etc3. 

 

4.7  Generadores PRNG de Secuencia Cifrante 

Debido a lo importante que es que la secuencia cifrante binaria sea generada con un buen 

PRNG y a la ausencia de un método general para evaluar si una secuencia binaria es 

suficientemente segura para su utilización, se pueden señalar una serie de requerimientos 

generales que toda secuencia cifrante debería satisfacer para su correcta aplicación en el 

cifrado en flujo: 

Periodo.- El periodo de la secuencia cifrante ha de ser al menos tan largo como la longitud 

del texto a cifrar. En la práctica se generan secuencias con periodo del orden de 1038 ó 

superiores que cumplen sobradamente este requisito. 

                                                 
3 Para más información sobre estas técnicas revisar[Fúster Sabater, 1998], pag. 12. 
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Distribución de ceros y unos.- En una secuencia aleatoria, diferentes muestras de una 

determinada longitud han de estar uniformemente distribuidas a lo largo de toda ella. Para 

ello se debe satisfacer los tres postulados de Golomb4. 

Imprevisibilidad.- Dada una porción de secuencia de cualquier longitud, nadie podría 

predecir el siguiente dígito con una probabilidad de acierto mayor a ½. 

Implementación.- Fácil y rápida de generar. 

 

4.8  Consideraciones Finales 

El cifrado en flujo aditivo binario no tiene propagación de errores, por lo que el descifrado 

de un bit distorsionado en el texto cifrado afecta solamente al bit correspondiente de la 

salida resultante. De esta manera, este es adecuado para una transmisión segura de datos 

por canales de comunicación propensos a errores y donde altas velocidades de datos son un 

requerimiento, así como un retardo mínimo de transmisión. 

A su vez, Shannon sugiere dos métodos como principios fundamentales para diseñar 

cifradores: Difusión y Confusión. La sustitución y transposición contribuyen un poco con 

estos principios5. 

Finalmente, al comprimir la información antes de cifrarla se incrementa su protección, ya 

que existen técnicas basadas en la teoría de la información que permiten codificar de forma 

                                                 
4 Para la descripción y explicación de estos revisar [Fúster Sabater, 1998], pag. 31. 
 
5 Para más información revisar [Haykin, 2002]. 
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eficaz la información de un mensaje, reduciendo su redundancia y alcanzando un entropía 

próxima a la del ruido aleatorio6. 

 

4.9  Resumen 

Se revisó el concepto de criptografía, sus métodos básicos, especialmente el simétrico, las 

simples operaciones sobra las que este se basa y cuan compleja pueden llegar a ser sus 

combinaciones. También se apreció, que de acuerdo a la clasificación del nivel de 

seguridad, el algoritmo establecido en el estándar pertenece al nivel de seguridad 

condicional, como ya se verá más adelante. Y finalmente se comprobó, que el proceso de 

cifrado en flujo, utilizando buenos PRNG, producen criptogramas con propiedades 

estadísticas totalmente independientes de las del texto plano. Adicionalmente, de que estos 

cifradores son suficientemente seguros, sencillos, prácticos, rápidos y eficientes; existen 

otras técnicas que contribuyen a la protección de información tales como: compresión, 

scrambling y secuencias de expansión. Para más información acerca de las diversas 

técnicas criptográficas revisar [Nash, Duan, Joseph y Brink, 2002], [Carlson, Crilly y 

Rutledge, 2002], [Tanenbaum, 1996] y [Schneier, 1996]. 

 

 

 

 

 

                                                 
6 Para más información revisar [Fúster Sabater, 1998], pag. 25. 
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CAPÍTULO 5 
 

ANÁLISIS DEL ESTÁNDAR DE 

REDES INALÁMBRICAS 802.11B 

 

Después, de haber revisado la teoría de las diversas etapas comprendidas en un sistema de 

comunicación inalámbrico típico, los esquemas modulación propios del estándar y las 

técnicas criptográficas en las que se basa su algoritmo, recién se puede empezar ha revisar 

las especificaciones técnicas del estándar y evaluar sus ventajas y desventajas. 

Se comenzará describiendo el mecanismo de encriptación establecido, donde, se tratará con 

el algoritmo CEP. Y finalmente, se terminará describiendo en forma detallada todas las 

especificaciones técnicas de la capa física del estándar, las cuales en su mayoría serán 

implementadas en la simulación. Con este fin, se comenzará describiendo primero la 
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subcapa PLCP, la cual será simulada en su totalidad. Y finalmente, se cubrirá en detalle a 

la subcapa PMD, la cual también será simulada en su totalidad. 

 

5.1  Algoritmo de Privacidad Equivalente al Cable (WEP) 

Las características del medio de transmisión inalámbrico (compartido y no protegido), 

propensa a la interceptación de mensajes y más peligroso aún a la inserción de paquetes 

enmascarados, ha provocado el recelo entre los diferentes administradores de redes. 

Aunque cada capa del estándar IEEE 802.11b contribuye con la seguridad del sistema 

entero, el tema del diseño de protocolos de autentificación y algoritmos de cifrado é 

integridad totalmente seguros es realmente un gran problema y es más difícil de lo que 

parece. Aquí se presenta el modesto nivel de seguridad proveído por el algoritmo de 

confiabilidad de datos de la capa física del estándar, llamado mecanismo Wired equivalent 

privacy (WEP), el cual utiliza el algoritmo de cifrado RC4, 4 claves de 40 bits definidas 

por el usuario y el sistema de autentificación de clave compartida, implementado en la 

mayoría de las tarjetas de red, y que puede ser mejorado significativamente utilizando 

longitudes de clave mucho mayores, 128 bits. Este servicio intenta proveer a las LAN 

inalámbricas de una funcionalidad equivalente a la proveída por los inherentes atributos de 

seguridad física de un medio cableado. 

El mecanismo WEP es implementado y habilitado a nivel de la MAC, este toma el 

contenido de las tramas de datos y de administración de subtipo autentificación, solo el 

campo de cuerpo de trama, los cifra y este resultado reemplaza a los datos originales. Esto 

deja a toda la cabecera MAC de la trama de datos y a las tramas enteras de otros tipos de 

tramas, sin cifrar y completamente vulnerables. Así, WEP provee protección para el 
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contenido de la trama de datos, pero no protege contra otras amenazas de seguridad de una 

LAN, tales como el análisis de tráfico. 

La distribución y negociación de la clave no es mencionada en el estándar. Esto le deja la 

parte más difícil de la seguridad en las comunicaciones a los fabricantes miembros del 

equipo 802.11b. En un sistema de comunicación seguro, es imperativo que las claves 

simétricas usadas por el mecanismo de cifrado sean protegidas y mantenidas en secreto. Si 

una clave es comprometida, todas las tramas con esa clave son también comprometidas. 

Así, mientras que es común que el equipo de diferentes fabricantes sean compatibles, es 

poco probable que un simple mecanismo pueda distribuir y negociar seguramente las 

claves en las estaciones individuales. 

El comité del estándar IEEE 802.11b especialmente recomienda no utilizar las 

características de privacidad del estándar sin los mecanismos de autentificación. Ya que si 

bien esta combinación es posible, esto vulnera la seguridad del sistema, exponiéndolo a 

todo tipo de amenazas. 

En el año 2001 expertos en seguridad de AT&T descubrieron la manera de descifrar la 

información cifrada con una clave de 40 bits, por lo que los usuarios exigieron a los 

fabricantes que se reforzara la seguridad en todos sus aspectos, es decir, en el cifrado y el 

mecanismo de autentificación. Actualmente, el cifrado WEP ha experimentado mejoras y 

se han implementado herramientas adicionales como servidores de autentificación 

RADIUS, Ipsec, Firewalls, etc. Para aumentar la seguridad se están implementando 

soluciones basadas en la norma 802.1x altamente flexible, que permite la autentificación 
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mediante diferentes algoritmos, usando como base el protocolo de verificación EAP 

(Extensible Authentication Protocol)7. 

A continuación, se tratará el mecanismo por el cual, el algoritmo WEP protege nuestra 

información, dotándola de las características de seguridad requeridas para sobrellevar las 

desventajas de un medio inalámbrico compartido. Con esta finalidad, se verán: sus 

propiedades, su modo de operación, las especificaciones de su algoritmo de encriptación, 

el cuerpo de trama WEP generado y finalmente, el CRC-32. Un tratamiento más detallado 

de cómo es la interacción entre el mecanismo de autentificación y el mecanismo de cifrado 

puede ser encontrado en [Std 802.11, 1999]. 

 

5.1.1  Propiedades del Algoritmo WEP 

El algoritmo WEP tiene las siguientes propiedades: 

Es razonablemente fuerte: La seguridad proporcionada por el algoritmo recae en la 

dificultad de descubrir la clave simétrica a través de un ataque de fuerza bruta. Esto a su 

vez esta relacionado a la longitud de la clave y a la frecuencia de cambio de la misma. El 

WEP permite ambos, el cambio de clave (k) y un mucho más frecuente cambio del vector 

de inicialización (IV), como se verá más adelante. 

Es auto-sincronizable: El WEP se auto-sincroniza para cada mensaje. Esta propiedad es 

crítica para algoritmos de cifrado del nivel de enlace de datos, donde el método del “el 

mejor esfuerzo” es asumido y el rango de perdida de paquetes podría ser elevado. 

                                                 
7 Para más información, revisar [WEP Website]. 
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Es eficiente: El algoritmo WEP es eficiente y podría ser implementado en cualquier 

hardware ó software. 

Este podría ser exportable: Muchos cuidados han sido tomados al diseñar la operación 

del sistema WEP con tal de maximizar las oportunidades de aprobación, por el 

departamento de comercio de los Estados Unidos, para exportar desde los U.S. productos 

conteniendo la implementación WEP. El clima político y legal que se tuvo hacia la 

criptografía en el tiempo de aprobación del estándar solo permitía claves de 40 bits, hoy se 

tienen claves de hasta 128 bits. 

Es opcional: La implementación y uso del WEP es una opción en el IEEE 802.11b. 

 

5.1.2  Teoría de Operación WEP 

Como se muestra en la figura 5.1, el algoritmo WEP es una especie de libro de código 

electrónico en el cual un bloque de texto plano es procesado bit a bit mediante una 

operación XOR con una secuencia cifrante seudo-aleatoria de igual longitud, producida por 

la clave simétrica y el generador PRNG del algoritmo WEP. 

 

Figura 5.1  Un canal de datos confidencial 
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Examinando la figura 5.2 de izquierda a derecha, el cifrado empieza con una clave 

simétrica que ha sido distribuida entre las estaciones por un servicio de administración de 

claves externo. El WEP es un algoritmo simétrico en el cual, la misma clave es usada para 

el cifrado y descifrado. 

 

Figura 5.2  Diagrama de bloques del cifrador WEP 

 

La clave simétrica es concatenada con un vector de inicialización (IV), produciendo un 

cadena resultante ó semilla que es la entrada del PRNG. El PRNG produce a su salida una 

secuencia cifrante de octetos seudo-aleatorios iguales en longitud al número de octetos que 

van ha ser transmitidos en la MPDU expandida más 4, ya que la secuencia cifrante es 

usada para proteger el valor de verificación de integridad (ICV) como también los datos. 

Dos procesos son aplicados al texto plano MPDU. Para protegerlo contra la modificación 

de su contenido no autorizada, un algoritmo de integridad opera sobre P para producir un 

ICV. Y finalmente, el cifrado es desarrollado combinando matemáticamente la secuencia 

cifrante con el texto plano concatenado con el ICV. La salida del proceso es un mensaje 

conteniendo el IV y el texto cifrado. 
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El PRNG del WEP es el componente crítico de este proceso, dado a que este transforma 

una clave simétrica relativamente corta hacia una secuencia cifrante arbitrariamente larga. 

Esto simplifica enormemente la tarea de distribución, tanto que sólo la clave simétrica 

necesita ser comunicada entre las estaciones. El IV extiende el tiempo de vida útil de la 

clave simétrica y provee la propiedad de auto-sincronismo del algoritmo. La clave 

simétrica permanece constante mientras que el IV cambia periódicamente. Cada nuevo IV 

produce una nueva semilla y secuencia cifrante, así se tiene una correspondencia biunívoca 

entre el IV y k. El IV podría ser cambiado tan frecuentemente como cada MPDU y, dado 

que este viaja con el mensaje, el receptor siempre será capaz de descifrar algún mensaje. El 

IV es transmitido en limpio dado que este no provee a algún intruso de información acerca 

de la clave simétrica, y dado que su valor debería de ser conocido por el receptor en orden 

de desarrollar el descifrado. 

Para escoger que tan frecuentemente se debería cambiar los valores IV, los fabricantes 

deberían considerar el contenido de algunos campos en las cabeceras de los protocolos de 

capas superiores, como también si su información contenida es constante ó altamente 

predecible. Cuando tal información es transmitida cifrada con una clave y IV particular, 

una interceptación puede fácilmente determinar porciones de la secuencia cifrante 

generada por la pareja (clave, IV). Si la misma pareja (clave, IV) es usada para sucesivas 

tramas MPDU, el grado de privacidad conferido por el algoritmo WEP podría reducirse 

sustancialmente, permitiendo a un intruso recobrar un subconjunto de los datos del usuario 

sin conocimiento de la clave simétrica. Cambiar el IV después de cada MPDU es un 

método simple de preservar la efectividad del WEP en este contexto. 

El algoritmo WEP es aplicado al cuerpo de trama de una trama MPDU. El triplete: IV, 

cuerpo de trama y ICV, forman el dato actual a ser enviado en la trama de datos. 
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En las tramas protegidas por WEP, los primeros cuatro octetos del cuerpo de trama 

contienen el campo IV para la trama MPDU. La semilla del PRNG es de 64 bits. Los bits 

del 0 al 23 del IV corresponden a los bits del 0 al 23 de la semilla del PRNG. Los bits del 0 

al 39 de la clave simétrica corresponden a los bits del 24 al 63 de la semilla del PRNG. La 

numeración de los octetos de la semilla del PRNG corresponde a aquellos de la clave del 

algorítmo de encriptación. El IV es seguido por el MPDU, el cual es seguido a su vez por 

el ICV. El ICV del WEP es de 32 bits. El algoritmo ICV del WEP es el CRC-32. 

Examinando la figura 5.3 de izquierda a derecha, el descifrado empieza con la llegada de 

un mensaje. El IV del mensaje entrante debería ser usado para generar la secuencia cifrante 

necesaria para descifrar el mensaje entrante. Combinando el texto cifrado con la secuencia 

cifrante apropiada producimos el texto plano y ICV. El descifrado correcto debería de ser 

verificado desarrollando el algoritmo de verificación de integridad sobre el texto plano 

recobrado y comparando la salida ICV’ con el ICV transmitido en el mensaje. Si ICV’ no 

es igual a ICV, la MPDU recibida es errónea y una indicación de error es enviada a las 

entidades de administración de la MAC. Las tramas MSDU con tramas MPDU corruptas 

(debido a la incapacidad de descifrarlas) no deberían ser pasadas a la LLC. 

 

Figura 5.3  Diagrama de bloques del descifrador WEP 
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5.1.3  Especificación del Algoritmo WEP 

El mecanismo WEP, hace uso del generador de números seudo-aleatorios (PRNG) RC4 de 

RSA Data Security Inc. Este será descrito, analizado y simulado en su totalidad en el 

capítulo 7. 

 

5.1.4  Expansión del Cuerpo de Trama WEP 

La figura 5.4, muestra el cuerpo de trama cifrado construido por el algoritmo WEP. 

 

Nota.- El proceso de cifrado ha expandido el cuerpo de trama original por 8 octetos, 4 para 
el campo IV y 4 para el ICV. El ICV es calculado solo sobre el campo de datos. 

Figura 5.4  Construcción del cuerpo de trama WEP expandido 

 

El ICV del WEP debería ser un campo de 32 bits conteniendo el CRC-32, calculado sobre 

el campo de datos (PDU) como muestra la figura 5.4. El cuerpo de trama expandido 

debería incluir un campo IV de 32 bits inmediatamente precediendo el cuerpo de trama 

original. Este campo debería contener tres sub-campos: un campo de tres octetos que 
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contienen el vector de inicialización, un campo key ID de 2 bits y un campo de padeo de 6 

bits. El contenido del sub-campo key ID selecciona una de los cuatro posibles claves 

simétricas para usarlas en el descifrado del cuerpo de la trama. El contenido del sub-campo 

de padeo, debería ser puesto a cero. El key ID ocupa los dos MSB del último octeto del 

campo IV, mientras que el campo de padeo ocupa los seis LSB de este octeto. El 

mecanismo WEP es invisible para las entidades externas a la MAC IEEE 802.11b. 

 

5.1.5  Redundancia Cíclica de 32 bits (CRC-32) 

Como ya se había dicho, el campo ICV es un campo de 32 bits conteniendo el cálculo del 

CRC de 32 bits. El CRC-32, usa el siguiente polinomio generador estándar de grado 32: 

1)( 245781011121622232632  xxxxxxxxxxxxxxxG  

El ICV, es el complemento a uno de la suma en módulo 2 de lo siguiente: 

El resto de )1.........(* 2293031  xxxxxxk  dividido en módulo 2 por G(x), donde k 

es el número de bits en los campos calculados, y el resto después de la multiplicación de 

los contenidos (tratados como un polinomio) de los campos calculados por 32x  y después 

dividirlos por )(xG . 

El campo ICV es transmitido comenzando con el coeficiente del termino del más alto 

orden. Como una implementación típica, en el transmisor, el resto inicial de la división es 

previamente colocado todos a uno y es entonces modificado por la división de los campos 

calculados por el generador polinomial )(xG . El complemento a uno de este resto es 

transmitido, con el bit de mayor orden siendo transmitido primero, como el campo ICV. 
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En el receptor, el resto inicial es previamente colocado todo a unos y los bits seriales 

entrantes de los campos calculados y ICV, cuando son divididos por )(xG , resultando en 

la ausencia de errores de transmisión, en un valor de resto diferente de cero único. El valor 

de resto único es el polinomio: 

1345681011121415182425263031  xxxxxxxxxxxxxxxxx  

  

5.2  Capa Física 

En octubre de 1997 el comité ejecutivo IEEE-SA 802 propuso dos proyectos para capas 

físicas de alta velocidad, las cuales serían una extensión del estándar 802.11. Aprobados 

finalmente en 16 de septiembre de 1999, fueron rápidamente implementados y puestos al 

mercado. 

El IEEE 802.11b, la segunda de estas extensiones propuestas, opera en la banda de 

frecuencias de 2.4GHz y proporciona nuevas velocidades de 5.5 y 11 Mbps además de las 

ya existentes 1 y 2 Mbps. Para proveer estas velocidades el estándar hace uso del mejorado 

esquema de modulación por códigos complementarios (CCK) de 8-chips, el cual hace uso 

de las técnicas de espectro expandido, donde un simple hilo de bits es expandido por medio 

de códigos PN. El rango de chips (11 Mbps) es el mismo que el estándar 802.11, por lo que 

se ocupa el mismo ancho de banda. Posee, un mecanismo que permite a redes de 11 Mbps 

bajar a 1 y 2 Mbps é interoperar con las ya implementadas redes 802.11. Otra característica 

opcional es el empleo del preámbulo corto, el cual permite que velocidades transmisión de 

2, 5.5, y 11 Mbps sean significativamente incrementadas. Este preámbulo corto puede 

coexistir con las anteriormente mencionadas velocidades de transmisión bajo 
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circunstancias limitadas, tales como canales diferentes ó apropiados mecanismos CCA. 

Una capacidad opcional para la agilidad del canal es también proveída.  

En la parte inferior de todo el conjunto de capas del modelo de referencia OSI esta la capa 

física. Esta capa es la interfase entre la subcapa MAC y el medio inalámbrico compartido, 

y es la responsable de transmitir y recibir la trama de datos sobre este medio. La capa física 

802.11b provee tres entidades funcionales. Primero, permite el intercambio de tramas entre 

la subcapa MAC y la capa física bajo el control de la subcapa de proceso de convergencia 

de capa física (PLCP). Segundo, usa técnicas de modulación de portadora y de espectro 

expandido DSSS para transformar la información binaria, tomada de la unidad de datos del 

protocolo PLCP, hacia señales RF adecuadas para ser transmitidas por el medio 

inalámbrico bajo el control de la subcapa dependiente del medio físico (PMD) así como 

dirigida por la subcapa PLCP. Y tercero, administra la capa é informa a la capa MAC sobre 

la actividad del medio a través del censado de portadora. Esta capa física mostrada en la 

figura 5.5, es única en cuanto al tipo de modulación, diseñada para coexistir con cualquier 

otra y operar con la capa MAC de manera totalmente transparente. Mayor información 

sobre las diversas primitivas é interacción entre subcapas, puede ser encontrado en [O’hara 

y Petrick, 1999] y un tratamiento aún más detallado puede ser encontrado en [Std 802.11b, 

2000]. 
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Figura 5.5  Arquitectura del estándar de redes inalámbricas 802.11b 

 

5.2.1  Subcapa PLCP de Alta Velocidad 

La subcapa PLCP permite operar a la MAC con un mínimo de dependencia de la subcapa 

PMD, esta función simplifica la interfase de servicios físicos a los servicios MAC. 

Agrupados en esta subcapa están: los formatos de trama PPDU, los campos de trama 

PPDU, el proceso de scrambling y finalmente, los procedimientos de transmisión y 

recepción de la PLCP. 

 

Subcapa MAC 

Subcapa PLCP 

Subcapa PMD 

MPDU 

PPDU 

Transmisor 

 
Medio 

Inalámbrico 

Señal RF 

Capa Física

Subcapa MAC 

Subcapa PLCP 

Subcapa PMD 

MPDU

PPDU

Receptor 

 
Medio 

Inalámbrico 

Señal RF



 

 

94

5.2.1.1  Descripción 

La subcapa PLCP provee un procedimiento de convergencia para las especificaciones de 2, 

5.5 y 11 Mbps, en las cuales las unidades PSDU son convertidas a tramas PPDU. Durante 

la transmisión, la PSDU debería ser concatenada con un preámbulo y una cabecera PLCP 

para crear la PPDU. Dos diferentes preámbulos y cabeceras son definidas: el 

obligatoriamente soportado preámbulo y cabecera largo, la cual es compatible con las redes 

802.11 de 1 y 2 Mbps, ya implementadas y el opcional, preámbulo y cabecera corto.  

En el receptor, el preámbulo y la cabecera PLCP son procesados para ayudar en la 

demodulación y recuperación de la unidad PSDU. 

El preámbulo y cabecera corto opcional es necesario para aplicaciones donde el máximo 

rango de transmisión es deseado y la interoperatibilidad con equipos ya implementados 

(que no manejen el modo opcional) no esta en consideración. 

 

5.2.1.2  Formato de la Trama PPDU 

A continuación, se mostrará las estructuras de los dos tipos de tramas establecidas en el 

estándar, los campos que las conforman y los esquemas de modulación utilizados para 

trasmitirlos. 
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5.2.1.2.1  Formato PPDU de PLCP Largo 

La figura 5.6, muestra el formato de trama correspondiente al PLCP largo, la cual está 

compuesta por: preámbulo PLCP, cabecera PLCP y la PSDU. El preámbulo PLCP 

contiene los siguientes campos: sincronización (SYNC) y delimitador de inicio de trama 

(SFD). La cabecera PLCP contiene los siguientes campos: señal (SIGNAL), servicio 

(SERVICE), longitud (LENGTH) y chequeo cíclico redundante (CCITT CRC-16). Cada 

uno de estos campos será descrito en detalle. Este formato de trama PLCP es el mismo al 

usado en el estándar 802.11, a excepción de lo siguiente: 

 El método de modulación utilizado en el campo SIGNAL. 

 El uso de un bit en el campo SERVICE para resolver una ambigüedad en la 

longitud en octetos de la unidad PSDU, cuando la longitud es expresada en 

microsegundos enteros. 

 El uso de un bit en el campo SERVICE para indicar si el modo opcional PBCC esta 

siendo usado. 

 El uso de un bit en el campo SERVICE para indicar que la frecuencia de 

transmisión y reloj de bits han sido sincronizados. 
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Figura 5.6  Formato del preámbulo largo 

 

5.2.1.2.2  Formato PPDU de PLCP Corto 

La figura 5.7, muestra el formato de trama correspondiente al PLCP corto, la cual está 

compuesta por: preámbulo PLCP corto, cabecera PLCP corto y la PSDU. Esta podría ser 

utilizada para minimizar el encabezado, y así, maximizar la velocidad de transmisión. 
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Figura 5.7  Formato del preámbulo corto 

 

Un transmisor usando el PLCP corto solo será compatible con otro receptor que sea capaz 

de procesar este PLCP corto. Para operar con otro receptor que no es capaz de procesar el 

preámbulo y cabecera corto, el transmisor debería usar el preámbulo y cabecera largo. El 

preámbulo PLCP corto usa modulación DBPSK y código de expansión de Barker. La 

cabecera PLCP corta usa modulación DQPSK y código de expansión de Barker, y la 

PSDU es transmitida a 2, 5.5 ó 11 Mbps. Las estaciones que no implementan esta opción 

que hagan un escanéo activo conseguirán una respuesta igualmente cuando la red esta 

usando PLCP corto, dado que todo el tráfico de administración es retornado con el mismo 

tipo de preámbulo con el que es recibido. 
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5.2.1.3  Campos de la Trama PPDU 

Ahora se describirán en detalle, las funciones de cada uno de los campos que conforman 

las tramas anteriores. El desempeño de todos estos campos serán simulados en su totalidad. 

 

5.2.1.3.1  Sincronismo (SYNC) 

El campo SYNC debe consistir de 128 bits inicializados todos a uno. Este es necesario para 

que el receptor pueda desarrollar las operaciones de sincronización necesarias para el 

rastreo de portadora y ajuste del clock, que permitan la adecuada adquisición de la señal. Y 

en el caso del PLCP corto este campo consiste de 56 bits inicializados todos a cero.  

Para cumplir con el estándar, el receptor debería ser capaz de sincronizar a partir del 

campo SYNC derivado de algún estado inicial del scrambler diferente de cero. 

 

5.2.1.3.2  Delimitador de Inicio de Trama (SFD) 

El campo SFD debe proveer una indicación del inicio de los parámetros dependientes de la 

capa física dentro del PLCP. En el caso del PLCP largo, este es un campo de 16 bits, 1111 

0011 1010 0000, donde el bit del extremo derecho debería de ser transmitido primero. 

Mientras que en el caso del PLCP corto, el patrón de 16 bits anterior debería de ser 

invertido, 0000 0101 1100 1111, y transmitido, comenzando primero por el extremo 

derecho. Un receptor que no ha sido configurado para usar la opción del PLCP corto no 

será capaz de detectar este campo SFD. 
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5.2.1.3.3  Esquema de Modulación de Señal (SIGNAL) 

El campo SIGNAL de 8 bits indica a la capa física, el esquema de modulación que debería 

ser usado para la transmisión y recepción de la unidad de datos PSDU. La velocidad de 

transmisión debería ser igual al valor contenido en el campo SIGNAL multiplicado por 

100 kbps. La capa física de alta velocidad soporta cuatro obligatorias velocidades de 

transmisión dadas por la siguientes palabras de 8 bits, las cuales representan la velocidad 

de transmisión en unidades de 100 kbps, donde el lsb debería ser transmitido primero: 

X’0A’ (msb a lsb) para 1 Mbps. 

X’14’ (msb a lsb) para 2 Mbps. 

X’37’ (msb a lsb) para 5.5 Mbps. 

X’6E’ (msb a lsb) para 11 Mbps. 

Si el PLCP corto esta siendo usado, solo las tres últimas velocidades de transmisión son 

usadas. Este campo debería ser protegido por la secuencia de verificación de trama CCITT 

CRC-16. 

 

5.2.1.3.4  Servicio (SERVICE) 

En el campo SERVICE, tres bits han sido definidos para soportar la extensión de alta 

velocidad. El bit del extremo derecho (bit 7) es usado para complementar al campo 

LENGTH. El bit 3 es usado para indicar si el esquema de modulación es CCK <0> ó 

PBCC <1>, como es mostrado en la tabla 5.1. El bit 2 es usado para indicar que la 
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frecuencia de transmisión y temporizadores de símbolo son obtenidos del mismo oscilador. 

Este bit del temporizador ajustado debe ser colocado por la capa física, basada en la 

configuración de su  implementación. En este campo el bit 0 (b0) debería de ser 

transmitido primero y protegido por la secuencia de verificación de trama CCITT CRC-16. 

Un equipo compatible con 802.11 debería de colocar los valores de los bits b0, b1, b4, b5 y 

b6 a 0. Este campo es el mismo para PLCP corto. 

b0 b1 B2 b3 b4 b5 b6 b7 

Reservado Reservado 

Bit de 
temporizador 

ajustado 
0 = no 

1 = ajustado 

Bit de 
selección de 
modulación 

0 = CCK 
1 = PBCC 

Reservado Reservado Reservado 
Bit de 

extensión 
de longitud

Tabla 5.1  Bits del campo SERVICE 

 

5.2.1.3.5  Longitud (LENGTH) 

El contenido del campo LENGTH debería ser un entero de 16 bits sin signo que indique el 

número de microsegundos requerido para transmitir la unidad de datos PSDU. El valor 

transmitido debe de ser determinado a partir de los parámetros LENGTH y DataRate del 

vector TXVECTOR, generado por la primitiva de servicio PHY-TXSTART.request. El 

campo length proveído por el TXVECTOR esta en octetos y es convertido a 

microsegundos para su inclusión en el campo LENGTH. Dado que existe una ambigüedad 

en el número de octetos, descrito por una longitud de microsegundos enteros para alguna 

velocidad de transmisión por encima de los 8 Mbps, un bit de extensión de longitud 

debería ser colocado en la posición b7 en el campo SERVICE para indicar cuando el 
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número de octetos potencial mas pequeño es correcto. Este campo es el mismo para PLCP 

corto. El campo LENGTH es calculado como sigue8: 

Longitud 5.5 Mbps CCK = número de octetos * 8/5.5, redondeado hacia el entero superior 

más cercano. 

Longitud 11 Mbps CCK = número de octetos * 8/11, redondeado hacia el entero superior 

más cercano; el bit (b7) del campo SERVICE debería indicar un 

“0” si el redondeo resulto ser menor que 8/11 ó un  “1” si el 

redondeo resulto ser mayor ó igual que 8/11. 

Longitud 5.5 Mbps PBCC = (número de octetos + 1) * 8/5.5, redondeado hacia el entero 

superior más cercano. 

Longitud PBCC = (número de octetos + 1) * 8/11, redondeado hacia el entero superior más 

cercano; el bit (b7) del campo SERVICE debería indicar un “0” 

si el redondeo resulto ser menor que 8/11 ó un  “1” si el 

redondeo resulto ser mayor ó igual que 8/11. 

En el receptor, el número de octetos en la unidad de datos PSDU es calculado como sigue: 

5.5 Mbps CCK Número de octetos = Length * 5.5/8, redondeado hacia el entero inferior 

más cercano. 

11 Mbps CCK Número de octetos = Length * 11/8, redondeado hacia el entero inferior 

más cercano, menos  1 si el bit (b7) del campo 

SERVICE es un “1”. 

                                                 
8 Numerosos ejemplos de cálculo para CCK y PBCC son proporcionados en [Std 802.11b, 2000], pag. 17. 
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5.5 Mbps PBCC Número de octetos = (Length * 5.5/8) – 1, redondeado hacia el entero 

inferior más cercano. 

11 Mbps PBCC Número de octetos = (Length * 11/8) – 1, redondeado hacia el entero 

inferior más cercano, menos  1 si el bit (b7) del 

campo SERVICE es un “1”. 

 

Todo esto, advierte que el redondeo o truncamiento normal de los números no producirá el 

resultado correcto. El campo LENGTH esta definido en unidades de microsegundos y 

deberían corresponder a la actual longitud, y el número de octetos debería ser exacto. El bit 

menos significativo (lsb) debería de ser transmitido primero. Este campo también debe ser 

protegido por la secuencia de verificación de trama CCITT CRC-16. 

 

5.2.1.3.6  Redundancia Cíclica de 16 Bits (CRC-16) 

El campo CRC protege a los campos SIGNAL, SERVICE y LENGTH con un mecanismo 

de secuencia de verificación de trama llamado CCITT CRC-16 FCS. Este debe de ser el 

complemento del resto generado por la división modulo-2 de los campos protegidos por el 

polinomio: 

1)( 51216  XXXxG  

Los bits protegidos deben ser procesados en el orden de transmisión. Además, este cálculo 

debe ser hecho antes de revolver los datos (scrambler). Y finalmente, este campo también 
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es el mismo para PLCP corto. Una esquema de procesamiento es mostrado en la figura 

5.89. 

 

Figura 5.8  Implementación del CCITT CRC-16 

 

5.2.1.3.7  Modulación y Cambios de Velocidad de Transmisión 

El preámbulo y cabecera del PLCP largo deben ser transmitidos usando el esquema de 

modulación DBPSK de 1 Mbps. Los campos SIGNAL y SERVICE combinados indican el 

esquema de modulación que debe ser usado para transmitir la PSDU. El campo SIGNAL 

indica la velocidad de transmisión y el campo SERVICE indica el esquema de modulación. 

El transmisor y receptor deben iniciar la modulación en la velocidad de transmisión 

                                                 
9 Un ejemplo de cálculo es proporcionado en [Std 802.11b, 2000], pag. 17-19. 
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indicada por los campos SIGNAL y SERVICE, empezando con el primer octeto de la 

unidad de datos PSDU. 

En el caso del PLCP corto, el preámbulo debería de ser transmitido usando el esquema de 

modulación DBPSK de 1 Mbps y la cabecera usando el esquema de modulación DQPSK 

de 2 Mbps, como ya se pudo apreciar. 

 

5.2.1.4  Scrambler y Descrambler de la Trama PPDU 

El scrambling es el proceso de revolver bits de datos usando diferentes algoritmos de 

barajado para aleatorizar los patrones de bits repetidos, para de esta manera blanquear ó 

expandir el espectro y eliminar posibles componentes DC ó al menos lograr un buen 

balance DC. El scrambling elimina patrones de datos repetidos, tales como largas cadenas 

de ceros ó unos. Los patrones de bits aleatorios reducen la interferencia de frecuencia de 

radio, proveen un alta densidad de transición para los circuitos de recobro de clock y 

proveen cierto nivel de seguridad. 

Hay tres tipos de scramblers usados en sistemas de comunicación: scramblers de trama 

sincronizable (FSS), scramblers de muestra distribuida (DSS) y scramblers 

autosincronizables (SSS). El scrambler utilizado en el estándar es del tipo SSS, 

sincronizado esencialmente transmitiendo los estados del scrambler dentro de los datos 

revueltos. En el descrambler la sincronización se adquiere automáticamente del flujo de 

datos recibido, cuando el número de bits recibidos iguala al intervalo de memoria del 

esquema del scrambler. Las ventajas son simplicidad, una sincronización muy rápida, 

robustez contra sincronizaciones falsas y robustez contra emulación de ataques. La 
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desventaja es la multiplicación de errores asociada, es decir, cuando un error ocurre el SSS 

introducirá tantos errores como números de estados retro-alimentados tenga el scrambler. 

Para más información remitirse a [Cam, 1996], [Walker y Dugan], [Armstrong, 1999] y 

[Walker]. 

El polinomio de 7 bits utilizado en el scrambler SSS es 1)( 47   ZZzG  y es usado 

para revolver todos los bits transmitidos. La configuración retro-alimentada del scrambler 

y descrambler es autosincronizable, el cual no requiere de un conocimiento previo de la 

inicialización del scrambler del transmisor para procesar la señal recibida. Las figuras 5.9 y 

5.10, muestran las implementaciones seriales típicas del scrambler y descrambler, pero 

implementaciones paralelas de estos mucho más eficientes son también posibles. Para el 

PLCP largo, los registros del scrambler desde Z1 hacia el Z7 en la figura 5.9 deberían 

contener el siguiente patrón de datos [1101100] (es decir: Z1= 1... Z7= 0) cuando el 

scrambler es inicializado. Y  para el PLCP corto el scrambler debería ser inicializado con 

el patrón de datos invertido [0011011]. 

 

Entrada de datos 
serial 

 Z1Z2Z3Z4 Z5Z6Z7 

Salida de datos 
serial 

Polinomio del scrambler: G(z) = Z-7 + Z-4 + 1 

 

Figura 5.9  Scrambler de datos 
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Entrada de datos 
serial 

 
Z1Z2Z3Z4 Z5Z6Z7 

Salida de datos 
serial 

Polinomio del Descrambler: G(z) = Z-7 + Z-4 + 1 

 

Figura 5.10  Descrambler de datos 

 

Es posible que ciertos patrones repetitivos a la entrada del scrambler detengan el proceso 

de aleatorización de la información, por lo que es recomendable, usar patrones de mayor 

longitud para reducir la posibilidad de jamming (x31 + x3 + 1 = 0). 

 

5.2.1.5  Procedimiento de Transmisión y Recepción de la PLCP 

Una completa descripción de los procedimientos de transmisión y recepción de la trama 

PLCP, gestionados por las diversas primitivas de servicio, puede ser encontrada en [Std 

802.11b, 2000: 21-26]. 

 

5.2.2  Subcapa PMD de Alta Velocidad 

La subcapa PMD provee servicios a la subcapa PLCP y características funcionales, 

eléctricas y RF requeridas para la transmisión y recepción de datos a través del medio 
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inalámbrico entre dos ó mas estaciones. Por lo que, se pasará a describir las 

especificaciones de operación general de la PMD. 

 

5.2.2.1  Operación General de la PMD 

Las siguientes especificaciones sirven tanto para las funciones de transmisión como las de 

recepción, y para la operación general de las diversas técnicas implementadas en el 

estándar. 

 

5.2.2.1.1  Rangos de Frecuencia y Número de Canales 

El estándar opera en el rango de frecuencias de 2.4 a 2.4835 GHz, asignados por 

organismos reguladores en Estados Unidos FCC (US), Canada (IC) y Europa (ETSI) ó en 

el rango de 2.471 a 2.497 GHz, asignados por organismos reguladores en Japón. Además, 

Francia permite su operación de 2.4465 a 2.4835 GHz y España permite su operación de 

2.445 a 2.475 GHz. La frecuencia central de canal y el número de canales son mostrados 

en la tabla 5.2. 

En una topología de red celular múltiple, células adyacentes y/o sobrelapadas usando 

canales diferentes pueden operar simultáneamente sin interferencia si la distancia entre las 

frecuencias centrales es al menos de 25 MHz. El canal 14 es designado específicamente 

para su operación en Japón. 
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  Organismo Regulador 
Número 
de Canal 

Frecuencia 
(MHz) 

X’10’ 
FCC 

X’20’ 
IC 

X’30’ 
ETSI 

X’31’ 
España 

X’32’ 
Francia 

X’40’ 
MKK 

1 2412 X X X - - - 
2 2417 X X X - - - 
3 2422 X X X - - - 
4 2427 X X X - - - 
5 2432 X X X - - - 
6 2437 X X X - - - 
7 2442 X X X - - - 
8 2447 X X X - - - 
9 2452 X X X - - - 
10 2457 X X X X X - 
11 2462 X X X X X - 
12 2467 - - X - X - 
13 2472 - - X - X - 
14 2484 - - - - - X 

Tabla 5.2  Plan de canalización de frecuencias 

 

5.2.2.1.2  Modulación y Rangos de Datos 

Cuatro esquemas de modulación y rangos de datos son especificados en el estándar. El 

rango de acceso básico es a 1 Mbps con modulación DBPSK. El rango de acceso mejorado 

esta sobre los 2 Mbps con modulación DQPSK. Y los dos rangos de datos extendidos, 

basados en el esquema de modulación CCK, 5.5 Mbps y 11 Mbps. 

 

5.2.2.1.3  Rangos de 1 Mbps y 2 Mbps 

En los esquemas de modulación DBPSK y DQPSK se utiliza la técnica de codificación de 

canal DSSS y la secuencia de Barker es usada como secuencia de código PN (chipping 

code). Esta es una secuencia binaria asimétrica {-1, +1}={s(t)} de longitud “n” con la 
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propiedad que su auto-correlación satisface |R()|  1 para todo ||  (n-1). Además, la 

propiedad de Barker esta preservada bajo la siguiente transformación: 

 

s(t)  -s(t), 

s(t)  (-1)ts(t)  y 

s(t)  -s(n-1-t) 

 

Así también, bajo la composición de estas transformaciones. Sólo las siguientes secuencias 

de Barker son conocidas: 

 

n = 2  +1 +1 

n = 3  +1 +1 –1 

n = 4  +1 +1 +1 –1 

n = 5  +1 +1 +1 –1 +1 

n = 7  +1 +1 +1 –1 –1 +1 –1 

n = 11  +1 –1 +1 +1 –1 +1 +1 +1 –1 –1 –1 

n = 13  +1 +1 +1 +1 +1 –1 –1 +1 +1 –1 +1 –1 +1 

 

La secuencia de Barker usada en el estándar es la de 11 chips. Estas secuencias son ideales 

para la modulación de ondas de radio, debido a su robustez contra la interferencia y su 

insensibilidad a la propagación multiruta, como se muestra en [Stallings, 2002]. 
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Figura 5.11  Modulación digital de datos con secuencias PRN 

 

+1, –1, +1, +1, –1, +1, +1, +1, –1, –1, –1 
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Como se puede apreciar en la figura 5.11, el chip del extremo izquierdo es transmitido 

primero. Este primer chip es alineado con el principio del símbolo transmitido. La duración 

del símbolo es exactamente 11 chips. El codificador DBPSK para el rango de acceso 

básico esta especificado en la tabla 5.3. El codificador DQPSK esta especificado en la tabla 

5.4. (En las tablas, +jω es definida como una rotación en contra del sentido del reloj) 

 

Bit de Entrada Cambio de Fase (+jω) 

0 0 

1  

Tabla 5.3  Codificador DBPSK de 1 Mbps 
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Patrón Dibit (d0,d1) 
(d0 es transmitido primero)

Cambio de Fase (+jω) 

00 0 
01 /2 
11  
10 3/2 (-/2) 

Tabla 5.4  Codificador DQPSK de 2 Mbps 

 

La forma en series de la función de Marcum generalizada es: 
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donde a, b y m deberían de ser reales no negativos y además “m” debe ser entero. Esta 

función se origina en el análisis de desempeño de sistemas de comunicaciones 

parcialmente coherentes, diferencialmente coherentes y no coherentes. Entonces, la 

probabilidad de error de bit de DQPSK puede ser evaluada usando la expresión: 
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En la figura 5.12, se muestra el diagrama de bloques del modulador DSSS de 1 y 2 Mbps, 

y en la figura 5.13, se muestra algunas de las propiedades del esquema de modulación 

DSSS. 

 

 

 

Figura 5.12  Sistema de transmisión de secuencia directa (DSSS) 
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Figura 5.13  Propiedades del espectro expandido de secuencia directa 

 

Para la recepción de la señal DSSS de 1 y 2 Mbps, un correlador de filtro matched es 

usado. El correlador remueve la secuencia PN y recobra el flujo de datos original. Para 

rangos de datos más altos, el receptor DSSS emplea diferentes secuencias PN y un banco 

de correladores para recobrar el flujo de datos transmitidos. En la figura 5.14, se puede 

apreciar el diagrama de bloques del receptor DSSS y en la figura 5.15, se muestra una 

descripción más detallada del proceso de correlación. 
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Figura 5.14  Sistema de recepción de secuencia directa (DSSS) 

 

 

Figura 5.15  Correlador filtro matched para la recepción de la señal DSSS 
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5.2.2.1.4  Rangos de 5.5 Mbps y 11 Mbps 

El estándar especifica el esquema de modulación de codificación por códigos 

complementarios (CCK), el cual ya fue tratado. Este utiliza el esquema de modulación 

DQPSK y la técnica de codificación de canal CCK, con secuencias de Walsh/Hadamard de 

8 chips usadas como secuencias de código PN. 

La probabilidad de error de bit de CCK, puede ser evaluada usando la expresión: 

0
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Donde M es el número de bits codificado en los 8 chips. Entonces para 5.5Mbps M = 4 y 

11Mbps M = 8.  

Ganancia de expansión: 11dB. 

 

5.2.2.2  Especificaciones del Transmisor PMD 

En esta parte se describirá, las funciones del transmisor y los parámetros asociados con la 

subcapa PMD. 

 

5.2.2.2.1  Niveles de Potencia de Transmisión 

La máxima potencia de salida permitida, según lo medido de acuerdo con las prácticas 

especificadas por los cuerpos reguladores apropiados, es 100 mW. Un control de potencia 
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es proveído para potencias de transmisión mayores a 100 mW. Un máximo de cuatro 

niveles de potencia es proveído. Como mínimo, una radio capaz de transmitir a más de 100 

mW es capaz de conmutar de regreso a una potencia de 100 mW ó menos. 

 

5.2.2.2.2  Máscara del Espectro de Transmisión 

Los productos espectrales transmitidos son menos de –30 dBr (dB relativo al pico de 

SINx/x) para: 

MHzfcfMHzfc

MHzfcfMHzfc

2211

1122




 

y es menos de –50 dBr para: 

MHzfcf

MHzfcf

22

22




 

Donde: fc es la frecuencia central del canal. 

La máscara espectral de transmisión es mostrada en la figura 5.16. 

 

Figura 5.16  Máscara del espectro de transmisión 
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5.2.2.2.3  Tolerancia de la Frecuencia del Clock de Chip 

La tolerancia de la frecuencia del clock de chip del código PN es mucho mejor a un 

máximo de ±25 ppm. Es altamente recomendado que el clock del chip y la frecuencia de 

transmisión sean ajustadas (acopladas) para un desempeño del demodulador óptimo. Si 

estos clocks son ajustados, es recomendado que el bit 2 del campo SERVICE sea colocado 

a 1. 

 

5.2.2.2.4  Supresión de Portadora RF 

La supresión de portadora RF, medida en la frecuencia central del canal, esta al menos 15 

dB por debajo del pico del espectro de potencia SIN(x)/x. Esta es medida mientras se está 

transmitiendo la secuencia de datos repetitiva “01” con el scrambler desactivado y usando 

el esquema de modulación DQPSK. 

 

5.2.2.2.5  Precisión de la Modulación del Transmisor 

Los requerimientos para la precisión de la modulación, están basados sobre la diferencia de 

la forma de onda transmitida y la ideal. La figura 5.17 ilustra los puntos de constelación 

DQPSK ideales y el rango del peor caso de error especificado para la precisión de la 

modulación. 
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Figura 5.17  Medición de la precisión de la modulación 

 

El patrón de ojo es usado para determinar el punto de muestreo de los canales I y Q. El 

clock de chip esta retardado en el tiempo, tal que las muestras caen al medio del periodo de 

chip desplazadas desde el medio de las posiciones de cruce por cero del ojo (ver figura 

5.18). Este es el centro ideal del ojo y podría no ser el punto de máxima apertura del ojo. 

 

Figura 5.18  Alineamiento del clock de chip con el patrón de ojo banda base 
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5.2.2.3  Especificaciones del Receptor PMD 

En esta sección, se describirá las funciones del receptor y los parámetros asociados con la 

subcapa PMD. 

 

5.2.2.3.1  Nivel de Sensibilidad de Entrada Mínimo 

El rango de error de trama (FER) debe ser menos de 8*10–2 en una longitud de PSDU de 

1024 octetos para un nivel de entrada de –76 dBm medidos en el conector de la antena. 

Este FER debería ser especificado para el esquema de modulación CCK de 11 Mbps. La 

prueba para el nivel de sensibilidad de entrada mínimo debería ser conducida con el nivel 

de  detección de energía colocado a lo más a –76 dBm. 

 

5.2.2.3.2  Nivel de Entrada Máximo 

El receptor debería proveer un FER máximo de 8*10–2 en una longitud de PSDU de 1024 

octetos para un nivel de entrada máximo de –10 dBm medidos en la antena. Este FER 

debería ser especificado para esquemas de modulación CCK de 11 Mbps. 

 

5.2.2.3.3  Rechazo de Canal Adyacente 

El rechazo de canal adyacente esta definido entre dos canales con separación mayor ó igual 

a 25 MHz en cada grupo de canales. Este rechazo debería ser igual ó mucho mejor que 35 
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dB, con un FER de 8*10–2 usando el esquema de modulación CCK de 11 Mbps y una 

longitud de PSDU de 1024 octetos. 

 

5.3  Resumen 

A lo largo de todo este capítulo, se vio las diversas especificaciones técnicas del estándar 

tanto para la seguridad de la información como para la transmisión eficiente de esta a 

través del medio inalámbrico, y como estas interactúan entre si para proveer un sistema 

realmente confiable y de desempeño superior. 

Se comenzó viendo el mecanismo de encriptación WEP, donde, se pudo apreciar que la 

privacidad garantizada y proporcionada por el algoritmo RC4 depende verdaderamente de 

que tan frecuentemente se cambie tanto la clave simétrica como el vector de inicialización. 

Y finalmente, se terminó describiendo en forma detallada todas las especificaciones 

técnicas de la capa física del estándar, tales como: los tipos de tramas de la subcapa PLCP 

y sus diferentes campos, la técnica del scrambling, los esquemas de modulación de la 

subcapa PMD y las diversas especificaciones de operación del transmisor y receptor. 

Todas estas características, serán simuladas en su totalidad. 

A su vez, el organismo encargado de asegurar la conectividad entre dispositivos 

inalámbricos WECA, ha establecido un conjunto de especificaciones técnicas (WI-FI) que 

el estándar debe cumplir para ser considerado compatible. Este conjunto de normas las 

podemos encontrar en [WECA, 2000]. 
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CAPÍTULO 6 
 

CONSIDERACIONES PARA EL 

ANÁLISIS, DISEÑO Y SIMULACIÓN 

 

Ahora se verá, dos temas que se deberá tener siempre presente en el desarrollo de la 

simulación de un sistema de comunicación digital inalámbrico, ya que sus efectos podrían 

degradar significativamente el desempeño del sistema entero. 

En primer lugar, se revisará el proceso de sincronización de portadora y clock, como 

también, los efectos que los errores de fase y tiempo en estos podrían producir. Y en 

segundo lugar, se revisará el canal fading y algunas de las técnicas empleadas para 

sobrellevar sus inconvenientes, tales como las técnicas de diversidad de espacio y multiruta 

empleadas en este estándar. 
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6.1  Sincronización 

La demodulación coherente de las señales de la familia PSK requiere que la señal de 

referencia en el receptor este sincronizada en fase y frecuencia con la señal recibida. A su 

vez, requiere que la duración y velocidad del símbolo en el receptor estén también 

sincronizados en fase y frecuencia con la señal recibida. 

La sincronización de la portadora es alcanzada mediante un dispositivo no lineal llamado 

circuito de recobro de portadora, el cual deberá extraer con gran precisión la información 

de fase y frecuencia de la señal recibida con ruido y usar esta para generar una señal de 

referencia senoidal totalmente limpia. 

La técnica de decodificación diferencial, mejora significativamente el desempeño del 

circuito de recobro de portadora, ya que elimina la ambigüedad de fase de los esquemas 

BPSK y QPSK. 

La sincronización de símbolo es usualmente producida por un dispositivo no lineal llamado 

circuito de recobro de clock (duración y velocidad del símbolo), el cual deberá utilizar 

operaciones no lineales y mediciones comparativas sobre el flujo de datos de la señal 

recibida para controlar el oscilador local y recobrar la señal del clock. 

Finalmente, si los efectos del error de fase y tiempo no son muy grandes, la degradación de 

la probabilidad de error de bit de los esquemas de la familia PSK coherente en un canal 

AWGN no es significante. La eliminación de estos errores, depende de la precisión de los 

circuitos de recobro de portadora y clock empleados. 



 

 

123

Los esquemas de los sincronizadores de portadora y de símbolo ó clock para esta familia 

de esquemas de modulación, sus partes, modo de operación y desempeño de error de 

rastreo de fase, pueden ser encontrados con mayor detalle en [Xiong, 2000: 179-187]. 

 

6.2  Efectos del Medio de Transmisión Inalámbrico 

En un canal de radio ideal, la señal recibida debería consistir de solo una simple señal de 

camino directo, la cual debería de ser una reconstrucción perfecta de la señal transmitida. 

Sin embargo en un canal real, la señal es modificada durante la transmisión en el canal. La 

señal recibida consiste de una combinación de replicas atenuadas, reflejadas, refractadas y 

difractadas de la señal transmitida. Adicionalmente, el canal añade ruido a la señal y puede 

causar un desplazamiento en la frecuencia de la portadora si el transmisor ó el receptor se 

están moviendo (efecto doppler). Una comprensión de estos efectos sobre la señal es 

importante dado que el desempeño de un sistema de radio depende de las características 

del canal de radio. 

 

6.2.1  Atenuación 

La atenuación, fenómeno presente en todo sistema inalámbrico, puede ser causado por 

largas rutas de transmisión, obstrucción en la ruta de la señal y efectos multipath. 

Aunque, las señales de radio se difractan fuera de los límites de las obstrucciones, 

previniendo así la atenuación total de la señal. La cantidad de difracción depende de la 
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frecuencia de radio usada, con las frecuencias bajas difractando más que las señales de 

frecuencias altas. 

Esta consideración es importante, ya que permite determinar los requerimientos de 

sensibilidad del receptor, de niveles de potencia del transmisor y de SNR. Como se sabe la 

señal en el espacio libre se atenúa con el cuadrado de la distancia, hasta alcanzar el nivel 

del piso de ruido donde el BER viene a ser inaceptable. Si a esto se le suma, que algunos 

materiales que conforman los obstáculos atenúan más que otros y que a mayor frecuencia 

mayor atenuación, la cobertura del sistema podría ser mermada enormemente. Para mayor 

información sobre pérdidas de camino y niveles de atenuación de materiales ver 

[Rappaport, 1996: 104]. 

 

6.2.2  Canal Fading 

En canales de radio inalámbrico, la señal del transmisor podría llegar a la antena del 

receptor a través de varios caminos diferentes. La onda electromagnética transmitida 

podría ser reflejada, difractada y dispersada, por estructuras circundantes y terrenos en el 

caso de comunicaciones de radio móvil ó por la troposfera y la ionosfera en el caso de 

comunicaciones de radio de larga distancia. Como resultado de todo esto la señal capturada 

por la antena del receptor es una señal compuesta de estas señales multiruta, en algunos 

casos la señal directa (LOS) podría también existir. 

Las señales multiruta llegan al receptor con retardos ligeramente diferentes y tienen 

amplitudes diferentes también, esto se traduce en diferentes fases. Todas estas señales 

componen una señal la cual puede variar ampliamente y rápidamente en amplitud y fase, 
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produciendo el fenómeno llamado “Fading”. Variaciones en las propiedades del medio de 

propagación, tales como las producidas por la lluvia ó nieve, también pueden originar 

fading y deberíamos tenerlos en cuenta. 

En sistemas digitales inalámbricos, las señales multiruta pueden originar interferencia 

intersimbólica (ISI) y causar errores en sistemas de alto rango de transmisión de datos. 

Para canales de radio móvil, existe también desplazamiento de frecuencia doppler (el cual 

causa un desplazamiento de la frecuencia portadora y expansión del ancho de banda de la 

señal). Todos estos factores causan una degradación en el desempeño de las técnicas de 

modulación en comparación con el canal AWGN. 

Un completo y detallado estudio de las características del canal fandig multiruta, su 

clasificación, los efectos de sus distribuciones de envolvente fading mas conocidos: 

Rayleigh y Rician, y el desempeño de los esquemas de modulación digital BPSK, DBPSK, 

QPSK y DQPSK en estos canales puede ser encontrado en [Xiong, 2000: 517-548]. 

  

6.2.3  Medidas para Atenuar el Efecto del Fading 

Ya que el fading puede reducir significativamente el desempeño del BER de un esquema 

de modulación, en comparación con el canal AWGN. Existen medidas que deberían ser 

adoptadas en orden de preservar totalmente ó al menos parcialmente el desempeño del 

BER. 

Entre todas estas medidas tenemos: el uso de técnicas de espectro expandido como DSSS, 

la utilización de varias portadoras para la transmisión como en COFDM/OFDM y 

finalmente, el uso de técnicas de diversidad y técnicas de codificación de control de error; 
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las que empleadas en conjunto podrían atenuar significativamente los efectos del fading 

multipath. Una descripción completa de todas estas técnicas puede ser encontrada en 

[Xiong, 2000: 560-563]. 

 

6.3  Resumen 

En esta sección, se vio lo importante que es el establecimiento de una adecuada 

sincronización y lo complejos que pueden ser los circuitos recobro tanto de portadora 

como de clock. Luego, se revisó en detalle los efectos que el medio inalámbrico produce 

en los frentes de onda radiantes de los esquemas de modulación digital, tales como: 

atenuación, fading y desplazamiento doppler. Y finalmente, se mostró algunas de las 

técnicas de diversidad empleadas para atenuar los inconvenientes del canal fading, de las 

cuales, el estándar ha escogido la técnica de diversidad de antena. Ya que no hay dos 

ambientes multiruta iguales, el comité del estándar ha establecido un modelo de canal 

multiruta para permitir la evaluación del desempeño del sistema [O’hara y Petrick, 1999]. 

Ahora manteniendo en mente todo lo tratado y analizado en los capítulos anteriores se 

procederá ha implementar la simulación del estándar y evaluar su desempeño. 

 

 

 

 

 



 

 

127

 

 

 

 

 

CAPÍTULO 7 
 

IMPLEMENTACIÓN DE LA 

SIMULACIÓN DEL ESTÁNDAR 

802.11B 

 

En este capitulo se procederá a simular la capa física del estándar de redes inalámbricas 

802.11b y su mecanismo de encriptación. Dado a que este estándar provee un número de 

opciones de capa física en términos de rangos de datos, esquemas de modulación y 

técnicas de expansión de espectro expandido, se deberá planificar en forma detallada y 

cuidadosa la simulación del sistema para lograr un óptimo desempeño [Simulación 

802.11b]. 
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Dado al alcance de los objetivos, se necesitará implementar: el algoritmo de encriptación 

RC4, códigos de línea con alta densidad de transición y técnicas como el scrambling que 

aseguren una adecuada secuencia de sincronización, aprovechar los esquemas de 

modulación DBPSK y DQPSK, las propiedades de la técnica DSSS para hacer frente a los 

diversos efectos que el medio inalámbrico compartido produce en la señal radiada, el 

esquema CCK para implementar las dos velocidades de alto rango, un filtro de formación 

de pulso, un banco de correladores y finalmente, una buena sincronización tanto de 

portadora como de símbolo. 

La simulación fue implementada uniendo las capacidades de Matlab 6.0 [MathWorks, 

1999] y Simulink 4.0 [Simulink, 2000], para permitir que los varios parámetros del sistema 

sean variados y probados, incluyendo los establecidos en el estándar. Estas plataformas 

incorporan herramientas para una rápida generación de código y un excelente ambiente de 

simulación. Ya que la idea de la simulación es medir el desempeño del sistema bajo 

diferentes parámetros de entrada y condiciones de canal, se hará uso de toda la flexibilidad 

que se pueda obtener con estos programas. 

Para controlar el ingreso de los parámetros y el desarrollo de la simulación, se utilizará la 

herramienta de generación de interfases de usuario GUIDE de Matlab. Esta permitirá crear 

de una manera simple y rápida la interfaz mediante la cual, el usuario interaccionará con la 

simulación. 

La mayoría de las etapas de transmisión y recepción son implementadas mediante 

funciones de Matlab, exceptuando a las etapas comprendidas entre la expansión y 

deexpansión de la señal, las cuales, serán implementadas mediante un modelo en Simulink. 
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Una vez implementado el sistema, se harán algunas pruebas de desempeño, que ayudarán a 

evaluar tanto la validez de la simulación como el fundamento teórico analizado. 

A continuación, se describirá cada etapa del proceso de simulación, en base a la estructura 

propuesta en las hojas técnicas del conjunto de circuitos integrados que forman parte de la 

solución 802.11b de Intersil Corporation: [HFA3863, 2000], [HFA3783, 2000], 

[HFA3683A, 2000] y [HFA3983, 2000]. 

 

7.1  Interfaz de Usuario (GUIDE) 

Esta interfaz GUIDE mostrada en la figura 7.1, fue concebida para dar una gran 

flexibilidad tanto en el ingreso de parámetros como en la simulación del sistema. Esta 

consta de cuatro campos: 

1. Ingreso de los parámetros del sistema tanto de transmisión como de encriptación. 

2. Visualización del contenido inicial del registro del scrambler y de las tramas PPDU 

de transmisión y recepción, así como sus alarmas. 

3. Visualización del BER obtenido. 

4. Controles de la simulación y pruebas de desempeño del BER y PER del sistema 

total. 
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Figura 7.1  Interfaz de usuario (GUIDE) 

 

El primer campo, permitirá configurar el sistema físico de acuerdo al esquema de 

modulación elegido, elegir el tamaño del paquete de datos que se va a transmitir, asignar 

un canal para la transmisión, establecer si el mismo oscilador será utilizado para la 

frecuencia de transmisión y clock de símbolos, establecer si se utilizará el formato de 

preámbulo corto ó largo, elegir el tipo de canal utilizado como medio de transmisión y su 

relación de potencia, y finalmente, permitirá establecer si el mecanismo de encriptación 

será usado. Todos estos parámetros, serán posteriormente procesados y trasladados al 

modelo para su simulación. 

Como un resultado del procesado de los parámetros y de la simulación del sistema, el 

segundo campo, permitirá visualizar que tipos de tramas están siendo transmitidas y 
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recibidas, así como el contenido de los campos del preámbulo, cabecera y PSDU de cada 

una de ellas. De esta manera, se podrá apreciar y verificar el cumplimiento de las 

especificaciones técnicas del estándar para el entramado de datos. De igual manera, se 

podrá estar informado de alarmas producidas por ejemplo, por un error en el CRC. 

En el tercer campo, se podrá apreciar el desempeño del BER del sistema total, incluido el 

mecanismo de encriptación. Esto permitirá saber si existen errores producidos ya sea por la 

demodulación de la señal ó por la utilización de una clave de descifrado incorrecta. 

El último campo, permitirá controlar la simulación, ejecutando esta por etapas ó 

ejecutándola en una sola etapa. Al mismo tiempo, este permitirá evaluar el desempaño 

tanto del BER como del PER para los diferentes esquemas de modulación del sistema en 

un amplio rango de SNR. 

Una vez establecidos los parámetros de la simulación, en la práctica se inician dos 

procesos paralelos: por un lado, la activación del transmisor y el inicio de la generación de 

los campos del preámbulo y la cabecera, y por otro lado, la generación y encriptación de 

los datos. Aquí, se empezará por los procesos de generación del paquete de datos y 

encriptación del mismo, para que justo cuando se halla terminado de entramar los campos 

del preámbulo y los primeros dos campos de la cabecera, se utilice el paquete de datos 

encriptado para producir y entramar los dos últimos campos de la cabecera. Los que vale 

decir, están íntimamente relacionados con el paquete de datos encriptado. 
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7.2  Subcapa PLCP Implementada en Matlab 

En la figura 7.2, se muestra el diagrama de bloques de los diversos procesos desarrollados 

por Matlab y su interacción con GUIDE y Simulink. Como se puede apreciar, existe un 

programa principal encargado de adquirir los parámetros ingresados, procesar el paquete 

con la ayuda de ciertas funciones, invocar al modelo en Simulink para su transmisión y 

recepción, recuperar el paquete transmitido y mostrarlo nuevamente en la interfase gráfica. 

 

 

Figura 7.2  Diagrama de bloques de los diversos procesos desarrollados por Matlab y su 

interacción con GUIDE y Simulink 

 

Este ambiente incluye todos los estados del transmisor y receptor especificados en el 

estándar y propios de un sistema de comunicaciones inalámbrico. El control de la 

simulación es asumido por Simulink una vez que la trama PPDU ha sido formada 
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completamente y lo devuelve una vez que esta ha sido transmitida y recibida a través del 

medio inalámbrico. 

Se empezará, describiendo en forma secuencial las diversas funciones encargadas de los 

procesos de cálculo de los valores de los campos del preámbulo, cabecera y paquete de 

datos. Para luego terminar, describiendo como el programa principal usa todas estas 

funciones para transmitir y recibir el paquete de datos. 

 

7.2.1  Generación del Paquete de Datos 

Para generar el paquete de datos, se procede a definir la función Genera_data() utilizando 

la función randint() de Matlab. Esta función genera un paquete de datos binario, cuyo 

tamaño en bytes es determinado por el parámetro: Tamano_del_Paq_Dat. 

La función Genera_data(A), genera una matriz 1xA de números binarios aleatorios, donde 

uno y cero tienen la misma probabilidad. 

Se deberá, considerar atentamente las propiedades estadísticas de la secuencia binaria 

generada, ya que esta influirá significativamente en el desempeño del sistema. Como ya se 

había analizado en el capitulo 2, se deberá lograr y mantener secuencias binarias con la 

suficiente entropía en cada etapa del sistema, de tal manera que permitan aprovechar al 

máximo las propiedades del código de línea NRZ-L. 

Ahora se utilizará la función Genera_data () para generar una secuencia de 2 bytes. 

» Secuencia = Genera_data (2) 

Secuencia = 
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Columns 1 through 16  

     0     0     0     1     0     0     0     1     0     1     0     0     1     1     0     1 

Aunque también, se puede generar directamente el paquete de datos binarios en Simulink, 

lo cual permitiría un mejor control de las propiedades estadísticas de la secuencia binaria, 

no se ha podido integrar de forma satisfactoria el pre-procesamiento requerido por este en 

el ambiente Simulink. Por lo que se ha decidido, generar y encriptar el paquete, así como, 

realizar el calculo de los tres últimos campos de la cabecera, el entramado de todos los 

campos de la trama PLCP y la técnica del scrambling con Matlab antes del procesamiento 

para su transmisión en Simulink. 

 

7.2.2  Encriptación 

Ahora que ya se ha generado los datos, se procederá a cifrarlos con la ayuda del algoritmo 

RC4. Este proceso generará una nueva secuencia con propiedades estadísticas totalmente 

independientes de la secuencia original, protegiendo así la información transmitida. Pero 

esta nueva secuencia independiente puede que no tenga las mismas propiedades 

estadísticas ideales para la transmisión que la secuencia original, por lo que será 

posteriormente procesada por técnicas como la codificación diferencial, el scrambling y la 

expansión de espectro. 
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7.2.2.1  RC4 

RC4 (Código de Ron #4) fue desarrollado en 1987 por Ron Rivest criptógrafo reconocido 

mundialmente y fundador de la compañía RSA Data Security Inc. (RSADSI), la cual 

actualmente forma parte de Network Associates Inc. 

El algoritmo RC4 es parte de la criptografía de clave simétrica, específicamente un cifrador 

en flujo simétrico que soporta una clave de longitud variable. Como ya se trató, un cifrador 

simétrico es uno que usa la misma clave y algoritmo para el cifrado y descifrado, y un 

cifrador en flujo es un algoritmo que puede procesar un número arbitrario de bytes (byte 

por byte). Todo esto reduce al máximo el ancho de banda, lo que permite tener un método 

de cifrado de gran rapidez, mucho más rápido que cualquier otro cifrador en bloque, que es 

muy necesario en aplicaciones de gran volumen de información donde el ancho de banda 

es reducido. 

RC4 permite una clave de longitud variable de hasta 256 bytes, de la cual el estándar 

802.11b ha escogido usar una clave de 40 bits. 

Por siete años este era propietario y detalles del algoritmo estaban disponibles solo después 

de firmar un acuerdo de no difusión. Hasta que en la mañana del sábado 10 de septiembre 

de 1994 una supuesta implementación del RC4 fue enviada anónimamente a una lista de 

interés de Cypherpunks [Sterndark, 1994]. Este rápidamente se expandió a los grupos de 

noticias de los usuarios de la red sci.crypt, y por medio de la Internet a sitios ftp alrededor 

del mundo. Posteriormente, lectores con copias legales de RC4 confirmaron la 

compatibilidad. Actualmente, este ya ha sido discutido y analizado por los usuarios de la 

red, distribuido en conferencias y comentado en cursos de criptografía. 
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7.2.2.2  Descripción del Algoritmo 

Antes de comenzar a describir el RC4 se resaltará que, el funcionamiento de este sistema 

cubre las características más preciadas de un buen algoritmo criptográfico, sencillo, seguro 

y rápido. 

Ahora se implementará el RC4 de 8 bits. El algoritmo RC4 es muy sencillo, lo cual se 

refleja en su fácil descripción é implementación. Además, ya que el proceso de cifrado y 

descifrado es el mismo solo se tratará del primero. El RC4 cuenta con dos procedimientos 

principales: una rutina de inicialización ó proceso de extensión de clave y un generador de 

números aleatorios ó cifrado que trabaja en modo OFB, es decir, la secuencia cifrante es 

completamente independiente del texto plano. 

 

7.2.2.2.1  Proceso de Extensión de Clave 

En esta etapa se define una caja “S” de 8*8: S0, S1, ........, S255. cuyas entradas son una 

permutación de los números del 0 al 255, y la permutación es una función de la clave de 

longitud variable. En otras palabras, después de inicializar la caja “S”, llenando esta 

linealmente: S0 = 0, S1 = 1, S2 = 2, ........, S255 = 255, y llenar otro arreglo de 256 con la 

clave, repitiendo la clave tanto como sea necesario para llenar el arreglo entero: K0, K1, 

........, K255., a partir del arreglo “K” de la clave simétrica se elige una permutación del 

grupo simétrico S256, es decir, una forma particular de ordenar los números del 0 al 255 del 

arreglo “S”.  

Se inicializan los índices y el arreglo S: 
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x = 0 

y = 0 

index1 = 0 

index2 = 0 

for(i = 0; i < 256; i++) 

S[i] = i 

Es decir el arreglo S de 256 entradas se inicializa con la fórmula S[i] = i. 

A partir de la clave privada, se reordena el arreglo S[], de la siguiente manera: 

for(i= 0; i < 256; i++) 

{ 

index2 = (K[index1] + S[i] + index2) mod 256 

intercambiar los bytes (S[i], S[index2]) 

index1 = (index1 + 1) mod longitud de la clave 

} 

Recorriendo cada elemento del arreglo S[], primero se recalcula la variable index2. 

Posteriormente, se realiza una transposición, es decir, se intercambia el elemento en S[i] 

por el elemento en S[index2]. Y finalmente, se recalcula la variable index1. 

Lo anterior da un nuevo orden a los elementos del arreglo S[]. Esta inicialización evita que 

diferentes clases de ciclos aleatorios cortos plaguen el generador.  
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7.2.2.2.2  Generador de Números Aleatorios o Cifrado 

Se toma una parte de la permutación del arreglo S y se efectúa un XOR con el primer byte 

del texto plano para producir el texto cifrado ó un XOR con el texto cifrado para producir 

el texto plano. Este proceso se sigue para cada byte del texto plano. 

El proceso de cifrado es ahora muy simple 

for(i = 0; i < longitud del mensaje; i++) 

{ 

x = (x + 1) mod 256 

y = (S[x] + y) mod 256 

intercambiar los bytes (S[x], S[y]) 

xorIndex = (S[x] + S[y]) mod 256 

mensaje[i] = mensaje[i]  S[xorIndex] 

} 

Para cada byte del mensaje, es decir desde i=0 hasta i=longitud del mensaje, se calculan las 

variables x é y con las fórmulas expuestas. Se realiza una transposición del elemento S[x] y 

S[y]. Se calcula la variable xorIndex. Y finalmente se cifra el byte mensaje[i] con la 

fórmula mensaje[i] xor S[xorIndex]. Para una explicación más detallada revisar [Jenkins 

Jr.], [RC4 Website], [RC4-ARC4 Website] y [Kaukonen y Thayer,1999]. Además, se 

recomienda ver el proceso del cifrado con el programa [Jesus], donde se realízan todos los 

cálculos para cifrar un mensaje. 
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7.2.2.3  Simulación del Algoritmo 

Como ya se mencionó, el algoritmo de cifrado y descifrado es el mismo por lo que se 

puede implementar una única función que sirva tanto para la etapa de encriptación como 

para la etapa de desencripatación, y así, simplificar al máximo el programa de simulación 

principal. 

Primero se utiliza la función RC4() para cifrar el campo de datos, teniendo como 

parámetros: Data_tx y Key, los cuales son el texto plano y la clave simétrica 

respectivamente. Mientras que en la etapa de recepción se la utiliza para descifrar el 

criptograma recibido, teniendo como parámetros: PSDU_rx y Key, los cuales son 

respectivamente el texto cifrado recibido y la clave simétrica. 

Ahora se cifrará y descifrará un paquete de datos de 2 bytes: 

» Texto_plano=Genera_data(2) 

Texto_plano = 

Columns 1 through 16  

     1     1     1     1     0     1     0     0     1     1     0     0     1     0     0     1 

» Texto_cifrado=RC4(Texto_plano,[1; 35; 69; 103; 137; 171; 205; 239]) 

Texto_cifrado = 

Columns 1 through 16  

     1     0     0     0     0     0     0     0     0     1     0     1     1     1     0     1 
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» Texto_plano=RC4(Texto_cifrado',[1; 35; 69; 103; 137; 171; 205; 239]) 

Texto_plano = 

Columns 1 through 16  

     1     1     1     1     0     1     0     0     1     1     0     0     1     0     0     1 

Como se puede apreciar el texto cifrado es totalmente independiente del texto plano y que 

solo utilizando la misma clave simétrica se puede recuperar la información original. A 

continuación se mostrará, que aún utilizando una clave simétrica muy parecida a la usada 

para cifrar la información no es posible recuperarla. 

» Texto_plano=RC4(Texto_cifrado',[2; 35; 69; 103; 137; 171; 205; 239]) 

Texto_plano = 

Columns 1 through 16  

     1     1     0     1     0     1     0     1     1     1     0     1     1     1     1     0 

 

7.2.2.4  Consideraciones Finales 

Este cifrado es rápido, cerca de 10 veces más rápido que el DES. RSADSI menciona que el 

algoritmo es inmune a técnicas de criptoanálisis diferencial y lineal, no parece tener algún 

ciclo corto, y es altamente no lineal. Ningún resultado criptoanalítico ha sido publicado y 

además, RC4 puede estar en alrededor de 21700(256!*2562) estados posibles (un enorme 

número). La caja “S” evoluciona lentamente: “i” asegura que cada elemento cambie y 

“index2” asegura que los elementos cambien aleatoriamente. El algoritmo es tan simple 
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que la mayoría de programadores lo implementa de memoria, rápidamente. Debería 

también, ser posible generalizar esta idea a cajas “S” y tamaños de palabras más grandes y 

definir por ejemplo un RC4 de 16 bits con una caja “S” de 16*16 (100K de memoria) y 

una palabra de 16 bits. Debido a esto, se debería iterar la fase de inicialización un montón 

de veces más (65536) para seguir con el diseño establecido, pero, el algoritmo resultante 

debería de ser más rápido. 

RC4 está en docenas de productos criptográficos comerciales, incluyendo Lotus Notes, 

Apple Computer’s AOCE y Oracle Secure SQL. Es también, parte de las especificaciones 

de los paquetes de datos de los celulares digitales. Para quienes están interesados en el 

análisis criptoanalítico del algoritmo, pueden consultar [Fluhrer, Mantin y Shamir], 

[Aboba], [Borisov, Goldberg y Wagner], [Cam-Winget y otros], [Arbaugh, Shankar y 

Wan], [Walker] y [WEP Website]. 

 

7.2.3  Determinación del Tiempo de Transmisión 

Una vez que los datos han sido encriptados, son procesados para calcular los últimos tres 

campos de la cabecera PLCP. Como ya se sabe, el campo LENGTH indica el tiempo en 

microsegundos que tomará transmitir el paquete de datos PSDU con el esquema de 

modulación indicado. Para este fin, se define la función Time_tx(), cuyos parámetros son: 

PSDU_tx, SERVICE_tx(1,4) y R. Estos parámetros simplemente indican el tamaño del 

paquete de datos y el esquema de modulación elegido para su transmisión. 

Ahora se calculará el tiempo de transmisión de la secuencia de 2 bytes cifrados y 

transmitida con el esquema de modulación DQPSK: 
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» [LENGTH_tx,SERVICE_tx(1,8)]=Time_tx(Texto_cifrado,0,2) 

LENGTH = 

     8 

LENGTH_tx = 

Columns 1 through 16  

     0     0     0     1     0     0     0     0     0     0     0     0     0     0     0     0 

SERVICE_tx = 

     0     0     0     0     0     0     0     0 

 

Esto quiere decir, que el tiempo que tomará transmitir el paquete de datos empleando el 

esquema DQPSK será de 8 seg. y que el bit 8 del campo SERVICE será cero, indicando 

que no existe la necesidad del bit de extendión de longitud para este esquema de 

modulación.  

 

7.2.4  Determinación del Número de Octetos Recibidos 

De igual modo, cuando se esta recepcionando la trama PLCP, es muy importante 

determinar la cantidad de octetos que se van a recibir. Para esto se define la función 

Time_rx(), la cual tiene como parámetros los campos SIGNAL, SERVICE y LENGTH de 

la cabecera recibida. 
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Ahora se calculará el número de octetos que serán recibidos, partiendo del campo 

LENGTH_tx del ejemplo anterior y utilizando el mismo esquema de modulación DQPSK 

para su demodulación: 

» Number_oct=Time_rx(LENGTH_tx',0,0,2) 

Number_oct = 

     2 

  

7.2.5  Chequeo Cíclico Redundante (CRC-16) 

Ahora se procederá a calcular el último campo de la cabecera PLCP, el cual utiliza el 

polinomio CRC-16 para proteger los campos SINAL, SERVICE y LENGTH. Para esto se 

define la función CRC-16(), la cual tiene como parámetro una secuencia formada por la 

concatenación de los tres campos a los que protege. 

Para dar un ejemplo de esta función se concatenará los campos anteriores: 

» SIGNAL=[0 0 1 0 1 0 0 0] 

» Data_CRC=[SIGNAL SERVICE_tx LENGTH_tx] 

» CRC=CRC_16(Data_CRC) 

CRC = 

Columns 1 through 16  

     1     1     0     0     1     0     1     0     1     1     0     0     0     0     0     1 
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De la misma forma, en la etapa de recepción se utilizará esta función para verificar la 

integridad de los datos de los campos de la cabecera. Estos son muy importantes, ya que de 

estos, dependerá la configuración del demodulador y por ende un recobro exitoso de la 

señal perteneciente al campo PSDU.    

 

7.2.6  Scrambler 

Una vez que todos los campos del preámbulo y la cabecera son concatenados con el 

paquete de datos, se inicia el proceso de aleatorización, blanqueamiento del espectro ó 

scrambling. Este proceso es implementado en la función Scrambler(), la cual tiene como 

parámetros a la trama PPDU generada y a la secuencia formada por el contenido del 

registro del scrambler, apropiado para el tipo de trama PPDU que será transmitido. 

Ahora, se dará un pequeño ejemplo de esta función: 

» PPDU=[1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1]' 

» Registro_del_Scrambler=[1 1 0 1 1 0 0]' 

» Scrambled_PPDU=Scrambler(PPDU,Registro_del_Scrambler)' 

Scrambled_PPDU = 

Columns 1 through 12  

     0     1     1     1     1     1     1     0     1     1     1     0 

Columns 13 through 24  
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     1     1     0     0     1     1     1     0     1     0     0     0 

 

Como se puede observar, la secuencia de unos ha sido aleatorizada utilizando el scrambler 

con sus registros inicializados con la secuencia correspondiente al formato de trama PLCP 

largo. Al mismo tiempo se puede apreciar, que hay un cierto periodo de inicialización antes 

de que el scrambler opere satisfactoriamente. 

  

7.2.7  Descrambler 

Y una vez que el preámbulo y la cabecera ó el paquete de datos han sido recibidos, se 

inicia el proceso de reordenamiento ó descrambling. Este proceso es implementado en la 

función Descrambler(), la cual tiene como parámetros a la trama PPDU recibida y a la 

secuencia formada por el contenido del registro del scrambler, apropiado para el tipo de 

trama PPDU que será recibida. 

Ahora, se recuperará la PPDU transmitida en el ejemplo anterior: 

» PPDU=Descrambler(Scrambled_PPDU',Registro_del_Scrambler)'; 

PPDU = 

Columns 1 through 12  

     1     1     1     1     1     1     1     1     1     1     1     1 

Columns 13 through 24  
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     1     1     1     1     1     1     1     1     1     1     1     1 

 

Así se observa que el scrambler utilizado, es autosincronizable. Por lo que para recuperar 

el paquete de datos original, solo se necesita la trama PPDU recibida y su registro 

inicializado con la secuencia correspondiente al formato de trama PLCP transmitido. 

  

7.2.8  Programa Principal 

Ahora se presentará y se describirá al programa principal, encargado de coordinar y 

supervisar las diferentes etapas de la simulación.  

El programa principal se ha llamado Simulacion_callback, el cual es ejecutado desde la 

interfase de usuario mediante el botón Simulación. A continuación, se describirá los 

diferentes procesos controlados por este programa. 

Primero se inicializan las interfases de simulación Guide y Matlab, esto se realiza 

inicialmente bloqueando cualquier cambio de los parámetros de entrada, restituyendo los 

valores por defecto de la interfase Guide y finalmente, borrando cualquier procesamiento 

previo en la interfase de Matlab e inicializando el campo SERVICE. 

Después de la etapa de inicialización, se procede a leer los parámetros ingresados en la 

interfase Guide e inmediatamente después, se procede con el procesamiento de los mismos. 

Este procesamiento involucra varias etapas tales como:  

1. Establecimiento del valor del campo SIGNAL, del bit 4 del campo SERVICE y R, 

los cuales servirán mas adelante para el calculo tanto del tiempo de transmisión 
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como para el calculo del numero de octetos que serán recibidos. Al mismo tiempo, 

se envía un mensaje para permitir el monitoreo del avance de la simulación. 

2. Establecimiento del tamaño del paquete de datos de la PSDU en bytes y el envió de 

un mensaje para permitir el monitoreo del avance de la simulación. 

3. Envió de un mensaje para permitir el monitoreo de la condición de seguridad, es 

decir, si los datos serán encriptados o no. 

4. Establecimiento del valor del bit 3 del campo SERVICE, es decir, si se usará o no 

el mismo oscilador para la frecuencia de transmisión y el clock de símbolos. Al 

mismo tiempo, se envía un mensaje para permitir el monitoreo del avance de la 

simulación. 

5. Establecimiento del valor del registro del scrambler para la trama PLCP elegida y 

envió de un mensaje para permitir el monitoreo del avance de la simulación. 

6. Establecimiento del numero de canal elegido para la transmisión y envió de un 

mensaje para permitir el monitoreo del avance de la simulación. 

7. Establecimiento del tipo de canal elegido como medio de transmisión y envió de un 

mensaje para permitir el monitoreo del avance de la simulación. 

8. Establecimiento del nivel de SNR empleado para la transmisión y envió de un 

mensaje para permitir el monitoreo del avance de la simulación. 

9. Envió de un mensaje indicando el fin del procesamiento de los parámetros 

ingresados y para permitir el monitoreo del avance de la simulación. 
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Una vez procesados los parámetros de la simulación, se procede con la generación del 

paquete de datos binarios aleatorios llamando a la función Genera_data() y después, 

dependiendo de la condición de seguridad, se procede con la encriptación del paquete 

llamando a la función RC4(). Al mismo tiempo, se envían mensajes para permitir el 

monitoreo del estado y avance de la simulación. 

Después de haber encriptado los datos, se procede a determinar el estado del bit 8 del 

campo SERVICE, el valor del campo LENGTH y el valor del campo CRC. En primer 

lugar, se determina el tiempo de duración de la transmisión del campo de datos PSDU 

llamando a la función Time_tx(), la cual dará como resultado el valor del campo LENGTH 

y el valor final del campo SERVICE. Y en segundo lugar, se procede a realizar el chequeo 

cíclico redundante de los campos SIGNAL, SERVICE y LENGTH, utilizando el 

polinomio CRC-16 implementado en la función CRC_16(). Al mismo tiempo, se envían 

mensajes para permitir el monitoreo del estado y avance de la simulación. 

Ahora que ya se tiene el valor de todos los campos de la cabecera de la trama PLCP, se 

procede a concatenar todos ellos y ha adherirles los campos del tipo de preámbulo elegido 

para la transmisión y el campo de datos PSDU encriptado o no. Se envía un mensaje 

indicando que tipo de trama PLCP será transmitida, permitiendo así también, el monitoreo 

del estado y avance de la simulación. Y con todos estos datos, se procede ha actualizar la 

interfase Guide. 

Y como parte final del pre-procesamiento de los datos antes de la transferencia del control 

a Simulink para su transmisión y recepción, se realiza el scrambling o aleatorización de los 

datos llamando a la función Scrambler(), la cual, revuelve los datos que van a ser 

transmitidos con el objetivo de eliminar componentes de DC en la señal. Aquí también, se 

envía un mensaje para permitir el monitoreo del estado y avance de la simulación. 
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Y seguidamente, como ya se había mencionado, se transmite todo el control al ambiente de 

simulación de Simulink. Donde se realizará la expansión de la señal , su modulación, su 

transferencia por el canal inalámbrico, su demodulacion y finalmente, su deexpansion. Esta 

parte también comprende una serie de procesos que se describirá a continuación: 

1. Se llama al modelo para su inmediata configuración. 

2. Se inicia la configuración del modelo. 

3. Se establecen variables adicionales en Matlab para cada uno de los campos de la 

trama PLCP elegida. 

4. Se verifica los parámetros del modelo, se carga el nombre del modelo para la 

configuración del sistema utilizando los bloques definidos en la librería y se cargan 

variables al espacio de trabajo de Matlab. 

5. Se calcula el retardo en muestras del filtro y se corrige el retardo para sincronizar a 

los chips. 

6. Se calcula el retardo en chips del filtro y se corrige el retardo para sincronizar a los 

símbolos. 

7. Se establece el parámetro de nivel de ruido en el espacio de trabajo de Matlab, se 

carga los códigos de Walsh para el DWT en la etapa de recepción y se configura el 

tipo de canal utilizado. 

8. Se selecciona la frecuencia central de transmisión, se configura el multiplicador de 

frecuencia central y se establece el parámetro de frecuencia central en el espacio de 

trabajo de Matlab. 
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9. Se coloca los tamaños de la trama PLCP mas algún PSDU, es decir, el tamaño de la 

PPDU. 

10. Se configura el tamaño del canal. 

11. Se configura el modulador y el demodulador en general. 

12. Se configura el modulador y el demodulador según el tipo de preámbulo. 

13. Se calcula los retardos resultantes del almacenamiento intermedio del canal, el 

retardo de la trama almacenada y el retardo requerido para alinear la frontera de la 

trama. 

14. Finalmente, se inicia la simulación del modelo y su desempeño y resultados son 

presentados en el ambiente Simulink del modelo. Al mismo tiempo, se envía un 

mensaje para permitir el monitoreo del estado y avance de la simulación desde 

Matlab. 

 

Inmediatamente después, que el modelo del sistema en el ambiente Simulink retorna el 

control de la simulación, se procede ha llamar a la función Descrambler() para realizar el 

scrambling o proceso aleatorización inverso con el objetivo de obtener la PPDU original. 

Además, se envía un mensaje para permitir el monitoreo del avance de la simulación. 

En este momento, se empieza con la deconcatenacion de la trama PPDU recibida, 

dependiendo si el tipo de PLCP es largo o corto. Al mismo tiempo, se hace el calculo del 

numero de octetos recibidos mediante la función Time_rx() y se envía mensajes para 

permitir el monitoreo del estado y avance del proceso de deconcatenación. 
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Después de la deconcatenación de la trama PPDU recibida, se procede a verificar la 

integridad de los campos SIGNAL, SERVICE y LENGTH recibidos, utilizando la función 

CRC_16(). Luego se compara este resultado con el contenido del campo CRC recibido, 

generando un aviso de error si estos son diferentes. Se envían mensajes para permitir el 

monitoreo del resultado de la comparación y avance de la simulación. 

Se actualiza la interfase Guide con los datos resultantes de la simulación y se procede a 

realizar el descifrado de los datos con la función RC4(). Se envía un mensaje para permitir 

el monitoreo del avance de la simulación. 

Y finalmente, se procede a verificar la tasa de errores en el paquete de datos recibido y se 

habilita el ingreso parámetros para una nueva simulación. 

Adicionalmente, se ha dividido este programa en tres etapas que pueden ser ejecutadas 

secuencialmente para permitir examinar paso a paso el desarrollo de la simulación. Estos 

son activados por los botones: Generación PPDU y Scrambling, Modem y Descrambling 

PPDU y Recuperación de Datos, los cuales llaman a los programas Transmision_callback, 

Modem_callback y Recepcion_callback respectivamente. 

  

7.3  Subcapa PMD Implementada en Simulink 

En la figura 7.3, se muestra el modelo implementado para la simulación de la capa física 

del estándar 802.11b. Este ambiente incluye todos los estados del transmisor y receptor 

especificados en el estándar y propios de un sistema de comunicaciones inalámbrico. Este 

modelo implementa toda una plataforma de simulación agrupada en 8 grupos tales como: 
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Información, Variables Globales, Medidor de BER, Instrumentación, Medidor de Rangos 

de Transmisión y Sobremuestreo, Transmisor, Canal y Receptor. 

 

Figura 7.3  Modelo implementado para la simulación de la capa física del estándar 802.11b 

 

El control de la simulación es asumido por Simulink una vez que la trama PPDU ha sido 

formada y desordenada completamente, y lo devuelve una vez que esta ha sido transmitida 

y recibida a través del medio inalámbrico. 

Dado a que el tiempo de muestreo de Simulink es un poco lento, la simulación fue 

implementada en su mayor parte en banda base, con una multiplicación de portadora al 

final de todo el proceso. Esto evitará largos periodos de simulación. 

Aunque en un inicio se considero simular el desempeño multiruta del sistema, utilizando 

canales de fading Rician y canales de fading Rayleigh, solo se ha podido simular el 

desempeño del sistema en un canal AWGN. Sin embargo, esto no influirá mucho en el 
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aporte de la simulación, ya que en la práctica muchos canales son aproximados a un canal 

AWGN bajo ciertas condiciones. 

Se empezará, describiendo en forma secuencial todas las etapas del transmisor, en sus 

diferentes configuraciones, para finalmente, terminar con las múltiples configuraciones del 

receptor. Para los otros grupos, solo se dará una breve descripción de sus funcionalidades y 

como estos complementan al sistema simulado. 

Con este fin, se utilizará un tamaño de paquete de datos de 64 bytes para todas las 

configuraciones del sistema. 

 

7.3.1  Transmisor 

El transmisor mostrado en la figura 7.4, esta compuesto por: un sistema de lectura de datos, 

un sistema de modulación y expansión configurable, un sistema de sobremuestreo y 

formación de pulso, y finalmente, un sistema de multiplicación por portadora. Estos se 

encargarán de procesar la trama PPDU, dotándola de las propiedades necesarias para una 

adecuada inmunidad al medio inalámbrico. 
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Figura 7.4  Transmisor 

 

A continuación, se describirá en detalle el funcionamiento de cada uno de estos bloques. 

 

7.3.1.1  Lectura de Datos 

El bloque mostrado en la figura 7.5, permite leer desde el espacio de trabajo de Matlab, los 

bits de la trama PPDU y procesarlos en el ambiente Simulink. Este utilizará, una lectura y 

un procesamiento por tramas en todo el modelo implementado, ya que esto permite que el 

proceso de simulación sea mucho más rápido. 
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Figura 7.5  Bloque de lectura de datos desde Matlab 

 

7.3.1.2  Modulación y Expansión 

Esta etapa es implementada a través del bloque configurable mostrado en la figura 7.6, el 

cual dependiendo del rango de datos y tipo de preámbulo ingresado asumirá una estructura 

particular. Esta estructura será la encargada de modular en banda base el preámbulo, 

cabecera y paquete de datos de la trama PPDU. 

 

 

Figura 7.6  Bloque configurable de modulación y expansión 
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Así mismo, en este bloque se realiza la técnica de expansión DSSS, mediante la secuencia 

de Barker ó las secuencias de expansión complementarias. 

 

7.3.1.2.1  Modulación DBPSK y Expansión 

En la figura 7.7, se puede apreciar que en este esquema de modulación la configuración del 

modulador es única, ya que como se vió en las especificaciones del estándar, este tipo de 

esquema de modulación es incompatible con la trama PLCP corta. De esta manera, tanto el 

preámbulo, la cabecera y el paquete de datos del formato de trama PLCP largo son 

modulados utilizando el esquema DBPSK. 

 

Figura 7.7  Arquitectura del modulador DBPSK 

 

Una vez que la trama PPDU ha sido modulada, se procede a utilizar la secuencia de Barker 

para expandir el espectro de la señal banda base.  

 

7.3.1.2.2  Modulación DQPSK y Expansión 

En las figuras 7.8 y 7.9, se puede apreciar que la configuración del modulador no es única 

en este esquema de modulación, ya que su completa configuración dependerá del tipo de 
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formato de trama PLCP utilizado. De esta manera, tanto el preámbulo y la cabecera del 

formato de trama PLCP largo serán modulados utilizando el esquema DBPSK, mientras 

que en el formato de trama PLCP corto el preámbulo será modulado utilizando el esquema 

DBPSK y la cabecera será modulada utilizando el esquema DQPSK. El paquete de datos, 

será modulado utilizando el esquema DQPSK, sin importar que formato de trama se este 

utilizando. 

 

 

 

Figura 7.8  Arquitectura del modulador DQPSK para preámbulo largo 
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Figura 7.9  Arquitectura del modulador DQPSK para preámbulo corto 

 

Una vez que la trama PPDU ha sido modulada, se procede a utilizar la secuencia de Barker 

para expandir el espectro de la señal banda base. 

 

7.3.1.2.3  Modulación CCK 5.5 

En las figuras 7.10 y 7.11, se puede apreciar que esta configuración es un poco más 

compleja que las anteriores. La completa configuración de este modulador, al igual que el 

anterior dependerá del tipo de formato de trama PLCP utilizado. De esta manera, tanto el 

preámbulo y la cabecera del formato de trama PLCP largo serán modulados utilizando el 

esquema DBPSK, mientras que en el formato de trama PLCP corto el preámbulo será 
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modulado utilizando el esquema DBPSK y la cabecera será modulada utilizando el 

esquema DQPSK. Una vez que el preámbulo y la cabecera de la trama PPDU han sido 

moduladas, se procede a utilizar la secuencia de Barker para expandir el espectro de la 

señal banda base. 

 

 

 

Figura 7.10  Arquitectura del modulador CCK 5.5 para preámbulo largo 
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Figura 7.11  Arquitectura del modulador CCK 5.5 para preámbulo corto 

 

El paquete de datos, en este esquema de modulación, es tratado de manera especial por una 

única configuración del modulador, sin importar que formato de trama PLCP se este 

utilizando. Como se puede ver, los bits son procesados en grupos de cuatro bits (nibbles) 

de acuerdo a las especificaciones del estándar. Primero, se procede a modular los dos 

primeros bits utilizando el esquema DQPSK y ha obtener su fase, mientras que los otros 

dos bits son procesados de acuerdo a lo tratado en 3.4.1. Una vez obtenidas las cuatro 
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fases, se procede a utilizar la formula 3.1 para implementar el bloque mostrado en la figura 

7.12 y obtener el paquete de datos modulado y expandido. 

 

 

Figura 7.12  Implementación de la secuencia de expansión complementaria para CCK 5.5 

 

7.3.1.2.4  Modulación CCK 11 

En las figuras 7.13 y 7.14, se puede apreciar que esta configuración es casi la misma a la 

anterior. La completa configuración de este modulador, también dependerá del tipo de 

formato de trama PLCP utilizado. De esta manera, tanto el preámbulo y la cabecera del 
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formato de trama PLCP largo serán modulados utilizando el esquema DBPSK, mientras 

que en el formato de trama PLCP corto el preámbulo será modulado utilizando el esquema 

DBPSK y la cabecera será modulada utilizando el esquema DQPSK. Una vez que el 

preámbulo y la cabecera de la trama PPDU han sido moduladas, se procede a utilizar la 

secuencia de Barker para expandir el espectro de la señal banda base. 

 

 

 

Figura 7.13  Arquitectura del modulador CCK 11 para preámbulo largo 
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Figura 7.14  Arquitectura del modulador CCK 11 para preámbulo corto 

 

En este esquema de modulación, el paquete de datos es también tratado de manera especial 

por una única configuración del modulador, sin importar que formato de trama PLCP se 

este utilizando. Como se puede ver, los bits son procesados en grupos de ocho bits (bytes) 

de acuerdo a las especificaciones del estándar. Primero, se procede a modular los dos 

primeros bits utilizando el esquema DQPSK y ha obtener su fase, mientras que los otros 

dos bits son procesados utilizando el esquema QPSK y de acuerdo a lo tratado en 3.4.2. 
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Una vez obtenidas las cuatro fases, se procede a utilizar la formula 3.1 para implementar el 

bloque mostrado en la figura 7.15 y obtener el paquete de datos modulado y expandido. 

 

 

Figura 7.15  Implementación de la secuencia de expansión complementaria para CCK 11 

 

7.3.1.3  Sobre Muestreo y Formación del Pulso 

La figura 7.16, muestra el subsistema encargado de la formación del pulso banda base, el 

cual es mostrado en detalle en la figura 7.17. En esta etapa, un filtro realiza un sobre 

muestreo (interpolación) entre muestras é imprime sus características espectrales en la 
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señal banda base, dándole una forma adecuada para su transmisión por el medio 

inalámbrico. El filtro utilizado es un FIR con 84 coeficientes, un factor de roll-off de 0.7 

(el cual como ya se vió, produce un irreducible nivel de BER mucho más bajo que el NRZ-

DQPSK sin filtrar) y un factor de sobremuestreo de 8. 

 

Figura 7.16  Bloque de sobremuestreo y formación de pulso 

 

Figura 7.17  Filtro formador y multiplicador de portadora 

 

Esta etapa también contiene un sistema configurable, mostrado en detalle en la figura 7.18, 

que depende del número de canal de frecuencia elegido. Este modulará la señal banda base 

sobre una portadora solo si el canal de frecuencia elegido no es el central, es decir, el 
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espectro de la señal banda base compleja equivalente será el mismo que el de la señal 

modulada por la portadora, solo si el canal de frecuencia utilizado es el número 6. 

 

Figura 7.18  Multiplicación de portadora 

 

7.3.2  Canal 

El medio de transmisión inalámbrico, representado por el canal AWGN, es mostrado en la 

figura 7.19. Este como ya se mencionó, no refleja la totalidad de los efectos producidos por 

el medio inalámbrico. Pero es una muy buena referencia para evaluar el desempeño del 

sistema en un ambiente de propagación óptimo. Como ya se vió, este canal esta 

caracterizado por adherir un ruido aleatorio con distribución gaussiana a la señal 

transmitida. 
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Figura 7.19  Canal de transmisión inalámbrico 

 

A continuación, se describirá en detalle el funcionamiento de todas las etapas del receptor 

en sus múltiples configuraciones. 

 

7.3.3  Receptor 

El receptor mostrado en la figura 7.20, esta compuesto por dos sistemas fundamentales. El 

primero, es el encargado de adquirir la señal y el segundo, es el encargado de la 

demodulación de la misma. Estos se encargarán de procesar la señal recibida y recuperar la 

trama PPDU, devolviendo finalmente el control de la simulación al programa principal. 
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Figura 7.20  Receptor 

 

7.3.3.1  Adquisición de la Señal 

Esta etapa es mostrada en la figura 7.21 y es implementada inicialmente a través de un 

bloque configurable mostrado en la figura 7.22, encargado de la recuperación de la señal 

banda base compleja equivalente (eliminación de la portadora). Este bloque es activado 

solo si el canal elegido para la transmisión no es el central (canal número 6). 

 

 

Figura 7.21  Adquisición de la señal y filtrado 
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Figura 7.22  Recobro de portadora 

 

Así mismo, una vez recuperada la señal banda base, esta es filtrada para limitar el ruido del 

canal y dividida entre 8 para anular la ganancia introducida por el filtraje. El filtro utilizado 

aquí también es un FIR, con 84 coeficientes, un factor de roll-off de 0.7 (el cual como ya 

se vió, produce un irreducible nivel de BER mucho más bajo que el NRZ-DQPSK sin 

filtrar y compensa las características del canal que distorsionan la señal) y un factor de 

sobremuestreo de 8. 

 

7.3.3.2  Recepción de la Señal 

En la figura 7.23, se muestra los bloques encargados del procesamiento de la señal 

recibida. Se puede apreciar tres etapas muy importantes previas a la demodulación de la 

señal tales como: la sincronización de chip y sub muestreo (por un factor de 8), mostrada 
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en detalle en la figura 7.24, sincronización de símbolo y sincronización de trama. Todo 

este procesamiento previo permite ubicar el inicio de la trama PPDU modulada. 

Una vez que la trama banda base recibida ya esta alineada, se procede a la deexpansión y 

demodulación de la señal y finalmente, a la escritura de datos en Matlab. 

 

Figura 7.23  Bloques encargados del procesamiento de la señal recibida 

 

 

Figura 7.24  Sincronización de chips 

 

7.3.3.2.1  Demodulación de la Señal 

A continuación, en la figura 7.25 se muestra el bloque configurable encargado de la 

decodificación de la señal. Seguidamente, se describirá en detalle las diferentes 

arquitecturas que asume este bloque, es decir, los procesos de deexpansión y demodulación 

para los diferentes rangos y tipos de formato de trama PLCP. Como se puede apreciar, la 
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parte de recepción de los sistemas comunicación inalámbrico es usualmente más 

complicado que la de transmisión. 

 

Figura 7.25  Bloque configurable de deexpansión y demodulación 

 

7.3.3.2.1.1  Demodulación DBPSK 

Como ya se mencionó, este tipo de esquema de modulación es incompatible con la trama 

PLCP corta. Por lo que la configuración del demodulador en este esquema de 

demodulación, también es única. En la figura 7.26, se puede apreciar que la trama PPDU 

es primero deexpandida utilizando la secuencia de Barker, logrando recuperar el espectro 

original de la señal banda base. Una vez que la trama PPDU ha sido deexpandida, esta es 

multiplicada por el factor 1/11, lo cual permitirá promediar la salida del deexpansor. 

Finalmente, tanto el preámbulo, la cabecera y el paquete de datos del formato de trama 

PLCP largo son demodulados utilizando el esquema DBPSK. 
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Figura 7.26  Arquitectura del demodulador DBPSK 

 

7.3.3.2.1.2  Demodulación DQPSK 

En este tipo de esquema de modulación, la configuración del demodulador no es única. Ya 

que su completa configuración, también dependerá del tipo de formato de trama PLCP 

utilizado. En las figuras 7.27 y 7.28, se puede apreciar que la trama PPDU es primero 

deexpandida utilizando la secuencia de Barker, logrando recuperar el espectro original de 

la señal banda base. Una vez que la trama PPDU ha sido deexpandida, esta es multiplicada 

por el factor 1/11, lo cual permitirá promediar la salida del deexpansor. 

Finalmente, tanto el preámbulo y la cabecera del formato de trama PLCP largo serán 

demodulados utilizando el esquema DBPSK, mientras que en el formato de trama PLCP 

corto el preámbulo será demodulado utilizando el esquema DBPSK y la cabecera será 

demodulada utilizando el esquema DQPSK. El paquete de datos, será demodulado 

utilizando el esquema DQPSK, sin importar que formato de trama se este utilizando. 
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Figura 7.27  Arquitectura del demodulador DQPSK para preámbulo largo 

 

 

 

Figura 7.28  Arquitectura del demodulador DQPSK para preámbulo corto 
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7.3.3.2.1.3  Demodulación CCK 5.5 

En las figuras 7.29 y 7.30, se aprecia que esta configuración es más compleja que las 

anteriores. La completa configuración de este demodulador, también dependerá del tipo de 

formato de trama PLCP utilizado. La trama PPDU es primero deexpandida utilizando la 

secuencia de Barker, logrando recuperar el espectro original de la señal banda base. Una 

vez que la trama PPDU ha sido deexpandida, esta es multiplicada por el factor 1/11, lo cual 

permitirá promediar la salida del deexpansor. Luego, tanto el preámbulo y la cabecera del 

formato de trama PLCP largo serán demodulados utilizando el esquema DBPSK, mientras 

que en el formato de trama PLCP corto el preámbulo será demodulado utilizando el 

esquema DBPSK y la cabecera será demodulada utilizando el esquema DQPSK. 

 

 

Figura 7.29  Arquitectura del demodulador CCK 5.5 para preámbulo largo 
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Figura 7.30  Arquitectura del demodulador CCK 5.5 para preámbulo corto 

 

El paquete de datos, en este esquema de modulación, es tratado de manera especial por una 

única configuración del demodulador, sin importar que formato de trama PLCP se este 

utilizando. Como se puede ver, todo empieza con el bloque de códigos walsh mostrado en 

la figura 7.31. La funcionalidad de este bloque es formar grupos de ocho chips, multiplicar 

estos con cada uno de los 4 códigos de expansión complementarios propios de este rango y 

multiplicarlos por el factor 1/8, lo cual permitirá promediar la salida de la correlación. 
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Figura 7.31  Banco de correladores para CCK 5.5 

 

De acuerdo a las especificaciones del estándar, una vez terminada la correlación con cada 

uno de los 4 códigos de expansión complejos, se procede a elegir tanto el resultado de la 

correlación como el índice del código complejo que produjo la máxima correlación. 

El saber cual de los 4 códigos complejos obtuvo la máxima correlación, dará dos bits del 

grupo de 4 bits transmitidos. Para obtener los otros dos bits, simplemente se procede a 

demodular la salida del correlador con el índice de correlación más grande, utilizando el 

esquema DQPSK. 

A través de este procedimiento, aparentemente complicado, el paquete de datos es 

deexpandido y demodulado. 

 

7.3.3.2.1.4  Demodulación CCK 11 

Como se ve en las figuras 7.32 y 7.33, esta configuración es muy similar a la anterior. 

Igualmente aquí, la completa configuración de este demodulador, al igual que el anterior 

dependerá del tipo de formato de trama PLCP utilizado. La trama PPDU es primero 

deexpandida utilizando la secuencia de Barker, logrando recuperar el espectro original de 
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la señal banda base. Una vez que la trama PPDU ha sido deexpandida, esta es multiplicada 

por el factor 1/11, lo cual permitirá promediar la salida del deexpansor. Luego, tanto el 

preámbulo y la cabecera del formato de trama PLCP largo serán demodulados utilizando el 

esquema DBPSK, mientras que en el formato de trama PLCP corto el preámbulo será 

demodulado utilizando el esquema DBPSK y la cabecera será demodulada utilizando el 

esquema DQPSK. 

 

 

 

 

Figura 7.32  Arquitectura del demodulador CCK 11 para preámbulo largo 
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Figura 7.33  Arquitectura del demodulador CCK 11 para preámbulo corto 

 

El paquete de datos, en este esquema de modulación, es tratado de manera especial por una 

única configuración del demodulador, sin importar que formato de trama PLCP se esté 

utilizando. De la misma manera, que en el esquema anterior, todo empieza con el bloque 

de códigos walsh mostrado en la figura 7.34, pero con ciertas diferencias. La funcionalidad 

de este bloque es formar grupos de ocho chips, multiplicar estos con cada uno de los 64 

códigos de expansión complementarios propios de este rango y multiplicarlos por el factor 

1/8, lo cual permitirá promediar la salida de la correlación. 
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Figura 7.34  Banco de correladores para los códigos complementarios de CCK 11 

 

De acuerdo a las especificaciones del estándar, una vez terminada la correlación con cada 

uno de los 64 códigos de expansión complejos, se procede a elegir tanto el resultado de la 

correlación como el índice del código complejo que produjo la máxima correlación. 

El saber cual de los 64 códigos complejos obtuvo la máxima correlación, dará seis bits del 

grupo de 8 bits transmitidos. Para obtener los otros dos bits, simplemente se procede a 

demodular la salida del correlador con el índice de correlación más grande, utilizando el 

esquema DQPSK. 

A través de este procedimiento, ahora ya no tan complicado, el paquete de datos es 

deexpandido y demodulado. 

 

7.3.3.2.2  Escritura de Datos 

El bloque mostrado en la figura 7.35, permite escribir en el espacio de trabajo de Matlab 

los bits de la trama PPDU recibidos y procesados en el ambiente Simulink. Una vez 

transferidos los datos, el control de la simulación vuelve al programa principal. 
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Figura 7.35  Bloque de escritura de datos 

 

7.3.4  Información del Sistema Simulado 

La figura 7.36 es simplemente un bloque, que muestra todo lo que hay que saber acerca del 

modelo implementado. Es decir, información disponible del estándar y los parámetros de 

simulación del sistema. 

 

 

Figura 7.36  Información del modelo 
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7.3.5  Variables Globales 

Las variables más importantes del sistema, son mostradas en la figura 7.37. Estas 14 

variables, ayudarán a monitorear el desempeño de la simulación y corregir cualquier error. 

 

 

Figura 7.37  Variables globales 

 

7.3.6  Medidor de BER 

La estructura aparentemente complicada mostrada en la figura 7.38, permitirá observar el 

BER del preámbulo, cabecera y paquete de datos, así también como, el BER total de la 

trama PPDU recibida. El BER del preámbulo, cabecera y paquete de datos, es guardado en 

una variable para su posterior procesamiento. 
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Figura 7.38  Medidor de BER 

 

7.3.7  Instrumentación 

La instrumentación de la simulación es activada mediante un interruptor. Este interruptor 

activa el sistema mostrado en la figura 7.39, el cual permite visualizar el espectro de la 

señal transmitida, el patrón de constelación de la señal recibida y las señales banda base 

transmitida y recibida, mostradas en la figura 7.40. 
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Figura 7.39  Implementación del sistema de instrumentación 
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Figura 7.40  Instrumentación 

 

7.3.8  Medidor de Rangos de Transmisión y Sobremuestreo 

Este bloque mostrado en la figura 7.41, permite visualizar el rango en Mhz del: canal y 

sobremuestreo, chip y paquete de datos. 
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Figura 7.41  Medidor de rangos de transmisión y sobremuestreo 

 

Estos rangos son tomados de las variables Tx_Signal, Tx_Chips y Rx_Bits, definidas en el 

ambiente de trabajo de Simulink tanto en la etapa de transmisión como en la de recepción. 

El diagrama de bloques de este sistema se muestra en la figura 7.42. 

 

 

Figura 7.42  Implementación del medidor de rangos 
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7.4  Pruebas del Sistema 

Ahora, se someterá al sistema implementado ha algunas pruebas, tales como: BER y PER. 

Al mismo tiempo, se verificará algunas de las especificaciones contempladas en el 

estándar. 

  

7.4.1  Desempeño del BER 

Para llevar a cabo esta prueba, se define la función Bert_test, la cual a su vez invoca a la 

función Prueba_de_ber_callback(). En la figura 7.43, se puede apreciar que el desempeño 

del BER del sistema implementado es muy cercano al desempeño teórico. Para un mejor 

resultado, se utilizó un tamaño de paquete de datos de 1024 bytes, ya que este permitía un 

mejor acercamiento al desempeño teórico. 
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Figura 7.43  Prueba de BER del sistema 802.11b simulado 

  

7.4.2  Desempeño del PER 

Igualmente, para llevar a cabo esta prueba, se define la función Pert_test, la cual a su vez 

invoca a la función Prueba_de_per_callback(). Ahora en la figura 7.44, se puede apreciar 

que al utilizar paquetes de datos más grandes, el desempeño del sistema implementado es 

deteriorado. Esto simplemente se debe a que mientras más grande sea el paquete de datos, 

más probable será que este sea afectado por ruidos é interferencias. Para un mejor 

resultado, se utilizó una relación señal a ruido de 5dB, ya que este permitía una mejor 

acercamiento al desempeño teórico previsto para el PER. 
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Figura 7.44  Prueba de PER del sistema 802.11b simulado 

 

7.4.3  Espectro de Potencia de la Señal Transmitida 

La figura 7.45, muestra que los requerimientos de la máscara espectral de transmisión del 

estándar son totalmente cumplidos. Los productos espectrales producidos son menos de -

40 dBr para: 

MHzfcfMHzfc

MHzfcfMHzfc

2211

1122




 

y es menos de -50 dBr para: 
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MHzfcf

MHzfcf

22

22




 

De esta manera, la mascara espectral de transmisión producida por el sistema 

implementado cumple sobradamente los requerimientos de ancho de banda del estándar. 

Así mismo, la frecuencia central de transmisión posee una precisión aceptable y esta 

perfectamente ajustada con el clock de chips, produciendo un desempeño óptimo del 

demodulador. 

Finalmente, la supresión de la portadora RF, medida en la frecuencia central del canal, esta 

al menos 10 dB por debajo del pico del espectro de potencia SIN(x)/x. 

 

 

 

Figura 7.45  Espectro de potencia de la señal transmitida 
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7.4.4  Diagrama de Constelaciones 

Aunque, en la figura 7.46, la distorsión inducida en la constelación es apreciable. Los 

requerimientos del estándar para la precisión de la modulación son también cumplidos, ya 

que, la magnitud del vector de error pico durante cada periodo de chip no excede 0.35 para 

las muestras de chip de datos normalizadas, el cual es, el peor caso de error especificado 

para la precisión de la modulación. 

 

 

Figura 7.46  Diagrama de constelación 
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7.4.5  Desempeño de Señales Banda Base 

En la figura 7.47, las señales banda base cumplen con las especificaciones técnicas del 

estándar, tales como el diagrama de patrón de ojo, usado para determinar el mejor instante 

de muestreo de los canales I y Q. 

 

 

Figura 7.47  Desempeño de señales banda base 

 

7.5  Resumen 

En este capitulo, sin duda el más importante de todos, se apreció las diversas 

configuraciones del transmisor y receptor de la subcapa PMD del estándar 802.11b, y 

como los parámetros ingresados influyen en este proceso. Así mismo, se utilizó el 

algoritmo RC4, para proveer al paquete de datos generado de una adecuada protección. 
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Al mismo tiempo, se descubrió las enormes capacidades de Matlab y Simulink en el 

desarrollo de simulaciones, al permitir variar los parámetros del sistema y probar su 

desempeño. 

En un inicio, se utilizó la interfaz de usuario GUIDE de Matlab para controlar el ingreso de 

los parámetros y el desarrollo de la simulación. Posteriormente, se observo que la mayoría 

de las etapas de transmisión y recepción son implementadas mediante funciones de Matlab, 

exceptuando a las etapas comprendidas entre la expansión y deexpansión de la señal, las 

cuales, fueron implementadas mediante un modelo en Simulink.  

Finalmente, con el sistema ya implementado, se hicieron algunas pruebas de desempeño, 

que ayudaron a evaluar tanto la validez de la simulación como el fundamento teórico sobre 

el cual esta se soporta. 

Se deberá mencionar finalmente, que un número de versiones previas de esta simulación 

han sido diseñadas é implementadas en forma detallada y cuidadosa para lograr igualmente 

un óptimo desempeño [Versiones 802.11b]. 
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CAPÍTULO 8 
 

CONCLUSIONES 

 

Ahora se resumirá brevemente todo lo tratado a lo largo del presente estudio. 

 

8.1  Resumen de Tesis y Contribuciones 

El objetivo de la tesis fue desarrollar un software de simulación de la capa física del 

estándar de redes inalámbricas 802.11b y su mecanismo de encriptación, para evaluar su 

desempeño y luego aplicar los resultados obtenidos para el mejoramiento futuro del 

mismo. Para resumir el trabajo hecho en esta tesis, primero se citarán las bases teóricas y 

las especificaciones técnicas sobre la cual esta se soporta, para luego describir las técnicas 
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y herramientas de modelamiento básicas que fueron usadas para desarrollar el software de 

simulación del sistema. 

En el capítulo 1 se comenzó dando una breve introducción sobre la tesis, mencionando sus 

alcances y objetivos. En el capitulo 2 fue presentado el marco teórico, donde se estableció 

las principales técnicas usadas en los sistemas de comunicaciones digitales inalámbricos. 

Después en el capítulo 3, fueron presentadas las nuevas técnicas de expansión por códigos 

complementarios y modulación CCK. Una vez revisadas las principales técnicas utilizadas, 

en el capítulo 4 se presentó una introducción a la criptografía que sirvió de base para el 

comprendimiento del algoritmo de encriptación RC4 contemplado para el estándar. En el 

capítulo 5 fueron analizados en detalle, todas las especificaciones técnicas de la capa física 

del estándar y su mecanismo de encriptación. Importantes consideraciones para el análisis, 

diseño y simulación, tales como recobro de portadora y efectos multiruta, fueron 

presentadas en el capítulo 6. Los temas relacionados con el desarrollo de la simulación, la 

valoración de su flexibilidad y validez de la misma fueron expuestos en el capítulo 7. 

Finalmente, en este capítulo se expondrán los principales aportes derivados del análisis y 

simulación del estándar, las conclusiones a las que se han llegado con el presente trabajo, y 

finalmente se mencionarán los problemas que necesitan ser resueltos para mejorar y 

completar el estudio y la simulación. 

Durante el desarrollo de la simulación del estándar, se ha establecido que no es suficiente 

evaluar el desempeño teórico del sistema basados solo en diseños preliminares. Aunque 

ellos pueden proveer gran información sobre el desempeño del sistema, sus predicciones 

no son necesariamente muy precisas. De allí, que para lograr que el sistema encuentre los 

requerimientos del estándar con cierto grado de confianza, es necesario realizar y evaluar 
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un cierto número de pruebas del sistema. Las pruebas desarrolladas para evaluar el 

desempeño del sistema simulado, bajo diversos parámetros consisten en: 

 Análisis de las curvas de desempeño del BER y PER del sistema para las 

diferentes configuraciones y parámetros del mismo. 

 Análisis integral del sistema para seleccionar los modos y parámetros críticos 

del sistema, para de este modo, estimar el desempeño en el mejor y el peor caso. 

En este trabajo, se ha presentado una manera de analizar el desempeño de un sistema, 

desarrollando un completo software de simulación. Actualmente la técnica de simulación 

es muy importante antes de implementar cualquier sistema, ya que esta ahorra costos y 

tiempo de diseño, permitiendo probar diversas configuraciones del sistema y elegir la más 

óptima. A partir de las simulaciones del sistema se ha obtenido información muy valiosa 

tanto de la arquitectura del estándar como del desempeño de los sistemas de 

comunicaciones digitales inalámbricos. 

La principal contribución del presente estudio es: descubrir, analizar y simular cada etapa 

de los sistemas de encriptación, transmisión y recepción del estándar 802.11b, mostrando 

que tan complejas y útiles son las técnicas utilizadas en los sistemas de comunicación 

digitales inalámbricos actuales, y como usarlas al momento de implementar un sistema 

similar. 

Otra contribución importante de este trabajo de investigación es el de proveer diferentes 

metodologías y técnicas útiles para el diseño é implementación de la simulación de un 

sistema de transmisión y recepción. 
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La introducción de la novedosa técnica de modulación por códigos complementarios 

(CCK), es también, otra contribución importante de este trabajo de investigación. 

La prueba de un razonable nivel de confiabilidad proveído por el mecanismo de 

encriptación del estándar, es también, otra contribución importante en el contexto de un 

medio de comunicación compartido. 

Otra contribución importante, es el de haber mostrado la potencia y versatilidad de Matlab 

y Simulink como plataformas de simulación, ya que con la ayuda de sus múltiples 

herramientas, ayudo a simplificar grandemente el proceso de simulación de un sistema 

altamente complejo. 

Y una contribución final del estudio, es el de proveer técnicas para evaluar el mejor y el 

peor desempeño del error, estableciendo límites y rangos en los parámetros del sistema. 

De esta manera, se ha logrado importantes aportes que en menor ó mayor grado ayudarán a 

un mejor entendimiento del estándar y los principios fundamentales sobre los que este se 

basa, dando paso a futuros trabajos mucho más especializados sobre las muy prometedoras 

redes de área local inalámbricas 

 

8.2  Conclusiones 

 El diseño de transmisores y receptores de sistemas de comunicación digitales 

inalámbricos se basa en principios fundamentales muy simples, cuya implementación 

en conjunto puede dar lugar a sistemas realmente complicados. 
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 Los canales inalámbricos impactan negativamente sobre la señal radiada, la cual es 

sometida a diversos fenómenos como: atenuación, reflexión, refracción, difracción, 

dispersión, ruido aditivo y desplazamiento doppler. Todo esto origina una degradación 

en el desempeño de los esquemas de modulación, siendo el canal AWGN el límite 

superior de desempeño y de referencia para el desempeño de otros canales 

inalámbricos. Sin embargo, la asunción hecha acerca de un canal AWGN como medio 

inalámbrico de propagación, es perfectamente válida y no causa una significativa 

perdida de generalidad. 

 La técnica de codificación diferencial degrada ligeramente el desempeño de los 

esquemas de modulación de la familia PSK, en compensación a sus excelentes 

propiedades: ensanchamiento del espectro, eliminación de componentes DC y alta 

densidad de transición, propiedades que son potenciadas aún más con el uso de las 

secuencias de expansión complementarias. 

 El código de línea NRZ-L goza de simplicidad en sus reglas de codificación, ancho de 

banda estrecho y una de las mas bajas probabilidades de error de bit. Aunque, siempre 

es necesario incluir una pre-codificación, como la diferencial, dado a que largas 

cadenas de unos ó ceros podrían hacer que este formato no provea una adecuada 

información de sincronización. Todas estas consideraciones mejoran las características 

aleatorias del sistema y por ende la seguridad del mismo. 

 Los esquemas de modulación de la familia PSK poseen excelentes propiedades tanto en 

eficiencia de potencia como en eficiencia de ancho de banda y complejidad del sistema. 

En especial, el esquema BPSK tiene una de las probabilidades de error de bit más bajas 

para una misma Eb/No, aunque el tiempo de bit debe ser sincronizado con la frecuencia 
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de portadora para asegurar una mínima probabilidad de error de bit en todos los 

esquemas de la familia PSK. 

 Las excelentes propiedades de las secuencias ó funciones de expansión 

complementarias, las hacen ideales para su aplicación en los sistemas de comunicación 

digitales inalámbricos. Ya que sin estas, el efecto multiruta causará interferencia 

intersimbólica (ISI) e interchip (ICI). A su vez, estas son optimizadas mediante el uso 

de secuencias de encubrimiento (Cover Sequences), las cuales optimizan las 

propiedades de correlación de las secuencias y minimizan los offsets de DC en los 

códigos. 

 El esquema de modulación CCK, ocupa el mismo ancho de banda aproximado que la 

forma de onda QPSK de 2 Mbps, permitiendo así, tres canales no sobre-lapados en la 

banda ISM. 

 Las diversas técnicas de recepción de la señal CCK se incrementan en complejidad, de 

acuerdo con el ambiente y requerimientos de operación, aunque el principio básico, es 

correlacionar la señal recibida con cada una de las secuencias de expansión compleja y 

escoger la secuencia con el mayor índice de correlación. 

 La arquitectura del receptor RAKE remueve expansiones de retardo de hasta 100 nseg., 

sin poder corregir la interferencia ISI e ICI. Pero, para que este trabaje bien es 

necesario tener una apropiada estructura de señal transmitida, es decir, los símbolos 

transmitidos necesitan de una estructura DSSS donde el ancho de banda transmitido sea 

mucho más grande que el ancho de banda de información. 

 El algoritmo de cifrado en flujo simétrico “RC4” utilizado por el mecanismo WEP, 

proporciona un cifrado rápido, sencillo, seguro y compacto. Sin embargo, este debe 
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contrapesar la simplicidad de su PRNG con cambios más frecuentes de la clave 

simétrica y el IV, el cual extiende el tiempo de vida útil de la clave simétrica y provee 

la propiedad de auto-sincronismo del algoritmo. 

 El algoritmo RC4, reduce al máximo el ancho de banda de transmisión. 

 Dado a la velocidad del cifrado en flujo, este es adecuado para canales de 

comunicación propensos a errores y donde altas velocidades de datos son un 

requerimiento, así como un retardo mínimo de transmisión. 

 La encriptación generará una nueva secuencia con propiedades estadísticas totalmente 

independientes de la secuencia original, protegiendo así la información transmitida. Sin 

embargo, si la nueva secuencia independiente no tiene las mismas propiedades 

estadísticas ideales para transmisión que la secuencia original, esta debe ser procesada 

con técnicas como la codificación diferencial, el scrambling y la expansión de espectro. 

 El criptograma producido por el algoritmo RC4, es totalmente independiente del texto 

plano y solo utilizando la misma clave simétrica podemos recuperar la información 

original, ya que aún utilizando una clave simétrica muy parecida a la usada para cifrar 

la información no nos es posible recuperarla. 

 El empleo del preámbulo corto, permite que velocidades de transmisión de 2, 5.5, y 11 

Mbps sean significativamente incrementadas. 

 Los múltiples cambios en las velocidades de transmisión, ya sea entre las diferentes 

tramas PPDU ó entre el preámbulo, cabecera y PSDU de cada una de ellas, contribuye 

a mejorar eficientemente el desempeño del sistema. 
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 La técnica de scrambling utilizada en el estándar, contribuye grandemente ha 

aleatorizar los patrones de bits repetidos, blanquear ó expandir el espectro y eliminar 

posibles componentes DC ó al menos lograr un buen balance DC. De esta manera, se 

reduce la interferencia de frecuencia de radio, se provee de una alta densidad de 

transición para los circuitos de sincronización de clock y se provee un cierto nivel de 

seguridad adicional al sistema. 

 El descrambler, reordena eficientemente las tramas recibidas, ya que no es necesario 

ningún tipo de dato adicional, es decir, es completamente autosincronizable. 

 La principal desventaja del scrambler utilizado es la multiplicación de errores asociada. 

 La técnica DSSS y la secuencia de Barker de 11 chips, contribuyen a mejorar el 

desempeño de los esquemas de modulación DBPSK y DQPSK, ya que estas son 

ideales para la modulación de ondas de radio, debido a sus muy buenas propiedades. 

 La técnica CCK, contribuye a mejorar el desempeño del esquema DQPSK, ya que estas 

secuencias, son también, ideales para la modulación de ondas de radio, debido a su 

robustez contra la interferencia y su alta insensibilidad a la propagación multiruta. 

 Una adecuada sincronización de la fase y la frecuencia de la portadora, así como, del 

símbolo recibido, son esenciales para una óptima recepción de la señal transmitida. 

 Una sincronización de fase y frecuencia imperfecta producirá una reducción de la 

amplitud de la señal a la salida del correlador, que afectará la probabilidad de error de 

bit de los esquemas de modulación coherentes en un canal AWGN. 
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 Tener conocimiento del nivel de atenuación de nuestro canal de radio, nos permitirá 

determinar los requerimientos de sensibilidad del receptor, los niveles de potencia del 

transmisor y el SNR. 

 El desempeño de los esquemas BPSK y DBPSK es mejor que los esquemas QPSK y 

DQPSK respectivamente, debido a que la interferencia de caminos cruzados (Cross-

rail) no existe. 

 La simulación de la capa física del estándar de redes inalámbricas 802.11b y su 

mecanismo de encriptación, nos provee de las mejores técnicas tanto para preservar la 

seguridad de la información como para lograr una transmisión y recepción eficiente de 

la misma, logrando así, un óptimo desempeño. 

 La fusión de las vastas capacidades y bondades de Matlab 6.0 y Simulink 4.0, han 

potenciado significativamente la simulación, permitiendo que los varios parámetros del 

sistema, incluyendo los establecidos en el estándar, sean variados y probados. 

 Debemos considerar, atentamente las propiedades estadísticas del paquete de datos 

binario generado, ya que estas influirán significativamente en el desempeño del sistema 

entero. 

 Debemos lograr y mantener, paquetes de datos binario con la suficiente entropía en 

cada etapa del sistema, de tal manera que nos permitan aprovechar al máximo las 

propiedades del código de línea NRZ-L. 

 La función CRC-16(), protege y verifica la integridad de los campos importantes para 

la configuración del demodulador y por ende, asegura un recobro exitoso de la señal. 
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 La etapa de adquisición de la señal del sistema implementado, recupera exitosamente la 

señal banda base, y utiliza un filtro FIR para limitar el ruido del canal y compensar las 

características de este que distorsionan la señal, produciendo así, un irreducible nivel 

de BER mucho más bajo que el NRZ-DQPSK sin filtrar. 

 Las diferentes arquitecturas que asume el receptor implementado, es decir, los procesos 

de deexpansión y demodulación para las diferentes configuraciones, reflejan que la 

parte de recepción de los sistemas comunicación digitales inalámbricos es usualmente 

mucho más compleja que la de transmisión. 

 Las pruebas de desempeño del sistema implementado, ayudaron a evaluar tanto la 

validez de la simulación como el fundamento teórico analizado. Así mismo, estas 

permitieron determinar las condiciones más óptimas de desempeño del sistema. 

 El desempeño del BER del sistema implementado es muy cercano al desempeño 

teórico.  

 El desempeño del PER del sistema implementado es deteriorado al utilizar paquetes de 

datos muy grandes, en conformidad al desempeño teórico previsto. 

 El sistema implementado también cumple y verifica todas las especificaciones técnicas 

contempladas en el estándar, tales como: la máscara del espectro de potencia de la 

señal transmitida, el diagrama de constelaciones y el desempeño de las señales banda 

base. 

 Dado a que el sistema DSSS implementado, tiene una elevada ganancia de 

procesamiento, este requiere de una mínima potencia de transmisión. 
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 En la simulación se aprecia, que tanto la codificación diferencial como el proceso de 

scrambling generan ráfagas de error, por lo que se deben implementar técnicas de 

corrección de error que disminuyan el BER y el PER. 

 La curva Eb/N0 teórica de CCK y la alcanzada por la simulación, reflejan una perdida 

de aproximadamente 1.5dB en la implementación del sistema. 

 La técnica CCK posibilita alcanzar altas velocidades de transmisión sin comprometer 

la seguridad y robustez del sistema. 

 Numerosas pruebas han sido realizadas y se han obtenido curvas de señal a ruido, 

donde el sistema se ha desempeñado bien y ha cumplido todas las expectativas. Los 

datos muestran que, como se esperaba, la forma de onda DBPSK tiene mucho mejor 

desempeño Eb/N0 que la CCK. 

 El desempeño teórico de CCK es cerca de 2dB mejor que el de DBPSK, esto es dado a 

las inherentes propiedades de la codificación dedicadas. 

 La buena aproximación en desempeño del modelo implementado con un sistema real ó 

teórico puede ser observada sobre todo en la degradación del BER. También los efectos 

del canal pueden ser observados en el diagrama de constelación de la señal. Esto a su 

vez, demuestra que la simulación implementada del estándar 802.11b es totalmente 

válida, por lo que se la puede considerar como una representación fiel del sistema real. 

De esta manera, se puede utilizar este modelo para simular cualquier tipo de problema 

y ver su efecto en el desempeño de la simulación. 
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8.3  Recomendaciones para Trabajos Futuros 

El presente estudio muestra la importancia que tiene la etapa de simulación en el diseño de 

todo sistema de comunicación digital, particularmente para los sistemas inalámbricos. Por 

esto mismo, se necesitarán diseñar é implementar simulaciones, lo más reales y flexibles 

como sea posible. Aunque mucho trabajo necesita ser hecho en orden de mejorar aún más 

la simulación del sistema, el sistema actual implementado es de gran utilidad, a razón de 

proveernos de las características suficientes para evaluar el desempeño del sistema entero 

en las condiciones más óptimas, sirviendo este como medida de referencia. 

De hecho, estas mejoras podrían ayudar a encontrar muchas diferencias entre el desempeño 

del sistema teórico y el del sistema simulado. Por lo que un sistema completo incluyendo 

todos los fenómenos del medio inalámbrico aún tiene que ser hecho. 

 Sería muy útil tener un sistema nos permita predecir cualquier eventualidad en el 

desempeño del sistema real. 

 La estructura general del estudio puede ser aplicada a sistemas con similares 

características. También las herramientas y metodologías desarrolladas en esta tesis 

podrían ser usadas en la simulación de otros sistemas de comunicaciones. 

 Los principios de desempeño de esta tesis no solo conciernen a los sistemas de 

comunicación sino también al área de criptografía, donde notables mejoras podrían ser 

hechas al mecanismo de encriptación. El modesto nivel de seguridad del mecanismo 

WEP, puede ser significativamente mejorado utilizando longitudes de clave mucho 

mayores, 128 bits, y algoritmos de cifrado, y mecanismos de autentificación y 

distribución de claves mas complejos y por ende mucho mas seguros. 
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 La técnica de compresión de datos complementa a la de cifrado, incrementando 

considerablemente la seguridad de los mismos. 

 Estudios futuros podrían concentrarse en el valor del desempeño multiruta para 

diferentes sistemas mirando hacia una demanda futura de bajos costos y excelente 

desempeño. Los resultados obtenidos aquí servirán para establecer relaciones de 

equilibrio en términos de sensitividad, rango y potencia de transmisión del receptor, los 

cuales vienen a ser muy importantes al momento de desarrollar implementaciones de 

bajo costo. 

 Aunque se ha proveído curvas de SNR vs. BER para contrastar el desempeño del 

sistema entero, en un canal AWGN, frente a su desempeño teórico, esto no es 

suficiente. Para conseguir un mejor comprendimiento del desempeño del sistema 

entero, otros factores tales como multiruta, fading, ruido de fase de la portadora, piso 

de ruido y otras perdidas de implementación deberían de ser consideradas en el diseño 

é implementación de la simulación. 

 Se recomienda usar patrones polinomiales de mayor longitud para reducir la 

posibilidad de jamming (x31 + x3 + 1 = 0), ya que es posible, que ciertos patrones de 

bits repetitivos a la entrada del scrambler detengan el proceso de aleatorización de la 

información. 

 Aunque, el estándar contempla la típica implementación serial del scrambler, 

implementaciones paralelas de este, son mucho más eficientes. 

 Aunque el desempeño del sistema es bueno, este puede ser significativamente 

mejorado utilizando técnicas de ecualización. 
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 Otras mejoras, podrían ser el uso de técnicas de diversidad y técnicas de codificación 

de control de error en el sistema implementado, en orden de mejorar su desempeño. 

 También es importante tener en cuenta al momento de la simulación, el verdadero 

rango de transmisión del paquete de datos, usualmente definido en términos de rango 

de símbolos ó rango de bits disponibles, ya que este es frecuentemente confundido con 

la velocidad de transmisión del paquete de datos agregado. El rango de transmisión del 

paquete de datos, toma en cuenta la cabecera asociada con la estructura de trama del 

protocolo, colisiones y retardos de procesamiento propios de la implementación, 

asociados con las tramas procesadas por las estaciones. Una buena simulación, podría 

estimar la velocidad de transmisión adicional del protocolo y así, poner a juicio la 

factibilidad del estándar 802.11b. 

 Otra mejoras podrían permitirnos, identificar la máxima área de cobertura para un 

determinado nivel de potencia de transmisión, identificar zonas de cobertura nula dado 

al efecto multiruta y fuentes de interferencia, y planear la distribución y superposición 

de celdas. Todas estas características facilitarían enormemente el proceso diseño, 

evaluación é implementación de un sistema real. 

 Y finalmente, se debería tener siempre en cuenta todos aquellos sistemas que podrían 

generar interferencia en la banda de frecuencias usada por el estándar. Una de estas 

fuentes de interferencia, muy común en nuestro medio, es el horno de microondas, este 

fue considerado en el diseño del estándar, por lo que la máxima longitud de paquete 

definido opera entre los pulsos 8 mseg. de la energía del microondas, alimentado con 

un ciclaje de 60Hz. De la misma manera, se debería considerar seriamente cualquier 

otra fuente potencial de interferencia. 
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APÉNDICE A 
 

CÓDIGO FUENTE 

 

A continuación, se detallarán los códigos fuente del programa principal del modelo 

implementado, de las diversas funciones utilizadas por este y de las rutinas de las pruebas 

de desempeño del sistema. Todas las demás, es decir, las funciones llamadas por las 

pruebas de desempeño y de la misma forma, el código de los tres programas utilizados para 

la simulación paso a paso, son omitidos por ser iguales ó parte del programa principal, con 

algunas pequeñas diferencias. Todos estos programas son encontrados en [Simulación 

802.11b]. 
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A.1  Genera_data() 

Esta función genera una señal digital compuesta de números binarios aleatorios, donde uno 

y cero tienen la misma probabilidad de ocurrencia. 

 

A.2  RC4() 

Esta función cifra ó descifra los datos con un algoritmo cifrador de hilo simétrico (RC4), 

desarrollado por Ron Rivest para la compañia RSA Data Security en 1987. 

 

A.3  Time_tx() 

Esta función determina la duración de la transmisión del paquete de datos PSDU, la cual 

dependerá de: 

1. Tamaño de la PSDU. 

2. Rango de transmisión de datos. 

3. Tipo de Modulación. 

 

A.4  Time_rx() 

Esta función determina el número de octetos que serán recibidos, el cual dependerá de: 

1. Tiempo de transmisión de la PSDU. 

2. Rango de transmisión de datos. 

3. Tipo de Modulación. 

 

A.5  CRC-16() 

Esta función utiliza el polinomio CRC-16 para realizar el chequeo cíclico redundante de 

los campos: SIGNAL, SERVICE y LENGTH. 
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A.6  Scrambler() 

Esta función revuelve los datos que van a ser transmitidos, con el objetivo de eliminar 

componentes de DC en la señal. 

 

A.7  Descrambler() 

Esta función revuelve los datos que fueron recibidos, con el objetivo de obtener la PPDU 

original. 

 

A.8  Simulacion_callback() 

Este es el programa principal y simula la capa física del estandar de redes inalámbricas 

802.11b y su mecanismo de encriptacion. 

 

A.9  Ber_Test() 

Esta función evalua el desempeño del BER del sistema total, utilizando el canal AWGN 

como medio inalambrico. 

  

A.10  Per_Test() 

Esta función evalua el desempeño del PER del sistema total, utilizando el canal AWGN 

como medio inalambrico. 
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