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RESUMEN

El presente proyecto sobre redes de comunicacion VPN sobre internet nos muestra una guia
de configuraciones necesarias por requisitos en base al RFC 2764 incluyendo las
funcionalidades de la red que permitira ejecutar las acciones requeridas para agilizar los
procesos de negocio mediante un eficiente uso de los recursos TI para la disponibilidad de

la informacidn.

Actualmente las empresas desean tener presencia en nuevos mercados, por lo que se
expanden a nuevas sucursales en distintos distritos y hasta en el interior del pais lo que
origina la necesidad de mantenerse conectados en todo momento de manera segura,
confiable, y sobre todo a un costo aceptable entre todos sus locales con el fin de compartir

informacidn que les permita tomar decisiones en tiempo real.

La solucion consiste en el disefio de una red de comunicacion mediante redes privadas
virtuales entre sus locales con el fin de optimizar recursos y agilizar las transacciones diarias
propias del giro del negocio, para lo cual el eje principal de la solucién es la interconexion
de la sede principal y sus sucursales, es asi que se consideraron diversas soluciones de
comunicacion entre locales, las cuales se explicaran y analizaran. En dicho analisis se
buscara que la solucién responda a criterios como: escalabilidad, seguridad de datos,

disponibilidad de informacion, y sobre todo economia.

Palabras clave: Redes de comunicacion; Red privada virtual; Escalabilidad; Disponibilidad,;

Seguridad de datos.



Design of a communication network VPN through internet for an Authorized Claro
Distributor based on RFC 2764

ABSTRACT

The present project on VPN communication networks over the Internet shows us a guide of
necessary configurations by requirements based on RFC 2764 including the functionalities
of the network that will allow executing the actions required to streamline business processes

through an efficient use of IT resources for the availability of information.

Currently companies want to have a presence in new markets, so they expand to new
branches in different districts and even in the interior of the country which causes the need
to stay connected at all times in a safe, reliable, and especially at a Acceptable cost among

all its premises in order to share information that allows them to make decisions in real time.

The solution consists of the design of a communication network through virtual private
networks between its premises in order to optimize resources and streamline the daily
transactions of the business, for which the main focus of the solution is the interconnection
of the headquarters principal and its branches, so that various communication solutions
between the premises were considered, which will be explained and analyzed. In this
analysis we will look for the solution to respond to criteria such as: scalability, data security,

availability of information, and above all economy.

Keywords: Communication networks; Virtual private network; Scalability; Availability;

Data security.



1

TABLA DE CONTENIDOS

ASPECTOS INTRODUCTORIOS CAPITULO ... 1
11 INTRODUCCION MOTIVACION DEL TEMAL......ciiiiiiiiiiieeiiiie ettt 1
1.2 ORGANIZACION OBJIETIVO ..utiuiieriitesiesiartsteseeseasesseseesessessesessessessesessessessassssessesensens 4
1.3 CAMPO DE ACCION DE LA ORGANIZACION OBJETIVO ....oiviriiieiieierisiesieieieseeseesennns 5
14 SITUACION PROBLEMATICA .....cuttiititetie sttt asieesieeesteeasbeesteesseeesbeesnaeesbeesnseesanesnneessnens )
1.5 IDENTIFICACION DEL PROBLEMA ... ..coiiitiiiiiiiiaiiiie ettt 6
1.6 OBJETIVOS DEL PROYECTO GENERAL Y ESPECIFICOS.......civiiiiiierisierieriniesieseesennans 7

1.6.1 ODbJetiVo GENEIAL.........ccveiieie et 7

1.6.2  ODbjetivos ESPECITICOS .....cviiiiiiieiiieesee e s 7

1.6.3 Indicadores o Mecanismos del Logro de [0S Objetivos...........cccvvririerienenenn 8

1.6.4  Justificacion del ProyeCtO.........ccccveviiieieiie e 8

1.6.5 EStad0 Gl AT ..ot 10

1.6.5.1 Canales Arrendados.........cccoveiieriiiieiiieniesie e 11
1.6.5.2 VPN SODre MPLS ...ttt e 11
1.6.5.3  Enlaces Satelitales ..........ccoiiiiiiiii e 12
1.6.5.4  ENIaces MICIrOONTES. .........cucieieiiiiiieiie et 12
1.6.5.5 VPN sobre Internet de Banda ANCha............ccovveieiienesienie e, 13

MARCO TEORICO ... ..ottt te et e e e snae e e e e e s nae e 14
2.1  QUEES UNA RED PRIVADA VIRTUAL (VPN) ...oooiiiiiiie e, 14
2.2 CARACTERISTICAS DE UNA VPN ...t 15
2.3 TIPOS DE VPN L.ttt 16

2.3.1 VPN Siti0 @ SITIO ..euviivieiiieie ettt sneenne e 16

2.3.2 VPN ACCESO REMOLO.....coiuiiiiiiiiieeiee ettt 17
24 PROTOCOLOS DE TUNNELING VPN.....coiiiiiiiiiiiiiieieese e 18

2.4.1 ProtoCoI0 PPTP ..ot e 20

2.4.2 ProtoCoI0 L2TP ..ottt st sneenne e 21

2.4.3 Diferencias entre PPTP Y L2TP ..o 22

2.4.4  ProtOCOI0 IPSEC ....ccviiiieiiiiie et 23

2.4.5 CombinaCion L2TP/IPSEC......cccouiiiieieieiesiesie st 25
2.5  REQUEST FOR COMMENTS (RFC)...cciiiiiiiiiiie et 26



2.5.1 RFC 1878: Variable Length Subnet Table for IPV4...........cccooiiiiiiiiiiieeen, 27

2.5.2 RFC 2764: Framework for IP based Virtual Private Networks....................... 28
2.5.3 RFC 3193: Securing L2TP USING IPSEC .......ccoveveiieriee e, 32
2.6 ORGANISMOS REGULADORES ......cuiiteriitistesiariateseeseasessessesessessessassssessesessessessessssens 33
2.6.1 Internet Engineering Task FOrce (IETF) ....ccoooviiieiieiiceereee e, 33
2.6.2 Virtual Private Network Consortium (VPNC) ......ccooveiiiiniiece e, 33
2.7 COMPARACION ENTRE ALTERNATIVAS DE SOLUCION......coviririeiarinierinrearesieseesennens 34
2.7.1 VPN Basadas en Cortafuegos 0 FirewallsS.............cccooveveiiieiiiene i, 37
2.7.2 VPN Basadas en Enrutador y/o Proporcionadas por un ISP ............cccceeenene. 37
2.7.3 VPN Basadas €N SOfIWAIE .........c.ccviiriierieiienieeie et 37
2.8 SELECCION DE ALTERNATIVA DE SOLUCION ....coviuieriiiiierearesiesiesesseseesesessessesensens 38
3 DEFINICION DEL PROBLEMA ...ttt 39
3.1 EL PROBLEMA ...ttt ettt et e et e e 39
3.2 DESCRIPCION DEL ENTORNO DE LA ORGANIZACION......cccuteiieiieenieenieesireeiee e 41
3.3 IDENTIFICACION DE LOS INTERESADOS .....cviuieriitiieriarestesiesassesseseasessessesessessesensens 44
3.4 REQUERIMIENTOS DEL CLIENTE ..cuviviieriatiiiesieresteseesessessesessasseseesessessessssessessesensens 44
3.4.1 Segmentacion de Red de Datos Escalable.............cccoveveieieieiiiesnceeciee, 45
3.4.2 Configuracion de Red VPN que brinde Seguridad..........ccccoovoiniinincienenne 46
3.4.3 Topologia de Red con Distribucién Centralizada..............c.ccoeveiieiieiniienen, 47
3.5 EDT DEL PROYECTO ..eeiitieiiiiiieeitee sttt ettt ettt ettt 48
4  DISENO DE LA SOLUCION ..ottt es e een s 51
4.1 DESCRIPCION DEL DISENO DE LA SOLUCION. ......uciiiiieiieaiiiesieesieesieeeaeesieesnneeseeens 51
4.2 JUSTIFICACION DEL RECURSO HUMANO PARA LA SOLUCION......cciviiiieriieaieeninens 52
4.3 RECURSOS DISPONIBLES EN LA ORGANIZACION OBJIETIVO ....cocvveiivieiieiireeieeninens 53
4.3.1 Recurso HUmano Disponible...........cccooveiiiiiiicie e 53
4.3.2 Recurso Material Disponible...........cooviiiiiiiiii 54
4.4 ESPECIFICACIONES DEL DISENO DE LA SOLUCION ....coiviiiiieiiieiieesiieeieesieeeniee s 55
4.4.1 Segmentacion de Red de Datos Escalable.............cccooveviiiiiiiiiiiciicece, 59
4.4.2 Configuracion de Red VPN que brinde Seguridad............c.ccocoveiieiieieinenen, 61
4.4.3 Topologia de red con Distribucion Centralizada............cccoceveviieniiinininnnnnn, 64
4.5 COSTO DE LA SOLUCION ....coutiiiiiietieeiiiesieeasieesteeanteesseesnteesseesnsessnessseessessnsesssnnsnses 66
5 PRUEBAS, RESULTADOS Y VALIDACION ....cccccootiitiiieeseieese e 68



9

10

11

5.1 PLAN DE PRUEBAS ... ccitett ettt e ettt e ettt e e e tat s e e st e s e e s sebsses s st e eees s eeeeatrreeeetaees 68

5.1.1 Plan de Pruebas por Objetivo ESPECIfiCO ........cccccvririiiiiiiieiecec e 70
5.2 EJECUCION DE PRUEBAS OBJETIVO ESPECIFICO L ...ovvee s 71
5.2.1 Resultados y Validacion Objetivo ESPecifiCco 1 .......cccevvvvviveviiiciieiicienn, 75
5.3 EJECUCION DE PRUEBAS OBJIETIVO ESPECIFICO 2 v 77
5.3.1 Resultados y Validacion Objetivo ESPecifiCo 2 .........cccocvvvieieneniincicieee, 82
5.4 EJECUCION DE PRUEBAS OBJETIVO ESPECIFICO 3 ...oveee s 87
5.4.1 Resultados y Validacion Objetivo ESpecifico 3........cccccvvveiveviiiieiicse e, 91
CONCLUSIONES ... 93
RECOMENDACIONES ...t eeeeeeeeeeeeeeeeeeeeneeeeeeneees 95
REFERENGCIAS ...ttt eeetete s e eeeeeeeeeeeeeeeeeneeeeeeeeenneennnenees 97
GO S AR O . 100
S G L A R O 101
AANE X O oottt ettt e et e et e et eterereeaeeanaeaeeeeerea—e————————————————— 102
11.1 INSTALACION DE MICROSOFT FOREFRONT TMG 2010......uuuuee 103
11.2 CONFIGURACION VPN SITIO A SITIO SERVIDORES SRV-TMG1 Y SRV-TMG2. 116
11.3 CONFIGURACION VPN SITIO A SITIO ENTRE SRV-TMG1 Y SRV-VPNL1 ........... 147
11.4 CONFIGURACION DE CONTROLADOR DE DOMINIO ADICIONAL .....eeeeeeeeeeeeannn 166
11.5 MANUAL DE INSTALACION DE SQL SERVER .......cceiiiiiiiieiiiiiieeeiiteee e s 176
11.6 CONFIGURACION DE REPLICACION DE BASE DE DATOS.....coovieeeiiieeieeeeeeeeeeens 188
11.7 CONFIGURACION FOREFRONT TMG: REGLA VPN ACCESO REMOTO.........uu...... 220
11.8 CONFIGURACION FOREFRONT TMG: REGLA ACCESO INTERNET...cceeeeveeeeeennnnnnn. 225
11.9 CONFIGURACION FOREFRONT TMG: REGLA INTERNET RESTRINGIDO................ 231
11.10 MANUAL DE CONFIGURACION PROXY ENPC ...t eeeeiains 238

Vi



INDICE DE TABLAS

Tabla 1 Protocolos que COMPONEN IPSEC .......ccviiveieiieieese et 25
Tabla 2 Numero de Sub Redes de Red Clase B ........cccooceveviiiniiiniie e 28
Tabla 3 Comparacion de Caracteristicas de Soluciones de Conectividad...........c..ccccevenee. 35
Tabla 4 Ventajas y Desventajas de Arquitecturas VPN .........ccooevivrieiiiniienenee e 38
Tabla 5 Equipos y Usuarios en Oficina PrinCipal............cccoceviiieiiiiii i 41
Tabla 6 Lista de APIICACIONES .......cccccviiieiieiecie sttt nnees 42
Tabla 7 DISPOSITIVOS 08 REA. ... 42
Tabla 8 Internet y ANCho de Banda...........cooiiiiiiiiiieieee e 43
Tabla 9 Servidores de 1a OrganizaCion............ccooveveiieiieie e 43
Tabla 10 Identificacion de [0S INtEreSA00S ........ccviierierieieie st 44
Tabla 11 Tabla Resumen de Objetivos Especificos y Requerimientos.............cccecvvereennne 49
Tabla 12 Recurso Humano Disponible y por ADQUITIT ... 53
Tabla 13 Servidores OrganizaCion DAC .........cc.oiveie it 54
Tabla 14 Caracteristicas de Servidor HP Proliant .............ccocoooiviiniiienen s, 55
Tabla 15 Requisitos y CompPonentes VPN ... 58
Tabla 16 Numero de Sub Redes de Red Clase B ... 59
Tabla 17 Asignacion de direcciones IP para SErvidores ..........ccoeevevveieeieeiesiieseese e 60
Tabla 18 Direccionamiento IP para SUCUISAlES..........cceiveiieiiiiiece e 60
Tabla 19 Costo de Hardware Y SOTIWATE...........cooiiiiiiieieie e 66
Tabla 20 Costo de Instalacion y ConfiguraCion ............ccocoeirerinninieneeese e 67
Tabla 21 INVErSION TOLAL......c.cciiiiieie e 67
Tabla 22 Direcciones IP DiSPONIBIES ..........cocooiiiiiiiic e 75
Tabla 23 Sub Redes de Red Clase B ... 76
Tabla 24 Vulnerabilidades Amenazas € IMPactO ..........ccooeviiiriiiniiie e 82
Tabla 25 Medicion de Impacto y Probabilidad ... 83
Tabla 26 Valoracion de Probabilidad de OCUITENCIa..........cccccviviieieiieieie e 84
Tabla 27 Valoracion del IMPACTO ........ccociiiiiiiiiiee e 84
Tabla 28 Matriz de RIESHO L......cceiiiieiieiieiie ittt 85
Tabla 29 Valoracidn de Riesgos de Seguridad............cccocvevieviiiieiicie i 86
Tabla 30 Matriz de RIESHO 2.......ociuieiiieiie ittt ettt a e arae s 87
Tabla 31 Métricas AMEriCa MOVIl.........c.coovoiiiiiiiee e 92

\l



INDICE DE FIGURAS

Figura 1. Esquema de una REA VPN ..ot 14
FIgura 2. VPN Siti0 @ SItI0.....ccueiieiiiic ettt ene 17
Figura 3. VPN ACCESO REMOLO .....ccviivieiiieieeiiesieeie ettt e enes 18
Figura 4. Funcionamiento del TUNEL.........cccooi i 19
Figura 5. Protocolos VPN en el modelo OSI segun el modo de trabajo ...........ccccceevvvennenne. 19
Figura 6. Diagrama del ProtoCol0o PPTP .......ccoiiiiiiiie e 20
Figura 7. Diagrama del ProtoCoI0o L2TP ......ccooiieieiieiiee e e 22
Figura 8. Diagrama del ProtoCOI0 IPSEC ......ccvviiiiiiie et 23
Figura 9. Combinacion de Protocolos L2TP / IPSEC ..........cccccveviiieieeic e 26
Figura 10. EDT del ProyeCtO......ccvciuiiieiice ettt 48
Figura 11. Estructura del RecUrso HUMANO0...........coueiiiiiiiiic i, 52
Figura 12. Segmentacion de Red por SUCUISAL............ccuierriiiieieiie e 61
Figura 13. Valores de Configuracion TMGL.........ccccevveiiiieiieie e 62
Figura 14. Valores de Configuracion TMG2L..........ccccooveieiiesieeie i 63
Figura 15. Distribucion Centralizada............ccoceiriiiiieieniseseee s 65
Figura 16. Diagrama Red SRV-DC..........cccoiiiiiiiiic e 71
Figura 17. Ping exitoso de servidor SRV-DC ..........cccooveiiiiieiiiiie e 72
Figura 18. Ping exitoso de servidor SRV-DC2 .........cccccveiiiiiiiieiece e 72
Figura 19. Diagrama Red SRV-BD..........ccccociiiiiiiiiii e 73
Figura 20. Ping exitoso del servidor SRV-BD .........ccccociiiiiiiiiiiieceese e, 74
Figura 21. Ping exitoso del servidor SRV-DB2 ..........cccccoceiieiiiiieie e 74
Figura 22. Diagrama REA ROULEIS .........coveiiiiiiieeie ettt 77
Figura 23. Ping exitoso de Servidor RL ..o 78
Figura 24. Ping exitoso de SErvidor R2 ..o 78
Figura 25. Diagrama Red SRV-TMG........cc.cceiiiiieiie ittt 79
Figura 26. Ping exitoso de servidor SRV-TMGL..........ccccceiiiiiieiie e 80
Figura 27. Ping exitoso de servidor SRV-TMG2........ccccoceiiiiiiiiiieiene e, 80
Figura 28. Diagrama Red ROULEIS R1 Y R2.......cccviiiiiiiie it 81
Figura 29. ProtoC0oI0S IPSEC .......ccviiiiiiii ettt 81
Figura 30. Usuario userOl1 en servidor SRV-DC........ccccooieiiiiiiieiie i 88
Figura 31. Usuario userO1 en servidor SRV-DC2.........ccccoceiiiiiiiiiniieieiese e, 89

VIl



1 ASPECTOS INTRODUCTORIOS CAPITULO

1.1  Introduccion Motivacion del Tema

En la actualidad los recientes y continuos avances tecnoldgicos crecen rapidamente,
significando importantes cambios en la forma en que los individuos y distintos segmentos
de la sociedad trabajan, se comunican e interactian. Es asi que las tecnologias de la
informacion y comunicacion (TIC), como Internet a través de las redes de datos, cobran un
papel muy importante convirtiéndose en un medio global de comunicacion de uso cotidiano
en nuestras vidas, llegando a ser su uso una necesidad basica comparada al uso de la

electricidad.

Por lo expresado anteriormente, existe una relacion directa entre el acceso a las
comunicaciones mediante las redes de datos y el desarrollo socioeconémico de las personas,
comunidades, empresas y organizaciones que se ven en la necesidad de comunicarse de
manera constante continua e ininterrumpida. Queda claro que hoy en dia las comunicaciones
son de vital importancia para el desarrollo de cualquier persona u organizacion y que por la
competitividad y desarrollo econdmico es inaceptable permanecer aislado o incomunicado

con otras organizaciones y menos aln con nuestras propias sucursales u oficinas.

En diversos estudios internacionales como es el caso del Banco Interamericano de Desarrollo
(BID) se ha concluido que la infraestructura de transporte como son las carreteras son un
importante impulsor del crecimiento y desarrollo de un pais. Es asi que al contar con una
adecuada y operativa infraestructura como son las carreteras esta posibilitara la reduccion
de los costos de las mercancias que por ahi se transportan, ademas del desarrollo de las
comunidades o poblados que comunican, entre otros importantes beneficios®. Esta definicion
fue importante y necesaria para poder entender cuan significativa es contar con una adecuada
infraestructura de comunicaciones, sin embargo, tan importante como contar con ella es
hacer uso de las mismas para lograr desarrollo y beneficios a quienes gozan de este

importante recurso.

Actualmente, las empresas desean tener presencia en nuevos mercados, por esta razén se
expanden a nuevos locales en distintos distritos y hasta en el interior del pais lo que origina
la necesidad de mantenerse conectados en todo momento de manera segura, confiable, y

sobre todo a un costo aceptable entre todos sus locales con el fin de compartir informacion

1 Cfr. BID 2013:2



propia de la empresa que les permita tomar decisiones en tiempo real. Es asi que las redes
de comunicacion han demostrado que reducen tiempo en las gestiones y lo mas importante

reduce costos considerables a las empresas.

Ante esta situacion se cuenta con diversas soluciones de comunicacion entre locales siendo
las mé&s popular y utilizada el uso de Internet para el envio6 de la informacion, sin embargo
esta red publica no brinda un nivel de seguridad requerido por las empresas. Por otro lado se
cuenta con la posibilidad de arrendar con un proveedor ISP lineas dedicadas de conexion
para las sucursales, sin embargo esta solucion resulta ser costosa sin contar con lo que
significaria la cantidad de locales y distancias entre ellos. Es asi que ante la necesidad de
contar con una comunicacién segura y confiable a costos razonables se debera buscar nuevas

alternativas de interconexion que cumplan con estas caracteristicas.

Las redes privadas virtuales (VPN) cumplen con estas caracteristicas mediante la conexién
de redes locales (LAN) y usuarios que se encuentran en distintas ubicaciones geograficas
mediante un tunel que se construye sobre Internet o cualquier red pablica, permitiéndoles
trabajar desde distintas ubicaciones usando infraestructura provista por una red publica como
lo es Internet. Entre sus principales caracteristicas y tal como su nombre lo indica las redes
privadas virtuales son: “privadas” porque establecen comunicacion unica y exclusivamente
entre el emisor y el receptor previamente definidos, y “virtuales” pues la comunicacion
directa entre el emisor y receptor no es por medio de una conexién fisica punto a punto o de
extremo a extremo como se podria realizar con un cable o cualquier otro medio fisico, sino
mas bien la comunicacidon es realizada a través de Internet donde se sabe que las
comunicaciones recorren diversos caminos para llegar a su destino (no necesariamente punto
a punto) y es por este medio por el cual se establece una comunicacién "virtual" NO fisica
de extremo a extremo entre el emisor y receptor logrando conectar de manera segura dos o
mas redes LAN "fisicas" mediante una conexion insegura como lo es Internet?. Entonces una
VPN es una estructura de red que emula o virtualiza una red privada sobre infraestructura
publica como Internet pudiendo brindar comunicacion a nivel de las capas 2 o 3 del modelo
Osl.

Por lo expuesto las VPN nos brindan importantes razones para ser consideradas como una

importante y atractiva alternativa que cubrira nuestras necesidades tales como:

2 Cfr. TRUJILLO 2006:60



Alta Seguridad, las VPN utilizan estandares de seguridad como protocolos 3DES (Triple
data encryption standard) cuya funcion es encriptar la informacion a transferir y el protocolo
IPSec (IP Security) para manejo de los tineles mediante software brindando un alto nivel de
seguridad. Ademas provee autenticacion para el acceso mediante llaves de seguridad que

validad la identidad del usuario®.

Mayor Productividad, brindando acceso y comunicacion continua, que significa una mayor
productividad de los usuarios. Ademas, con la consecutiva reduccion de la necesidad de
tener que transportarse de una ubicacion a otra, logrando que las distancias no sean
impedimento para el trabajo que antes eran limitadas por el espacio fisico, fomentando asi

el teletrabajo®.

Escalabilidad, de necesitar enlaces adicionales para una oficina o sucursal remota no sera
necesario realizar inversiones adicionales para agregar usuarios a la red. El servicio se
provee con equipos manejables y de facil configuracion. Gracias a la avanzada
infraestructura de los proveedores de Internet (ISP) no es necesario realizar un enlace fisico

propio o rentado que podria significar una costosa inversion®.

Reduccion de Costos, para la interconexion de locales separados geograficamente no sera
necesario en términos de seguridad realizar enlaces mediante lineas dedicadas (punto a
punto). En su lugar, se puede emplear un acceso publico como Internet de bajo costo que
nos brinda un ancho de banda alto y que esta disponible en la gran mayoria de zonas

urbanas®.

En resumen, las VPN tienen un gran potencial como solucion de comunicacion y seguridad
de conexiones remotas siendo el ahorro de costos el gran atractivo que ofrecen ya que se
construyen sobre una red publica insegura, sin descuidar la seguridad de los datos
transmitidos. Es asi que dada la creciente importancia de la seguridad en las redes de
comunicacion y de conexiones mas econémicas requeridas por las empresas, las VPN

pueden cubrir estas necesidades con las ventajas y soluciones propias de esta tecnologia.

3 Cfr. LIMARI 2004:3
4 Cfr. LIMARI 2004:3
5 Cfr. LIMARI 2004:3
6 Cfr. LIMARI 2004:3



1.2 Organizacion Objetivo

La organizacion que se beneficiara con el proyecto es un distribuidor autorizado de Claro
(DAC) con maés de 10 afios de operacion en el mercado nacional dedicandose a la venta de
servicios de telefonia e internet movil. Ademas, ofrece la venta de equipos celulares, chips
y recargas virtuales. Actualmente dicha organizacion cuenta con 5 locales comerciales
ubicados en los principales centros comerciales de Lima, con un promedio de 10 usuarios
por local y una oficina administrativa con 32 usuarios desde donde se gestionan los locales
comerciales. Asi también se tiene proyectado seguir creciendo con nuevos locales en los
nuevos centros comerciales que se vienen inaugurando tanto en Lima como en el interior del
pais. Motivo por el cual la organizacion ha decidido mejorar los controles administrativos a
sus diversos locales comerciales desde su oficina principal con el fin de optimizar recursos
y agilizar las transacciones diarias propias del giro del negocio, es asi que se tomara toda la
organizacion iniciando desde su sede principal hasta sus locales comerciales actuales y
proyectandose a los futuros locales, con el fin de mantenerlas interconectadas todas y cada

una de ellas.

Vision: Mantenerse como uno de los principales Distribuidores Autorizados de Claro,
expandiendo su presencia a nivel nacional con el fin de lograr ser el principal Distribuidor

Autorizado de Claro del Peru.

Misidn: Brindar a nuestros clientes los mejores productos y servicios para optimizar su red

de telecomunicaciones.

Estrategia de Negocio: Es importante aclarar que un distribuidor autorizado goza de las
principales estrategias de negocio de la casa matriz América Movil Perad SAC (Claro)
quienes desarrollan las principales y fuertes estrategias de negocio a nivel nacional,
posicionando asi sus productos y servicios. Teniendo entre sus principales estrategias la
constante actualizacion de equipos de ultima generacion, continuas y nuevas ofertas con
promociones en planes de comunicacion y equipos, agresiva publicidad en todos los medios
de comunicacion a nivel nacional, entre otras estrategias. Sin embargo por su parte el

Distribuidor Autorizado, desarrolla las siguientes estrategias:

Incremento de locales comerciales. Apertura de nuevos locales en los principales centros

comerciales lo cual representaria mayor presencia en el mercado.



Calidad de servicio. La calidad de servicio juntamente con la fidelizacion de los clientes

asegura el retorno del cliente para futuras compras.

Atencion personalizada. Hoy en dia se tiende a la personalizacién de nuestros equipos

moviles por lo cual un adecuado asesoramiento ofreceria la satisfaccion del cliente.

Apoyo tecnoldgico. Debido a los ultimos avances de la tecnologia es necesario contar con

un adecuado asesoramiento en el uso de las caracteristicas de los nuevos productos.

Aumento de la publicidad y mejora del merchandising de la empresa. Por la gran
competencia entre distribuidores es importante marcar la diferencia en la atencion al cliente

con promociones y regalos por su compra.

1.3 Campo de accién de la Organizacion Objetivo

Actualmente la carga administrativa para el control de las sucursales soportada por la sede
principal es critica mas aun en fechas de alto transito comercial como son fiestas patrias y
navidad, esto debido a que toda la organizacion se encuentra incomunicada entre sus
diversos locales, por lo que por encargo de la Gerencia de Operaciones se requiere un sistema
de comunicacion de datos entre la sede principal y sus sucursales que sea eficiente, segura,
continua en tiempo real y que a su vez ayude a la alta disponibilidad de sus datos, es por eso
que el campo de accion para el presente proyecto seran las areas de Logistica, Comercial,
Finanzas y Sistemas, cuyas soluciones impactaran en toda la organizacién gracias al disefio
de un sistema de comunicacion efectivo que interconectara a todos los locales de la

organizacion.

1.4 Situacion Problematica

La empresa cuenta una sede principal y 5 sucursales, estas instalaciones cuentan cada una
con su propio acceso a internet independiente una de otra sin comunicacion de redes de datos
entre ellas, cuenta con tres servidores ubicados en la oficina principal: Un servidor Active
Directory, otro servidor de base de datos para los registros de controles de stock de
almacenes, de ventas, de cajas (ERP Microsoft Dynamics), y un tercero que aloja el software
Microsoft Forefront TMG, que actia como proxy para el control de accesos (Ver Anexo 1).

Sin embargo solo la oficina principal tiene acceso y uso de estos recursos, mientras las



sucursales se encuentran aisladas a esta infraestructura, debido a esto el registro de la
informacion en el ERP Microsoft Dynamics proveniente de las sucursales es realizado
manualmente por el personal de la oficina principal quienes la reciben por medio de cuadros
Excel enviados a diario por correo electronico. Esto genera casos de duplicidad de la
informacion de datos, y muchas veces la informacion se encuentra desactualizada. Es asi que
el acceso a la informacidn relevante propia del negocio como stock de los almacenes por
sucursal, ventas diarias y control diario de cajas por sucursal, solo es accesible desde la sede
principal, por lo que las sucursales solo son capaces de acceder a la informacion via correo

electrénico o comunicacion telefonica.

Debido a que los servidores de Active Directory y el software Microsoft Forefront TMG se
encuentran ubicados fisicamente en la sede principal (LAN), es que solo esta sede puede
contar con controles de seguridad y acceso, es asi que al no existir comunicacion de la sede
principal con las sucursales(WAN), estas Gltimas se encuentran sin medidas de seguridad
motivo por el cual los empleados tienen el acceso libre y sin restriccion alguna a redes

sociales, chat y paginas web, lo cual afecta directamente el desempefio laboral del empleado.

1.5 Identificacion del Problema

Debido a lo expuesto anteriormente la organizacion presenta como problema principal la
falta de comunicacion en tiempo real entre la sede principal y sus sucursales, donde la red
actual posee un direccionamiento IP no segmentado por sucursal lo que impide el
crecimiento ordenado y la correcta administracion de direcciones IP, asi mismo la red actual
no cuenta con medidas de seguridad que protejan el flujo de datos en sus comunicaciones,
ademas la topologia actual de red no permite la centralizacién de recursos Tl lo que afecta
la disponibilidad de la informacion para las sucursales, originando que las mismas no
cuenten con acceso en linea a la informacidn e infraestructura que se encuentran en la sede
principal, teniendo la informacién de cada sucursal desactualizada en los sistemas de la
oficina principal, lo cual causa errores y lentitud en la toma de decisiones importantes para

la organizacion.



1.6  Obijetivos del Proyecto General y Especificos

1.6.1 Objetivo General

Disefar una red de comunicacion VPN sobre internet que permita comunicacion en tiempo

real para agilizar los procesos de negocio mediante un eficiente uso de los recursos T1 basado
en el RFC 2764 para un DAC.

1.6.2 Objetivos Especificos

Establecer una segmentacion de red escalable para las sucursales mediante el calculo
VLSM bajo el cumplimiento del RFC 1878.

Desarrollar una configuracion VPN que brinde seguridad de datos en el flujo de sus
comunicaciones mediante el uso protocolos L2TP/IPSec bajo el cumplimiento del RFC
3193.

Presentar una topologia de red logica centralizada que permita proponer medidas de

optimizacion de recursos Tl para la disponibilidad de la informacién.



1.6.3

Indicadores 0 Mecanismos del Logro de los Objetivos

Objetivo Especifico

Indicador de Logro

Métrica

Establecer una segmentacion de
red escalable para las sucursales
mediante el calculo VLSM bajo
el cumplimiento del RFC 1878.

Informe de la segmentacion en

sub redes y tabla con

direccionamiento IP.

Nivel de escalabilidad
de la red clase B mayor
al 90% del total de redes

disponibles.

Desarrollar una configuracion
VPN que brinde seguridad de
datos en el flujo de su
informacion mediante el uso
protocolos L2TP/IPSec bajo el

cumplimiento del RFC 3193.

Guia de

protocolos de seguridad y Matriz

configuracién  de

de evaluacion de riesgos de

seguridad de la informacion.

Nivel de riesgos bajos
de la seguridad de la

informacion al 100%.

Presentar una topologia de red
I6gica centralizada que permita
proponer medidas de
optimizacion de recursos Tl para
la  disponibilidad de Ia

informacion.

Disefio de topologia de red y

distribucion  centralizada con
disponibilidad de Infraestructura

TI.

Nivel de disponibilidad
de la red mayor al 90%

mensual.

1.6.4 Justificacion del Proyecto

Algunos puntos importantes que justifican el proyecto:

e Lainterconexion de las redes de cada sucursal con la oficina principal permitira la mejoria

del trabajo y del intercambio de la informacion entre los usuarios.

e Gracias al acceso de la base de datos desde cualquiera de las sucursales sera posible que

los usuarios tengan disponible la informacion inmediata y en tiempo real.

e Con el respaldo y replicacion de datos en tiempo real se podra estar preparado ante alguna

incidencia y retomar las operaciones casi inmediatamente.

e Las politicas de seguridad, tales como prohibiciones de las paginas web comunmente

conocidas, contribuiran en la productividad laboral de los empleados.




e Se contara con mayor seguridad de la informacion al ser transportada por la red privada

virtual (VPN) que se utiliza protocolos de seguridad tales como PPTP y L2TP.

JUSTIFICACION ECONOMICA

- Enel area de Logistica: Informacion de stock actualizada
Informacion en tiempo real permitird tomar decisiones en tiempo real, como por ejemplo,
abastecimiento de productos, evitando asi la falta de produccion. Esto contribuird al

incremento de las ventas y al respectivo beneficio econdmico de la empresa.

- En el &rea Comercial: Informacion de ventas actualizada

Se podréa conocer las ventas por producto y por cada punto de venta en tiempo real lo cual
permitira conocer los habitos de consumo por local de esta forma se podran tomar decisiones
comerciales como ofertas y/o promociones que permitan vender aquellos productos de poca
rotacion logrando asi generar liquidez para proximas compras, con el respectivo beneficio

econdmico que esta gestion origina.

- Enel area Finanzas: Informacién de ventas actualizada
Se tendra acceso los montos recaudados por cada punto de venta en tiempo real lo cual
permitird tener un conocimiento del dinero actual recaudado producto de las ventas del dia

para asi tener la informacion real y actual de la liquidez para la compra de mas productos.

- Enel &rea de Sistemas:

Respaldo de datos, ante algin problema de caida de energia o internet en el local del
servidor de base de datos, existira un servidor de respaldo en una ubicacion fisica diferente
(otro local) listo para ser utilizado en tiempo real, y accesible desde cualquier sucursal de la
red, con lo cual se retomaran inmediatamente las actividades diarias propias de la empresa
con lo que el tiempo de inactividad sera imperceptible y transparente para los usuarios,
garantizando asi el normal funcionamiento de la empresa lo cual evitaria pérdidas
econdmicas por tiempos de inoperatividad.

Seguridad, las politicas de seguridad permitiran tener un control sobre el acceso de los
usuarios a paginas donde comunmente se conectan, restringiendo acceso, donde los usuarios
pueden perder tiempo, y permitiendo a los usuarios utilizar este tiempo en los trabajos de la

empresa.



Las redes de comunicaciones de datos reducen tiempo y dinero a la empresa. Esto significa
una gran ventaja para la organizacion, especialmente las organizaciones en proceso de
expansion o con oficinas remotas. Estos ahorros de costos son el principal atractivo que
ofrece las redes privadas virtuales, ya que se construyen sobre la red publica (Internet) sin

olvidar la seguridad de los datos transmitidos.

1.6.5 Estado del Arte

Desde tiempos remotos el ser humano siempre ha necesitado comunicarse pero solo con
determinados receptores es decir de manera privada con el fin de que el mensaje sea solo
para quien va dirigido. Sucede lo mismo en las telecomunicaciones, mas aun en el sector
empresarial donde siempre se necesitara comunicaciones privadas que transporten

informacidn confidencial propia de cada empresa.

Actualmente los recientes avances tecnoldgicos crecen rapidamente, significando
importantes cambios en muestra forma de vida en la que los individuos y distintos segmentos
de la sociedad trabajan, se comunican e interactian. Es asi que Internet, cobra un papel muy
importante convirtiéndose en un medio global de comunicacidn de uso cotidiano en nuestras

vidas, llegando a ser su uso una necesidad bésica comparada al uso de la electricidad.

Es asi que existe una estrecha relacion entre el acceso a las comunicaciones mediante las
redes de datos y el desarrollo socioecondmico de las personas, comunidades, empresas y
organizaciones quienes se ven en la necesidad de comunicarse constantemente de manera
continua e ininterrumpida. Por lo expresado anteriormente las comunicaciones son de vital
importancia para el desarrollo de cualquier persona u organizacion ya que por la
competitividad y desarrollo econdmico es inaceptable permanecer aislado o incomunicado

con otras organizaciones y menos aln con nuestras propias sucursales u oficinas.

Una tecnologia ampliamente usada son las VPN las que se han desarrollado rapidamente
como un medio para interconectar redes y conectar usuarios remotos a redes privadas. Esto
debido a su forma simple de operar pues proporcionar un mecanismo para establecer un
canal de datos seguro a través de una red existente como Internet o una conexién punto a
punto como lineas dedicadas donde se asigna al uso exclusivo de un grupo de usuarios

restringidos y se pueden establecer y eliminar de forma dindmica, segin sea necesario.
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El mercado actual los sistemas de telecomunicaciones ofrecen diversas soluciones para la
conectividad entre sedes separadas geograficamente, la diferencia entre ellas esta en la
tecnologia a utilizar y principalmente en el costo que estas conexiones significan. Es asi que
las més usadas son canales arrendados, enlaces satelitales, enlaces microondas y VPN a

través de Internet, las cuales se explicara a continuacion:

1.6.5.1 Canales Arrendados

Los canales arrendados también llamados lineas dedicadas son lineas de comunicacion entre
dos puntos que provee un ISP (Internet Services Provider), donde lleva un terminal a cada
punto de interés. En su mayoria los canales dedicados son conexiones de fibra Optica, en
donde el proveedor brinda la conexidn necesaria asi como los equipos de red requeridos para
tal fin.” Su desventaja seria el costo mensual que significa contar con esta solucion, ademas

de que su configuracion, control y seguridad dependeria enteramente del proveedor ISP.

1.6.5.2 VPN Sobre MPLS

Una solucién del tipo Canales Arrendados debido a que es llamada también VPN IP que es
un servicio de valor agregado de los ISP con el fin de crear y administrar servicios como
telefonia IP y transmision de datos para poder ofrecerlos a sus clientes. Para entender esta
solucion es importante saber que MPLS es un tecnologia de transmision de paguetes
multiprotocolo que opera entre la capa de enlace de datos y capa de red del modelo OSI
donde su principal ventaja es que reemplaza el enrutamiento basado en direcciones IP de
capar 3 por etiquetas llamadas cabeceras MPLS.8 EL uso de MPLS en VPN no necesita una
malla completa de trafico a través del ISP pues puede soportar la comunicacién entres sitios
VPN directamente, es decir para cada sitio VPN el ISP puede gestionar la comunicacion
como una red trocal IP privada.® VPN sobre MPSL es una solucién WAN de capa 3 que
proporciona conectividad entre muchos sitios es decir se puede tener una topologia de malla
completa con capacidades a nivel de capa 3.2° Las VPN sobre MPLS ofrecen conectividad

entre todos los locales del cliente y que a su vez sean separadas o diferenciadas de otras

7 Cfr. TRUJILLO 2006:37

8 Cfr. MENENDEZ 2012:24

9 Cfr. OROZCO 2014:10

10 cfr. SANTAMARIA 2016:38
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VPNs que viajan por el mismo medio, asi mismo son capaces de brindar conectividad entre

diferentes VPNs ademas de proveer conexion a Internet.!!

Al ser parte de canales arrendados su desventaja seria el costo mensual que significa contar
con esta soluciéon, ademas de que su configuracién, control y seguridad dependeria
enteramente del proveedor ISP.

1.6.5.3 Enlaces Satelitales

Por muchos afios una solucién muy usada pues fue uno de los primeros sistemas de
comunicacion por su gran cobertura ya que tiene alcance a casi todos los lugares habitados
en la tierra. Para esta comunicacion es necesaria la puesta en orbita de un satélite artificial
cuya funcion es servir como puente visual entre el transmisor y receptor de la

comunicacion.t?

Una desventaja es la latencia de las comunicaciones pues tiene que recorrer grandes
distancias para llegar de un punto a otro, y la principal desventaja seria el costo elevado que

esta solucidn representa.

1.6.5.4 Enlaces Microondas

Uno de los medios méas usados por su gran cobertura en largas distancias, es una conexion
entre diferentes equipos de telecomunicaciones usando ondas electromagnéticas, en donde
miles de canales son ajustados a altas frecuencias logrando la comunicacion entre estaciones
gue se encuentran separadas geograficamente siendo necesario contar con antenas con linea
de vista instaladas en torres o edificios con el fin de que no haya obstaculos fisicos entre

ellas.13

Su principal desventaja radica en el equipamiento necesario en las estaciones base como son
las torres, antenas y equipos de comunicacion, todo esto significa una gran inversion, ademas
de contar con linea de vista continua entre ellas, siendo esto ultimo algo impredecible por

las recientes y continuas construcciones de altos edificios en nuestra ciudad.

11 Cfr. MENENDEZ 2012:33
12 Cfr. TRUJILLO 2006:35
13 Cfr. FLORES 2007:13
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1.6.5.5 VPN sobre Internet de Banda Ancha

Una red privada virtual puede ser construida dentro de una infraestructura de red publica
como lo es Internet donde las organizaciones pueden usar VPNs para conectar de forma
segura sus oficinas y empleados remotos mediante Internet cuyo acceso es proporcionado
por algin ISP en vez de costosos enlaces WAN dedicados, es asi que las empresas pueden
usar VPNs sobre redes publicas con el fin de reducir costos de redes WAN asi mismo poder
aumentar la velocidades de conexion de manera dinamica gracias a los continuos
incrementos de ancho de banda ofrecidos constantemente por los ISP. Las redes privadas
virtuales brindan seguridad IP gracias al protocolo IPSec y tecnologias de autenticacion las
que protegen la informacidn que se transmite de accesos no autorizados. Gracias a lo sencillo
que es el acceso a Internet las organizaciones pueden agregar de manera rapida nuevos sitios

o0 sucursales asi como usuarios remotos.'*

Una red privada virtual y tal como su nombre lo indica es una red privada por ser una
comunicacion exclusiva entre el emisor y transmisor manteniendo la confidencialidad y la
seguridad de la comunicacion, también llamada virtual pues conecta redes fisicas privadas
LAN mediante un canal virtual punto a punto construido sobre una infraestructura publica
como lo es Internet la misma que es provista por los ISP en vez de costosos enlaces WAN
dedicados, por lo que es posible aumentar las velocidades de conexién mediante la
conectividad a Internet que hoy en dia ofrecen grandes anchos de banda gracias a la Red
Dorsal Nacional de Fibra Optica (RDNFO). Al igual que un canal arrendado o dedicado una
VPN requiere un gasto mensual no por la tecnologia en si, sino por el medio que necesita
para su ejecucién que seria el acceso a Internet donde el usuario debera pagar el costo de

conexion a Internet en cada una de las sedes a interconectar.

Después de explicar las diversas soluciones para la conectividad entre sedes separadas
geograficamente, se debera evaluar cada una de ellas y seleccionar la que mejor se ajuste a
las necesidades de la organizacion, siendo hasta el momento la solucion VPN a traes de
Internet la que mejor se ajusta a los requerimientos de la empresa, la misma que pasaremos

a explicar en el proximo capitulo.

14 Cfr. FONSECA 2014:18
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2 MARCO TEORICO
2.1 Que es una Red Privada Virtual (VPN)

Una Red Privada Virtual (VPN) es una red de datos segura pues permite la transmision de
informacion entre sedes ubicadas en diferentes areas geogréficas utilizando Internet como
medio de transmisidn, siendo Internet una red publica y abierta, la transmision es realizada
por medio de tuneles virtuales lo que asegura la confidencialidad e integridad de la

informacion transmitida.®

@

VPN VPN
t t
Gateway Internet Gateway

Intranet ‘\\ E’/L STe— :’f?::%’:—el_(ﬁ]/} [TI Intranet
qy

Figura 1. Esquema de una Red VPN

) 4g)

i)

Fuente: VIVANCO 2003:30

En una red privada virtual se realiza un proceso de comunicacién segura gracias al cifrado o
encapsulacion de los datos que se transfieren entre dos puntos distantes geograficamente.
Dicho de otra manera una red privada virtual es una forma de conectar dos redes, llamada
virtual pues toda la informacién viaja en un tanel virtual a través de Internet, y privada ya

que los datos son encriptados por medio de protocolos de seguridad robustos.*®
A continuacion algunas otras definiciones interesantes:

“Una VPN combina dos conceptos: redes virtuales y redes privadas. En una red
virtual, los enlaces de la red son Idgicos y no fisicos. La topologia de esta red es
independiente de la topologia fisica de la infraestructura utilizada para soportarla.”

(GONZALES 2006:61)

15 Cfr. VIVANCO 2003:30
16 Cfr. GUZMAN 2008:46
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“Una red privada virtual - VPN (Virtual Private Network), es una tecnologia de red
que permite a sus usuarios, extender su red local sobre una red publica. Es un ejemplo
de red WAN (red de area amplia).” (MARECOS 2010:3)

“Las VPN son una estructura donde el cifrado, la autenticacion y la confidencialidad

pueden coexistir y operar.” (GUZMAN 2008:46)

2.2 Caracteristicas de una VPN

Una de las principales caracteristicas en el uso de las VPN es la seguridad, siendo muy
importante garantizar la autenticacion, confidencialidad e Integridad de las comunicaciones
en todo momento que se tenga una comunicacion activa. A continuacion se explica algunas

de sus caracteristicas mas importantes:

Confidencialidad:

Debido a que Internet es una red publica y abierta es necesario asegurar la confidencialidad
de los datos que viajan por este medio, es asi que se emplean métodos de cifrado de
informacion como Data Encryption Standard (DES), Triple DES (3DES) y Advanced
Encryption Standard (AES), con el fin de que solo puedan ser leidos tnica y exclusivamente

por aquellos destinatarios quienes van dirigidos.!’

Autentificacion:

Gracias a las firmas digitales o mecanismo desafio-respuesta una VPN ofrece la seguridad
de que el emisor y receptor sean plenamente identificados y que no exista duda alguna sobre
la identidad de los mismos lo que permitira definir si cuenta con autorizacion para ingresar

a la red e incluso el nivel de acceso permitido que posee dicho usuario.*®

17 Cfr. GUGLIELMO 2012:21
18 Cfr. VIVANCO 2003:31
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Integridad:

La integridad consiste en garantizar que los datos enviados no fueron alterado o modificados
para este fin se hace uso de algoritmos de hash como Message Digest (MD2 y MD5) y el
secure Hash Algorithm (SHA), con lo cual se asegura que los datos recibidos por el receptor

sean exactamente los mismos que el emisor transmitié inicialmente.®

No repudio:
Consiste en tener la garantia de que el emisor del mensaje no pueda negar la emision del
mismo esto se da gracias a las firmas digitales que se incluyen en el mensaje las cuales son

Unicas e identifican plenamente al emisor.?

2.3 Tipos de VPN
Bésicamente existen dos tipos de VPN que son de sitio a sitio y de acceso remoto, ambas

pueden ser provistas por un mismo firewall o servidor VPN.

2.3.1 VPN Sitio a Sitio

Este tipo de VPN es utilizado ampliamente para conectar sucursales remotas con la sede
principal de la organizacion, en donde un servidor o firewall VPN mantiene una conexion
permanente a Internet y es usando este medio que se establece un tunel virtual de
comunicacion con los servidores de las sucursales quienes tienen su propia conexion local a
Internet. Las conexiones a Internet tanto de la sede principal como las sucursales son
tipicamente conexiones de banda ancha lo cual permite eliminar los costosos enlace
dedicados punto a punto mas aun en conexiones distantes como lo son las nacionales e

internacionales.?

Se permite comunicar con esta topologia dos redes que pueden pertenecer a la misma

empresa o a diferentes empresas. Estas configuraciones son las siguientes:

19 Cfr. GUGLIELMO 2012:21
20 cfr. VIVANCO 2003:31
21 Cfr. TRUJILLO 2006:64
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Tipo Intranet: Es tipo se da cuando la organizacion tiene una o mas sucursales que necesitan
ser conectadas a la sede principal para lo cual comparten los mismos niveles de seguridad

que la sede principal.

Tipo Extranet: Es tipo se da cuando la organizacion tiene empresas asociadas, proveedores
o0 clientes que necesitan conectar sus redes para un trabajo compartido teniendo en cuenta

restricciones y niveles de seguridad diferenciados en el acceso de la red de la sede principal.

Figura 2. VPN Sitio a Sitio

Fuente: OROZCO 2014:25

En este tipo de VPN es posible usar servidores, ruteadores o firewalls cuya funcion es crear
la conexion VPN en donde ambos extremos de la comunicacion deberan usar los mismos
algoritmos de encriptacion y encapsulamiento. Una de sus caracteristicas mas resaltantes de
este tipo de VPN es que los usuarios de ambos extremos no notan los procesos de
encriptacion o encapsulamiento percibiendo la comunicacién como si estuvieran dentro de

la misma red local.??

2.3.2 VPN Acceso Remoto
Este tipo de VPN maés usado actualmente por la gran mayoria de empresas, orientado a los
usuarios moviles ya sean trabajadores o proveedores que acceden a la red de la organizacion

desde lugares distantes. Usa como medio de comunicacion el acceso a Internet de banda

22 Cfr. CEVALLOS 2006:14
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ancha, donde luego de que el usuario remoto se haya autenticado podra trabajar como si

estuviera conectado localmente a la organizacion.?

Figura 3. VPN Acceso Remoto

Fuente: OROZCO 2014:24

Para establecer la conexion con la organizacion es necesario que el usuario remoto utilice un
software instalado en su terminal para la creacion de un tunel virtual hacia la organizacion,
donde es un servidor, ruteador o firewall quien provee la conexidn, no sin antes validar la

identidad del usuario que desea conectarse a la red.?*

2.4 Protocolos de Tunneling VPN

Los protocolos de VPN hacen referencia principalmente a los niveles OSI inferiores como
son la capa de enlace de datos y la capa de red. Es en estas capas que se puede establecer un
tunel entre el cliente y el servidor donde ambos deberan usar el mismo protocolo tunneling.
Los protocolos de la capa de enlace o nivel 2 utilizan tramas como unidad de intercambio,
siendo los protocolos PPTP o L2TP los que encapsulan los datos a transmitirse en una trama
de protocolo de punto a punto (PPP) que es enviada a través de la red. Los protocolos de la
capa de red o nivel 3 utilizan paquetes como unidad de intercambio, donde un encabezado
adicional a los paquetes IP es agregado por IPSec con el fin de ser transmitidos de forma

segura a través de la red.?

23 Cfr. OROZCO 2014:24
24 Cfr. CEVALLOS 2006:13
2 Cfr. TORRES 2002:23
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PUNTOS FINALES DEL TUNEL

ENCABEZADO
DE TRANSITO

"
-

I 1
’ 2 —
DATOS | RED PUBLICA 4 DATOS
TUNEL

DATOS EN EL TUNEL
Figura 4. Funcionamiento del Tunel

Fuente: TORRES 2002:17

Para que una VPN logre un funcionamiento efectivo es necesario hacer uso de una serie de
protocolos orientados a garantizar la confidencialidad e integridad de la informacion

transmitida. Es asi que en el siguiente grafico se muestra los protocolos VPN segun el

modelo de referencia OSI.28

Capa?2 Capa3
‘Modo Transporte PPP IPSec Transporte
g PPTP IPSec Tunel
Modo Tunel [3TP
Estructuracion de Modos VPN

Figura 5. Protocolos VPN en el modelo OSI segln el modo de trabajo

Fuente: LIMARI 2004:13

Segun el grafico anterior podemos observar que existen 3 protocolos tunneling distribuidos
entre la capa 2 y 3 del modelo OSI necesario para establecer una VPN, y que a continuacion

se brindara mayor detalle de cada uno de ellos:

2 Cfr. LIMARI 2004:13
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2.4.1 Protocolo PPTP

PPTP (Point to Point Tunneling Protocol), es un protocolo de tunel punto a punto
desarrollado por un grupo de fabricantes como Microsoft, U.S. Robotics, Ascend
Communications, 3Com/Primary Access, ECI Telematics conocidas como PPTP Forum,
con el fin de implementar redes privadas virtuales. PPTP es el resultado de una combinacién
de protocolos como el protocolo punto a punto (PPP) del cual se utilizan funciones como
multiprotocolo, autenticacion, compresion y cifrado, por otro lado también en combinacién
con PPP es usado el protocolo de control de transmision / protocolo Internet (TCP/IP) el cual
permite el intercambio de datos entre cliente y servidor ofreciendo la capacidad para enrutar
paquetes por Internet, de esta manera con la suma de estas importantes funcionalidades
brindadas por estos protocolos es posible crear una red privada virtual, sobre un red de
trabajo via TCP/IP.?’

PPTP encapsula las tramas PPP en datagramas IP para ser transmitidas por una red IP ya sea
privada como la de una red corporativa o publica como lo es Internet, donde gracias a la
funcionalidad multiprotocolo PPP es posible enviar trafico de cualquiera de los protocolos:
IP, IPX 0 NetBEUI.%8

Inicialmente PPP era ideal para un VPN ya que en su funcionalidad imitaba el
comportamiento que una VPN necesitaria que es un tunel punto a punto, sin embargo no
contaba con mecanismos de seguridad, es asi que PPTP no solo ofrecié un canal de
comunicaciones seguro de host a host sino ademéas brindo la posibilidad de trabajar en
conjunto con el protocolo IPSec el cual brindaria los mecanismos de seguridad que una red

privada virtual necesita.?®

,@j /”ﬁ:et\\\\ E@

Tanel PPTP

o red privada
Conexian Servidor de LAM que usa
YPM que accesa remota IPX, IP o
usa PPTP que usa PPTP  AppleTalk

Figura 6. Diagrama del Protocolo PPTP

Fuente: VIVANCO 2003:41

27 Cfr. ORTEGA 2003:56
28 Cfr. ORTEGA 2003:48
29 Cfr. SCOTT 1998:36
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2.4.2 Protocolo L2TP

L2TP (Layer 2 Tunneling Protocol) fue disefiado por un grupo de trabajo de IETF
conformado por las mismas compariias creadoras de los protocolos PPTP y L2F, con el fin
de corregir las deficiencias de estos protocolos, es asi que L2TP heredo de PPTP y de L2F
las mejores funciones y caracteristicas. L2TP es un protocolo que crea un tunel entre un
cliente y servidor (ambos L2TP) donde encapsula las tramas PPP para su envio a través de
redes como IP, X.25, Frame Relay o ATM. Una vez establecido el tinel se configura un
mecanismo de autenticacion de usuario con el fin de establecer su identidad. A través de las
redes internas IP, L2TP utiliza el Protocolo de Datagrama de Usuario (UDP) y una serie de
mensajes L2TP con el fin de crear, mantener y optimizar los tineles por donde se transmiten

los datos.3°

Al igual que PPTP, es posible usar L2TP como protocolo VPN a través de Internet debido a
que puede usarse IP como protocolo de transporte. Gracias a la combinacion entre L2TP
sobre IPSec se puede proporcionar un vinculo de red seguro pues para la encriptacion se
hace uso del protocolo ESP (ESP Encapsulating Security Payload) de IPSec, ya que L2TP
no dispone de su propio servicio de encriptacion. Es asi que para contar con los mecanismos
de seguridad necesarios, el cliente como el servidor VPN deberan de disponer de L2TP y de
IPSec en sus configuraciones, donde primeramente IPSec realiza una negociacién de
seguridad haciendo uso de certificados de autenticacion entre el cliente y el servidor VPN,
es entonces cuando L2TP utiliza una cuenta y contrasefia de usuario para la autenticacion

necesaria.’!

Asi como PPTP, L2TP reduce el tamafio de los paquetes debido a que ofrece funciones de
compresion, asi mismo puede también afiadir un nivel de encriptacion en la comunicacion.
Debido a que L2TP pertenece a la capa de enlace de datos podrd ser usado por otros
protocolos de capa de red que afladan seguridad a las comunicaciones como es el caso de
IPSec.%

30 Cfr. ORTEGA 2003:61
31 Cfr. TORRES 2002:28
32 Cfr. CEVALLOS 2006:24
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Figura 7. Diagrama del Protocolo L2TP
Fuente: VIVANCO 2003:42

2.4.3 Diferencias entre PPTP y L2TP
Ambos protocolos estan basados sobre PPP siendo estos muy similares entre si, sin embargo

existen diferencias entre el PPTP y L2TP:

- PPTP por si solo no proporciona autenticacion de tunel, L2TP si lo hace, sin embargo
ambos protocolos en combinacion con IPSec si proporcionan autenticacion de tdnel a
nivel de capa 3, siendo innecesaria la autenticacion del tinel a nivel de capa 2.3

- PPTP requiere autenticacion solo a nivel de usuarios usando un protocolo de
autenticacion basado en PPP de la misma forma que lo realiza L2TP, sin embargo L2TP
en combinacion con IPSec adicionalmente puede contar con un nivel de autenticacion de
maquina usando certificados digitales.3

- Con PPTP se usa el cifrado MPPE el cual esta basado en RSA usando llaves de 40, 56 o
128 bits, con L2TP se usa DES y 3-DES con llaves de 56 bits y 3 llaves de 56 bits
respectivamente. Ademas para el caso de DES los datos son cifrados en bloques de 64
bits.®

- PPTP necesita que la red sea de tipo IP, L2TP solo necesita que los medios del tunel
proporcionen conectividad punto a punto orientado a paquetes, ademas L2TP puede
ejecutarse sobre IP, Frame Relay, X.25, ATM.%®

- PPTP puede soportar solo un anico tanel entre dos puntos externos. L2TP permite crear

multiples tineles con diferentes calidades de servicio.®’

33 Cfr. ORTEGA 2003:64

34 Cfr. BROLLO 2010:51

35 Cfr. SCOTT 1998:57

36 Cfr. CEVALLOS 2006:24
37 Cfr. BROLLO 2010:51
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- PPTP proporciona la compresion de encabezados de 6 bytes, L2TP opera solo con 4 bytes
adicionales.®

- Con PPTP, el cifrado de datos inicia después de que la conexion se procese (despues de
la autenticacion PPP), con L2TP, el cifrado inicia antes de la conexion PPP negociando

una asociacion de seguridad 1PSec.%®

2.4.4  Protocolo IPsec

IPSec (Internet Protocol Security), el protocolo de seguridad reconocido para conexiones
VPN. Al desarrollar IPv4 se descuidd la seguridad de los datos por lo que fue necesario
contar con protocolos y procedimientos adicionales a IPv4. Es asi que surge IPSec que es un
conjunto de protocolos que asegura la comunicacion sobre el protocolo de Internet IP
autenticando y/o cifrando los paquetes IP basado en criptografia robusta tanto en IPv4 como
para IPv6, teniendo este ultimo IPSec incluido en su composicion. Los principales servicios
de seguridad definidos en IPSec son: autenticacion, integridad, control de acceso y
confidencialidad. Adicionalmente IPSec es modular en cuanto a protocolos criptograficos

ya que no depende de un algoritmo de criptografia especifico.*

m
G :

TianelIPSec

o red privada
Caonexian Servidor de LAMN que usa
VPN que accesoremoto IPX, IP o
usalPSec que usa lPSec appleTalk

Figura 8. Diagrama del Protocolo IPSec

Fuente: VIVANCO 2003:43

IPSec cuenta con dos importantes protocolos que cubren la privacidad, autenticacion e
integridad de un mensaje: Authentication Header (AH) y Encapsulating Security Payload
(ESP), donde AH brinda autenticacion y por extension también integracion, por otro lado
ESP asegura la privacidad mediante el encriptado de datos. El protocolo IPSec pertenece a

38 Cfr. ORTEGA 2003:64
39 Cfr. BROLLO 2010:51
40 Cfr. BROLLO 2010:52
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la capa de red del modelo de referencia OSI por lo que resulta transparente para las
aplicaciones, es ampliamente usado en las redes privadas virtuales sitio a sitio asi como
también en el acceso remoto. La utilidad de IPSec puede ser directamente entre los hosts que
se comunican, llamando a esta forma de conectividad como modo transporte, o también a
través de un tanel por Internet siendo esta forma de conectividad denominada modo tunel.
IPSec define los mecanismos de codificacion y el formato de un paquete para el tréfico IP
mediante el modo de tanel IP o llamado también tunel de IPSec. Este modo de tunel utiliza
un método de seguridad negociado entre el cliente y el servidor del tinel para encapsular y
codificar todos los paquetes IP con la finalidad de obtener seguridad en la transferencia de
datos a través de las redes IP publicas o privadas. El protocolo Internet Key Exchange (IKE)
complementa la seguridad de IPSec cuya funcién es el intercambio secreto de claves con los

que se gestiona IPSec. IKE usa claves publicas, claves precompartidas, o firmas digitales.**

El conjunto de protocolos que forman el protocolo IPSec fueron desarrollados por
Engineering Task Force (IETF) quienes a su vez tienen un grupo de trabajo llamado IP
Security donde se encargan de definir estandares y protocolos relativos a la seguridad de
Internet, estos protocolos son usados por las redes privadas virtuales como parte de sus
medidas de seguridad, es asi que IETF tiene una serie de publicaciones denominadas RFC

relacionadas con IPSec entre las cuales tenemos: 42

RFC 2401: Arquitectura de seguridad para el Protocolo de Internet.
RFC 2402: Cabecera de Autenticacion IP.

RFC 2403: Uso de HMAC-MD5-96 dentro de ESP y AH.

RFC 2404: Uso de HMAC-SHA-1-96 dentro de ESP y AH.

RFC 2405: Algoritmo de cifrado ESP DES-CBC con IV explicito.
RFC 2406: Carga de Seguridad de Encapsulamiento IP (ESP).

RFC 2407: Dominio de Interpretacion de seguridad IP de Internet para ISAKMP.

41 Cfr. ORTEGA 2003:65
42 Cfr. CEVALLOS 2006:26
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RFC 2408: Asociacion de Seguridad de Internet y Protocolo de Administracion de

Llave (ISAKMP).

RFC 2409: Intercambio de Llave de Internet (IKE).

RFC 2410: Algoritmo de Encriptacion Nulo y su uso con IPSec.

RFC 2411: Guia de Documento de Seguridad IP.

RFC 2412: Protocolo de Determinacion de Llave OAKLEY.

RFC 4301: Sustituye a RFC 2401: Arquitectura de seguridad para el Protocolo de Internet.
RFC 4302: Sustituye a RFC 2402: Cabecera de Autenticacion IP.

RFC 4303: Sustituye a RFC 2406: Carga de Seguridad de Encapsulamiento IP (ESP).

RFC 4306: Sustituye a RFC 2407, RFC 2408, RFC 2409): Intercambio de Llave de Internet
(IKEv2).

Finalmente como resumen se presenta la siguiente Tabla 1 que nos indica los principales

protocolos de seguridad que componen IPSec:

Tabla 1
Protocolos que componen IPSec
Protocolo de Autenticacion Protocolo de Encriptacion y Cifrado Protocolo de Intercambio de Claves
Authentication Header (AH) | Encapsulating Security Payload (ESP) Internet Key Exchange (IKE)
Cabecera de Autenticacidn | Carga de Seguridad de Encapsulamiento | Intercambio de Claves de Internet
RFC 4302 RFC 4303 RFC 4306
DES (56 Bits) ISAKMP
HMAC - MD5 3-DES (168 Bits) OAKLEY
HMAC - 5HAL1 AES X.509 con firma DSS
HMAC - SHA256 AES - CBC Firma R5A
AES - CTR Encriptacion RSA

Fuente: Elaboracion propia.

2.4.5 Combinacion L2TP/IPsec
Debido a que L2TP e IPSec pertenecen a capas diferentes y contiguas como son la capa 2 y
3 respectivamente, resulta interesante y de mucha utilidad su combinacion en las redes

virtuales resultando ser sumamente efectiva en términos de seguridad.
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Como ya se indicd IPSec opera en la capa 3 por lo que no especifica como construir un canal
punto a punto (PPP), siendo esta funcidn responsabilidad del protocolo de capa 2 L2TP, es
entonces que IPSec asume que el canal punto a punto ya fue construido previamente, para
luego invocar las funciones de seguridad adicionales que IPSec brinda. En consecuencia es
de mucha utilidad el trabajo en conjunto de estos protocolos para crear, mantener y cerrar el

canal punto a punto necesario para una red privada virtual.*®

L2TP L2TP

/_l\ l Internet l i ,NI\
S e o E)

VEN Gateway VEN Gateway

______ PPP
Connection

Figura 9. Combinacion de Protocolos L2TP / IPSEC

Fuente: Elaboracion propia.

La efectividad de la combinacion de estos protocolos resulta importante en términos de
seguridad y compatibilidad de entornos de red, ya que por un lado IPSec otorga seguridad
gracias a la encriptacién y autenticacion pero con la limitacion de que solo opera en redes
IP, sin embargo L2TP realiza tneles basados en PPP que soporta diferentes protocolos de
red como IP, Frame Relay, X.25, ATM, siendo esta combinacion muy eficiente para las
redes privadas virtuales ya que se logra mayor seguridad y confiabilidad en diversos entornos

de red.*

2.5 Request For Comments (RFC)

Los RFC o Request For Comments son publicaciones del Grupo de Trabajo de Ingenieria de
Internet (IETF), que es una organizacion internacional formada por investigadores,
profesores, estudiantes, técnicos y profesionales de redes entre otros interesados en la

evolucion de la arquitectura de Internet y su buen funcionamiento. Es asi que esta

43 Cfr. TORRES 2002:34
44 Cfr. LIMARI 2004:56
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organizacion tiene como principal objetivo el mejor funcionamiento de Internet por medio
de propuestas y estdndares que describen como funciona internet y otras redes de
computadoras conocidos como RFC con el fin de que influyan en como las personas disefian,
usan y gestionan Internet.**Asi mismo esta importante organizacion tiene importantes RFC

que son de gran utilidad para el presente proyecto como son:

2.5.1 RFC 1878: Variable Length Subnet Table for IPv4

El crecimiento de las redes ha dado como resultado una division de redes mas grandes y mas
complejas por lo que es necesario segmentar las redes para aislar el trafico de datos por area,
departamento o sucursal para asi evitar tormentas de broadcast que podria originar una
congestion de red y finalmente su mal funcionamiento. Ademas la segmentacion de red
ofrece multiples ventajas como la simplicidad en la administracion de la red pues ayuda a
poder gestionar y diferenciar las politicas de seguridad por area, departamento o sucursal.
Asi mismo es de gran utilidad para controlar el crecimiento de la red ya sea por nuevas areas,

departamento o sucursales.

La segmentacion de red o VLSM (Variable Length Subnet) para IPv4 es tratada en el RFC
1878 donde aclara los problemas relacionados con las subredes de las redes IP al
proporcionar una tabla de subred estandar. Esta tabla incluye nimero de subredes para redes
de clase A, B y C, asi como ID de red, rangos de host y direcciones IP. Ademaés este
documento detalla los valores potenciales para las subredes IPv4 donde se proporciona
informacidn adicional para los valores Decimal y Hexadecimal, los equivalentes de clase y

el niamero de direcciones disponibles dentro del bloque indicado.*®

Es asi que el RFC 1878 describe las subredes validas y mascaras de subred que se pueden

usar en redes TCP/IP y segun su pagina 3: Subredes y Redes, indica:

45 Cfr. IETF 2018
46 Cfr. RFC1878 2018
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“El nimero de direcciones de red y de host disponibles se deriva del nimero de bits
utilizados para el enmascaramiento de subred. Las siguientes tablas representan el
numero de bits de subredes y la red resultante, direcciones de broadcast y direcciones

de host. La Tabla 1-1 representa la division en subredes de una red clase B”

Tabla 2
Numero de Sub Redes de Red Clase B
Mascara Decimal Mascara Binario Nro. De Redes Nro de Hosts
255.255.0.0 111311333.311333733. 00000, 0000000 1 05534

255.255.128.0 111711333.31333333. 3000, 0000000 2 32766
255.255.192.0 11111333.31131333. 33000000, 00000000 4 16382
255.255.224.0 11131333.31333333. 33 100000, 00000000 8 2190
255.255.240.0 11111333.32333333. 303 1 CeChCeCp, QCHOCHORCHOHH 16 4094
255.255.248.0 11111333.31133333. 33333000, 00000000 32 2046
255.255.252.0 11111333.31131333.33333300.00000000 64 1022
255.255.254.0 111311333.31131333.33333330.00000000 128 510

Fuente: RFC 1878.

2.5.2 RFC 2764: Framework for IP based Virtual Private Networks

Este documento describe un marco para redes privadas virtuales (VPN) que se ejecutan en
redes IP. Discute los diferentes tipos de VPN, sus respectivos requisitos y propone
mecanismos especificos que podrian usarse para implementar cada tipo de VPN utilizando
las especificaciones existentes o propuestas. El objetivo de este documento es servir como
marco para el desarrollo de protocolos relacionados con el fin de desarrollar el conjunto
completo de especificaciones necesarias para el despliegue generalizado de soluciones VPN
interoperables.’

Actualmente, existe un gran interés en el despliegue de redes privadas virtuales en las
instalaciones de red troncal de IP. Sin embargo, el despliegue generalizado de las VPN se ha
visto obstaculizado por la falta de implementaciones interoperables, que, a su vez, se deriva
de la falta de un acuerdo general sobre la definicidn y el alcance de las VPN vy la confusion
sobre la gran variedad de soluciones descritas por El término VPN. En el contexto de este
documento, una VPN se define simplemente como la ‘emulacion de una instalacion de red

de area amplia (WAN) privada que utiliza instalaciones de IP' (incluida la Internet publica o

47 Cfr. RFC2764 2018
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redes troncales de IP privadas). Como tales, hay tantos tipos de VPN como tipos de WAN,
por lo tanto, la confusion sobre qué constituye exactamente una VPN.*®

En este documento, una VPN se modela como un objeto de conectividad. Los hosts pueden
conectarse a una VPN, y las VPN pueden estar interconectadas juntas, de la misma manera
que los hosts actuales se conectan a redes fisicas, y las redes fisicas estan interconectadas
entre si (por ejemplo, a través de puentes o enrutadores). Muchos aspectos de las redes, como
el direccionamiento, el mecanismo de reenvio, la calidad del servicio (QoS), la seguridad y
el cortafuegos, tienen soluciones comunes tanto en las redes fisicas como en las virtuales, y
muchos de los problemas que surgen en la discusion de las VPN tienen analogos directos
con aquellos problemas implementados en redes fisicas. La introduccion de VPN no crea la
necesidad de reinventar la red, o de introducir paradigmas completamente nuevos que no
tengan un analogo directo con las redes fisicas existentes. En cambio, a menudo es Util
examinar primero cémo se maneja un problema particular en un entorno de red fisica, y
luego aplicar el mismo principio a un entorno que contiene redes virtuales y fisicas, y
desarrollar extensiones y mejoras apropiadas cuando sea necesario. Claramente, tener
mecanismos que son comunes en las redes tanto fisicas como virtuales facilita la
introduccidn de redes privadas virtuales (VPN) en las redes existentes y también reduce el
esfuerzo necesario tanto para el desarrollo de estandares como para el desarrollo de
productos, ya que las soluciones existentes pueden aprovecharse.*®

CPE y redes basadas en VPNs

La mayoria de las implementaciones actuales de VPN se basan en equipos de CPE. Las
capacidades de VPN se estan integrando en una amplia variedad de dispositivos CPE, que
van desde firewalls hasta enrutadores de borde WAN y dispositivos de terminacion VPN
especializados. Dichos equipos pueden ser adquiridos e implementados por los clientes, y
pueden ser implementados (y, a menudo, administrados de forma remota) por los

proveedores de servicios en un servicio de outsourcing.*

48 Cfr. RFC2764 2018
49 Cfr. RFC2764 2018
50 Cfr. RFC2764 2018
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Requisitos Generales de VPN

En los ultimos tiempos existe un creciente interés en el uso de VPN como un medio rentable
de construir y desplegar redes de comunicacion privada para la comunicacion de maltiples
sitios, a medida que las empresas han encontrado la necesidad de conexiones de Internet de
alta velocidad para sus redes corporativas, ha habido un gran interés en la implementacion
de VPN basadas en CPE (Equipo Local del Cliente) que se ejecutan en Internet. Esto se debe
principalmente a la ubicuidad y a los precios insensibles a la distancia de Internet, todo esto
resulta en costos significativamente mas bajos que los servicios tipicos de lineas dedicadas

o arrendadas a los ISP.%!

La nocidn de utilizar Internet para las comunicaciones privadas no es nueva, y para este
propésito se han utilizado muchas técnicas. Sin embargo, solo en los ultimos tiempos se han
reunido los mecanismos IP necesarios para cumplir con los requisitos VPN de los clientes.

Estos requisitos incluyen los siguientes:

Transporte de Paquetes

El trafico transportado dentro de una VPN puede no tener relacion con el trafico en la red
troncal IP, ya sea porque el trafico es multiprotocolo, o porque la red IP del cliente puede
usar un direccionamiento IP no relacionado con el de la red troncal IP en la que se transporta
el trafico. En particular, la red IP del cliente puede utilizar direcciones IP privadas no

Unicas.>?

Seguridad de Datos

En general, los clientes que usan VPN requieren algun tipo de seguridad de datos, es asi que
existen diferentes modelos de confianza aplicables al uso de VPNs. Uno de esos modelos es
donde el cliente no confia en que el proveedor de servicios ISP proporcione ningun tipo de
seguridad, y en su lugar implementa una VPN utilizando dispositivos CPE que implementan
la funcionalidad de firewall y que estan conectados entre si mediante tlneles seguros. En

este caso, el proveedor de servicios se utiliza Gnicamente para el transporte de paquetes IP.

51 Cfr. RFC2764 2018
52 Cfr. RFC2764 2018
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Un modelo alternativo es donde el cliente confia en el proveedor de servicios ISP para
proporcionar un servicio VPN administrado y seguro donde el cliente confia en que los
paquetes no serdn mal dirigidos, inyectados en la red de manera no autorizada, detenidos,

modificados en transito o sujetos para el analisis del trafico por partes no autorizadas.>

Mecanismo de Tunelizacion

Juntos, los primeros dos de los requisitos mencionados anteriormente implican que las VPN
deben implementarse a través de algun tipo de mecanismo de tunelizacion de 1P, donde los
paquetes formatos y/o el direccionamiento utilizado dentro de la VPN pueden no estar
relacionados con los utilizados para enrutar los paquetes tunelizados a través de la red troncal
IP. Dichos tuneles, dependiendo de su forma, pueden proporcionar cierto nivel de seguridad
de datos intrinseca, o esto también puede mejorarse utilizando otros mecanismos como
IPSec.>*

Garantias de Calidad de Servicio

Ademas de garantizar la privacidad de la comunicacion, las técnicas de redes privadas
existentes, basadas en mecanismos fisicos o de capa de enlace, también ofrecen diversos
tipos de garantias de calidad de servicio. En particular, las lineas arrendadas y de acceso
telefénico ofrecen garantias de ancho de banda y latencia mediante el cumplimiento de SLAS
del ISP. A medida que las VPN se desplieguen mas ampliamente, habra una demanda en el
mercado de garantias similares, a fin de garantizar la transparencia de la aplicacion de
extremo a extremo. Si bien la capacidad de las VPN para ofrecer tales garantias dependera
en gran medida de las capacidades proporcionales de las redes troncales IP subyacentes, un
marco de VPN también debe abordar los medios por los cuales los sistemas VPN pueden
utilizar dichas capacidades a medida que evolucionan.*

53 Cfr. RFC2764 2018
54 Cfr. RFC2764 2018
55 Cfr. RFC2764 2018
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2.5.3 RFC 3193: Securing L2TP Using IPsec
El RFC 3193 explica cdmo el Protocolo de tunel de capa dos (L2TP) puede utilizar 1Psec
para proporcionar autenticacion de tdnel, proteccion de privacidad, comprobacion de

integridad y proteccion de reproduccion.

L2TP es un protocolo que crea un tanel entre un cliente y servidor (ambos L2TP) donde
encapsula las tramas PPP para su envio a traves de redes como IP, X.25, Frame Relay o

ATM. Sin embargo, L2TP no define los mecanismos de proteccion del tinel.>®

IPsec es un conjunto de protocolos que se utiliza para asegurar la comunicacion en la capa
de red entre dos pares. Este protocolo estd compuesto por el documento de arquitectura de
seguridad IP, IKE, IPsec AH e IPsec ESP. IKE es el protocolo de administracion de claves,

mientras que AH y ESP se utilizan para proteger el trafico IP. %’

Este documento propone el uso del conjunto de protocolos IPsec para proteger El trafico
L2TP a traves de redes IP, y explica como IPsec y L2TP deben ser utilizados juntos. Este
documento no intenta estandarizar la seguridad de extremo a extremo. Cuando se requiere
seguridad de extremo a extremo, se recomienda que se utilicen mecanismos de seguridad

adicionales como IPsec dentro del tinel, ademas de la seguridad del tanel L2TP.%®

Combinacién L2TP/IPSEC

IPSec opera en la capa 3 por lo que no especifica como construir un canal punto a punto
(PPP), siendo esta funcion responsabilidad del protocolo de capa 2 L2TP, es entonces que
IPSec asume que el canal punto a punto ya fue construido previamente, para luego invocar
las funciones de seguridad adicionales que IPSec brinda. En consecuencia es de mucha
utilidad el trabajo en conjunto de estos protocolos para crear, mantener y cerrar el canal

punto a punto necesario para una red privada virtual >

5% Cfr. ORTEGA 2003:61
57 Cfr. RFC3193 2018
58 Cfr. RFC3193 2018
59 Cfr. TORRES 2002:34
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La combinacién de estos protocolos resulta importante en términos de seguridad y
compatibilidad de entornos de red, ya que por un lado IPSec otorga seguridad gracias a la
encriptacion y autenticacion pero con la limitacion de que solo opera en redes IP, sin
embargo L2TP realiza tuneles basados en PPP que soporta diferentes protocolos de red como
IP, Frame Relay, X.25, ATM, siendo esta combinacién muy eficiente para las redes privadas
virtuales ya que se logra mayor seguridad y confiabilidad en diversos entornos de red.%°

2.6 Organismos Reguladores

Las redes de comunicacion como las redes privadas virtuales son materia de diversas normas
y protocolos que especifican su funcionamiento y caracteristicas, estas a su vez son emitidas
por diversas organizaciones interesadas en su desarrollo y uso con las mejores précticas a

nivel internacional.

2.6.1 Internet Engineering Task Force (IETF)

El Grupo de Trabajo de Ingenieria de Internet (IETF), es una organizacion internacional
formada por investigadores, profesores, estudiantes, técnicos y profesionales de redes entre
otros. Tiene como objetivo contribuir a la ingenieria de Internet aportando conocimiento a
diversas ares como transporte, encaminamiento y seguridad. IETF tiene como mision hacer
que Internet funcione mejor mediante la regulacion de propuestas y estandares de Internet
conocidos como RFC con la finalidad de que estos documentos influyan en la manera como

las personas disefian, usan y gestionan Internet.%!

2.6.2 Virtual Private Network Consortium (VPNC)
Este consorcio estad formado por importantes compafiias fabricantes en el mercado de VPNs
como son: Checkpoint, Nokia, Alcatel. ElI consorcio declara tres protocolos como los

principales protocolos de comunicacion para VPN.52

60 Cfr. LIMARI 2004:56
61 Cfr. IETF 2018
62 Cfr. CALDERON 2001:54
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- PPTP RFC 2637
- L2TP (bajo IPSec) RFC 2661
- IPSec RFC 4301

Entre los principales propositos de VPNC se tiene la promocion de los productos de sus
miembros a la prensa y potenciales clientes, aumentar la interoperabilidad entre los
productos de sus miembros para ayudar a servir mejor a sus clientes, y ayudar a todos los
interesados a entender las tecnologias y estandares VPN. Es preciso sefialar que VPNC no
creo normas o estandares, por el contrario se apoya fundamentalmente en los estandares y

protocolos de la IETF conocidos como RFCs.%3

2.7 Comparacion entre alternativas de solucion

En el capitulo inicial se describié algunas soluciones para la conectividad entre sedes
separadas geograficamente, siendo la diferencia entre ellas la tecnologia a utilizar y
principalmente el costo que estas conexiones significan. Es asi que en el Per( las mas
populares son canales arrendados, enlaces satelitales, enlaces microondas y VPN a través de
Internet. Entre estas Gltimas tres soluciones para la conectividad entre sedes separadas
geogréaficamente como son: Conexion Satelital, Enlaces Microondas e Internet de Banda
Ancha por Fibra Optica, es evidente que esta Gltima es la mas econémica y asi lo sefiala el

Colegio de Ingenieros del Peru a través del Ing. Carlos Sotelo Lopez sostiene que:

“(...) el escaso desarrollo de redes de transporte, que trac como consecuencia precios
exorbitantes en la comercializacion de transporte de capacidad en Mbps entre Lima
y provincias, entre los que podemos citar: 100 a 200 ddlares el Mbps de Internet puro
en Lima y 500 dolares el Mbps puro en provincias, cuando la conexion es a una red
de fibra Optica, 800 a 1 200 dolares en los casos que la conexion es a una red de
microondas y 6 000 dolares para 1 Mbps puro si la conexion es via satélite.” (CIP
2013: 8)

63 Cfr. VPNC 2016
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La comunicacién con posibles sedes al interior del pais significaba un alto costo en
comunicaciones sin embargo gracias a la Red Dorsal Nacional de Fibra Optica (RDNFO) el
acceso a Internet mejorara notablemente ya que se tendra un precio de 27 dolares por
transporte de 1 Mbps independiente de la distancia que recorra. Gracias a que el operador de
la red dorsal no podra comercializar Internet sino mas bien proporcionar la infraestructura a
operadores grandes y pequefios esto nos traerd como consecuencia que cualquier operador
podra tener un costo de 27 délares de transporte mas entre 100 a 200 doélares por la compra
de Internet en Lima, dando finalmente un costo total de entre 127 a 227 ddlares el Mbps de

Internet.%*

Como resumen tenemos la siguiente Tabla 3 donde podemos ver las caracteristicas de las

soluciones de conectividad de banda ancha antes descritas:

Tabla 3
Comparacion de Caracteristicas de Soluciones de Conectividad
Medio de Costo de MBPS
Infraestructura
Transporte us.5

Satelites, Hub y Terminales

Enlaces Satelitales | 6.000
Satelitales.
Torres de
i o 200 - 1.200
Enlaces Microondas telecomunicaciones y o
Provincias

antenas.

Internet de Banda

i i 100 - 200 en Lima
Ancha por Fibra  |Routers provistos por el ISP

300 en Provincias

Optica

Fuente: Elaboracion propia.

Es sabido que las VPN no son una tecnologia nueva por el contrario se trata de una tecnologia
extensamente probada y eficaz que esta en constante evolucién por lo que esta solucion es
una forma simple y sobre todo econémica de brindar conexiones seguras y privadas a través
de Internet, siendo su principal ventaja que en la actualidad existen diversas ofertas de acceso

a Internet por la alta competencia entre ISPs ademas de que hoy en dia las velocidades de

64 Cfr. CIP 2013:9
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acceso a Internet se vienen incrementando constantemente gracias a la Red Dorsal Nacional

de Fibra Optica (RDNFO) siendo esto un gran factor de performance para las VPN.

Ventajas y Desventajas

Una de las principales ventajas en el uso de una VPN es que nos permite el uso de una red
privada como lo podria ser una WAN dedicada pero con los costos de una red publica como
lo es Internet. Donde podemos gozar de privilegios, accesos y permisos en nuestro ordenador
de la misma forma como si estuviéramos fisicamente en nuestra organizacion pudiendo

acceder a documentos internos, base de datos, y acceso a Internet entre otros beneficios.%

Es asi que entre sus principales ventajas tenemos:

- Seguridad, confidencialidad e integridad de los datos transmitidos.

- Accesibilidad a todos los recursos de la red central.

- Reduccidn de costos de administracion y soporte de la red.

- Aumenta la productividad del personal gracias al teletrabajo remoto.

- Provee de controles de acceso y autenticacion basados en politicas centralizadas.

- Escalable por su sencilla integracion de nuevas sedes.

Entre sus principales desventajas tenemos:

- Retardos por la encriptacion de datos produciria lentitud en la red.

- Complejidad en el trafico de paquetes por el encapsulamiento adicional.

Tipos de VPN
Actualmente existen diversas arquitecturas para realizar una VPN ya sea por hardware,
software o la combinacion de ambas, a continuacion las principales soluciones VPN

utilizadas en el mercado:

85 Cfr. VIVANCO 2003:32
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2.7.1 VPN Basadas en Cortafuegos o Firewalls

Las VPN basadas en firewall es quizas la forma més comdn de implementar una VPN, ya
que en la mayoria de organizaciones se cuenta con un hardware o software firewall
conectadas a Internet y en busca del ahorro en costos se hace uso de la infraestructura
existente es asi que este medio es utilizado, pues la mayoria de firewall cuentan con la
capacidad para implementar cifrado VPN.% En la actualidad existen diversos proveedores
de firewalls con capacidad VPN, donde un aspecto importante a evaluar es la seguridad del
sistema operativo sobre el cual se ejecuta, es asi que se debe evaluar las vulnerabilidades de

dicho sistema operativo.®’

2.7.2 VPN Basadas en Enrutador y/o Proporcionadas por un ISP

Las VPN basadas en enrutador son adecuadas para organizaciones que realizan grandes
inversiones en enrutadores que soporten esta tecnologia y ademas su personal técnico tenga
experiencia en la configuracion de los mismos® o en su defecto dejar la administracion y
configuracién de los enrutadores a cargo del proveedor ISP con lo que la solucién pasaria a
ser proporcionada por un ISP dejando el control, administracion y seguridad en manos de un
tercero.®® Un punto importante a tener en cuenta es el desempefio de los enrutadores pues la

adicion del proceso de cifrado al enrutamiento podria complicar el performance del mismo.”

2.7.3 VPN Basadas en Software

Tal como su nombre lo indica una VPN basada en software utiliza un programa para
establecer taneles o encriptar datos entre dos puntos. Generalmente se utiliza entre un cliente
y un servidor. Por ejemplo, en una VPN de PPTP o L2TP, es necesario que el software se
encuentre cargado tanto en el cliente como en el servidor de esta manera se establece una
sesion de VPN entre ambos puntos.’® Este tipo de VPN ofrece gran flexibilidad pues cuenta
con amplia variedad de plataformas y de facil instalacion con un consecuente bajo costo para

su implementacion.

66 Cfr. ORTEGA 2003:77
57 Cfr. ORTEGA 2003:78
%8 Cfr. ORTEGA 2003:80
59 Cfr. ORTEGA 2003:74
0 Cfr. ORTEGA 2003:80
1 Cfr. ORTEGA 2003:84
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La siguiente Tabla 4 indica las ventajas y desventajas de la implementacion de la VPN
utilizando diferentes arquitecturas, con lo que se podré desarrollar un conjunto de requisitos,

sobre los cuales basar una decision sobre que VPN usar.?

Tabla 4
Ventajas y Desventajas de Arquitecturas VPN
Arquitectura VPN Ventajas Desventajas
Firewall Gran variedad de plataformas; uso|Posibles brechas de seguridad por las
— del hardware o software existente. |vulnerabilidades del sistema operativo
=] ] sobre el cual se ejecuta.
=
Enrutador Bajo costo si se usa el hardware Podrian necesitar tarjetas adicionales,
existente. problemas de performance o requerir
@ equipos mas robustos.
Software Gran variedad de plataformas, Posibles brechas de seguridad por las
. r facilidad de instalacion, buena vulnerabilidades del sistema operativo
{ v G \;.PN para la gran mayoria de sobre el cual se ejecuta.
Windows Server organizaciones por su bajo costo.

Fuente: Elaboracion propia.

2.8 Seleccion de alternativa de solucion

Después de la evaluacion técnica en cuanto a los requerimientos del proyecto y de
factibilidad de las diversas soluciones existentes para VPN, y ademas de tomar en cuenta los
recursos con lo que la organizacién objetivo dispone se determin6 que la solucion de VPN
basada en software cumple con los requerimientos que la organizacion necesita,
especificamente la utilizacion del sistema operativo Microsoft Windows Server, esta
decision se tomd entre otros motivos porque la organizacion tiene una politica de
estandarizaciéon en el uso de productos Microsoft, ademas de contar con las licencias
correspondientes para la implementacion y uso de este sistema operativo.

Asi mismo cabe sefialar que la organizacion objetivo tiene como prioridad explotar su
recursos informaticos existentes es decir utilizar todo su potencial con el fin lograr la

reduccion de egresos.

2 Cfr. TORRES 2002:41
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3 DEFINICION DEL PROBLEMA
3.1 El Problema

La organizacion presenta como problema principal la falta de comunicacion en tiempo real
entre la sede principal y sus sucursales, donde la red actual posee un direccionamiento IP no
segmentado por sucursal lo que impide el crecimiento ordenado y la correcta administracion
de direcciones IP, asi mismo la red actual no cuenta con medidas de seguridad que protejan
el flujo de datos en sus comunicaciones, ademas la topologia actual de red no permite la
centralizacion de recursos Tl lo cual afecta la disponibilidad de la informacion,
consecuentemente a esto las sucursales no cuentan con acceso a la informacion e
infraestructura que se encuentran en la sede principal como es el caso del ERP Microsoft
Dynamics donde se registra informacion relevante propia del negocio como stock de los
almacenes, ventas diarias y control diario de cajas por sucursal, es asi que las sucursales no
registran la informacion directamente al ERP, la informacién es enviada por correo
electronico generando casos de duplicidad y desactualizacién de hasta 3 dias en fines de
semana generando asi informacion desactualizada en los sistemas de informacion de cada
sucursal, lo cual origina errores y lentitud en la toma de decisiones importantes para la

organizacion.

La organizacién cuenta con una oficina principal de 32 usuarios y cinco sucursales de 10
usuarios cada una, con un total de 82 usuarios en toda la organizacion. En la sede principal
se cuenta con 7 usuarios criticos de las areas de Gerencia, Finanzas y Almacen, quienes
toman importantes decisiones diariamente en base a la informacion comercial recibida por
cada sucursal, es asi que es de vital importancia recibir la informacion de cada sucursal en
tiempo real ya que con esta informacion se pueden tomar acciones que afectan directamente
la economia de la organizacion, donde en algunos casos se puede llegar a perder hasta el

10% de ventas diarias por sucursal.

En general, la oficina principal y las sucursales se encuentran sin comunicacion una de otra.
Los procesos, registros, e informacion generada por cada sucursal son almacenados
localmente en un tiempo determinado para posteriormente al final de cada jornada laboral
sean enviadas via correo electrénico y luego al dia siguiente registrado en la base de datos

de la sede principal de manera manual. Todo este proceso genera duplicidad de datos,
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perdida de los mismos y retraso en la informacion de 1 dia y hasta de 3 dias los fines de

semana. En resumen todo lo explicado genera problemas puntuales por &rea como:

En el area de Logistica: No es posible contar con la informacion de stock de equipos en
tiempo real de las diversas sucursales ya que esta gestion se realiza telefonicamente local
por local con la consecuente demora que este medio representa, de esta manera no se
aprovecha el uso del ERP Microsoft Dynamics (ubicada solo en la sede principal), lo que
origina retardos en las coordinaciones de envios, traslados e intercambios de mercaderia

entre los diversos locales.

En el area Comercial: No es posible contar con la informacién de ventas por producto en
tiempo real de las diversas sucursales ya que esta gestion se realiza telefonicamente local
por local con la consecuente demora que este medio representa, de esta manera no se
aprovecha el uso del ERP Microsoft Dynamics (ubicada solo en la sede principal), lo que
origina el retardo en toma de decisiones comerciales como lo son estrategias de mercado por
medio de ofertas y/o promociones que permitan vender aquellos productos de poca rotacion
0 movilizar productos a locales donde el segmento de mercado por ubicacion geogréafica

requiera de algin producto en particular propio de la demanda del tipo de consumidor local.

En el area Finanzas: No es posible contar con la informacion del dinero recaudado por las
cajas en tiempo real de las diversas sucursales ya que esta gestion se realiza telefonicamente
local por local con la consecuente demora que este medio representa, de esta manera no se
aprovecha el uso del ERP Microsoft Dynamics (ubicada solo en la sede principal), lo que
origina el retardo en toma de decisiones economicas pues la liquidez de dinero es un tema
crucial en las importantes decisiones financieras en toda organizacion, lo que permitira saber
con exactitud con cuénto dinero se cuenta en tiempo real para poder adquirir mas productos

y generar asi la rotacion efectiva del dinero recaudado dia a dia por cada local comercial.

En el area de Sistemas: La empresa tiene recursos limitados de sistemas de alta
disponibilidad, si se produce una falla de hardware en algun servidor critico o perdida de
energia en la sede principal puede afectar seriamente la productividad, lo cual significa un
problema latente por resolver. Asi mismo tampoco es posible aplicar los controles de
seguridad de la sede principal a las sucursales, de la misma forma los usuarios solo pueden

acceder a sus perfiles de usuario estando fisicamente en la sede principal, teniendo un perfil
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distinto y duplicado en las sucursales, y finalmente no se cuenta con replicacion de
servidores como base de datos y active directory para la alta disponibilidad, a pesar de contar
con sucursales que operan continuamente pudiendo aprovechar su disponibilidad y espacio

fisico.

3.2 Descripcion del Entorno de la Organizacion

Como se explico anteriormente la carga administrativa para el control de las sucursales
soportada por la sede principal es critica mas aun en fechas de alto transito comercial como
son fiestas patrias y navidad, esto debido a que toda la organizacion se encuentra
incomunicada entre sus diversos locales, por lo que la solucién consiste en un sistema de
comunicacion de datos mediante redes privadas virtuales entre la sede principal y sus
sucursales, es asi que el campo de accidn o entorno para el presente proyecto seran las areas
de Logistica, Comercial, Finanzas y Sistemas, donde las soluciones propuestas para cada
area impactaran en toda la organizacion gracias al disefio de un sistema de comunicacion

efectivo que interconectara a todos los locales de la organizacion.

La organizacién cuenta con una oficina principal y cinco sucursales siendo un total de 82
usuarios, asi mismo dispone de los siguientes recursos informéticos distribuidos de la

siguiente manera:

Tabla 5
Equipos y Usuarios en Oficina Principal
EQUIPOS Y USUARIOS EN OFICINA PRINCIPAL
Grupo de Usuarios / Usuario | Nombre PC | Direccion IP Equipo Cant.
GERENCIA 3
Fernando Crago GER-01 DHCP Core I5 / 1Gb / 500GB
Hugo Martel GER-02 DHCP Core I5 / 1Gb / 500GB
Elizabeth Morales GER-03 DHCP Core I3 / 1Gb / 500GB
FINANZAS 2
Luis Zender FI-01 DHCP Core I3/ 2Gb / 1TB
Karen Rojas FI-02 DHCP Core I3/ 2Gb / 1TE
ALMACEN 2
Karina Pazos AL-01 DHCP Core I3/ 2Gb / 1TB
Jaime Quenaya AL-02 DHCP Caore I3 / 2Gb [ 1TB
CREDITOS 2
Pedro Solis CRE-01 DHCP Core I3 / 1Gb / 500GB
Alberto Zurita CRE-02 DHCP Core I3 / 1Gb / 500GB
JEFATURA DE VENTAS 2
Jaime Lopez Torres IJVEN-01 DHCP Core I3 / 1Gb / 500GB
Manuel Montiel IVEN-02 DHCP Core I3 / 1Gb / 500GB
SOPORTE DE VENTAS 2
Cynthia Llanos SVEN-01 DHCFP Core I3 / 1Gb / 500GB
Roxana Carbonell SWVEN-02 DHCP Core I3 / 1Gb / 500GB
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VENTAS CORPORATIVAS 10
Ivan Tamayo WVEN-01 DHCP Pentium 4 3.00/ 512mb / 80GB

Daniel Folezani WEN-02 DHCP Pentium 4 3.00 / 512mb / 80GB

Marita Rodriguez WEN-03 DHCP Pentium 4 3.00 / 512mb / 80GB
Katerine Lurguin WEN-04 DHCP Pentium 4 3.00/ 512mb / 80GB

Fredy Moreno WVEN-05 DHCP Pentium 4 3.00/ 512mb / 80GB

Geson Bustamante VEN-06 DHCP Pentium 4 3.00 / 512mb / 80GB

Fabio Sanchez VEN-07 DHCP Pentium 4 3.00 / 512mb / B0GB
Wendedor Libre WVEN-08 DHCP Pentium 4 3.00 / 512mb / 80GB
Vendedor Libre VEN-09 DHCP Pentium 4 3.00 / 512mb / 80GB
Wendedor Libre WEN-10 DHCP Pentium 4 3.00 / 512mb / 80GB

CALL CENTER 5
Operador 01 CC-01 DHCP Pentium 4 3.00/ 512mb / 80GB
Operador 02 CC-02 DHCP Pentium 4 3.00/ 512mb / 80GB
Operador 03 CC-03 DHCP Pentium 4 3.00 / 512mb / 80GB
Operador 04 CC-04 DHCP Pentium 4 3.00 / 512mb / B0GB
Operador 05 CC-05 DHCP Pentium 4 3.00 / 512mb / 80GB
PROYECTOS 4
Proyecto 01 PR-01 DHCP Core 13/ 1Gb / S00GB

Proyecto 02 PR-02 DHCP Core 13 / 1Gb / 500GB

Proyecto 03 PR-03 CHCP Core I3 / 1Gb / 500GB

Provecto 04 PR-04 DHCP Core I3/ 1Gb / 500GB

Fuente: Elaboracion propia.

Asi mismo dispone de las siguientes aplicaciones:

Tabla 6
Lista de Aplicaciones
LISTA DE APLICACIONES
Micro=soft Dvnamics Con licencia
Microsoft Office 2007 Con 20 licencias
Windows XP SP3 Con 40 licencias
Antivirus AVG Internet Security 2015 Licencia Free

Fuente: Elaboracion propia.

El departamento de TI es responsable de los equipos de comunicaciones que tienen bajo su

custodia, entre los cuales se tienen los siguientes:

Tabla 7
Dispositivos de Red.

DISPOSITIVOS DE RED
Oficina principal

Router Cisco 851 1

Switch D-Link 24 puertos 10/100 Modelo DES-1024D 2

Access Point TP-Link 2
Sucursales

Router Zyxel PEE0 HW-T1WZ
Switch D-Link 16 puertos 10/100 Modelo DES-1016D

Fuente: Elaboracion propia.
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Tabla 8

Internet y Ancho de Banda

INTERNET ¥ ANCHO DE BANDA

Oficina principal

Proveedor de Servicios: Movistar / Linea negocios

Ancho de banda 1MBE al 25%

Pool de IP piblicas 200.110.28.72 /29

Sucursales

Proveedor de Servicios: Movistar / Linea comercial

Ancho de banda 1MBE al 10%

Pool de IP piblicas ——-

Fuente: Elaboracion propia.

Asi también, se encargan de la gestion de los siguientes servidores, los cuales forman parte

de la infraestructura y soporte de los servicios que emplean a diario los usuarios.

Tabla 9

Servidores de la Organizacion

SERVIDORES DE LA EMPRESA MEGA LINE SAC

Item Value

Nombre de computadora SRV-DC

Nombre de dominio

MEGALINESAC.COM

Roles DC, DHCP, DNS, PRINT SERVER
Descripcion Servidor 01
. . Microsoft Windows Server 2003 Enterprise Edition
Sistema operativo
SP2
Fabricante HP
Modelo ProLiant ML110

Numero de serial

Numero de procesadores 1

Descripcién del procesador

Intel® Pentium® 4 CPU 3.20 GHZ

Memoria RAM

1534MB

Memoria en disco duro

1.19GB

68.35GB (C: 19.53GB, D: 48.82GB)6.57GB y

Pantalla

SyncMaster 933, 18.5"

Version de Bios

PhoenixBIOS 4.0 Release 6.0

Direccion IP

192.168.1.100

Direccion mascara de red 255.255.255.0

Direccion puerta de enlace 192.168.1.1

43



Item

Value

Nombre de computadora

SRV-BD

Nombre de dominio

MEGALINESAC.COM

Roles

Database Server

Descripcion

Servidor 02

Sistema operativo

Microsoft Windows Server 2008 R2 STD 64-bit

Fabricante

IBM

Modelo

X3400 M3

Numero de serial

Numero de procesadores

1

Descripcion del procesador

Intel® Xeon® 4 CPU E5620 2.40 GHZ

Memoria RAM

4.00 GB

Memoria en disco duro

464.60GB (C: 195.31GB, D: 269.09GB)

929.33GB (E: 273.44GB, F: 273.44GB, G:
382.46GB)

Pantalla

SyncMaster 933, 18.5"

Version de Bios

PhoenixBIOS 4.0 Release 6.0

Direccion IP

192.168.1.101

Direccion mascara de red

255.255.255.0

Direccion puerta de enlace

192.168.1.1

3.3

Fuente: Elaboracion propia.

Identificacion de los Interesados

A continuacién se muestra un cuadro con el detalle de los interesados de acuerdo al nivel de

interés e influencia que tienen en el proyecto:

Tabla 10
Identificacion de los Interesados
Nombre del Organizacion a gque Categoria de Nivel interés [Bajo, [ Nivel influencia
Interesado pertenece interesado Medio, Alto) (Bajo, Medio, Alta)
Fernando Drago DAC - Mega Line FPatrocinador Alto Alto
Mega Line SAC DAC - Mega Line Cliente Alto Alto
Fersonal Tiendas |DAC - Mega Line Usuario Bajo Bajo
Fernando Drago DAC - Mega Line Alta Direccion Alto Alto
Ing. Alvaro C. América Movil Proveedor Alto Medic
Hugo Martel V. DAC - Mega Line Director Proyecto Alto Alto
Luis Sanchez DAC - Mega Line Miembro proyecto Alto Medio

Fuente: Elaboracion propia.

3.4 Requerimientos del Cliente

Después de definir los requerimientos de la organizacion, se establecio una serie de

especificaciones de tal manera que se ajuste a las necesidades que se requieren cubrir en la
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organizacion, por lo que se ha estructurado estos requerimientos en base a los objetivos

especificos que a continuacion explicaremos:

3.4.1 Segmentacion de Red de Datos Escalable
Requerimiento: Establecer una segmentacion de red escalable para las sucursales mediante

el calculo VLSM bajo el cumplimiento del RFC 1878, con las siguientes especificaciones:

- Se debera tener como base el RFC 1878 que indica la division de sub redes por clase,
donde a partir de la red de clase B se deberd realizar los calculos VLSM que finalmente
entreguen las sub redes por local con sus respectivas direcciones IP.

- Para el célculo de sub redes se debera contemplar con una sede principal y un minimo
de 9 sucursales es decir con 10 sub redes donde para el caso de la sede principal se
debera contemplar como minimo 100 host y para cada una de las sucursales el minimo
de hosts requeridos sera de 20.

- Latabla de direcciones IP debera especificar la direccion y mascara de red por local, asi
como su puerta de enlace y su rango respectivo de direcciones IP vélidas, ademas del
namero de hosts maximos permitidos por sub red.

- La clase de red elegida debera contar con una disponibilidad mayor al 90% de redes
disponibles para el crecimiento de futuros locales, donde cada sub red a su vez debera

contar con un minimo de 20 hosts disponibles.

Entregable: Informe de la segmentacion en sub redes y tabla de direcciones IP con Nivel

de escalabilidad de la red clase B mayor al 90% del total de redes disponibles.

Justificacion: Gracias a la segmentacion de redes es posible aislar el trafico de datos por
area, departamento o sucursal de esta manera se evita posibles tormentas de broadcast que
podria dar como resultado una congestion de red y por consecuencia su mal funcionamiento.
Ademas la segmentacion de red ofrece multiples ventajas como la simplicidad en la
administracion de la red pues ayuda a poder gestionar y diferenciar las politicas de seguridad
por area, departamento o sucursal. Asi mismo es de gran utilidad para controlar el

crecimiento de la red ya sea por nuevas areas, departamento o sucursales.
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3.4.2 Configuracion de Red VPN que brinde Seguridad
Requerimiento: Desarrollar una configuracion de red VPN que brinde seguridad de datos

en el flujo de la informacion bajo el cumplimiento del RFC 3193, con las siguientes

especificaciones:

Se debera tener como base el RFC 3193 que indica la utilizacion del protocolo L2TP
para redes privadas virtuales conjuntamente con el protocolo IPSec con el fin de
proporcionar autenticacion de tunel, privacidad, control de integridad y proteccion de
reproduccion.
La configuracion de red VPN debera proporcionar mayor seguridad en la red de datos
reduciendo los riesgos que afecten la Confidencialidad e Integridad de la informacion
que se transmita sobre ella.
La guia de configuracion deberd contemplar paso a paso las opciones y detalles de
configuracién con la entrega de imagenes que muestren la configuracion realizada.
La guia de configuracion debera contemplar los siguientes manuales VPN:

- Configuracion VPN Sitio a Sitio entre Servidores SRV-TMG1 y SRV TMG2.

- Configuracion VPN Sitio a Sitio entre Servidores SRV-TMG1 y SRV-VPNL1.

Se entiende que para el caso del manual de configuracion entre servidores SRV-TMGL1 y

SRV-VPNL1 se debera replicar la misma configuracion a cada sucursal donde el servidor

SRV-TMGL1 se encuentra en la oficina principal y el servidor SRV-VPN1 corresponde al
local 1, el mismo que sera replicado en los servidores SRV-VPN2, SRV-VPN3, SRV-VPN4

respectivamente.

Con el fin de brindar seguridad adicional se debera entregar los siguientes manuales:

- Configuracion de Microsoft ForeFront TMG: Regla Acceso a Internet.

- Configuracion de Microsoft ForeFront TMG: Regla Internet Restringido.

- Manual de Configuracion Proxy para PC.
Se debera realizar una matriz de evaluacion de riesgos en la seguridad de la informacion
antes y después del funcionamiento de la red privada virtual con el fin de determinar la
variacion de riesgos de la seguridad de la informacion y determinar el nivel de riesgos

minimizados, controlados o eliminados.
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Entregable: Guia de configuracion de protocolos de seguridad y matriz de evaluacion de
riesgos en la seguridad de la informacion con un nivel de riesgos bajos al 100% o con una

reduccion mayor al 60% de riesgos en la seguridad de la informacion.

Justificacion: Por medio del uso de protocolos de seguridad se podré contar con una red que
proporcione confidencialidad e integridad en el flujo de la informacion entre sucursales
garantizando asi la veracidad de la misma lo que permitira tomar buenas decisiones en base

a informacion real integra y segura.

3.4.3 Topologia de Red con Distribucion Centralizada
Requerimiento: Presentar un disefio de topologia de red logica centralizada con
accesibilidad a la infraestructura y optimizacion de recursos Tl para la disponibilidad de la

informacidn con las siguientes especificaciones:

- La topologia deberad ser presentada de manera grafica con la identificacion de los
elementos de red involucrados asi como sus respectivos nombres y tipo de enlaces por
sucursal.

- Sedebera contemplar en la topologia la red IP y nimero de hosts por sucursal de acuerdo
al calculo realizado en el primer requerimiento: Establecer una segmentacion de red
escalable para las sucursales mediante el célculo VLSM.

- Se debera especificar una sucursal como centro de datos alterno en el cual se ubicaran
los servidores: AD, BD y Firewall secundarios.

- Para asegurar la disponibilidad de recursos se debera entregar los siguiente manuales:

- Configuracion de Controlador de Dominio Secundario.
- Instalacion de SQL Server en Servidor Secundario.
- Configuracion de Replicacion de Base de Datos.

- Configuracion de Microsoft ForeFront TMG: Regla VPN Acceso Remoto.

Entregable: Grafico con topologia de red y distribucion centralizada con el célculo de
disponibilidad de la informacion mayor al 90% mensual.
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Justificacion: Gracias a una distribucion de red centralizada todas las sucursales podrén
tener acceso a los recursos Tl e informacion lo que permitird tomar buenas decisiones en

base a informacion actualizada en tiempo real y en todo momento.

3.5 EDT del Proyecto

A continuacion se presenta la Estructura del Desglose del Trabajo (EDT), donde se encuentra
el detalle de lo que se realizara en el presente proyecto, ademas se visualizan las etapas del
proyecto y los entregables de cada una de ellas.

Figura 10. EDT del Proyecto

Fuente: Elaboracion propia.
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Tabla 11

Tabla Resumen de Objetivos Especificos y Requerimientos

TABLA RESUMEN DE OBJETIVOS ESPECIFICOS Y REQUERIMIENTOS

Objetivo Especifico 1:

Establecer una segmentacién de red escalable para las
sucursales mediante el calculo VLSM bajo el
cumplimiento del RFC 1878.

RFC 2764:

Requisito: Distribucidn de Direcciones IP

RFC 1878: En su péagina
3: Subredes y Redes,
indica:

“El nimero de
direcciones de red y de
host disponibles se deriva

del ndimero de bits
utilizados para el
enmascaramiento de
subred. Las siguientes
tablas  representan el
niumero de bits de

subredes 'y la red
resultante, direcciones de
broadcast y direcciones
de host.

Se deberé tener como base el RFC 1878 que indica la division
de sub redes por clase, donde a partir de la red de clase B se
deberd realizar los calculos VLSM que finalmente entreguen
las sub redes por local con sus respectivas direcciones IP.

Para el calculo de sub redes se debera contemplar con una
sede principal y un minimo de 9 sucursales es decir con 10
sub redes donde para el caso de la sede principal se debera
contemplar como minimo 100 host y para cada una de las
sucursales el minimo de hosts requeridos sera de 20.

La tabla de direcciones IP debera especificar la direccion y
mascara de red por local, asi como su puerta de enlace y su
rango respectivo de direcciones IP vdlidas, ademas del
nimero de hosts maximos permitidos por sub red.

La clase de red elegida debera contar con una disponibilidad
mayor al 90% de redes disponibles para el crecimiento de
futuros locales, donde cada su red a su vez debera contar con
un minimo de 20 hosts disponibles.

Objetivo Especifico 2:

Desarrollar una configuracion VPN que brinde
seguridad de datos en el flujo de su informacion
mediante el uso protocolos L2TP/IPSec bajo el
cumplimiento del RFC 3193.

RFC 2764:

Requisito: Seguridad y Mecanismo de Tunelizacion

RFC 3193: En su pagina
2: Introduccién, indica:

“Este documento propone
el uso del conjunto de
protocolos IPsec para
proteger El trafico L2TP a
través de redes IP, y
explica como IPsec vy
L2TP deben ser utilizados
juntos.”

Se debera tener como base el RFC 3193 que indica la
utilizacion del protocolo L2TP para redes privadas virtuales
conjuntamente con el protocolo IPSec con el fin de
proporcionar autenticacion de tanel, privacidad, control de
integridad y proteccion de reproduccion.

La configuracion de red VPN deberd proporcionar mayor
seguridad en la red de datos reduciendo los riesgos que
afecten la Confidencialidad e Integridad de la informacién
que se transmita sobre ella.

La guia de configuracién debera contemplar paso a paso las
opciones y detalles de configuracion con la entrega de
imagenes que muestren la configuracion realizada.

Se debera realizar una matriz de evaluacion de riesgos en la
seguridad de la informacion antes y después del
funcionamiento de la red privada virtual con el fin de
determinar la variacién de riesgos de la seguridad de la
informacion y determinar el nivel de riesgos minimizados,
controlados o eliminados.
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Objetivo Especifico 3:

Presentar una topologia
de red l6gica centralizada
que permita proponer
medidas de optimizacion

La topologia debera ser presentada de manera grafica con la
identificacion de los elementos de red involucrados asi como
sus respectivos nombres y tipo de enlaces por sucursal.

Se debera contemplar en la topologia la red IP y nimero de
hosts por sucursal de acuerdo al calculo realizado en el primer
requerimiento: Disefiar una segmentacion de red escalable

d‘.a FEcursos Tl para la para las sucursales mediante el calculo VLSM.

disponibilidad de Ia

informacion. Se debera especificar una sucursal como centro de datos
alterno en el cual se ubicaran los servidores: AD, BD y
Firewall secundarios.

Adicionales Con el fin de brindar seguridad adicional se debera entregar

los siguientes manuales:

- Configuracion de Microsoft ForeFront TMG: Regla
Acceso a Internet.

- Configuracion de Microsoft ForeFront TMG: Regla
Internet Restringido.

- Manual de Configuracion Proxy para PC.

Para asegurar la disponibilidad de recursos se debera entregar
los siguiente manuales:

- Configuracién de Controlador de Dominio Secundario.

- Instalacién de SQL Server en Servidor Secundario.

- Configuracién de Replicacion de Base de Datos.

- Configuracion de Microsoft ForeFront TMG: Regla VPN
Acceso Remoto.

Fuente: Elaboracion propia.
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4 DISENO DE LA SOLUCION

4.1 Descripcion del Disefio de la Solucién

Actualmente la empresa tiene cinco sucursales las cuales trabajan de manera independiente
sin comunicacion directa a los sistemas que se alojan en la oficina principal, es asi que siendo
un problema el acceso a la informacion y recursos de la oficina principal. La solucion
propuesta consiste en el disefio de una red de comunicacion mediante redes privadas
virtuales entre las sucursales y la sede principal con el fin de optimizar recursos y agilizar
las transacciones diarias propias del giro del negocio, para lo cual el eje principal de la
solucién es la interconexion de la sede principal y sus sucursales, para dicho fin se
consideraron diversas soluciones de comunicacion entre locales, las cuales fueron
explicadas, detalladas y analizadas en el capitulo anterior. En dicho analisis se buscé que la
solucidn responda a criterios como: escalabilidad, facil implementacion, control interno, y
sobre todo economia para cumplir con dichos conceptos se cont6 con aplicativos de software
con los que la organizacion ya dispone, ademas de convenios institucionales con un

importante socio estratégico en comunicaciones como lo es América Movil Peru SAC.

Es asi que la solucion consiste en el disefio de una red de comunicacién mediante redes
privadas virtuales a través de Internet, gracias a esta solucidn serd posible conseguir lo

siguiente:

e La interconexion de las redes de cada sucursal con la oficina principal permitiendo la
agilizacion de los procesos y el intercambio de la informacion en tiempo real entre los
usuarios.

e El acceso a la base de datos desde cualquiera de las sucursales logrando que los usuarios
tengan disponible la informacion inmediata y en tiempo real.

e Controle de acceso y seguridad a las sucursales desde la sede principal haciendo uso de
las politicas de seguridad, tales como prohibiciones de las paginas web comunmente
conocidas, que contribuiran en la productividad laboral de los empleados.

e Respaldo y replicacion de datos en tiempo real con lo que se podra estar preparado ante

alguna incidencia y retomar las operaciones inmediatamente.
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4.2 Justificacion del Recurso Humano para la Solucién

Para la implementacion del proyecto se requerird en primer lugar un jefe de proyectos para
liderar el despliegue de la solucidn, asi mismo se requiere de personal especializado en
soluciones VPN de Microsoft asi como personal interno que este monitoreando
constantemente el desempefio de la solucion. Este grupo de trabajo tendra la siguiente

estructura:

Ing. de Redes (ISP) Ing. de Redes

Tec. de Redes
VPN
Figura 11. Estructura del Recurso Humano

Soporte Tecnico

Fuente: Elaboracion propia.

o Jefe de Proyecto: Responsable de reportar a la Gerencia los avances del proyecto, asi
como la de organizar y solicitar la documentacion de cada una de las etapas realizadas.

¢ Ingeniero de Redes (ISP): Encargado de coordinar con el cliente los enlaces de internet
dedicado a cada una de las sedes para poder disponer de las capacidades solicitadas segun
SLAs. Ademas de dejar operativos los dispositivos de red con sus respectivas IPs publicas
en cada sede.

e Ingeniero de Redes: Responsable del disefio de red y conexion VPN entre la oficina
principal y cada una de las sedes, ademés de establecer el direccionamiento de red de
todas las sedes, asi mismo supervisara el trabajo del técnico especialista VPN Microsoft.

e Técnico de Redes (VPN): Responsable de instalar y configurar cada enlace VPN de las
sucursales, asi mismo realizara las conexiones del cableado entre los routers ISP y los
servidores VPN,

e Soporte Técnico: Encargado de toda el area de sistemas de la organizacion objetivo quien
tendrd como funcion principal monitorear la solucion una vez haya concluido quien
ademas debera ser capacitado previamente en los detalles y funciones de la solucion

implementada.
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4.3 Recursos Disponibles en la Organizacion Objetivo

4.3.1 Recurso Humano Disponible

En el punto anterior se identifico el recurso humano necesario para la implementacion del
proyecto, sin embargo la organizacion objetivo dispone de personal en sistemas a un nivel
bésico es asi que se requerird de personal externo especializado para la ejecucion del
proyecto. En la actualidad la organizacion objetivo cuenta con un técnico de sistemas que se
hace cargo de dar soporte técnico Tl a toda la organizacion en sus diversos locales. Este
personal podria cumplir con la labor de monitorear la solucion una vez que haya sido
implementada para lo cual requerira de una capacitacion previa en cuanto a las
configuraciones y funciones de la solucion. Segun lo expuesto a continuacion se detalla el
personal interno con el que se dispone asi como externo que debera ser adquirido para
completar el equipo de trabajo:

Tabla 12
Recurso Humano Disponible y por Adquirir

Interno/Externo Cargo Justificacion

La jefatura del proyecto sera liderada por el
Gerente de Operaciones de la organizacion
Interno - DAC Claro Jefe de Proyecto |quien tendra como responsabilidad realizar
las coordinaciones necesarias que el proyecto
reguiera.

Se debera contar con personal del ISP para la
coordinacion de detalles tecnicos de
conexion de enlaces en cada sede de la
organizacion,

Externo - America Movil | Ingeniero de Redes

Tendra como funcion el disefio y direccion
tecnica del proyecto a implementar asi como
la coordinacion operativa con el tecnico
especialista en redes.

Externo Ingeniero de Redes

Debera ser personal con amplio conocimiento
Externo Tecnico de Redes |de soluciones VPN de Microsoft, para instalar
y configurar la solucion.

Responsable de la monitorizacion de la
solucion una vez que haya sido

Interno - DAC Claro Soporte Tecnico  |implementada, ademas de realizar las
configuraciones necesarias para la replicacion
de servidores.

Fuente: Elaboracion propia.
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4.3.2 Recurso Material Disponible

En la actualidad la organizacion objetivo cuenta con dos servidores que cumplen funciones

de servidor de controlador de dominio y servidor de base de datos, a continuacion se detallan:

Tabla 13
Servidores Organizacion DAC

Item

Value

Nombre de computadora

SRV-DC

Nombre de dominio

MEGALINESAC.COM

Roles

DC, DHCP, DNS, PRINT SERVER

Descripcién

Servidor 01

Sistema operativo

Microsoft Windows Server 2003 Enterprise Edition
SP2

Fabricante

HP

Modelo

ProLiant ML110

Numero de serial

Numero de procesadores

1

Descripcion del procesador

Intel® Pentium® 4 CPU 3.20 GHZ

Memoria RAM

1534MB

Memoria en disco duro

68.35GB (C: 19.53GB, D: 48.82GB)6.57GB y
1.19GB

Pantalla

SyncMaster 933, 18.5"

Version de Bios

PhoenixBIOS 4.0 Release 6.0

Direccién IP

192.168.1.100

Direccion mascara de red

255.255.255.0

Direccion puerta de enlace 192.168.1.1
Item Value
Nombre de computadora SRV-BD

Nombre de dominio

MEGALINESAC.COM

Roles

Database Server

Descripcion

Servidor 02

Sistema operativo

Microsoft Windows Server 2008 R2 STD 64-bit

Fabricante

IBM

Modelo

X3400 M3

Numero de serial

Numero de procesadores

1

Descripcion del procesador

Intel® Xeon® 4 CPU E5620 2.40 GHZ

Memoria RAM

4.00 GB

Memoria en disco duro

464.60GB (C: 195.31GB, D: 269.09GB)

929.33GB (E: 273.44GB, F: 273.44GB, G:
382.46GB)

Pantalla

SyncMaster 933, 18.5"

Version de Bios

PhoenixBIOS 4.0 Release 6.0

Direccién IP

192.168.1.101

Direccion mascara de red

255.255.255.0

Direccion puerta de enlace

192.168.1.1

Fuente: Elaboracion propia.
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Sin embargo para el desarrollo e implementacion de la solucidn se requerira de servidores

adicionales que deberan ser adquiridos y cuyas caracteristicas se detallan a continuacion:

Tabla 14
Caracteristicas de Servidor HP Proliant
CARACTERISTICAS :
MODELGC ProLiant ML110 G7
PROCESADOR(GHZ) INTEL Intel® Xeon® E3-1220 (3.10 GHz, 8M Cache)
2 GB DDR3
NUMERO DE RANURAS! 4
MEMORIA CAPACIDAD MAXIMA HASTA (GB) 16GB
DISCO DURO (GB) 500 GB
UNIDADES DE Controlador de almacenamiento:
ALMACENAMIENTO SATA RAID de 6 puertos integrado
INCORPORA RED Ethernet 10/100/1000 (Gigabit)
SERIAL(ES) : 1
R1-45: 2
DB-15: 1
POSTERIOR: USB: 4
PUERTOS FRONTAL: USB 4
FACTOR DE FORMA au

Fuente: DELTRON - HP.

4.4 Especificaciones del Disefio de la Solucion

Segun RFC 2764 describe algunos conceptos muy importantes que se debera considerar para
establecer los lineamientos del Disefio de la Red, dichos conceptos explicados a detalle en
el marco tedrico dejan claro como es considerada una red privada virtual y por consecuencia

indican su tratamiento para el disefio de la misma, a continuacion se citara dichos conceptos:

“En el contexto de este documento, una VPN se define simplemente como la
emulacion de una instalacion de red de area amplia (WAN) privada que utiliza
instalaciones de IP (incluida la Internet publica o redes troncales de IP privadas).”
(RFC2764 2018:4)

“Muchos aspectos de las redes, como el direccionamiento, el mecanismo de reenvio,
la calidad del servicio (QoS), la seguridad y el cortafuegos, tienen soluciones
comunes tanto en las redes fisicas como en las virtuales, y muchos de los problemas
que surgen en la discusion de las VPN tienen analogos directos con aquellos
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problemas implementados en redes fisicas. La introduccion de VPN no crea la
necesidad de reinventar la red, o de introducir paradigmas completamente nuevos
que no tengan un analogo directo con las redes fisicas existentes.” (RFC2764 2018:4)

“Claramente, tener mecanismos que son comunes en las redes tanto fisicas como
virtuales facilita la introduccion de redes privadas virtuales (VPN) en las redes
existentes y también reduce el esfuerzo necesario tanto para el desarrollo de
estandares como para el desarrollo de productos, ya que las soluciones existentes
pueden aprovecharse.” (RFC2764 2018:5)

Por lo que gracias a estos conceptos podemos determinar que para el Disefio de la red se
debera definir los mismos componentes de una red WAN, asi mismo se sabe una red WAN
es la union de dos o mas redes de area local (LANSs), ademas el RFC 2764 propone los

siguientes requisitos generales VPN:

e Transporte de Paquetes: El trafico transportado dentro de una VPN puede no tener

relacion con el tréfico en la red troncal IP, ya sea porque el trafico es multiprotocolo, o
porque la red IP del cliente puede usar un direccionamiento IP no relacionado con el de
la red troncal IP en la que se transporta el trafico.
Es asi que la red IP del cliente u organizacién puede utilizar direcciones IP privadas no
Unicas, por lo que sera necesario definir un direccionamiento de red para las sucursales,
esta segmentacion de red serd definida a detalle en el Objetivo especifico 1: Establecer
una segmentacion de red escalable para las sucursales mediante el calculo VLSM bajo el
cumplimiento del RFC 1878.

e Seguridad de Datos: Una VPN requiere algun tipo de seguridad de datos, es asi que
existen diferentes modelos de confianza aplicables al uso de VPNs. Uno de esos modelos
es donde el cliente no confia en que el proveedor de servicios ISP proporcione ningln
tipo de seguridad, y en su lugar implementa una VPN utilizando dispositivos CPE que
implementan la funcionalidad de firewall y que estan conectados entre si mediante tlneles
seguros. En este caso, el proveedor de servicios se utiliza Unicamente para el transporte

de paquetes IP. ™

3 Cfr. RFC2764 2018
74 Cfr. RFC2764 2018
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Para el cumplimiento de este requisito se ha definido la utilizacion dispositivos CPE como
son los servidores VPN y TMG donde se realizaran las configuraciones necesarias para
el funcionamiento VPN, esto sera definido a detalle en el Objetivo especifico 2:
Desarrollar una configuracion VPN que brinde seguridad de datos en el flujo de sus
comunicaciones mediante el uso protocolos L2TP/IPsec bajo el cumplimiento del RFC
3193.

e Mecanismos de Tunelizacion: Las VPN deben implementarse a través de algan tipo de
mecanismo de tunelizacién de IP, donde los paquetes formatos y/o el direccionamiento
utilizado dentro de la VPN pueden no estar relacionados con los utilizados para enrutar
los paquetes tunelizados a través de la red troncal IP. Dichos tneles, dependiendo de su
forma, pueden proporcionar cierto nivel de seguridad de datos intrinseca, o esto también
puede mejorarse utilizando otros mecanismos como IPSec. 7
Los mecanismos de tunelizacion son proporcionados por la utilizacion en conjunto de
L2TP/IPsec cuyas especificaciones de su uso se detallan en el Objetivo especifico 2:
Desarrollar una configuracion VPN que brinde seguridad de datos en el flujo de sus
comunicaciones mediante el uso protocolos L2TP/IPsec bajo el cumplimiento del RFC
3193.

e Garantia de Calidad de Servicio: Ademés de garantizar la privacidad de la
comunicacion, las técnicas de redes privadas existentes, basadas en mecanismos fisicos o
de capa de enlace, también ofrecen diversos tipos de garantias de calidad de servicio. En
particular, las lineas arrendadas y de acceso telefonico ofrecen garantias de ancho de
banda y latencia mediante el cumplimiento de SLAs del ISP. "®
Para el cumplimiento de este requisito se ha definido la exigencia del estricto
cumplimiento de las métricas ofrecidas a través de los SLAs del ISP, asi mismo con el
fin de brindar un servicio de calidad se han definido medidas de optimizacion de recursos

Tl para la disponibilidad de la informacion, estas son explicadas a detalle en el Objetivo

5 Cfr. RFC2764 2018
8 Cfr. RFC2764 2018
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especifico 3: Presentar una topologia de red logica centralizada que permita proponer
medidas de optimizacion de recursos Tl para la disponibilidad de la informacion.

Dado que se definid el tratamiento de una VPN de la misma manera que una red fisica
podemos alinear los componentes de red al cumplimiento de los objetivos especificos y a
manera de resumen presentamos la Tabla 15 donde ademas de los componentes de red
podemos observar los requisitos establecidos por el RFC 2764.

Tabla 15
Requisitos y Componentes VPN

Requisito RFC 2764 / Componente de Red

Objetivo Especifico

- Transporte de Paquetes (RFC 2764)
- Segmentacion de Red.

- Distribucion de Direcciones IP.

OE1: Establecer una segmentacion de red
escalable para las sucursales mediante el
calculo VLSM bajo el cumplimiento del RFC
1878.

- Seguridad de Datos (RFC 2764)

- Mecanismo de Tunelizacion (RFC 2764)
- Configuracidn de red y 5.0.

- Protocolos de Red.

- Servidor de Autenticacion.

OE2: Desarrollar una configuracidn VPN qgue
brinde seguridad de datos en el flujo de sus
comunicaciones mediante el uso protocolos
L2TP/IPsec bajo el cumplimiento del RFC
3193.

- Calidad de Servicio (RFC 2764)
- Topologia de Red.

OE3: Presentar una topologia de red ldgica
centralizada que permita proponer medidas
de optimizacion de recursos Tl parala
disponibilidad de la informacidn.

Fuente: Elaboracion propia.

Es asi que después de definir los requerimientos de la organizacién se establecio una serie

de soluciones de tal manera que se ajuste a las necesidades que se requiere cubrir en la

organizacion, por lo que se ha estructurado estas necesidades en base a los objetivos

especificos del proyecto que a continuacion explicaremos:
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4.4.1 Segmentacion de Red de Datos Escalable

Segln RFC 1878 describe las subredes validas y mascaras de subred que se pueden usar en

redes TCP/IP y segun su pagina 3: Subredes y Redes, indica:

“El naimero de direcciones de red y de host disponibles se deriva del nimero de bits

utilizados para el enmascaramiento de subred. Las siguientes tablas representan el

namero de bits de subredes y la red resultante, direcciones de broadcast y direcciones

de host. La Tabla 1-1 representa la division en subredes de una red clase B”
(RFC1878 2018:3)

Segun RFC 1878 en su tabla 1-1 solo se especifica el nimero de sub redes desde 65534 hasta

510 hosts, por lo que se realizé el célculo adicional de las siguientes sub redes desde 254 a

2 hosts, ya que para el presente proyecto se necesitara y utilizaran las redes de 126 y 30

hosts.
Tabla 16
Numero de Sub Redes de Red Clase B
Mascara Decimal Mascara Binario Mro. De Redes Nro de Hosts
255.255.0.0 11111111.11111111.00000000.00000000 1 65534
255.255.128.0 11111111.11111111.10000000.00000000 2 32766
255.255.192.0 11111111.11111111.11000000.00000000 4 16382
255.255.224.0 11111111.11111111.11100000.00000000 8 8190
255.255.240.0 11111111.11111111.11110000.00000000 16 4094
255.255.248.0 11111111.11111111.11111000.00000000 32 2046
255.255.252.0 11111111.11111111.11111100.00000000 B4 1022
255.255.254.0 11111111.11111111.11111110.00000000 128 510
255.255.255.0 11111111.11111111.11111111.00000000 256 254
255.255.255.128 | 11111111.11111111.11111111.10000000 512 126
255.255.255.192 | 11111111.11111111.11111111.11000000 1024 62
255.255.255.224 | 11111111.11111111.11111111.11100000 2048 30
255.255.255.240 | 11111111.11111111.11111111.11110000 4096 14
255.255.255.248 | 11111111.11111111.11111111.11111000 8192 6
255.255.255.252 | 11111111.11111111.11111111.11111100 16384 2

Fuente: RFC 1878.
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Para lograr una red de comunicacién entre los locales se disefiaran redes VPN Site to Site

entre la sede principal y cada una de las 5 sucursales, para lo cual se contara con 5 conexiones

VPN una por cada sucursal (S1, S2, S3, S4 y S5) segln se muestra en la Tabla 17, donde se

especifica la direccion IP para cada servidor por sucursal, ademas se muestra la direccion 1P

de los principales servidores.

Tabla 17
Asignacion de direcciones IP para Servidores

SITIO Servidor Direccién IP Mascara de
subred

Controlador de dominio primario 172.16.1.100 255.255.255.128
Oficina principal Base de datos primario 172.16.1.101 | 255.355.255.128
Servidor firewall / VPN (Red interna) 172.16.1.1 255.255.255.128
Servider VPN (Red Interna) 172.16.1.129 255.255.255.224
51 - Plaza Lima Sur (Chorrillos) Controlador de dominio secundario 172.16.1.130 | 255.255.255.224
Base de datos secundaric 172.16.1,132 255.255.255.224
52 - Minka (Callao) Servidor WPN (Red Interna) 172.16.1.161 255.255.255.224
53 - Chacarilla (Surco) Servidor WPN (Red Interna) 172.16.1.193 255.255.255.224
54 - Av. Venezuela (Brena) Servidor WPN (Red Interna) 172.16.1.225 255.255.255.224
55 - Plaza Lima Morte (Los Olivos) Servidor WPN (Red Interna) 172.16.2.1 255.255.255.224

Fuente: Elaboracion propia.

Asi mismo se disefiara un nuevo direccionamiento que permita la correcta administracion de

IPs para cada sucursal, identificando cada local por un segmento distinto con la posibilidad

de seguir creciendo en nimero de locales y usuarios seglin se muestra en la Tabla 18, donde

se detalla la segmentacién de red por cada sucursal detallando el rango de IPs validas asi

como el numero de host permitidos por red.

Tabla 18
Direccionamiento IP para Sucursales
— oireccdn de | Wascarade | LSl | Rango de direcciones 1w | 170
enlace IP validas
Oficina Principal 172.16.1.0 255.255.255.128 172.16.1.1 172.16.1.2 172.16.1.127 126 host
51 - Plaza Lima Sur (Chorrillos) 172.16.1.128 | 255.255.255.224 | 172.16.1.129 | 172.16.1.130 | 172.16.1.155 30 host
52 - Minka (Callag) 172.16.1.160 | 255.255.255.224 | 172.16.1.161 | 172.16.1.162 | 172.16.1.191 30 host
53 - Chacarilla {Surco) 172,16.1.192 | 255.255.255.224 | 172.16.1.193 | 172.16.1.194 | 172.15.1.223 30 host
54 - Av. Venezuela (Brefia) 172.16.1.224 | 255.255.255.224 | 172.16.1.225 | 172.16.1.226 | 172.16.1.255 30 host
55 - Plaza Lima Nerte (Los Olivos) 172.16.2.0 255.255.255.224 172.16.2.1 172.16.2.2 172.16.2.31 30 host

Fuente: Elaboracion propia.
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Después de especificar el direccionamiento IP por sucursal asi como la asignacion de IPs
para sus respectivos servidores, se puede observar en la Figura 12 de manera gréfica la

asignacion de direcciones IP a la oficina principal asi como también a cada una de las

sucursales.
dards o SUCURSAL SUCURSAL
P herzipesd AU g;'.‘_::o CHACARILLA -
Secundaric £
SUCURSAL e — SURCO

PLAZA LIMA -

SUR - Ry s
CHORRILLOS N *

" e

REDTY2.18 0. 19227
(36 hosy)

=
3 Servidor VPN
RED: 172.16.1, 128727 s

~ Sorvidar VON
(20 bost) "\7 ]
OFICINA [ . |
PRINCIPAL =

% SUCURSAL AV,
\ VENEZUELA -

BRENA

RED-IT216 1 22437
{30 rost)

RED: 172 16.1.0:25 Sevvidey VPN
% ( 12¢ bost)
Servidor
Firewal = ;
Al -~ RED: T7216.2027
. R Servidor VPN .m rost)
B o
i I g J SUCURSAL
by By l ] S PLAZA LIMA
o = NORTE - LOS
arvidor Sarvicor
% s A B Segmentacion de Red oLvOoS

Figura 12. Segmentacion de Red por Sucursal

Fuente: Elaboracion propia.

4.4.2 Configuracion de Red VPN que brinde Seguridad

Segun RFC 3193 indica la utilizacion del protocolo L2TP para redes privadas virtuales
conjuntamente con el protocolo IPSec con el fin de proporcionar autenticacion de tdnel,
privacidad, control de integridad y proteccion de reproduccion y segin su pagina 2:

Introduccién, indica:

“Este documento propone el uso del conjunto de protocolos IPsec para proteger El
trafico L2TP a través de redes IP, y explica como IPsec y L2TP deben ser utilizados
juntos.” (RFC3193 2018:2)

Gracias a el uso de estos protocolos se podré contar con una red VPN segura que proporcione

confidencialidad e integridad en el flujo de la informacidn entre sucursales garantizando asi
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la veracidad de la misma lo que permitira tomar buenas decisiones en base a informacién

real integra y segura.

Para conseguir una red VPN segura es necesario seguir las recomendaciones del RFC 3193
que indica que los protocolos IPsec y L2TP deben ser utilizados juntos en la configuracion
de lared VPN, es asi que al momento de realizar la configuracion se deber tener en cuenta
estas recomendaciones Y realizar la seleccion correcta de protocolos segun se detalla en las

guias de configuracion:

Configuracion VPN sitio a sitio servidores SRV-TMG1y SRV-TMG2
Esta guia de configuracion se encuentra paso a paso en el Anexo 11.2 sin embargo es preciso

detallar la configuracién de protocolos en los pasos 49 y 62 de la guia de configuracion:

Paso 49: En la seleccion de protocolos se deberd seleccionar las opciones Habilitar
L2TP/IPSec y Habilitar PPTP.

Paso 62: Al finalizar la configuracion se debera tener como resumen de protocolos los
siguientes valores:
Nombre: tmgl

Protocolo: L2TP/IPsec
Propietario de Conexién: SRV-TMG2

Finalizacion del Asistente para
nueva red VPN de sitio a sitio

El Asistente para nueva red VPN de sitio a sitio finalizé
correctamente. La configuracion de la nueva red es la
siguiente:

Nombre: -
tmagl
Protocolo:

L2TP/IPsec
Propietario de conexion:
SRV-TMG2
Servidor VPN remoto:

4 o

Es posible que se deban realizar pasos de configuracién
adicionales para la conectividad VPN. Ayuda acerca de los
pasos de confiquracion...

Haga dic en Finalizar para cerrar este asistente.

< Atras I Finalizar ! Cancelar

Figura 13. Valores de Configuracién TMG1

Fuente: Elaboracion propia Anexo 11.2
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Configuracién VPN sitio a sitio entre SRV-TMGL1 Y SRV-VPN1
Esta guia de configuracion se encuentra paso a paso en el Anexo 11.3 sin embargo es preciso

detallar la configuracién de protocolos en los pasos 2 y 11 de la guia de configuracion:

Paso 2: En la seleccion de protocolos se debera seleccionar la opcién Protocolo de tunel de

capa dos (L2TP) a través de IPSec.

Paso 11: Al finalizar la configuracion se deberd tener como resumen de protocolos los

siguientes valores:

Nombre: tmg21
Protocolo: L2TP/IPsec
Propietario de Conexién: SRV-TMG1

Asistente para crear conexion de sitio a sitio ‘ﬁ

Finalizacion del Asistente para
nueva red VPN de sitio a sitio

El Asistente para nueva red VPN de sitio a sitio finalizé
correctamente. La configuracion de la nueva red es la
siguiente:

Nombre: -
tmg21
Protocolo:

L2ZTP/IPsec
Propietario de conexidn:
SRV-TMG1
Servidor VPN remoto: __|
v

i =
Es posible que se deban realizar pasos de configuracién
adicionales para la conectividad VPN. Ayuda acerca de los

pasos de configuracidn...

Haga dic en Finalizar para cerrar este asistente.

< Atrds | Finalizar I Cancelar

Figura 14. Valores de Configuraciéon TMG21

Fuente: Elaboracion propia Anexo 11.3.

Asi mismo gracias a la configuracion VPN segura se podra montar sobre ella mecanismos
de seguridad como extender los controles de acceso y seguridad a las sucursales desde la
sede principal: Asi como los usuarios de la sede principal son controlados por el software
Microsoft Forefront TMG (Red LAN), se requiere que también sea posible el control de
cualquier usuario ubicado en cualquier otro local de la organizacién, por tal motivo se
necesita que toda la organizacién pertenezca a la misma red para que de esta manera el

firewall Microsoft Forefront TMG restrinja y controle los accesos para todos los usuarios de
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la organizacion independientemente de la ubicacion fisica en la que se encuentre, es asi que
gracias a la comunicacion entre locales lograda por el cumplimiento del objetivo inicial sera
posible lograr dicho control. Es asi que se desarrollaron las siguientes Guias de

Configuracion:

- Configuracion Microsoft ForeFront TMG: Regla VPN Acceso Remoto.
- Configuracion Microsoft ForeFront TMG: Regla Acceso Internet.

- Configuracion Microsoft ForeFront TMG: Regla Internet Restringido.

Las guias de configuracién completa para este punto seran incluidas al final del documento
como un Anexo el cual contiene 50 paginas de configuracion paso a paso.

4.4.3 Topologia de red con Distribucion Centralizada
Gracias a una distribucion de red centralizada todas las sucursales podran tener acceso a los
recursos Tl e informacion lo que permitira tomar buenas decisiones en base a informacién

actualizada en tiempo real y en todo momento.

Segln se muestra en la Figura 15, podemos observar la topologia de red propuesta donde
tenemos como eje o centro de informacion e infraestructura la Oficina Principal de la
organizacion hasta donde cada una de las sucursales se conecta via VPN para enviar y recibir
informacion en tiempo real, informacion que es producida por cada una de las sucursales
diariamente, asi mismo podemos observar que se tienen servidores alternos o secundarios en
la sucursal Plaza Lima Sur esto debido a que dicha sucursal se encuentra en un Centro
Comercial que opera diariamente y posee en su estructura disponibilidad de energia eléctrica
las 24 horas lo que asegura la replicacion de los servidores secundarios ante una posible

caida de los servidores principales ubicados en la Oficina Principal de la organizacion.
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Figura 15. Distribucion Centralizada

Fuente: Elaboracion propia.

A continuacién algunas funciones importantes que nos brindara la distribucién de red

centralizada:

e Brindar la accesibilidad a la base de datos central desde las sucursales:
Se requiere que desde la misma forma en que los usuarios de la sede principal acceden al
ERP Microsoft Dynamics (Red LAN), también sea posible el acceso desde cualquier otro
local de la organizacion, por tal motivo se requiere que toda la organizacion pertenezca a
la misma red para que de esta manera el acceso a la BD del aplicativo sea transparente
para el usuario, es asi que gracias a la comunicacion entre locales lograda por el
cumplimiento del objetivo anterior seréa posible acceder desde cualquier local a la BD del

ERP Microsoft Dynamics (ubicada en la sede principal).

e Extender los controles de acceso y seguridad a las sucursales desde la sede principal:
Asi como los usuarios de la sede principal son controlados por el software Microsoft

Forefront TMG (Red LAN), se requiere que también sea posible el control de cualquier
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usuario ubicado en cualquier otro local de la organizacién, por tal motivo se necesita que
toda la organizacion pertenezca a la misma red para que de esta manera el firewall
Microsoft Forefront TMG restrinja y controle los accesos para todos los usuarios de la
organizacion independientemente de la ubicacion fisica en la que se encuentre, es asi que
gracias a la comunicacion entre locales lograda por el cumplimiento del objetivo inicial

sera posible lograr dicho control.

e Establecer una solucion de replicacion y/o alta disponibilidad en los servidores:
Gracias a la comunicacion entre locales lograda por el cumplimiento del objetivo inicial
serd posible la replicacion de los servidores Active Directory y SQL Server (BD), de tal
manera que estos puedan replicarse automaticamente y en tiempo real con sus pares
ubicados en un local diferente a la sede principal. Para cumplir este requerimiento es
necesaria la configuracion de las opciones de replicacion con la que cuentan cada sistema
en particular como es el caso de Replicacion de Active Directory y Replicacion de SQL

Server.

4.5 Costo de la Solucion

Actualmente la organizacién objetivo ya dispone de dos servidores (HP ProLiant ML110
G7) con sus respectivos sistemas operativos destinados para la replicacion de sus servidores
principales, por lo que solo se est4d considerando los servidores faltantes para la
implementacién de la solucion que a continuacion detallamos:

Tabla 19
Costo de Hardware y Software

Cantidad Descripcion Precio unitario Precio total

Servidores HP ProLiant ML110 G7
Procesador Intel® Xeon® E3-1220 (3.10 GHz, 8M Cache L3)
Memoria 2GB
Disco duro 500 GB $
2 puertos Ethernet Gigabit
Controlador de almacenamiento SATA / RAID

663,00 | $ 3.315,00

5 Licencias para Windows Server 2008 % 701,15 | % 3.505,75
Subtotal| $ 6.820,75

IGV (18%)| ¢  1.227,74

Total US| §  8.048,49

Fuente: Elaboracion propia.
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Asi mismo se detalla el presupuesto del recurso humano técnico para las configuraciones

necesarias:

Tabla 20

Costo de Instalacion y Configuracion

Cantidad Descripcion Precio unitario Precio total
5 Instalacion de Windows Server 2008 3 80,00 | % 400,00
5 Configuracion VPN Site-to-Site $ 300,00 | & 1.500,00
1 Configuracion VPN Client-to-Site % 120,00 | & 120,00
1 Configuracion de replicacion DC - AD % 150,00 | & 150,00
1 Configuracion de replicacion SQL % 150,00 | & 150,00
1 Capacitacion, Pruebas y Entrega de Manuales $ 800,00 | & 800,00
Total US| % 3.120,00

Fuente: Elaboracion propia.

Por lo tanto el presupuesto final para la implementacion de la solucidn que incluye tanto
hardware, software, configuraciones necesarias y direccion profesional en ingenieria, se

resume en el siguiente detalle:

Tabla 21
Inversion Total
Descripcion Precio total
Hardware y Software % 8.048,49
Instalacion y Configuraciones % 3.120,00
Direccion de Ingenieria 3 1.200,00
Total US| $ 12.368,49

Fuente: Elaboracion propia.

Finalmente podemos resumir que para la implementacion especifica de este proyecto solo se
considera la inversién inicial (CAPEX) que asciende a la suma de US.$ 12.368,49 sin
embargo no se esta considerando el costo de operatividad (OPEX), esto debido a que el
mantenimiento, monitorizacion y control de la solucion estara a cargo del personal interno
de la organizacion quien debera ser debidamente capacitado en el desarrollo de la
implementacién de la solucion, quien ademas contara con los manuales de configuracién

necesarios.
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5 PRUEBAS, RESULTADOS Y VALIDACION
5.1 Plan de Pruebas

El presente proyecto: “Disefio de una red de comunicacion VPN sobre internet para un
Distribuidor Autorizado de Claro basado en el RFC 2764” consiste en realizar un disefio que
nos permita lograr los objetivos establecidos de la organizacion mediante VPN, es asi que
para demostrar que es posible lograr dicho objetivo las pruebas seran realizadas en entornos
virtuales donde se realizaran las mismas instalaciones y configuraciones necesarias para
demostrar su operatividad y funcionamiento, por lo que a continuacién se describe el

escenario con los aplicativos necesarios para realizar dichas pruebas:

- GNS3: Simulador de red que nos ayudara a virtualizar topologias de red.
- VMware Workstation: Software que nos ayudara a virtualizar los diversos servidores que

intervienen en el proyecto.

A continuacién se describen las caracteristicas del entorno virtualizado:

e Maquinas Virtuales:
- 6 maquinas virtuales con sistema operativo Windows Server 2003/2008:
512mb de RAM / CD / HD 20GB (2 con 10GB) / Tarjeta de red.

- 2 maquinas virtuales con sistema operativo Windows XP
256mb de RAM / CD / HD 10GB / Tarjeta de red.

e Funciones:
a) 1 Maquina Virtual con SO Windows Server 2008, Funcion: Firewall/VPN
b) 1 Méaquina Virtual con SO Windows Server 2003, Funcién: VPN
¢) 1 Maquina Virtual con SO Windows Server 2003, Funcion: DC Primario.
d) 1 Méaquina Virtual con SO Windows Server 2003, Funcion: DC Secundario.
e) 1 Maquina Virtual con SO Windows Server 2003, Funcion: BD Primario.
f) 1 Maquina Virtual con SO Windows Server 2003, Funcion: BD Secundario.

g) 2 Méaquinas Virtuales con SO Windows XP, Funcion: Cliente / Conectividad.
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e Aplicaciones a utilizar:

a)

b)

c)

d)

Microsoft Forefront TMG 2010: Aplicacion que permite el filtro de paquetes antes
de salir a internet, al igual que la conexion VPN Site-to-Site y Client-to-Server.
Microsoft SQL Server 2005: Aplicacién que permite crear una base de datos de la
empresa, a la cual los usuarios tienen acceso.

Active Directory: Caracteristica del sistema operativo Windows Server 2003, que
permite la creacion de un directorio personalizable en red. Cada usuario tiene su
propia cuenta y con password.

Enrutamiento y Acceso Remoto: Caracteristica del sistema operativo Windows
Server 2003, que permite la creacion de una red VPN con otro servidor, permitiendo

la interoperabilidad entre dos redes lejanas, que pertenezcan a una misma empresa.

e Demo:

1.

2
3
4.
5

Configuracion de servidor firewall para salir a internet: Prueba con el cliente.
Configuracion VPN Site-to-Site en servidor firewall: Prueba con el cliente
Configuracion VPN Site-to-Site en servidor VPN: Pruebas con el cliente.
Configuracion de Replicacién de Controlador de Dominio: Pruebas con el cliente.

Configuracion de Replicacién de base de datos: Pruebas con el cliente.

Para las pruebas serad necesario verificar el direccionamiento IP de cada equipo mediante el

comando ipconfig, que permitird conocer cudl es la configuracién IP de cada equipo cuyo

resultado proporcionara la configuracion de cada interfaz de red. En el caso de los servidores,

que funcionan como firewall, cuentan con dos tarjetas de red, que es igual a 2 interfaces de

red, cada una con su propia configuracion. Para probar que una red funcione de manera

adecuada y por lo tanto los servicios de cada servidor funcionen de manera Optima, se utiliza

el comando ping. El comando ping le permite enviar paquetes de datos a un equipo en una

red y evaluar el tiempo de respuesta. Para visualizar el funcionamiento del comando ping,

solo debe abrir la ventana de comandos de Windows (CMD) y ejecutar el comando: ping

seguido de la direccién IP remota.
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Se desarrollaran pruebas de acuerdo a los objetivos especificos con el fin de verificar su
respectivo funcionamiento y validar los resultados obtenidos, a continuacion se describiran
y ejecutaran las pruebas con sus respectivos resultados para finalmente verificar y validar su

correcto funcionamiento.

5.1.1 Plan de Pruebas por Objetivo Especifico

e OE1: Segmentacion de red de datos
Se realizaran pruebas de conectividad (Ping) entre servidores DC y DB primarios con
secundarios utilizando las direcciones IP privadas clase B calculadas en el Capitulo IV,

con lo que se podra probar el estado de la red asi como el correcto direccionamiento IP.

e OEZ2: Configuracion de red VPN
Como pruebas iniciales se realizaran pruebas de conectividad (Ping) entre servidores
TMG1 y VPN1 de cada sucursal utilizando las direcciones IP publicas asignadas por el
ISP, con lo que se podra posteriormente realizar pruebas de conectividad y
funcionamiento VPN entre los servidores DC y BD probando asi la conexion VPN ya que
para lograr conectividad entre IPs privados primero se deberéa tener conectividad entre los
IPs pablicos de cada servidor VPN,

e OE3: Topologia de red centralizada
Se realizaran pruebas de acceso y replicacion de servidores DC y BD con el fin de probar

la disponibilidad de servidores entre sucursales.

A continuacion se muestra las pruebas, donde las direcciones IP e iméagenes mostradas
pertenecen a un entorno virtual por lo que se recomienda utilizar el mismo procedimiento en

implementacion real.
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5.2 Ejecucién de Pruebas Objetivo Especifico 1

Establecer una segmentacion de red escalable para las sucursales mediante el célculo
VLSM bajo el cumplimiento del RFC 1878, se calculd el direccionamiento con sus
respectivas rangos IPs por sucursal, asi como IPs especificos para los servidores segun se
detallé en el Capitulo 1V, es asi que para verificar su funcionamiento sera necesario realizar
pruebas de conectividad entre servidores DC con DC2 y BD con BD2, sin embargo este tipo
de pruebas requiere que la configuracion VPN entre sucursales se encuentre en

funcionamiento.

Prueba 1: Conectividad Servidor SRV-DC Y SRV-DC?2

Se realizara las pruebas de conectividad entre servidores SRV-DC y SRV-DC2 sin embargo
es preciso sefialar que para realizar estas pruebas sera necesario que previamente se realice
la configuracion de la VPN Sitio a Sitio entre los servidores SRV-TMG1y SRV-TMG2 (Ver
Anexos), en este manual de configuracion se detallan paso a paso en un total de 67 pasos,
las configuraciones previas necesarias para realizar dicha prueba; todo esto debido a que las
pruebas de conectividad seran realizadas con los IPs privados de cada servidor por lo que
resulta necesario contar con la conexion VPN establecida previamente, como se muestra a

continuacion en la Figura 16:
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" 1P Publica: 200.110.28.73 IP Publica: 200.110.

= 1P Privada: 192.168.1.39
» IP Privada: 192.168.1.38

—

1721611 172.16.1.129 ./

SRV-TMG1 \ el
172.16.1.100 172.161.130

N

—

SRV-DC SRV-DC2

Figura 16. Diagrama Red SRV-DC

Fuente: Elaboracion propia.
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Resultado de Prueba de Conectividad 1:

Como se muestra en las Figuras 17 y 18, se realiz6 pruebas (ping) entre los servidores SRV-
DC y SRV-DC2 con el fin de encontrar conectividad entre ambas interfaces de red, esto
confirma que efectivamente existe conectividad entre ambos servidores y que el servidor
SRV-DC esta listo para la replicacion usuarios y equipos de Active Directory al servidor
SRV-DC2.

C:~Documents and Settings“Administrador>ipconfig ~all
Configuracidn IP de Windous
Mombre del host . . . . SRU-DC

desconocido
Mo

Tipo de nodo. . . .
Enrutamiento habilitado
Proxy WINS habilitado . Mo

Lista de hisqueda sufijo DNS : megaline.com

SBufijo DNS principal . - megaline .com

Adaptador Ethernet Conexidn de area local:

Sufijo conexidn especifica DMS:

Degcrlpc1on - - : UMware Accelerated AMD PCHet Adapter
Direccidn fisica. . - a8-8Cc-29-89-02-C8

DHCP habilitado . . . . . Mo

Direccidn IP. . . . . . . 172.16.1.188

Mascara de subred . . . . 255.255.255.128

Puerta de enlace predet.. 172.16.1.1

Servidores DNS. . . . . . : 127.8.8.1

C:~Documents and Settings“Administrador>ping SRU-DC2
Haciendo ping a SRU-DC2.megaline.com [172.16.1.1381 con 32 hytes de datos:

Respuesta desde 172.16.1.138: hytes=32 tiempo=2ms TTL=126
Respuesta desde 172.16.1.138: hytes=32 tiempo=3ms

Respuesta desde 172.16.1.138: hytes=32 tiempo=3ms TT 26
Respuesta desde 172.16.1.138: bytes=32 tiempo=3ms TTL=126

Estadisticas de ping para 172.16.1.138:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
¢Bx perdidosl.

Tlempog aproximados de ida y vuelta en milisegundos:
Minimo = 2mz,. Maximo = 3ms, Media = 2ms

C:~Documents and Settings“Administrador>

Figura 17. Ping exitoso de servidor SRV-DC

C\WINDOWS\system32\cmd.exe

C:xDocuments and Settings“Administrador>ipconfig ~all
Configuracidn IP de Windous

Nombre del host . . . .
Bufijo DNS principal .
Tipo de nodo. . . desconocido
Enrutamiento habilitado Mo

Proxy WINS habilitado . Mo

Lista de bisgueda sufijo DNS : megaline.com

megaline.com

Adaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DNS:
Descripcidn . . . . . . . - UMuare Accelerated AMD PCHet Adapter
Direccidn fisica. . @8-BC-29-C9-CE-CB
DHCP habilitado . . Mo
172.16.1.138

Direccidn IP. . . . i
Mascara de subred . - 255.255.255.224
R 172.16.1.129

2 172.16.1.1688

Puerta de enlace pre&eé.
Servidores DNS. . . . .

C:xDocuments and Settings“Administrador>ping SRU-DC
Haciendo ping a SRU-DC.megaline.com [172.16.1.188]1 con 32 hytes de datos:

Respuesta desde 172.16.1.188: bytes=32 tiempo=1ims
Respuesta desde 172.16.1.188: bytes=32 tiempo=3ms
Respuesta desde 172.16.1.188: bytes=32 tiempo=3ms
Respuesta desde 172.16.1.188: bytes=32 tiempo=3ms

Estadisticas de ping para 172.16.1.188:
Paguetes: enviados = 4. recibidos = 4, perdidos
(@x perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 3ms, Media = 2ms

C:xDocuments and Settings“Administrador>_

Figura 18. Ping exitoso de servidor SRV-DC2
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Prueba 2: Conectividad Servidor SRV-BD Y SRV-BD2

Se realizara las pruebas de conectividad entre servidores SRV-BD y SRV-BD2 sin embargo
es preciso sefialar que para realizar estas pruebas sera necesario que previamente se realice
la configuracion de la VPN Sitio a Sitio entre los servidores SRV-TMG1y SRV-TMG2 (Ver
Anexos), en este manual de configuracion se detallan paso a paso en un total de 67 pasos,
las configuraciones previas necesarias para realizar dicha prueba; todo esto debido a que las
pruebas de conectividad seran realizadas con los IPs privados de cada servidor por lo que
resulta necesario contar con la conexion VPN establecida previamente, como se muestra a

continuacion en la Figura 19:
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Figura 19. Diagrama Red SRV-BD

Fuente: Elaboracion propia.

Resultado de Prueba de Conectividad 2:

Como se muestra en las Figuras 20 y 21, se realizé pruebas (ping) entre los servidores SRV-
BD y SRV-BD2 con el fin de encontrar conectividad entre ambas interfaces de red, esto
confirma que efectivamente existe conectividad y que el servidor SRV-BD esta listo para la
replicacion de tablas y filas a la base de datos del servidor SRV-BD2.

73



INDOWS' system3 2 cmd.exe

C:sDocuments and SettingssAdministrador . MEGALIME»*ipconfig ~all
Conf iguracidn IP de Windows

Nombhre del host . . . . . SRU-BD
Sufijo DNS principal . megaline.com
Tipo de nodo. . . . desconocido
Enrutamiento hah111tadn . No

Proxy WINS habilitado . . Mo

Lizta de bdsgueda sufijo DNS megaline.com

Adaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DNS
Descripcidn . . . . . . .
Direccidn fisica. . . .
DHCP habilitado . . . .
Direccidn IP. . e .
Miscara de subred . . .
Puerta de enlace predet.
Servidores DNS. . . . .

UMuvare Accelerated AMD PCHet Adapter
B8-AC-29-57-C6—37

255.255.255.128
172.16.1.1

; No
: 172.16.1.181
: 172.16.1.108

C:Documents and Settings“Administrador.MEGALINE»ping SRU-BD2.megaline.com
SRU-BD2 .megaline.com [172.16.1.1321 con 32 bytes de datos:

172.16.1.132: hytes=32 tiempo=2ms TTL=126
172.16.1.132: hytes=32 tiempo=ims TTL=126
172.16.1.132: hytes=32 tiempo=ims TTL=126
Respuesta desde 172.16.1.132: bytes=32 tiempo=1imsz TIL=126

Estadisticas de ping para 172.16.1.132:
Paquetes: enviadoz = 4, recibidos = 4. perdidoz = 8
(B@x perdidos.

Tiempos aproximados de ida vy wvuelta en milisegundos:
Minimo = 1ms, Miximo = 2ms, Media = 1ms

C:sDocuments and Settings»Administrador . MEGALIMNE>

Figura 20. Ping exitoso del servidor SRV-BD

Fuente: Elaboracion propia.

ystem32hcmd.exe

C:=“Documentsz and Settings“Administrador . MEGALINE>ipconfig ~all
Configuracidn IP de Windows

Nombre del host . . . . : SRU-BDZ
Sufijo DHNS principal . : megaline.com
Tipo de nodo. . . : desconocido
Enrutamiento habilitade : No

Proxy WINS habilitade . . : No

Lista de bisqueda sufijo DN : megaline.com

Adaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DNS
DB“CPlDBan e e e e
Direccion fisica. . . .
DHCP hahilikfado . . .
Direccién 1F. . . . .
Miscara de subred . . .
Puerta de enlace predet.
Servidores DNS. . _ . .

UHware fAccelerated AMD PCHet Adapter
Ad-BAC-29-24-83-37

Mo

172.16.1.132
255.255.255.224
172.16.1.129
172.16.1.188

C:“Documentz and Settings“Administrador.MEGALINE>ping SRU-BD.megaline.com
Haciendo ping a SRU-BD.megaline.com [172.16.1.1811 con 32 bytes de datos:

desde 172.16.1.181: bytes=32 tiempo=ims TTL=126
desde 172.16.1.181: hytes=32 tiempo=3ms TTL=126
desde 172.16.1.181: bytes=32 tiempo=1ms TTL=126
desde 172.16.1.181: hytes=32 tiempo=1imz TTL=12&

Estadisticas de ping para 172.16.1.181:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@» perdidos>.

Tlempug aproximados de ida vy vwuelta en milisegundos:
Minimo = 1ims, Maximo = 3ma, Media = 1nms

C:“Documents and Settings“Administrador. MEGALINEX>

Figura 21. Ping exitoso del servidor SRV-DB2

Fuente: Elaboracion propia.
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5.2.1 Resultados y Validacion Objetivo Especifico 1

Segun los resultados obtenidos se pudo demostrar el correcto direccionamiento IP asi como

la segmentacion entre sucursales, esto gracias a la utilizacion del indicador de logro:

Informe de la segmentacion en sub redes y tabla con direccionamiento IP, el mismo que

se detall6 en el capitulo anterior, por lo que ahora necesitamos validar el cumplimiento de

su respectiva métrica que es: Nivel de escalabilidad de la red clase B mayor al 90% del

total de redes disponibles.

En la siguiente tabla se muestra el calculo de Sub Redes a partir de la red de clase B

172.16.1.0/8, donde podemos observar las redes a utilizar y las redes disponibles para futuros

locales:

Tabla 22

Direcciones IP Disponibles

1 126 255.255.255.128 Oficina Principal

1 30 172.16.1.128 /27 255.255.255.224 S1 - Plaza Lima Sur (Chorrillos)
2 30 172.16.1.160 /27 255.255.255.224 S2 - Minka (Callao)

3 30 172.16.1.192 /27 255.255.255.224 S3 - Chacarilla (Surco)

4 30 172.16.1.224 /27 255.255.255.224 S4 - Av. Venezuela (Brefia)
5 30 172.16.2.0 /27 255.255.255.224 S5 - Plaza Lima Norte (Los Olivos)
6 30 172.16.2.32 /27 255.255.255.224 Disponible

7 30 172.16.2.64 /27 255.255.255.224 Disponible

8 30 172.16.2.96 /27 255.255.255.224 Disponible

9 30 172.16.2.128 /27 255.255.255.224 Disponible

10 30 172.16.2.160 /27 255.255.255.224 Disponible

11 30 172.16.2.192 /27 255.255.255.224 Disponible

12 30 172.16.2.224 /27 255.255.255.224 Disponible

13 30 172.16.3.0 /27 255.255.255.224 Disponible

14 30 172.16.3.32 /27 255.255.255.224 Disponible

15 30 172.16.3.64 /27 255.255.255.224 Disponible

16 30 172.16.3.96 /27 255.255.255.224 Disponible

17 30 172.16.3.128 /27 255.255.255.224 Disponible

18 30 172.16.3.160 /27 255.255.255.224 Disponible

19 30 172.16.3.192 /27 255.255.255.224 Disponible

20 30 172.16.3.224 /27 255.255.255.224 Disponible

21 30 172.16.4.0 /27 255.255.255.224 Disponible

22 30 172.16.4.32 /27 255.255.255.224 Disponible

23 30 172.16.4.64 /27 255.255.255.224 Disponible

24 30 172.16.4.96 /27 255.255.255.224 Disponible

25 30 172.16.4.128 /27 255.255.255.224 Disponible

26 30 172.16.4.160 /27 255.255.255.224 Disponible

27 30 172.16.4.192 /27 255.255.255.224 Disponible

28 30 172.16.4.224 [27 255.255.255.224 Disponible

Fuente

: Elaboracion propia.
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Como se observa en la Tabla 22 tenemos 1 red de 126 hosts y 28 redes de 30 hosts, para este
ultimo solo se calculd las primeras 28 redes con el fin de demostrar la disponibilidad con las
que se pude contar a partir de la red 172.16.1.0/8, sin embargo la red de Clase B dispone de
2048 redes de 30 hosts segun el calculo de redes disponibles obtenidos de la tabla 1-1 del

RFC 1878, que a continuacion se presenta:

Tabla 23
Sub Redes de Red Clase B
Mascara Decimal Mascara Binario Mro. De Redes | Nro de Hosts
255,255.0.0 11111111.11111111.00000000.00000000 1 63534

255.255.128.0 11111111.11111111. 10000000, 00000000 2 32766
255.255.192.0 11111111.11111111.11000000. 00000000 4 16382
255.255.224.0 11111111.111111113.11100000.00000000 2 81590
255.255.240.0 111111131.111111113.11110000.00000000 16 4094
255.255.248.0 111111131.1311111113.11111000.00000000 32 2046
255.255.252.0 111111131.31711111113.1111317100.00000000 o4 1022
255.255.254.0 111111131.13111113.11111110.00000000 128 510
235.255.255.0 111111131.171111113.1111313111.00000000 236 254

255.255.255.128 111111711.111131713.113131317.10000000 512 126

255.255.255.192 11111111.111171113.1131311131.11000000 1024 62
255.255.255.224 1111711711.1117331713.2113131317.11100000 2048 30
255.255.255.240 11111111.1111311713.113131111.11110000 4096 14
255.255.255.248 111111711.21117331713.2131313137.11113000 8192 6
255.255.255.252 111171111.1111311713.11313137.111131100 163584 2

Fuente: RFC 1878.

Es asi segun la Tabla 23 tenemos 2048 redes disponibles de 30 Hosts y solo estamos usando
5, teniendo disponibles 2043 redes libres, por lo que el siguiente calculo brinda el porcentaje
de redes disponibles para su asignacion a futuros locales.

% = 100x 2043

2048

=99.75% 99.755859
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5.3 Ejecucién de Pruebas Objetivo Especifico 2

Desarrollar una configuracion VPN que brinde seguridad de datos en el flujo de sus
comunicaciones mediante el uso protocolos L2TP/IPSec bajo el cumplimiento del RFC
3193, para este caso se realizaron pruebas de conectividad entre IPs internos de los
servidores por sucursal, con lo que se estaria probando el funcionamiento de la configuracion
VPN en donde primeramente se prob6 conectividad entre IPs publicos los mismos que

fueron nateados a IPs privados para poder lograr la conectividad necesaria entre sucursales.

Prueba 1: Conectividad Routers R1y R2

Se realizara las pruebas de conectividad entre los IPs publicos de los routers R1 y R2 sin
embargo es preciso sefialar que después de realizar estas pruebas es necesario que el
proveedor ISP América Movil Pert SAC, realice las configuraciones de NAT respectivas en
cada uno de los routers correspondientes a cada local segin se muestra a continuacioén en la

Figura 22:

Internet

=
( America Movil Peru

¢ P Publica: 200.110.28.73 IP Publica: 200.110.28.74

@ IP Privada: 192.168.1.38 IP Privada: 192.168.1.39

SRV-TMG1
SRV-TMG2

Figura 22. Diagrama Red Routers

Fuente: Elaboracion propia.
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Resultado de Prueba de Conectividad 1:

Segun se muestra en las Figuras 23 y 24, se realiz6 pruebas de conectividad (ping) entre los

routers R1 y R2 con el fin de encontrar conectividad entre ambas interfaces de red, esto

confirma que efectivamente existe conectividad entre ambos routers y que se encuentran

listos para el nateo de IP publica a IP privado.

[z Administrador: G\Windows\system32\cmd.exe

C:sUserssAdminisztrador>hostnane

SRU-TMG1

C:sUzerssAdministrador>ping 200.110_.28_74

Respuesta desde

Estadisticas de

208.1168.28_.74 con 32 hytes de datos:

200.118.28_.74: bytes=32 tiempo<im TTL=128
200.110.28_74: bhyte 2 tiempo<im TIL=128
200.118.28_74: bhytes=32 tiempo<im TTL=128
200.118.28.74: bytes=32 tiempo<im TTL=128

p%ng para 200.110.28.74:

Pagquetes: enviados = 4. recibidos = 4, perdidos = 8
(Bx perdidos>.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C=xUserssAdministrador>_

Figura 23. Ping exitoso de servidor R1

Fuente: Elaboracion propia.

[z Administrador: C:\Windows\system32\cmd.exe

C:sUsers“Adninistrador*hostname

SRU-THMG2

C:=“Users“Adninistrador>ping 2800.110.28.73

ping a
desde
desde
desde
desde

Ezstadisticas de

2008._.118@_28_.73 con 32 bhytes de datos:
200.118.28.73: hytes=32 tiempo=1ims TTL=128
200.118.28_.73: hytes=32 tiempo<im TTL=128
2008_.118.28_73: bhytes=32 tiempo=ims TTL=128
2008 _118_.28_73: bhytes=32 tiempo=1ims TTL=128

p@ng para 2880.1168.28.73:

Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(Bx perdidosl.

Tiempos aproximados de ida y vuelta en milizegundos:
Minimo = Bms, Miximo = ims, Media = Bmns

C=~Users Adninistrador’_

Figura 24. Ping exitoso de servidor R2

Fuente: Elaboracion propia.
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Prueba 2: Conectividad Servidor SRV-TMG1 Y SRV-TMG2

Se realizara las pruebas de conectividad entre servidores SRV-TMG1 y SRV-TMG2 sin
embargo es preciso sefialar que para realizar estas pruebas es necesario que el proveedor ISP
Ameérica Mavil Peri SAC, haya realizado las configuraciones de NAT respectivas en cada
uno de los routers correspondientes a cada local seguin se muestra a continuacion en la Figura
25:
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\ o

—
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Figura 25. Diagrama Red SRV-TMG

Fuente: Elaboracion propia.

Resultado de Prueba de Conectividad 2:

Segun se muestra en las Figuras 26 y 27, se realizo pruebas de conectividad (ping) entre los
servidores SRV-TMG1 y SRV-TMG2 con el fin de encontrar conectividad entre ambas
interfaces de red, esto confirma el funcionamiento VPN y que efectivamente existe
conectividad entre ambos servidores firewall y que nuestras interfaces de red externas e

internas estan listas para la conexion de servidores internos AD y BD.
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C:\Users\Administrador>hostnane
SRU-TMG1

C:\Users\Administrador>ping 172.16.1.129

Haciendo ping a 172.16.1.129 con 32 bhytes de datos:

Respuesta desde 172.16.1.129: bytes=32 tiempo=2ms TTL=126
Respuesta desde 172.16.1.129: hytes=32 tiempo=ims TTL=126
Respuesta desde 172.16.1.129: hytes=32 tiempo=1ims TTL=126
Respuesta desde 172.16.1.129: bytes=32 tiempo=ims TTL=126

Estadisticas de ping para 172.16.1.129:
Paguetes: enviados = 4, recibhidos = 4, perdidos = @
(Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = Bms, Media = Oms

C:\Users\Administrador>

Figura 26. Ping exitoso de servidor SRV-TMG1

Fuente: Elaboracion propia.

Administrador: C:\Windows\system32\cmd.exe

C:\Users\Administrador>hostname
SRU-TMG2

C:\Users\fAdministrador>ping 172.16.1.1

Haciendo ping a 172.16.1.1con 32 hytes de datos:

Respuesta desde 172.16.1.1: hytes=32 tiempo=2ms TTL=126
Respuesta desde 172.16.1.1: hytes=32 tiempo=ims TTL=126
Respuesta desde 172.16.1.1: bytes=32 tiempo=1ims TTL=126
Respuesta desde 172.16.1.1: hytes=32 tiempo=ims TTL=126

Estadisticas de ping para 172.16.1.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos
(B%Z perdidos).

Tiempos aproximados de ida y v
Minimo = @ms, Maximo = 1ms, Media = Bms

uelta en milisegundos:

C:\Users\Administrador>

Figura 27. Ping exitoso de servidor SRV-TMG2

Fuente: Elaboracion propia.
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Prueba 3: Protocolo IPsec Servidor SRV-TMG1 Y SRV-TMG2
Se realizara las pruebas de conectividad entre los routers R1 y R2 con el fin de capturar el
trafico entre routers y verificar la utilizacion del protocolo IPsec, para lo que se analizara la

siguiente topologia que se muestra a continuacion en la Figura 28:

Internet
- e

/

A )]
(_ America Movil Peru )

IP Publica: 200.110.28.73
1P Publica: 200.110.28.74

1P Privada: 192.168.1.38 1P Privada: 192.168.1.39

_. SRV-TMG1 SRV-TMG2

Figura 28. Diagrama Red Routers R1 y R2

Resultado de Prueba de Protocolo 3:
Segun se muestra en las Figura 29, se puede observar la utilizaciéon IPsec, donde figura el
protocolo de encriptacion AES-CBC, protocolo de autenticacion SHA vy el protocolo de

intercambio de claves IKE, que pertenecen a los protocolos de seguridad IPsec.

@ Ethernet II, Src: Cisco_ed:7a:f0 (00:17:5a:ed:7a:f0), Dst: Ci15c0_8b:36:d0 (00:1d:al:8b:36:d0)
# Internet Protocol Version 4, src: 192.168.1.39 (192.168.1.39), Dst: 192.168.1.38 (192.168.1.38)
# User Datagram Protocol,|Src Port: 500 (500), DSt Port: 500 (500)}
= Internet Security Association and Key Management Protocol
Initiator SPI: e47a591fd057587f
Responder SPI: a00b8ef0902bb8ec
Next payload: Security Association (1)
# version: 1.0
Exchange type: Identity Protection (Main Mode) (2)
@ Flags: 0x00
Message ID: 0x00000000
Length: 108
= Type Payload: Security Association (1)
Next payload: vendor ID (13)
payload length: 60
pomain of interpretation:
@ Situation: 00000001
= Type Payload: Proposal (2) # 1
Next payload: NONE / No Next Payload (0)
pPayload length: 48
Proposal number: 1
Protocol ID: ISAKMP (1)
SPI Size: O
proposal transforms: 1
= Type Payload: Transform (3) # 1
Next payload: NONE / No Next Payload (0)
payload length: 40
Transform number: 1
Transform ID: KEY_IKE (1)
@ Transform IKE Attribute Type (t=1,1=2) [Encryption-ATgorithm : AES-CBC|
@ Transform IKE Attribute Type (t=14,1=2) Key-Length : 128
@ Transform IKE Attribute Type (t=2,1=2) [Hash-Algorithm : SHA|
@ Transform IKE Attribute Type (t=4,1=2) Group-Description : Alternate 1024-bit MODP group
@ Transform IKE Attribute Type (t=3,1=2) Authentication-method : PSK
® Transform IKE Attribute Type (t=11,1=2) Life-Type : Seconds

Figura 29. Protocolos IPsec
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5.3.1 Resultados y Validacion Objetivo Especifico 2

Segun los resultados obtenidos se pudo demostrar la correcta configuracion VPN ademas de

validar la utilizacion del protocolo de seguridad IPsec, esto gracias a la utilizacion del

indicador de logro: Guia de configuracion de protocolos de seguridad el cual se detallo

en el capitulo anterior, por lo que ahora necesitamos validar el cumplimiento de su respectiva

métrica que es: Nivel de riesgos bajos de la seguridad de la informacion al 100% para lo

cual se debera elaborar una Matriz de evaluacion de riesgos de seguridad de la

informacion.

Para la validacion de este objetivo es necesario identificar vulnerabilidades, amenazas y

posibles consecuencias de la materializacion de una amenaza sobre alguna vulnerabilidad,

por lo que se presenta la Tabla 24 donde previamente se identificé los activos de informacion

con sus respectivas vulnerabilidades, amenazas y el impacto que esto ocasionaria.

Tabla 24

Vulnerabilidades Amenazas e Impacto

« £l respaldo de backup se encuentra ubicato
en los mismos servidores a 1os cuales les
establecen kas copias de respaldo,

* La configuracion y administracion de fos

* indisponibilidad temporal en ef acceso la
informacion contenida en los servidores
generada por un tercero no autorizado,

* Eliminacsdn de informacion clave para el negocio
atectando 13 disponibilidad de la misma para el
desarrollo de las actividades concernientes al
negocio,

organizacion.

» Daflos causados por Agua - Escape, fuga o
inundacion que ocasions el dafio de los
recursos de la organiudm

Servidores AD Y |servidores no s@ encuentra centralizada. * Perdida de Informacian que puede conllevar a k3
B0 * No exssten configuraciones de seguridad afoctacion del negocio y pérdida de dlientes y
establecidas en las servidores o en los negocios importantes para la entidad.
servicios de red que han sido implementados » Afectacidn de la op on de ks orga 300
a través de la red corporativa. debido o la indisponibilidad de la informandn.
* NO poseen un sistema de detection de » Afectacion temporal de 1a disponidilidad | Eliminacion de informacion clave para el negoclo
huma, fuego yfo humedad instalado en el de la informacion y/o aplicativos alojados  [afectando la disponibilidad de 15 misma para 2l
centro de cémputo, en 105 servidores causados por una falla no |desarrollo de las actividades concarnientes al
* No poseen un centro de computo alterno  Intencionada de un empleado de |a negocio,
Cuarto de depend! de gla electricay organizacian, » Perdida de informacidn que puede conlievar a la
EqQuipos conexion ISP, * Fuego - bilidad de que un o afectacion del negocio y pérdids da dientes y
Tecnologicos destruya los recurses y activos de la negooios importantes para la entidad,

por

» Afectacidn de la dn de la orga
debido a la indisponibilidad de la inf o
dafio de los contenedores de informacidn

(Servidores)

P
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Red Corporativa

* Deficiencias en las configuraciones de
saguridad de la red, empleando un cifrado
déebil,

* Ausencia de un agministrador de red que
configure, administre y gestione |a red bajo
criterios de seguridad de la informacion,

* Perdida de confidencialidad de informacidn
gue puede ser sensible para la entidad
debido o que &5 compartida a través de la
infraestructura de red de 1a orgsnizacion,
permitiendo su visualizacion a personas no
autorizadas,

* Fuga de informacion debido al scceso de
usuarios no autorizados a ka infraestructura
de red de la organizacon.

* Terceres realizan procesos de
suplantacion de identidad para acceder a
los aplicativos tecnoldgicos de la entidad
que se encuentran disponibles a traves de
la red de datos corpacativa.

wpleados descar pueden hacer
uso de usuarios y contrasefias de parsonal
QU ya no labora en la entidad para
visualizar y/o sustraer informacién
configencial de |3 entidad,

ok

* Perdida de disponibilidad, integridad y
configencialidad de la informacidn de ka entidad,
generando un impacto negativo en la continuidad
del negocio.

» Afectacidn en los ingresos economicos de 1a

i dobid

2 la pérdada do dlientes a
causa de la divulgacion no avtorizada de
informacidn a la competendia.

* Indisponibilidad de los servicios que se brandan 4
través de fa red ocasionando tiempos no
productivos del equipo comercial de la
organizacion,

* Desprestigio de Ia gen corporativa debido & la
divulgacion no autorizada de Informacion

Org; 1an

fidencial por parte del personal mterno y/o
oxterno de la dad

Unidades de
aimacenarmiento
de information

* No se establece ninguna restriccion de
informacién en unidades de al o
externas como USE, discos durcs (Internos
y/o externos),

* Ausencia de niveles de proteccion fisica
sobre los dispositives de almacenamiento
extemo,

« Pérdida y/o fuga de informacion
confidencial de la organizacidn por hurto
de unidades de almacenamiento de
informacidn externos,

* Divulganidn por terceros de Informacion

fidencial de la organizacién generando
problemas de indole legal y reputacional a la
entidad.
* Perdida e informacion ocasionaca
accidentalmente, generando pérdida de imagen
corporativa ante tercenos.

Para la validacion de este objetivo es necesario realizar dos Matrices de Analisis de Riesgo

las mismas que son producto de la identificacion y valoracion de los riesgos de seguridad, la

primera de la situacion actual de la organizacién y la segunda después de que se realice la

configuracién de protocolos y medidas de seguridad para la red privada virtual, de esta

manera establecer diferencias. Antes es necesario establecer los criterios de evaluacién

segun se muestran a continuacién en las Tablas 25, 26 y 27:

Tabla 25

Medicion de Impacto y Probabilidad

w

A

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

| Medio Riesgo (8-9) |

Magnitud de Dafio

N

—

BN -
B

1 2 3 4

Probabilidad de Amenaza

Valores:

1 = Insignificante
2 =Baja

3 = Mediana

4 = Alta
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Tabla 26
Valoracion de Probabilidad de Ocurrencia

Alto Cuando la probabilidad de ocurrencia es frecuente
(4) (Ej: al menos una vez al mes)

Medio Cuando la probabilidad de ocurrencia es regular
(3) (Ej: al menos una vez al afo)

Bajo Cuando la probabilidad de ocurrencia es baja
(2) (Ej: al menos una vez cada 5 aiios)

Muy Bajo | Cuando la probabilidad de ocurrencia es muy baja
(1) (Ej: cada 20 afios 0 mas)

Tabla 27
Valoracién del Impacto

Critico | Afecta irreversiblemente la operatividad, competitividad, rentabilidad
(4) o imagen de la empresa,

Serio | Afecta seriamente la operatividad, competitividad, rentabilidad o
(3) imagen de la empresa.

Medio | Afecta considerablemente la operatividad, competitividad,
(2) rentabilidad o imagen de (3 empreza.

Minimo | No afecta considerablemente la operatividad, competitividad,
(1) rentabilidad o imagen de la empresa.

A continuacion la Tabla 28 con la primera Matriz de Analisis de Riesgos de Seguridad de la
Informacion correspondiente a la situacion actual de la organizacion donde podemos
observar que tenemos riegos altos y riesgos medio esto debido a que no existen controles de

seguridad ni mecanismos que ayuden a mitigar los riesgos.
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Tabla 28
Matriz de Riesgo 1

Datos e Informacion

Logistica 2 8 8
Comercial 2 8 8
Finanzas 2 8 ]
Sistemas e Informacion

Cuarto de Equipos 3 9

Red Corporativa 3 9

Servidor AD y BD 3 9

Fuente: Elaboracion propia.

Después de identificar las vulnerabilidades y amenazas sobre los activos seleccionados, se
establecen los riesgos de seguridad a los que estdn expuestos, es asi que se presenta la
siguiente Tabla 29 donde se definen los riesgos de seguridad y se les da una valoracion para

determinar el nivel del riesgo al que estan expuestos.
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Tabla 29

Valoracién de Riesgos de Seguridad

Servidores AD y
BD

R1- Perdida de informacion de la organizacion debido a la
ausencia de procedimientos que establezcan los lineamientosy
buenas préacticas de seguridad para realizar backup de la
informacion.

R2 - Afectacion de la confidencialidad e integridad de la
informacion a causa de una inadecuada gestién de identidades
y control de acceso a los recursos y repositorios de informacion
de la organizacion.

R3 - Tiempos laborales muertos causados por la
indisponibilidad de la informacidn y servicios debido a ia
ausencia de configuraciones de seguridad en los servidores.

Cuarto de Equipos
Tecnologicos

R4 - Tiempos de inactividad en las operaciones de la
organizacion, debido al dafio o ausencia de sistemas de
respaldo eléctrico a la infraestructura de red de la organizacion.

RS - Deterioro parcial y/o total de la infraestructura tecnoldgica
del centro de computo causada por la presencia de fuego en el
recinto.

Red Corporativa

R6 - Sustraccion y/o pérdida de informacidn sensible de la
organizacion debido a la ausencia de politicas y controles en el
establecimiento de contrasefias de acceso a los dispositivos
tecnoldgicos de la entidad.

R7 - Indisponibilidad de la informacion y/o servicios que se
acceden a través de la red corporativa por deficiencias en su
disefio e implementacion.

12

Unidades de
almacenamiento
de Informacion

R8 - Pérdida de clientes por divulgacion no autorizada de
informacion debido a la ausencia de mecanismos de cifrado de
informacion sobre unidades de almacenamiento electronico.

Ahora presentamos la Tabla 30 con la segunda Matriz de Analisis de Riesgos de Seguridad

de la Informacién correspondiente la situacién donde se ejecute la guia de configuracion de

protocolos de seguridad en la red VPN, donde podemos observar que el total de riesgos es

decir el 100% tiene nivel de riesgo bajo.
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Tabla 30
Matriz de Riesgo 2

Matriz de Analisis de Riesgo Probabilidad de Amenaza
Criminalidad Sucesos Fisicos Negligencia
Magnitud No cifrar
Elementos de Faltade | Comparti
Inf ion de Daiio Robo Virus Incendio E o leon mt'_:s datos
(Impacto) = criticos
2 2 1 3 2 1

Datos e Informacion

Logistica 1
Comercial 1
Finanzas 1

Sistemas e Informacion

Cuarto de Equipos

Red Corporativa 1
Servidor AD y BD 1

Fuente: Elaboracion propia.

5.4 Ejecucion de Pruebas Objetivo Especifico 3

Presentar una topologia de red logica centralizada que permita proponer medidas de
optimizacion de recursos Tl para la disponibilidad de la informacion, en este caso se
tiene que probar que los recursos TI tengan disponibilidad para toda la organizacion es asi
que se debera probar que los servidores principales que son: AD y BD puedan replicar la
informacidn en tiempo real a sus respectivos servidores secundarios o de respaldo para poder

estar disponibles en todo momento.

Prueba 1: Replicacion Dominio megaline.com
Se realizara las pruebas de replicacién entre servidores SRV-DC y SRV-DC2 sin embargo
es preciso sefialar que para realizar estas pruebas sera necesario que previamente se realice

las siguientes configuraciones:

- Configuracion VPN sitio a sitio Servidores SRV-TMG1 Y SRV-TMG2

En este manual de configuracion se detallan paso a paso en un total de 67 pasos, las
configuraciones previas necesarias para realizar dicha prueba; todo esto debido a que las
pruebas seran realizadas con los IPs privados de cada servidor por lo que resulta necesario

contar con la conexion VPN establecida previamente. (Ver Anexos)
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- Configuracion de Controlador de Dominio Adicional

En este manual de configuracion se detallan paso a paso en un total de 23 pasos, las
configuraciones previas necesarias para realizar dicha prueba; todo esto debido a que se
necesita un servidor de controlador de dominio secundario para que sea el receptor de la

replicacion del servidor de controlador de dominio principal. (Ver Anexos)

Resultado de Prueba de Replicacion 1:

Se realizé la prueba de replicacion de controlador de dominio entre los servidores SRV-DC
y SRV-DC2. Para la prueba, se realizo la creacion de un usuario user01 en el servidor SRV-
DC y luego se verificd que el mismo usuario se haya replicado en el servidor SRV-DC2, tal
como se puede apreciar a continuacion en las Figuras 30 y 31:

£ Archive Acdén Ver Ventsna Ayuda |_|5’|1|

= AE| e XE B 2 P avae

é Usuarios y equipos de Active Director | Megaline 1 objetos
._I Consultas guardadas Mombre | Tipo | Descripcién |
E""-‘.}j megaline.com €7 usernl Usuario
[+~ Builtin
J Computers
[#-{£3] Domain Controllers e C\WINDOWS\system32\cmd.exe
_| ForeignSecurityPrincipals
o %3] Megaline C:“\Documents and Settingszs“Administrador>ipconfig ~all
- Users Configuracidn IP de Windows

Nombre del host

Sufijo DNS principal : megaline._com
Tipo de nodo : desconocido
Enrutamiento habilitado . . . = Mo

Proxy WINS habilitado : Mo

Lista de hisgqueda sufijo DN : megaline.com

Adaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DNS:

Descripcidn = UMware Accelerated AMD PCHet Adapter
Direccidn fisica : BA-BC-29-A9-82-C8

DHCP habilitado : Mo

Direccidn IP : 172.16.1.198@

Mascara de subred = 255.255.255.128

Puerta de enlace predet.. . . = A6.101

Servidores DHS H

Figura 30. Usuario user01 en servidor SRV-DC

Fuente: Elaboracion propia.

88



;{; Archivo  Accidn  Ver Ventana Ayuda |-||5’|5|
¢t EmlyeXFIB R RRavEn

é Usuarios y equipos de Active Director | Megaline 1 objetos
—l Consgltas guardadas Mormbre | Tipo | Descripidn |
E"'-‘JJ megaline. com ﬁ user0l Usuario
[-(_ Builtin
(] Computers
_(A Domain Controllers
J ForeignSecurityPrincipals o+ C:\WINDOWS)\system32\cmd.exe
-{&Z] Megaline
(] Users C:\Documents and Settings“Administrador>ipconfig ~all

Conf iguracidon IP de Windows

MNombre del host : SRU-DC2
Sufijo DHS principal : megaline.com
Tipo de nodo : desconocido
Enrutamiento habhilitado . . . : HNo

Proxy WINS habilitado : HNo

Lista de hdsgueda sufijo DNS§ : megaline.com

Adaptador Ethernet Conexidn de &area local:

Sufijo conexidn especifica DNS:

Descripcidn : UMware Accelerated AMD PCHet Adapter
Direccion fisica : BR-AC-29-C9-CE-CB

DHCP habilitado

Direccidn IP

Hizcara de subred : 255.255.255.224

Puerta de enlace predet.. . . : 172_16.1.129

Servidores DNS : 172.16.1.188

Figura 31. Usuario user01 en servidor SRV-DC2

Fuente: Elaboracion propia.

Prueba de Replicacién 2: Base de Datos Megaline
Se realizara las pruebas de replicacién entre servidores SRV-BD y SRV-BD2 sin embargo
es preciso sefialar que para realizar estas pruebas sera necesario que previamente se realice

las siguientes configuraciones:

- Configuracion VPN sitio a sitio Servidores SRV-TMG1 Y SRV-TMG2

En este manual de configuracion se detallan paso a paso en un total de 67 pasos, las
configuraciones previas necesarias para realizar dicha prueba; todo esto debido a que las
pruebas seran realizadas con los IPs privados de cada servidor por lo que resulta necesario

contar con la conexion VPN establecida previamente. (Ver Anexos)

- Manual de Instalacion de SQL server

En este manual de configuracion se detallan paso a paso en un total de 23 pasos, las
configuraciones previas necesarias para realizar dicha prueba; todo esto debido a se necesita
un servidor SQL secundario para que sea el receptor de la replicacion del servidor SQL

principal. (Ver Anexos)
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- Configuracion de Replicacién de Base de Datos

En este manual de configuracion se detallan paso a paso en un total de 70 pasos, las
configuraciones previas necesarias para realizar dicha prueba; todo esto debido a se necesita
un servidor SQL secundario configurado correctamente para que sea el receptor de la

replicacion del servidor SQL principal. (Ver Anexos)

Resultado de Prueba de Replicacion 2:

Se realizo la prueba de replicacion de base de datos entre los servidores SRV-BD y SRV-
BD2. Para la prueba, se realizo la creacién de una base de datos MEGALINEBAK, en el
servidor SRV-BD2, el cual recibira las tablas Clientes y Vendedor de la base de datos
MEGALINE del servidor SRV-BD. Se verificd que las mismas tablas y filas se hayan
replicado en el servidor SRV-BD2, tal como se puede apreciar a continuacion en las Figuras
32y 33:

= :
. Microsoft SQL Se
Archivo Editar Ver Herramientas Ventana Comunidad Ayuda

Ll Nuevaconsulta | [y [0 R B | (|5 H @ | B @ 1‘_.,1. E-)‘ o =

Explorador de objetos Resumen]
Conectar ~ | 33 Ei| A & i Lista | lnfurme -
=l | £ SRV-BD (SQL Server 9.0.1393 - SRV-BD\Administr
[ [ Bases de datos = F
L B de ditos delstema . | SRV-BD (SQL Server 9.0.1399 - SRV-BD\Administrador)
1 Instanténeas de bases de datos SRY-BD
|| AdventureWorks
J AdventureWorksDW o C\WINDOWS\system32\cmd.exe
B |_J MEGALINE Microsoft Windows [Uersién 5.2.379@1
3 Diagramas de base de datos {C> Copyright 1985-2883 Microsoft Corp.
&= [ Tablas C:»Documents and Settings“Administrador>ipconfig ~all
[ Tablas del sistema
= dbo.Clientes Configuracidn IP de Windows
= dbo.vendedor Mombre del host
[ Vistas Bufijo DNS principal
& Sindni Tipo de nodo
= __]Plnonlmos” Enrutamiento habilitado . . . :
L3 Programadidn Proxy WINS habilitado
[ Service Broker
£ Almacenamiento Adaptador Ethernet Conexidn de Area local:
[ Seguridad Sufijo conexidn especifica DNS:
J ReportServer Descripcidn : UMware Accelerated AMD PCNet Adapter
o RepartServerTempDB Direccidn fisica : BB-BC-29-57-C6-37
H SJ e DHCP habilitado : No
(3 Segurida Direccidn IP = 172.16.1.181
|l Objetos de servidor Miscara de subred : 255.255.255.128
£ Réplica Puerta de enlace predet.. . . = 172.16.1.1
(3 Administracidn C:sDocuments and Settings“Administrador>

|1 MNotification Services
[ Agente SQL Server | |

Figura 32. Base de datos MEGALINE en servidor SRV-BD

Fuente: Elaboracion propia.
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.. ticromintt S8 Server Mansgeness St

l foho Edtr Ner Heramentas  Veglane Qomunidad  Appda
E o Mavacoreite | G I By s
m Resumen
Conacter ~ & 3 42 @. Birfone -
< | SAYEDQ (SO Server 9.0,1399 < SAY B0 Adees
I A e | SRV-BD2 (SQL Server 9.0.1399 - SRV-BD2\Administrador)

S|vEn2

=10 x1

ings\Adminizty
de Vindow

: SRU-BD2

Figura 33. Base de datos MegalineBak en servidor SRV-BD2

Fuente: Elaboracion propia.

5.4.1 Resultados y Validacion Objetivo Especifico 3

Segun los resultados obtenidos se pudo demostrar la replicacion de servidores AD y BD con
lo que podemos decir que se cuenta con respaldo y centralizacion de la infraestructura TI,
esto gracias a la utilizacion del indicador de logro: Disefio de topologia de red vy
distribucién centralizada con disponibilidad de Infraestructura TI, el mismo que se
detall6 en el capitulo anterior, por lo que ahora necesitamos demostrar el cumplimiento de

su respectiva métrica que es: Nivel de disponibilidad de la red mayor al 90% mensual.

Con el fin de determinar el nivel de disponibilidad de la red VPN es necesario precisar que
se considera el cumplimiento de los SLA establecidos por el proveedor ISP América Movil

Peru.

Es asi que basados en el cumplimiento de los SLA de la Tabla 30, que incluso indican
cumplimiento al 99.98% de disponibilidad del backbone de red de Internet, es posible
validar que nuestros resultados podran ser cumplidos en un escenario real tal como se

demostro en un entorno virtualizado explicado y graficado anteriormente.
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Tabla 31
Métricas América Movil

r .
Met ricas ISP Claro Empresas
R L e e . =g = Planos Corporativos
M | mERicA | OBIETIVO
' | Disponibilidad del Porcentaje de tiempo durante un mes en el cual el
Backbone de Red backbone de lared se encuentradisponible. 99.98%
| Internet
Disponibilidad deEnlace Porcentaje de tiempo durante un mes en el cual la dGitima
De UltimaMilla millade lared del cliente se encuentradisponible. 99.50%
PacketTransit Delay Tiempo total que le toma a un paquete ICMP vigjar entre.
- (Latencia) dos puntos (Puntos de Presencia POPS) definidos en la red P leiia <680 i
| de Internet de Telmex (round trip).
| PacketDeliveryLoss Es el porcentaje de diferenda entre los paquetes ICMP <i% m
transmitidos y recibidos.

Fuente: América Movil.

Dicho esto con el fin de demostrar el cumplimiento de la métrica establecida nos basamos
en métodos propuestos por ITIL V3 donde establece que la disponibilidad es una actividad
cuyo fin es evitar la pérdida de la disponibilidad de los servicios TI. Es asi que para definir

la disponibilidad en porcentaje se usara la siguiente ecuacion porcentual de disponibilidad:

Availability = % x100%

AST: Corresponde al tiempo acordado de servicio T1 ofrecido por la red VPN.
DT: Es el tiempo de interrupcion del servicio TI durante los horarios de disponibilidad.

Para aplicar la formula es necesario precisar los tiempos de operatividad de la organizacién

que detallamos a continuacion:
Horas de Trabajo al dia de cada sucursal: 12 Horas.

Dias de trabajo a la semana: 7 Dias.

% Disponibilidad = 12-1 =91.66%
12

Es asi que se logra demostrar un nivel de disponibilidad mayor al 90% mensual.
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6 CONCLUSIONES

Como conclusion general podemos afirmar que las redes privadas virtuales son al fin y al
cabo redes de comunicacion y en consecuencia su analisis y estudio no crea la necesidad de
reinventar la red, o de introducir paradigmas completamente nuevos que no tengan un
analogo directo con las redes fisicas existentes. En consecuencia queda claro que tener
mecanismos que son comunes en las redes tanto fisicas como virtuales facilita la
introduccidn de redes privadas virtuales en las redes existentes y también reduce el esfuerzo
necesario tanto para el desarrollo de estandares como para el desarrollo de productos, ya que
las soluciones existentes pueden aprovecharse. Estos argumentos dejan claro como es
considerada una red privada virtual y por consecuencia indican su tratamiento para el disefio

de la misma.

Las redes privadas virtuales son sin duda una solucion muy flexible y sobre todo econémica
para las organizaciones que necesiten tener una comunicacion segura con sus proveedores,
clientes, y/o sucursales, prescindiendo asi de la implementacion de costosas redes dedicadas
de comunicacién que permitirian conseguir el mismo fin. Después de estudiar las ventajas
en cuanto a infraestructura y costos que ofrece la implementacion de redes privadas virtuales
resulta innegable considerar a esta solucion como una de las mejores opciones de
comunicacion para el Distribuidor Autorizado Claro pues ademas de su bajo costo ofrece
seguridad en la transmisién de datos, asi mismo nos ofrece escalabilidad pues nos permitira
a futuro crear conexiones virtuales con otros puntos de venta cuando la organizacion asi lo

requiera y con una minima inversion con el ISP América Movil Peri SAC.

A continuacion se presentan las conclusiones por cada objetivo especifico:

e OEL1: De acuerdo a las subredes validas y mascaras de subred indicadas en el RFC 1878
se puede concluir que efectivamente la red clase B nos brinda hasta 2048 redes
disponibles de 30 hosts lo cual nos permite tener un amplio margen de direcciones IP para
futuros locales. Es asi que gracias al calculo VLSM efectuado se dispone de hasta 23
redes disponibles y de 2020 redes disponibles por calcular con lo que definitivamente
aseguramos una gran cantidad de redes, con méas de 90% de redes disponibles para un

futuro crecimiento.
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e OE2: Segun indica el RFC 3193 la utilizacion de protocolos L2TP/IPSec en la
configuracién VPN nos brinda seguridad en el flujo de comunicaciones es asi que gracias
a la Matriz de evaluacion de riesgos de seguridad de la informacion realizada se puede
concluir que la configuracion VPN nos brinda de manera directa confidencialidad e
integridad en el flujo de la informacién entre sucursales la misma que permitird tomar
buenas decisiones en base a informacion real integra y segura, ademas de forma indirecta
al contar con una red privada virtual segura se podrd montar sobre ella mecanismos de
autenticacion y control de acceso a usuarios con lo que toda la organizacion sera
controlada por politicas GPO del AD vy restricciones del Firewall ubicados en la sede

principal con alcance a todas las sucursales de la organizacion.

e OE3: Las pruebas de la red privada virtual fueron satisfactorias, lo que demuestra que las
VPN son una gran solucion que permite una topologia de red centralizada entre sucursales
donde es posible tener acceso a los recursos Tl en tiempo real permitiendo asi la
disponibilidad de la informacion en todo momento con el fin de tomar las mejores
decisiones comerciales que el negocio necesita. Logrando un nivel de disponibilidad

mayor al 90% mensual.

Es asi que ademas gracias a la topologia centralizada también podemos contar con:
- Accesibilidad a la base de datos central desde las sucursales.
- Controles de acceso y seguridad a las sucursales desde la sede principal.

- Unasolucion de replicacion y/o alta disponibilidad en los servidores.

Se demuestra la necesidad de una interconexion permanente para la mejor administracion de
cualquier empresa, mas aun si los precios y stock de sus productos estan sujetos a cambios
y las ventas son representativas en intervalos menores a un dia, como es el caso del

Distribuidor Autorizado de Claro.

Finalmente las VPN significan una importante solucién para la organizacion en cuanto a
confiabilidad, integridad y disponibilidad de su informacion, que son los tres pilares
fundamentales de la seguridad de la informacion que toda organizacion necesita. Asi mismo

gracias a la integracion permanente de sus redes LAN y la consecuente conexion a una Gnica
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base de datos mejorara notablemente la calidad de servicio de la empresa en cuanto a
atencion al cliente, ya que la informacion de la empresa se actualizara constantemente y
tendra una mejor integridad. Es asi que el presente estudio realizado cumplio los objetivos
propuestos inicialmente donde se logrd la interconexion de la sede principal con sus
sucursales de manera segura, econémica y sobre todo logrando la disponibilidad de su

informacion.

7 RECOMENDACIONES

Como recomendacion general es Gtil analizar primero como es tratado un problema
particular en un entorno de red fisica, y luego aplicar el mismo principio a un entorno que
contiene redes virtuales, para finalmente desarrollar extensiones y mejoras apropiadas
cuando sea necesario. Esto debido a que muchos aspectos de las redes, como el
direccionamiento, el mecanismo de reenvio, la calidad del servicio (QoS), la seguridad y
firewall, tienen soluciones comunes tanto en las redes fisicas como en las virtuales, y muchos
de los problemas que surgen en la discusion de las VPN tienen andlogos directos con

aquellos problemas implementados en redes fisicas.

A continuacion se presentan recomendaciones por cada objetivo especifico:

OEL: Es necesario seguir estrictamente el cuadro de direcciones IPs calculados en el
Capitulo IV, pues esto asegura la conectividad entre servidores criticos como son AD y BD,
ademas se recomienda llevar un control de las direcciones IPs entregadas a cada host con el

fin de no repetir direcciones IPs, evitando asi conflictos IP.

Asi mismo se deberé identificar cada host con un namero de IP Unico para de esta manera
con solo saber el IP poder identificar su ubicacion tanto fisica como légica y poder tomar

acciones de acuerdo al tratamiento que le corresponda al usuario del terminal.

OE2: Se recomienda que el personal encargado de manejar y realizar el monitoreo de los
servidores VPN de la organizacion, establezcan politicas de seguridad necesarias para evitar
el acceso a usuarios no autorizados a la informacion y de esta manera evitar modificaciones

en las mismas.
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Se recomienda a los administradores de la VPN hacer un monitoreo continuo de logs que
genera la VPN, asi mismo se recomienda utilizar un puerto de switch dedicado que permita
monitorear el trafico cursado a través del enlace al ISP y de esta manera comparar con los
informes que el proveedor periddicamente entregue, esto es necesario para tener la certeza

de que el ancho de banda contratado es realmente el acordado al inicio.

Es necesario hacer un seguimiento en las horas de mayor trafico para determinar momentos
en los que se produzca mayor congestion, y de esta manera poder prever posibles

ampliaciones del ancho de banda contratado con el proveedor ISP.

OE3: Se debera realizar pruebas regulares de replicacion entre servidores AD y BD con el
fin de verificar su replicacidn en tiempo real para de esta manera garantizar su disponibilidad

para cuando la organizacion lo necesite.

Asi mismo se recomienda realizar simulacros donde se ponga en uso los servidores alternos
esto con el fin de evaluar el tiempo que le toma a los usuarios finales poder continuar con
sus labores diarias, para de esta manera identificar posibles problemas o contratiempos los

mismos que deberan ser tratados para minimizar su impacto.
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9

GLOSARIO

A
ACTIVE DIRECTORY.- Termino que utiliza Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de computadores.

ACCESO REMOTO.- La capacidad de un ordenador en un emplazamiento para
conectarse a un dispositivo en otro emplazamiento.

ANCHO DE BANDA.- La gama de frecuencias disponible para sefializar la diferencia
entre las frecuencias mas altas y las més bajas de una banda, se miden en Hertz.

AUTENTICACION.- Determinar si un usuario tiene permiso de acceso a un recurso o
para realizar una operacion.

E
FOREFRONT TMG.- Gateway de seguridad web desarrollado por Microsoft que
ayuda a proteger a las empresas de las amenazas que existen actualmente en Internet.

1

ISP (INTERNET SERVICE PROVIDER).- Es una entidad, habitualmente con animo
de lucro, que ademas de dar acceso a Internet a personas fisicas y/o juridicas, les ofrece
una serie de servicios (paginas web, consultoria de webs e Intranets, etc.).

INTERNET.- Red global de equipos cuyas comunicaciones se realizan mediante un
protocolo coman, TCP/IP.

L
LATENCIA.- Suma de retardos temporales dentro de una red, un retardo es producido
por la demora en la propagacion y transmision de paquetes dentro de la red.

P
PERFIL DE USUARIO.- Es una coleccién de opciones de configuracién que hacen
que el equipo tenga el aspecto y funcione de la manera que el usuario desea.

PROXY .- Servidor especial encargado, entre otras cosas, de centralizar el trafico entre
Internet y una red privada, de forma que evita que cada una de las maquinas de la red
interior tenga que disponer necesariamente de una conexion directa a la red. Al mismo
tiempo contiene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden
accesos no autorizados desde el exterior hacia la red privada.

R
RED PRIVADA VIRTUAL.- Es una tecnologia de red que permite una extension
segura de la red local (LAN) sobre una red publica o no controlada como Internet.

S

SERVIDOR.- Maquina conectada a otras que ejecuta una accion a solicitud de las otras
(clientes).
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10 SIGLARIO

3DES
AD
BID
CPE
DAC
GPO
IPSEC
ISP
LAN
L2TP
MPLS
oSl
PPTP
RDNFO
SLA
TIC
VPN
WAN

Triple Data Encryption Standard
Active Directory

Banco Interamericano de Desarrollo
Customer Premisess Equipment
Distribuidor Autorizado de Claro
Group Policy Object

Internet Protocol Security

Internet Service Provider

Local Area Network

Layer 2 Tunneling Protocol
Multiprotocol Label Switching
Open System Interconnection

Point to Point Tunneling Protocol
Red Dorsal Nacional de Fibra Optica

Service Level Agreement

Tecnologias de la Informacion y Comunicacion

Virtual Private Network
Wide Area Nework
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11 ANEXOS

Anexo 1. Situacion actual de la Organizacion

SUCURSAL SUCURSAL
MINKA - CHACARILLA -

SUCURSAL
PLAZA LIMA
SUR -
CHORRILLOS

RED: 102168 1.00°M

NED: 192768, 70704

SUCURSAL AV

VENEZUELA -
RED 1921681024  BRENA
DHCP

RED: 152760 1024
ce

SUCURSAL
PLAZA LIMA
NORTE -
INDEPENDENCIA

152 1651 10024 Ll SAL LRI
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11.1 Instalacion de Microsoft Forefront TMG 2010
1. Verificar que tenemos las tarjetas de red configuradas apropiadamente para la instalacion

e .

Red 4
W7 Conextn de red Intei(R) PROJI000 ... W Conenin de red IntelR) PRG/1000 MT

2. Tras ejecutarse el disco de instalacion, la pantalla de inicio de Forefront TMG 2010

aparece
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3. Clic en ‘Ejecutar la herramienta de preparacion’

AR

§ aaa i

DN

LA
MR
\\\\\\\\ Oy
MRS =0
MRS X o

W
N\
AL

\
B\

\
AN
ki

A

A
A

4. Pantalla de inicio de ‘Herramientas de preparacion’

| Herramienta de preparacion de Forefront TMG

\

‘ Herramienta de preparacion para Microsoft Forefront
1 Threat Management Gateway (TMG)

i

|

|

~ Esta hemamienta comprueba que todas las caracteristicas que requiere Forefront TMG
estén instaladas y configuradas en el equipo. Sequn la seleccién de implementacion, se
instalarén algunas o todas las caracteristicas. Puede que se requiera conectividad con
Intemet:

*Roles y caracteristicas de Windows

Puede que sea necesario reiniciar el equipo para completar la preparacion.

=

N2

V)

_,,.\
N

/

N
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5. Aceptar los términos y condiciones. Clic en Siguiente

Herramienta de preparacion de Forefront TMG x|

Acuerdo de licencia.
Esta solucion requiere que instale cada una de las siguientes caracteristicas de software y que acepte sus téminos de
licencia.
Revise los téminos de licencia.

TERMINGS DE LICENCIA DEL SOFTWARE DE MICROSOFT ﬂ

A continuacidn se describen dos conjuntos de Términos de Licencia que cubren tres productos de
Microsoft distintos. Los productos a los que dichos términos de licencia se refieren son los siguientes:

LICENCIA 1

. . — e e [

Asegurese de leer atentamente y comprender todos los derechos y restricciones descritos en el CLUF. Debera aceptar los
téminos de CLUF antes de poder descargar & instalar los productos en su PC.

He leido los téminos de los Contratos de licencia para el usuario final (CLUF), que acepto seleccionando la opcidn "Acepto los
téminos de licencia" para usar estos productos.

¥ Acepto los téminos de licencia

< Mras I Sguiieb I Cancelar Lyuda

6. Escoger el tipo de instalacion, escoger ‘Servicios y Administracion de Forefront TMG’.

Clic en Siguiente

Herramienta de preparacion de Forefront TMG ﬂ

Tipo de instalacion
Seleccione el tipo de instalacion de Forefront TMG para &l equipo.

' Servicios y Administracion de Forefront TMG

Se instalardn los servicios y caracteristicas de Forefront TMG.
La consola de administracidn también se instalard para administrar los equipos de Forefront TMG.

" Solo Administracién de Forefront TMG
Se instalard la consola de administracidn para administrar los equipos de Forefront TMG de forma remota.

{" Enterprise Management Server (EM$) para administracion de matrices centralizada
El egquipo se usara para la administracién centralizada de las matrices de Forefront TMG.

Haga clic en Siguiente para comenzar a preparar el equipo.

< Atrds I Sguiqﬂe> I Cancelar Spuda

bt
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7. Empieza la preparacion para instalar el sistema

Herramienta de preparacién de Forefront TMG

Preparando el sistema
Espere mientras la hemamienta de preparacion se descarga, instala y corfigura |as caracteristicas requeridas.

8. La preparacion ha finalizado. Clic en Finalizar para iniciar el Asistente para la instalacion
de Forefront TMG

Herramienta de preparacion de Forefront TMG

~ Preparacion completada

/ 7! Todas las caracteristicas de requisitos previos estan nsdadasycorﬁguadas

* Roles y caracteristicas de Windows (instalado comectamente)

[V Iniciar el Asistente para la instalacién de Forefront TMG

Cancelar.
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9. El Asistente de instalacion comienza. Clic en Siguiente

fig Forefront TMG Empresa Asistente para la instalacion x|

Asistente para la instalacion de Forefront TMG
Empresa

Este asistente instalara Forefront TMG en el equipo.

Advertenda: este programa esta protegido por las leyes de
derechos de autor y tratados internacionales.

Haga dic en Siguiente para continuar.

10. Aceptar el Contrato de Licencia. Clic en Siguiente

i:_‘,l‘l Forefront TMG Empresa Asistente para la instalacion ﬂ

Contrato de licencia
Lea el siguiente Contrato de licenda.

TERMINOS DE LICENCIA DEL SOFTWARE DE EVALUACION DE MICROSOFT 3

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010
STANDARD AND ENTERPRISE EDITIONS

Los presentes términos de licencia son un contrato entre Microsoft Corporation

(o, en funcidn del pais en que usted resida, una de las sociedades de su

grupo) y usted. Sirvase leerlos detenidamente. Son de aplicacidn al software

de evaluacidn arriba mencionado, el cual incluye los soportes en los que lo

haya recibido, en su caso. Estos términos de licencia también seran de hd

{* Acepto los términos del contrato de licencia
™ Mo acepto los términos del contrato de licenda

< Afras I Siguiente > I Cancelar
A
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11. Escribir nombre de usuario y organizacion. Escribir nimero de serie. Clic en Siguiente

i'._%! Forefront TMG Empresa Asistente para la instalacion |
Informacidn del cliente
Escriba los detalles del diente,

Mombre de usuario:

IMEG#.LINE

Organizacion:

IMEGALINE

Mimero de serie del producto:
|"|"TDT‘9 |_|WR9"|"E |_|WF2W6 |_|JE'I.|'4G |_|D2FF? |

< Atrds I Sigujgnte > I Cancelar

L

12. Ruta de instalacion. Clic en Siguiente

i'-.‘!:“ Forefront TMG Empresa Asistente para la instalacion ﬂ

Ruta de acceso de instalacion

Puede cambiar la ruta de acceso de instaladan o haga dic en Siguiente para
aceptar |a ruta de acceso predeterminada.

Ruta de acceso de instaladon para Forefront TMG:

= Atras I Siguigte > I Cancelar
a0
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13. Agregar red interna. Clic en Agregar

i'-,% Forefront TMG Empresa Asistente para la instalacion |
Definir red interna
Especifigue los intervalos de direcciones que desea induir en |a red interna de Forefront TMG.
Haga dic en Agregar para espedificar los intervalos de direcdones de la red.
Agrragar. "
Intervalos de direcciones de red interna (De-A): gt
< Atrds | Siquiente = | Cancelar |

14. Aqui agregar el rango de direcciones IP a asignar a la red interna o asignar un adaptador

de red del servidor. Clic en Agregar adaptador.

x

Estos son los intervalos de direccones IP induidos en esta red.

Direccién inicial | Direccion final | Agregar adapizﬂor
M
Editat. ..

Agregar privado

Cuitar; |

Agregar intervalo.

Aceptar Cancelar
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15. Marcar la opcion de la interfaz de red INTERNA. Clic en Aceptar

Seleccionar adaptadores de red X|

Selecdone los adaptadores de red asodados con la red gue estad configurando.

Adaptadores de red:

Mombre |
O Eererna

INTERMA

Detalles del adaptador de red:

Mombre: Conexidén de red Intel(R) PRO/1000 MT ]
Direcciones IP: 172,16, 1.1
Informadon de ruta:

172.16.1.0 - 172.16.1. 127

16. Aceptamos nuevamente

x

Estos son los intervalos de direcdones IP induidos en esta red.

Agregar intervalo. ..

Direccidn inicial | Direccién final | | Agregar adaptador... I
172.16.1.0 172.16.1.127

Editat, .. |

Ciibar |

Agregar privado |

Aceptar %J Cancelar
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17. Habiendo agregado la red interna. Clic en Siguiente

fif Forefront TMG Empresa Asistente para la instalacién x|

Definir red interna

Espedifigue los intervalos de direcciones que desea induir en la red interna de Forefront TMG,

Haga dic en Cambiar para editar o agregar intervalos de direcdones. Cambiar. .. |

Intervalos de direccones de red interna (De-A):

172.16,1.0-172.16.1.127

< Atras I Siguiente > I Cancelar

Lar

18. Advertencia de algunos servicios que se reiniciaran. Clic en Siguiente

i Forefront TMG Empresa Asistente para la instalacién |

Algunos servidios ejecutados localmente en el equipo se reiniciaran o deshabilitarén durante la
instaladon.

Servicios que se reiniciarédn durante la instalacian:

Servido SMMP

Servido de administracidn IIS

Servido de publicaddn World Wide Web
Servido Microsoft Operations Manager

Servidos gue se detendran durante la instaladan:

Servido de acceso remoto y enrutamiento

< Afras Siguiele > Cancelar

hh)
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19. Clic en Instalar para empezar la instalacion

-_| Forefront TMG Empresa Asistente para la instalacion

20. La instalacion en proceso

-_| Forefront TMG Empresa Asistente para la instalacion
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21. La instalacién continda instalando componentes principales y secundarios

Asistente para la instalacion de Microsoft Forefront TMG o ]

El Asistente para la instalacion continuara de la siguiente manera:

+" Componentes principales (tiempo estimado: 5 minutos)
> Componentes adicionales (tiempo estimado: 12 minutos)

Inicializacian del sistema (iempo estimado: 2 minutos)

22. La instalacion finaliza

B Asistente para la instalacion de Microsoft Forefront TMG

Finalizacion del Asistente para la instalacion

El Asistente para la instaladon finalizo correctamente.

r Inidiar la Administracion de Forefront TMG cuando se derre
el asistente

Haga dic en Finalizar para salir del asistente,
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23. Tras abrir la consola de Administracion de Forefront, vemos este asistente para

configurar rapidamente el servicio. Clic en Cerrar

[N Asistente de introduccion Fl

Forefront TMG
Siga los tres pasos que se indican a continuacion para comenzar:

Configurar opciones de red

Definir la configuracién de red para Forefront TMG, induida la
configuracion de IP, reglas de enrutamiento y relaciones de
red,

Configurar [as epciones del sistema

Definir la configuracion lacal del sistems para Forefront- TG,

—
Befinir |55 opsicnes de [mplementasion
Espedificarda configuracion de implementacion de Forefront
TMG coma, pot-ejemplo, el moda en gue este servidar

L Forefront TG reclbe |as actualizationes de Micresoft:

Ayuda acerca del Asistente de introduccion

Si necesita importar la configuracion de Microsoft Internet Security and Acceleration (ISA)
% Server 2006 a este equipo, debe hacerlo antes de ejecutar este asistente,

Cerrj'% I

x|

24. Confirmamos que queremos cerrar el Asistente. Clic en Si

Asistente de introduccion x|

Se recomienda usar el Asistente de introduccion para
l . configurar Forefront TMG,

{Esta seguro de gue desea cerrar el Asistente de

introduccidn?
Mo |

r Inidiar automaticamente la proxima vez que se inide la consola de
Administracién de Forefront TMG
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25. Aqui finaliza la instalacion de Forefront TMG

L=

Archive  Accién  Ver Ayuda

EH] Escitorio digital
2 Supervisign

v, Microsafts

~ Forefront Enterprise
Threat Management Gateway 2010

i Directiva de correo electrénico
‘&F Sistema de prevenddn de intru
. Directiva de acceso remoto (VF
=k Redes

HA sistema

(k| Registros e informes

¢ Centro de actuglizacién

= Sclucién de problemas

1 |

% Microsoft Forefront Threat Jareas

Directiva de firewall /M\
Directiva de acceso web - [ Tareas ‘ Ayuda \

|»

Management Gateway
Desconectar de Administraciin
Forefront TMG es una solucidn de firewall de Forefront TMG

extensible. Disefiado para ser compatible con
entornos de redes miltiples, Forefront TMG
proporciona recursos de redes privadas
virtuales altamente integrados, modelos de
autenticacidn de usuario extensibles, servicios N -

de supervision y notificaciones de alerta IR ARGl 233
completos y opdones de administracién remota.

Tareas relacionadas

15| Microsoft Forefront Threat
Management Gateway

Lea la Ayuda del producto

Use |a ayuda del producto para obtener —
infarmacién acerca de cémo implementar %
Forefront TMG.

Defina sus funciones de Forefront
TMG

Use los vinculos disponibles para implementar
Forefront TMG.
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11.2 Configuracion VPN sitio a sitio Servidores SRV-TMG1 Y SRV-TMG2

Para los manuales mostrados a continuacion, se utilizaron la siguiente configuracion de red:

SRV-TMG1

RED INTERNA:
IP:172.16.1.1

MASK: 255.255.255.128
PE: ----

DNS: 172.16.1.100

RED EXTERNA
IP:192.168.1.38

SRV-TMG2

RED INTERNA
IP:172.16.1.129
MASK: 255.255.255.224
PE: ----

DNS: 172.16.1.130

RED EXTERNA
IP:192.168.1.39

e CONFIGURACION VPN SITIO A SITIO: SRV-TMG1

1. Administracion de Forefront TMG. Ir a Directiva de acceso remoto

B Forefront TMG

Archivo Accion Ver Ayuda
e ZnlHF 2 Z00HF0B

[:53 Microsoft Forefront Threat Management Gatew

=1 @ Forefront TMG (SRV-TMG1) = E'O’F'efr c
£ Esaitorio digital Threat M
=] Supervision

L4 Directiva de firewall
& Directiva de acceso web

(] Directiva de correo electrénico
e Susdrle / Clientes de VPN
%" Sistema de prevendén de intrusiones

$Directiva de acceso remoto (VPN)

(i) Haga clic aqui

“}p Redes % g)‘\ ik Cc
{ sistema ~‘=.‘g$" Est:
(| Registros e informes ('Q; (VP

2. Clic derecho. Clic en Configurar propiedades de VPN

B rorefront THG

fuchivg Acotn  Yer  Ayuds
o 7 ENalFyoron

L) Mouscft Forefront Threst Menagersent Gatew b akds
= \@ Forefront TMG [SRY-TMG 1} Forefront

] Escrtorio digtal Threat Management Gatew:
J] Spervadn o
o Drectva de frewel

7 Dvecva de a0ceso weh

4 Drectva de corres electrdnos 7> p=
Chentes de Y9N ‘:ms reion 5
W Suterra de prevencdn de nusores

L) Mags cic ngui para ebtener srfarms

Wectiva de ocoeso rematn (VPN
A Redes Actuskry
5 Satere Cxportar configur sodn de dentes de N
il Regevos & nformes Imwortar configuracen de chentes de PN

¢ Ceniro de achsiaacon
¥ Schuodn ce problemas

116



3. Seleccionar redes desde las cuales los clientes pueden iniciar conexiones VPN. Marcar la

opcion Externa

Propiedades: Directiva de acceso remoto (VPN) X|
Redes de acceso | Asignacion de direcciones | Autenticacién | RADIUS |

Para conexiones de dientes de VPN, seleccone las redes desde las que
los dientes pueden inidar conexiones al servidor VPN,

Para conexiones de sitio a sitio, selecdone la red local cuyo adaptador
es |la puerta de enlace VPN usada para conectarse al sitio remoto,

Esta configuracién es comun para todas las conexiones de dientes de
VPN v de sitio a sitio.

MNombre | Descripeién
=haExterna Objeto de red integrattgue repres
O <% Interna Red que representa la interna.

O i'EJRedes supervisadas de ... Este conjunto predefinido de redes
| i.-tq,Tndas las redes (y hostl... Este conjunto de redes predefinido
O ‘;-'EJTndas las redes protegidas  Este conjunto de redes predefinido

1] | i

Aceptar Cancelar | Aplicar: |

4. Seleccionar método de asignacion de direcciones IP. Marcar la opcion Grupo de

direcciones estaticas. Clic en Agregar

Propiedades: Directiva de acceso remoto (VPN) il
‘Redes de acceso  Asignadin de direcciones | Autenticacion | RADIUS |
rSeleccone el método de asignaddn de direcciones IP:
{* Grupo de direcdiones estéticas

Intervalos de direccones IP:

Direcciéni... | Direcdén f... | servidor |

Editar...

uitat .. |

{~ Protocole de configuracién dindmica de host (DHCF)

|Usar |a siguiente red para obtener servicios DHCF, DNS v WINS:

IInterna j

La configuracidén avanzada sdlo se aplica a Opciones avanzadas. .. |
dientes de VPN remotos.

Aceptar Cancelar | Aplicar |
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5. Seleccionar el servidor SRV-TMGL1 vy escribir la direccion inicial y final asignada a las

conexiones VPN.

6. Clic en Aplicar

Clic en Aceptar

Propiedades del intervalo de direcciones IP d ﬂ s I

Selecdone el servidor:

[sRy-TMG1 =l

Especifique el intervalo de direcciones IP:

Direcddn inicial: Direccién final:
200 . 200 . 200 . 1 |znn.200.zuu.zn|
Aceptar Cancelar |

Hini

Usar la siguiente red para obtener servicos DHCP, DNS y WINS:

IInterna j

La configuracidn avanzada sdlo se aplica a

Opciones avanzadas. .. |

dientes de VPM remotos.

Aceptar Cancelar |

Aplicar |

Propiedades: Directiva de acceso remoto (VPN)

x|

'Redes de acceso  Asignacién de direcciones | Autenticacin | RADIUS |

Selecdone el método de asignaddn de direcdones IP:
¥ Grupo de direcciones estiticas

Intervalos de direcciones IP:

Direccién ... | Direcddn f... | Servidor
200.200.2... 200.200.2... SRV-TMG1

" Protocolo de configuradén dindmica de host {DHCP)

Fe==
Editar... |
Quitar. .. |

Usar |a siguiente red para obtener servicios DHCP, DMS y WINS:

IInterna j

La configuracién avanzada sdlo se aplica a

Opciones avanzadas... |

dientes de VPN remotos.

Aceptar Cancelar |

Aplicar d)

118



7. En pestafia Autenticacion, marcar Autenticacion cifrada de Microsoft version 2 (MS-

CHAPV2)

Propiedades: Directiva de acceso remoto (VPN)

'Redes de acceso | Asignadin de direccones  Autenticacidn | RADIUS |

—Métodos de autenticacidn

Seleccione los métodos de autenticacién usados cuando la puerta de
enlace del sitio remoto o el diente de VPN remoto inida una conexidn a
Forefront TMG.,

¥ Autenticadién difrada de Microsoft versidn 2 (MS-CHAPvZ)

ofro certificado

Para la cuarentena basada en MAP, debe configurarse EAP. Ayuda
acerca de la configuracén de EAP

Use los protocolos siguientes sdlo para dientes de VPM con Windows 98
o Windows NT 4.0 instalado, que no tengan el software de diente de
VPN mas rediente instalado.

[ Autenticadién difrada (CHAP). Requiere contrasefias reversibles.

[T Contrasefia no dfrada (PAF)

[™ Protocolo de autenticadién extensible (EAP) con tarjeta inteligente u

Iv Permitir la directiva IPsec personalizada para la conexién LZTP

L

Clave previamente compartida: | megaline 123

Aceptar I Cancelar | Aplicar |

8. En pestafia RADIUS, desmarcar todas las opciones. Clic en Aceptar

Propiedades: Directiva de acceso remoto (VPN)

'Redes de acceso I Asignacion de direcdones I Autenticacén RADIUS |

Puede usar un servidor RADIUS para autenticar usuarios remotos y
conexiones de sitio a sitio.

Esta configuracion se aplica a todas las conexiones VPN establecidas a
este equipo de Forefront TMG,

[~ Usar RADIUS para autenticacidn

Puede usar la administracion de cuentas de RADIUS para registrar
conexiones VPN en los registros del servidor RADIUS.

[~ Usar RADIUS para administracién de cuentas (inidio de sesidn)

Haga dic en Servidores RADIUS para ver o Servidares RADILS, ..
modificar |a lista de servidores RADIUS,

|

Acep Cancelar Aplicar
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9. Tareas de clientes de VPN. Ir a Configurar acceso de cliente de VPN

f Tareas “ Ayuda \

=d privada virtual

vidor de

laredy

|»

Tareas de clientes de VPN

O Habilitar acceso de diente de
VPN

#%f Configurar acceso de die
de VPN

[ Configurar &l control de
cuarentena

Configuracion de VPN
general

ﬁ' Seleccionar redes de acceso

% Definir asignaddn de
direcciones

5 Definir métodos de
autenticacion

[ Especificar |a configuracidn
RADIUS

10. En la ventana Propiedades: Clientes de VPN. Ir a pestafia General

Propiedades: Clientes de VPN

'General Grupos | Frutomlosl Asignacion de usuarios | Cuarentena I

Seleccione los grupos de dominio a los gue se les pemmite el acceso

remoto:

Espacio de no... | Grupo

| Dominio | Agregar... |
[Litar |

Las cuentas de usuario que pertenscen a estos grupos de
dominio deben tener el acceso de VPN (opciones de acceso
telefénico) establecido come "Controlar acceso a través de la
directiva de acceso remoto”. Si esta opcidn no esta disponible,
seleccione "Pemitir acceso”.

X

Aceptar I Cancelar Aplizar
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11. Marcar la opcién Habilitar acceso de clientes VPN. Agregar el nimero de conexiones
VPN permitidos.

Propiedades: Clientes de VPN x|

General |En.|pos| F'mtocolosl Asignacion de usuarios | Cuarentena |

¥ Habilitar acceso de dientes de VPN

Maximo de dientes de VPN permitidos:

—

Aceptar Cancelar Aplicar

12. Clic en Aceptar

Microsoft Forefront Threat Management Gateway x|

. Para que esta configuradidn surta efecto, reinide algunos de los
l'} equipos de Forefront TMG en la matriz. Se desencadenara una
~  alerta para cada equipo gue deba reinidarse.

Aceptar

13. Clic en Aplicar para guardar los cambios

Descripcidn de cambio de configuracion ll

Escriba una descripcion de los cambios aplicados. La descripddn se muestra en la entrada de
seguimiento de cambios.

Descripcidn del cambio:

Exportar... Puede hacer dic en Exportar para realizar una copia de
sequridad de toda la configuracidén antes de que se apliquen

los cambios.
Aplicar a Cancelar

[~ Mo volver a preguntar
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14. Clic en Comprobar propiedades de VPN

W W

8

/ Clientes de VPN ‘Sitios remotos \

Configurar acceso de clientes de VPN

Esta pagina le ayuda a definir v configurar la forma en gue los dientes obtien
™).

Configurar método de asignacion de direcciones y Habilitar 2

Permita que los dientes remotos se conecten a la red por medio de una cones

Especifique usuarios de Windows o seleccione un servidor RJ

Especifique los usuarios de Windows (grupos de dominio) con accesa de VPN |
autenticacién RADIUS,

Comprobar propiedades de VPN y Configuracion de acceso r¢

Compruebe gue las propiedades de YPM,'—smo protocolos v puntos de accesc

Vea la directiva de firewall para la red de dientes de VPN

Compruebe que las realas de directiva de firewall para la red de clientes di
corporativos.

Vea las reglas de red

Compruebe que las reglas que espedifican las relaciones de redes entre la re
con los requisitos de |a red.

Configurar cuarentena (opcional)

Habilite |a compatibilidad con cuarentena, aplique |a directiva de cuarentena ¢
con dientes NAP,

15. En pestafia Protocolos, marcar las opciones Habilitar L2TP/IPSec y Habilitar PPTP.

Clic en Aceptar

Propiedades: Clientes de VPN x|

" General I Grupos Protocolos I.Asignacién de usuarios I Cuarentena I

Seleccionar los protocolos de tinel disponibles para las conexiones de
ACCes0 remoto:

[ Habilitar PFTP

PPTF proporciona un método de conexidn seguro para el acceso

remoto.

v Habilitar LZTP/IPsec

LZTPfIPsec proporciona un método de conexion muy seguro para el
acceso remoto. La autenticacidn de certificados es el método de
autenticacion predeterminado de este protocolo,

[™ Habilitar SSTP Seleccionat escucha, . .

SSTP proporciona un método de conexidn muy seguro para el acceso
remoto a traves de 551, Use este método si los dientes remotos se
conectan desde entornos que prohiben el trafico que no sea HTTPS
(como hoteles y puntos de acceso publicos).

Aceptar Cancelar Aplicar
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16. En pestafa Sitios remotos

Z Clientes de VPN Y Wk

Sitios remotos VPN

Para permitir conexiones VPN de sitio a sitio, primero debe crear una red de sitio remoto. La red de sitio remoto espedific
los protocolos usados para el trafico VPN, los servidores VPN, los métodos de autenticacion v las direcciones IP de la red

Para crear una red VPN de sitio remoto, en el panel de tareas, haga dic en Crear conexion VPR de sitio a sitio,

Ayuda acerca de las redes privadas virtuales de sitio a sitio.

17. Clic en Crear conexiones VPN de sitio a sitio

! Clientes de VPN ¥ W\

Sitios remotos VPN

Para permitir conexiones VPN de sitio a sitio, primero debe crear una red de sitio remoto. La red de sitio remoto espec
los protocolos usados para el tréfico VPN, los servidores VPN, los métodos de autenticadidn y las direcdones IP de lar

Para crear una red VPN de sitio remoto, en el panel de tareas, haga dic en Crear conexidn VPN de sitio a sitia

Ayuda acerca de las redes privadas virtuales de sitio 3 sitio.

NOTA: Tomar en cuenta la siguiente configuracidn para configurar las reglas VPN:

Para SRV-TMG1 Para SRV-TMG2
Usuario local a crear: tmg2 Usuario local a crear: tmgl
Nombre de regla: tmg2 Nombre de regla: tmgl

Usuario para autenticacion remota: tmgl  Usuario para autenticacion remota: tmg2
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18. Asistente para la creacion de nueva red VPN sitio a sitio. Escribir nombre de regla tmg2

Asistente para crear conexion de sitio a sitio 5]

Asistente para la creacion de
nueva red VPN de sitio a sitio

Este asistente le ayuda a crear una red VPN de sitio a
sitio y a configurar los valores y reglas de VPN local que
habiliten una conexién VPN con un sitio remoto.,

Help about VPN site-to-site networks

Nombre de la red de sitio a sitio:

tmag2

Haga dlic en Siguiente para continuar.

< fitras I Sig.iente% I Cancelar

19. Marcar la opcion Protocolo de tinel de capa dos (L2TP) a través de IPSec. Clic en
Siguiente

Asistente para crear conexion de sitio a sitio x|

Protocolo VPN
Seleccione el protocolo VPM usado para proteger el frafico enviado entre sitios,

"~ Medo de tiinel del protocolo de seguridad IP (IPsec)
Proporciona alta seguridad e interoperabilidad con proveedores de VPN externas.

Si selecciona LZTP o PPTP, se creara una interfaz de marcado a solictud (DDI)

| con el mismo nombre que &l nombre de red de los Servidos de acceso remoto.

¥ Protocolo de hinel de capa dos (L2TP) a través de IPsec
Propordona un método de conexién muy seguro.

" Protocolo de tiinel punto a punto (PPTF)

Propordona un método de conexién seguro.,

< Atras I Siguiente% I Cancelar
b
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20. Mensaje que indica que debemos crear un usuario para autenticacion. Lo crearemos

luego. Clic en Aceptar

Microsoft Forefront Threat Management Gateway |

. Para habilitar la conectividad, debe estar disponible una cuenta de
L usuario que coincida con &l nombre de red.

Para obtener acceso al sitio local, el sitio remoto necesita una
cuenta de usuario con permisos de marcado que reconozca el sitio
local. La cuenta de usuario debe tener el mismo nombre gue la red
que esta creando con este asistente. Sila cuenta de usuario ya
existe, el nombre de red espedficado debe coinddir con el nombre
de la cuenta de usuario. Haga dic en Ayuda para obtener mas
informacion.

Aceptar Ayuda

21. Escribir la direccion IP del servidor VPN de sitio remoto

Asistente para crear conexidn de sitio a sitio |

Puerta de enlace del sitio remoto
Especifique la direccidn IP o el nombre de servidar (FQDN) del servidar VPN del
sitio remota,

Servidor VPN de sitio remoto:

192,168, 1.39|

< Atras Siguiente = Cancelar
L\L
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22. Autenticacion remota. Escribir el nombre del usuario con el que se autenticara al sitio

remoto (Ver NOTA)

Asistente para crear conexion de sitio a sitio

Autenticacidn remota
Para gue el sitio local inide una conexion al sitio remoto, se requiere una cuenta
de usuario en el sitio remoto para la autenticacion,

¥ Permitir que el sitio local inidie conexiones al sitio remoto con esta cuenta de usuario:

Nombre de usuario: Itrngl
Dominio: I

Contrasefia: I LITIITTITTT]
Confirmar contrasefia: I"""ﬂﬂ

La cuenta de usuario debe coindidir con el nombre de la conexidn
_I_L VPN de sitio a sitio creada en el sitio remoto.

< Atrds I Siguiente = ! Cancelar
L

23. Autenticacion saliente L2TP/IPsec. Marcar la opcion Autenticacion de clave

previamente compartida. Escribir clave megaline123

Asistente para crear conexion de sitio a sitio

Autenticacion saliente L2TP/IPsec
Especifique el método de autenticacidn IPsec usado para conectar al sitio
remoto.

™ Autenticacisn de certificado (recomendado)

La autenticacidn de certificado es el método de autenticacion predeterminado v es el
recomendado. Este método reguiere que los servidores VPN de ambos sitios tengan
certificados digitales emitidos por la misma entidad de certificaddn de confianza.

{* Autenticaddn de dave previamente compartida
Clave previamente compartida:

I megaline123|

< Atrds Siguiente > Cancelar
u,!
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24. Direcciones de red. Clic en Agregar intervalo...

Asistente para crear conexion de sitio a sitio

Direcciones de red
Espedfique los intervalos de direcdones IP de la red de sitio remoto. Los
intervalos normalmente coinciden con los intervalos internos en el otro extremo
del tinel.

Intervalos de direcciones:

Direcdidn inicial | Direccién final |

Editat, ..

Ciikar:

Agregar intervalo... *

< Atras Siguiente =

Cancelar

25. Escribir direccion inicial y final de sitio remoto. Clic en Aceptar

Asistente para crear conexion de sitio a sitio

Direcciones de red
Especifique los intervalos de direcdones IP de la red de sitio remoto. Los
intervalos normalmente coincden con los intervalos internos en el otro extremo
del tanel.

Intervalos de direcciones:

M=zl propiedades del intervalo de direcciones IP x|

Especifique el intervalo de direcciones IP:

Direcddn inical: Direccidn final:

172,16 . 1 128 [ 172.16 . 1 . 159

alo

L

< Atras Siguiente >

Cancelar
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26. Clic en Siguiente

Asistente para crear conexion de sitio a sitio 5[

Direcciones de red
Especifique los intervalos de direcciones IP de la red de sitio remoto. Los
intervalos normalmente coinciden con los intervalos internos en el otro extremo
del tinel.

Intervalos de direcciones:

Direccidn inicial | Direccidn final |
172.16.1.128 172.16.1.159

| Editar...

Quitar |

Agregar intervalo... |

< Atras Siguiente >’\L Cancelar
L

27. Desmarcar la opcion El sitio remoto esta habilitado para el equilibrio de carga de red.

Clic en Siguiente

Asistente para crear conexion de sitio a sitio 1[

Equilibrio de carga en la red remoto
Si el equilibrio de carga de red esta habilitado en el sitio remoto, espedfique las
direcciones IF dedicadas (DIF) de la puerta de enlace del sitio remoto,

[ H sitio remoto estd habilitado para el equilibrio de carga de red

Especifique las direcciones IP dedicadas en la puerta de enlace remota:

Direcddn inidal | Direcdon final | Agregat intervalo, ., |

Editat, .. |

Ciitar; |

Ayuda acerca de las matrices remotas habilitadas para MLE.

< Atras I Siguiente = l Cancelar
b
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28. Marcar la opcidn Crear una regla de red que especifique una relacion de ruta. Nombre

de red por defecto. Clic en Siguiente

Asistente para crear conexion de sitio a sitio

Regla de red de sitio a sitio
Se requiere una regla de red para gue el trafico se enrute a la nueva red de sitio
a sitio VPN y desde ella,

* Crear una regla de red que espedfique una relacidn de ruta

Mombre de la regla de red: tmg2 a red interna

Enrutar el trafico entre |la nueva red y estos destinos:

MNombre | Agregar...
=t=Interna

Editar, ..

Guikar.. .

il

" Crearé una regla de red més adelante

Si elige esta opddn, debe crear una regla de red para esta red de sitio a sitio. De lo
contrario, el tréfico no se enrutara a esta red ni desde ella.

< Atras Siguiente = Cancelar

1

29. Marcar la opcion Crear una regla de acceso permitido... Aplicar laregla a todo el trafico

saliente.

Asistente para crear conexion de sitio a sitio

Regla de acceso a red de sitio a sitio
Se requiere una regla de acceso para permitir €l trafico a la nueva red de sitio a
sitio VPN y desde ella.

x|

& Crear una regla de acceso permitido. Esta reala permitira el trafico entre la red
interna v la nueva red de sitio a sitio para todos los usuarios.

Mambre de la regla de acceso: Permitir £l acceso entre tmg?2 e interna

Aplicar la regla a estos protocolos:

IProtocoIos selecconados j

Todo el trafico saliente k

Protocolos selecconados Agregar...
Todo el tréfico saliente excepto el selecconado Editar

Quikar: |
" Cambiaré la directiva de acceso mas adelante

Si elige esta opddn, debe cambiar |a directiva de acceso para esta red de sitio a
sitio, De lo contrario, se denegara el trafico a esta red y desde ella.

< Atras I Siguiente = I Cancelar
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30. Clic en Siguiente

Asistente para crear conexion de sitio a sitio

Regla de acceso a red de sitio a sitio
Se reguiere una regla de acceso para permitir el trafico a la nueva red de sitio a

sitio VPN y desde ella.

{* Crear una regla de acceso permitido. Esta regla permitird el tréfico entre |a red
interna v la nueva red de sitio a sitio para todos los usuarios.

Mombre de |a regla de acceso: Permitir el acceso entre tmg2 e interna

Aplicar la regla a estos protocolos:

Lareqat, ..,

Editat...

Ciuitar: |

" Cambiaré |a directiva de acceso mas adelante
Si elige esta opcidn, debe cambiar la directiva de acceso para esta red de sitio a
sitio, De lo contrario, se denegara el trafico a esta red y desde ella.

< Atras I Siguiente = ! Cancelar

31. Clic en Finalizar

Asistente para crear conexion de sitio a sitio ¥

Finalizacion del Asistente para
nueva red VPN de sitio a sitio

El Asistente para nueva red VPN de sitio a sitio finalizd
correctamente. La configuracion de la nueva red es la
siguiente:

Nombre: -
tmg2

Protocolo:
LZTP/IPsec

Propietario de conexidn:
SRV-TMG1

Servidor VPN remoto:

y o

Es posible que se deban realizar pasos de configuracién
adidonales para la conectividad VPN. Ayuda acerca de los

pasos de configuracién...

Haga dic en Finalizar para cerrar este asistente,

< Atras Finalizar Cancelar

by
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32. Clic en Aceptar para reiniciar todas las conexiones de Enrutamiento y Acceso Remoto

Forefront TMG

p.dl
. La aplicacidn de esta configuracidn puede causar gue se reinide el
l'\_\ servido Enrutamiento y acceso remoto.
~ Siocurre un reinido, todas las sesiones VPN activas se
desconectaran.
Aceptar Cancelar | Ayuda |
2

33. Mensaje que indica que debemos crear un usuario tmg2 con acceso telefénico permitido.
Clic en Aceptar

Tareas de sitio a sitio VPN restantes

Pueden ser necesarios pasos de configuracidn posteriores:

1 - Se debe definir una cuenta de usuario con acceso telefdnico. ;I
El nombre de |a cuenta de usuario debe ser: tmg2

-]

Ayuda acerca de los pasos de configuracién posteriores

34. Ir a Administrador del servidor > Usuarios y grupos locales

E,: Administrador del servidor

Archive Acddn  Ver  Ayuda

&= 2= =]
% Administrador del servidor (SRV-TM
il Raoles ..

ﬁ Caracteristicas Nr_x'nbre .
[ Diagndstico — Usuarios
= fﬁ’é Configuraddn _| Grupos

9 Programador de tareas
Firewall de Windows con se
Lo Servidios
& Control WM
.:B!-__ Usuarios y grupos locales!
g Almacenamiento
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35. Accion > Usuario nuevo

Archivo | Accidn Ver Ayuda

E. Administrador del servidor

9 Programador de tareas
Firewall de Windows con se
L Servicios
& Control WMI
= %- Usuarios y grupos locales
| Usuarios
| Grupos
E Almacenamiento

4= $ | Usuario nuevo. .. =
e - -
SRt Exportar lista... |
 Ce Nombre

o 0 Ayuda A A dministrador
= it configuracion #, Invitado

36. Creamos el usuario tmg2, con contrasefia respectiva. Clic en Crear

Usuario nuevo

2

MNombre de usuario: ItlTlgz

Mombre completo: ItITIgZ
Descripcidn: IUierﬂe-vpn-s’rtinE
Cortrasefia: quuuu
Confirmar contraseria: I““"""

™| Ellusuario debe cambiar la contrazefia en el siguiente inizio de sesidn

¥ Bl usuaric no puede cambiar la cortrasefia

¥ La contrasefia nunca expira
[ L= cuenta estd deshabilitada

Ayuda

Crear

Cemar
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37. Doble clic sobre usuario tmg2. Propiedades de usuario tmg2. Ir a pestaiia Marcado

Perfil de Servicios de Escritorio remoto | Escritorio vitual personal I Marcado
General | Miembrode | Pefil | Entomo | Sesiones | Control remeto

LI

Mombre completo: I';rng?

Descripcion: |E]ierrtewpn-5itio2

™| Ellusuario debe cambian la contrasefia en ellsiguisnte inicin de sesidn
¥ H usuario no pusde cambiar la contrasefia

v L= contrasefia nunca expia

[" L= cuenta est3 deshabilitada

[T LLa cuenta esta blogueada

Aceptar I Cancelar | Aplicar | HAyuda |

38. Marcar la opcion Permitir Acceso en Permiso de acceso a redes. Clic en Aceptar

" Generl I Miembro de I Perfil I Entomao I Sesiones I Caontrol remoto |
Perfil de Servicios de Escritorio remoto I Escritorio virtual personal Marcado

— Pemiso de acceso a redes
% Permitr acceso

" Denegar acceso

™ Controlar acceso a través de |a directiva de red NPS

[ Comprobar el identificador de llamada

—Opciones de devolucian de llamada
% Sin devolucién de llamada

e Establecido por el autor de la llamada (z6lo Servicio de enntamiento
¥ acceso remota)

™ Siempre devolver la llamada a:

I Asignar direcciones P estdticas

Defina las direcciones |P gue se van a

habilitar on esta coneién de marcada. Direcciones |F estaticas.. |

I Aplicar ntas estiticas

Defina las nutas que se van a habilitar en Eutas estiticas ... |

esta conexidn de marcado.

Aceptar Cancelar | Aplicar | Sy |
2%
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e CONFIGURACION VPN SITIO ASITIO: SRV-TMG2

NOTA:

Para SRV-TMG1 Para SRV-TMG2

Usuario local a crear: tmg2 Usuario local a crear: tmgl

Nombre de regla: tmg2 Nombre de regla: tmgl

Usuario para autenticacion remota: tmgl Usuario para autenticacion remota:
tmg2

39. Administracion de Forefront TMG. Ir a Directiva de acceso remoto

™ Forefront TMG

Archivo Accon Ver Ayuda

e |7 mHRI/F0OFOE
{3 Microsoft Forefront Threat Management Gatev | < s
&=l Y@ Forefront TMG (SRV-TMG2) " For

£ Escritorio digital " Thre

|Z] Supervision

\# Directiva de firewall (D Haga dic
i Directiva de acceso web
_—

:} Directiva de correo electrénico 5

T 5 g : Clientes d
5" Sistema de prevencién de intrusiones

Directiva de acceso remoto (VPN)
=4 Redes l%

,‘.\ \
G sistema %36“,
(4| Registros e informes (Jt! q

< Centro de actualizacion

=¥ Solucién de problemas @

40. Clientes VPN. Clic en Configuracion de método de asignacion de direcciones

/ Clientes de VPN‘Siﬁos remotos \

T -
S_gmb. Configurar acceso de clientes de VPN
(!"E;\?) Esta pagina le ayuda a definir y configurar la forma en gue los dientes obtienen acceso a la red corporativa, por medio de una conexidn de red privada virtual
3 (VPN).

@ Configurar método de asignacion de di jones y Habilitar acceso de clientes de VPN
Permita que los dientes remotos se conecten a la red ﬁmedio de una conexidn de VPN,
Especifique usuarios de Windows o seleccione un servidor RADIUS

Espedifique los usuarios de Windows (grupos de dominio) con acceso de VPN permitido, o si se usa la autenticacdidn RADIUS, seleccione el servidor de
autenticacién RADIUS,
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41. Clic en Agregar

Propiedades: Directiva de acceso remoto (VPN) 5[
"Redes de acceso  Asignaden de direcciones | Autenticacion | RADIUS |
Selecdone el método de asignacidn de direccones IF:
¥ Grupo de direcdones estaticas

Intervalos de direcdones IP:

Direccién i... | Direccién f... | Servidor | Agregar...

Editat, .. |
L= A |

" Protocolo de configuracidén dindmica de host (DHCP)

Usar la siguiente red para obtener servicos DHCP, DNS y WINS:

IInterna j

La configuracion avanzada solo se aplica a Opdiones avanzadas... |
dientes de VPN remotos.

Aceptar Cancelar | fnlicar |

42. Seleccionar el servidor SRV-TMG?2 y escribir la direccion inicial y final asignada a las
conexiones VPN. Clic en Aceptar

x
Propiedades del intervalo de direcciones IP X| s I

Seleccone el servidor:

Espedifique el intervalo de direcdones IP:
Direcdion inigal: Direcdon final:

|
200 . 200 . 200 . 21 IZUU.ZUU.ZDU.% _I
||

Aceptar Cancelar

|Usar la siguiente red para obtener servicios DHCR, DNS v WINS:

IIntema j

La configuracion avanzada sdlo se aplica a Opdones avanzadas. .. |
dientes de VPN remotos,

Aceptar Cancelar | Aplicar |
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43. Clic en Aceptar

Propiedades: Directiva de acceso remoto (VPN) x|

'Redes de acceso  Asignacién de direcciones | Autenticacién | RADILS |

 Selecdone el método de asignadon de direcdones IF:
¥ Grupo de direcciones estiticas

Intervalos de direcdones IP:
Direcdon i... | Direccidn f... | Servidor | Agregar... I
200.200.2... 200,200.2... SRV-TMG2
Editar... |
Quitar... |

™ Protocolo de configuracién dindmica de host (DHCF)

Usar la siguiente red para obtener servidos DHCP, DNS y WINS:

IInterna j

La configuracién avanzada sdlo se aplica a Opciones avanzadas. .. |
dientes de VPN remotos,

Acepizk}J Cancelar | Aplicar |
L

44, Tareas. Clic en Configurar acceso de cliente VPN

;I' Tareas 'l‘ Ayuda "

Tareas de clientes de VPN

|»

0 Habilitar acceso de diente de
VPM

[ Configurar acceso de diente
de VPN {EZ,
[ Configurar el control de

cuarentena

Configuracion de VPN
general

% Seleccionar redes de acceso

% Definir asignacidn de
direcciones
4 Definir métodos de
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45. Ir a pestafia General

Propiedades: Clientes de VPN
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47. Clic en Aceptar

Microsoft Forefront Threat Management Gateway x|

Para que esta configuracdn surta efecto, reinice algunos de los
I_\ equipos de Forefront TMG en la matriz. Se desencadenara una
— glerta para cada equipo que deba reiniciarse.

Aceptar

48. Clic en Comprobar propiedades de VPN

P&

2
A

Especifique usuarios de Windows o seleccione un servidor RADIUS

Espedfigue los usuarios de Windows (grupos de dominio) con acceso de VPN permitido, o si se usa la autenticacion RADIUS, selecdone el servidor de
autenticacion RADIUS,

Comprobar propiedades dg VPN y Configuracion de acceso remoto
Compruebe que |as propiedades N, como protocolos y puntos de acceso, se definan de acuerdo con los requisitos de la red.

Vea la directiva de firewall para la red de clientes de VPN

49. En pestafia Protocolos, marcar las opciones Habilitar L2TP/IPSec y Habilitar PPTP.

Clic en Aceptar

Propiedades: Clientes de VPN |

General I Grupos  Protocolos |.‘\signaci:':r1 de usuarios I Cuarertena I

Selecdonar los protocolos de tinel disponibles para las conexiones de
acceso remoto:

[¥ Habilitar PPTP

PFTF proparciona un método de conexidn sequro para el acceso
remoto,

V¥ Habilitar LZTP/IPsec

LZTF{IFsec propordona un método de conexidn muy seguro para el
acceso remoto, La autenticacion de certificados es el método de
autenticacion predeterminado de este protocolo.

™ Habilitar 55TP Selecrionar escuchia, ..

SSTP properdona un metodo de conexion muy seguro para el acceso
remoto a través de S5L. Use este método si los dientes remotos se
conectan desde entornos que prohiben el tréfico que no sea HTTPS
(como hoteles y puntos de acceso pablicos).

Aceptar I Cancelar | ﬁp!ica%J
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50. En pestafia Sitios remotos. Clic en Crear conexiones VPN de sitio a sitio

z Clientes de VPN Y Sitios remotos\

Sitios remotos VPN

Para permitir conexiones VPN de sitio a sitio, primero debe crear una red de sitio remoto. La red de sitio remoto espedifica las propiedades para la conexion de sitio a sitio, como
los protocolos usados para el tréfico VPN, los servidores VPN, los métodos de autenticadidn v las direcciones IP de la red VPN,

Para crear una red VPN de sitio remoto, en el panel de tareas, haga dic en Crear conexidn VPN de sitio & siﬁ'o.

Ayuda acerca de las redes privadas virtuales de sitio a sitio,

51. Asistente para la creacion de nueva red VPN sitio a sitio. Escribir nombre de regla tmgl

Asistente para crear conexion de sitio a sitio _)5]

Asistente para la creacion de
nueva red VPN de sitio a sitio

Este asistente le ayuda a crear una red VPN de sitio a
sitio y a configurar los valores y reglas de VPN local que
habiliten una conexién VPN con un sitio remoto,

Help about VPN site-to-site networks

Nombre de la red de sitio a sitio:

tmgl

Haga dic en Siguiente para continuar.

< fhtras Siguiente > Cancelar |
b

52. Marcar la opcién Protocolo de tinel de capa dos (L2TP) a través de IPSec. Clic en

Siguiente

Asistente para crear conexion de sitio a sitio il

Protocolo VPN
Selecdone el protocolo WPM usado para proteger el trafico enviado entre sitios.

{" Mode de tinel del protocolo de seguridad IP (IPsec)

Proporciona alta sequridad e interoperabilidad con proveedores de VPN externos,

@I 5i selecdiona LZTP o PPTP, se creard una interfaz de marcado a solidtud (DDI)
-

' con &l mismo nombre que el nombre de red de los Servidios de acceso remoto.

{* Protocolo de tiinel de capa dos (L2TP) a través de TPsec

Properdiona un método de conexién muy seguro.

{" Protocolo de tiinel punto a punto (PPTP)

Propordona un método de conexién segura.

< Atras I Siguiente = | Cancelar
by
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53. Mensaje que indica que debemos crear un usuario para autenticacion. Lo crearemos

luego. Clic en Aceptar

Microsoft Forefront Threat Management Gateway x|

. Para habilitar la conectividad, debe estar disponible una cuenta de
_h usuario gue coincida con el nombre de red.

Para obtener acceso al sitio local, el sitio remoto necesita una
cuenta de usuario con permisos de marcado que reconozca el sitio
local. La cuenta de usuario debe tener el mismo nombre que la red
que estd creando con este asistente. Sila cuenta de usuario ya
existe, el nombre de red especificado debe coincidir con el nombre
de la cuenta de usuario. Haga dic en Ayuda para obtener mas
informadian.

Aceptar Ayuda

54. Escribir la direccion IP del servidor VPN de sitio remoto

Asistente para crear conexion de sitio a sitio

Puerta de enlace del sitio remoto
Especifique la direccidn IP o el nombre de servidor (FQDN) del servidor VPN del
sitio remoto.

Servidor VPN de sitio remoto:

192.168.1.38

< Atrds I Siguiente = l Cancelar
by
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55. Autenticacion remota. Escribir el nombre del usuario con el que se autenticara al sitio

remoto (Ver NOTA)

Asistente para crear conexion de sitio a sitio

Autenticacién remota
Para que el sitio local inicie una conexidn al sitio remoto, se requiere una cuenta
de usuario en el sitio remoto para la autenticacion.

¥ Permitir que el sitio local inicie conexiones al sitio remato con esta cuenta de usuario:

Mombre de usuario: I tmg2
Dominio: I

Contrasefia: I ITTTITITY]
Confirmar contrasefia: I LI LI LT

La cuenta de usuario debe coinddir con el nombre de la conexidn
_I_L VPN de sitio a sitio creada en el sitio remoto.

< Atras I Siguiente = l Cancelar
Ly

56. Marcar la opcion Autenticacion de clave previamente compartida

Asistente para crear conexion de sitio a sitio

Autenticaciin saliente L2TP/IPsec
Espedfigue el método de autenticacion IPsec usado para conectar al sitio
remoto.

¢~ Autenticacidén de certificado (recomendada)

La autenticacion de certificado es el método de autenticacion predeterminado y es el
recomendado. Este método requiere que los servidores VPN de ambos sitios tengan
certificados digitales emitidos por la misma entidad de certificadon de confianza.

* Autenticacién de dave previamente compartida
Clave previamente compartida:

megaline 123

< Atras I Siguiente = l Cancelar
by
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57. Marcar la opcion Permitir la autenticacion de clave compartida...

Asistente para crear conexion de sitio a sitio x|

Autenticacion de L2TP/IPsec entrante
Elija el método de autenticadidn para las conexiones LZTRIPsec entrantes.

El método usado para la autenticacidn de las conexiones LZTP/IPsec entrantes
normalmente coindde con el método de autenticadion especificado para las conexiones
LZTPIPsec salientes.

¥ Permitir la autenticacién de dave compartida previamente para las
conexiones LZTP entrantes

Clave previamente compartida: I megaline 123]

™ Mo permitir la autenticacién de dave compartida previamente para las
conexiones LZTP enfrantes
5i elige esta opdon, se usara un certificado para autenticar las conexiones LZTRIPsec
entrantes. Mo se podran conectar las conexiones LZTP/IPsec que usen una dave
previamente compartida.

La configuradon de método de autenticacion entrante LZTP es comun a los dientes
h de sitio a sitio y VPN, vy la modificacion de esta configuracion afectara a la

~— autenticadion de los dientes de VPN,
< Afrds Siguiente = Cancelar
lag:

58. Clic en Agregar intervalo... Escribir direccion inicial y final de sitio remoto. Clic en

Aceptar

Asistente para crear conexion de sitio a sitio x|

Direcciones de red

Especifigue los intervalos de direcciones IF de la red de sitio remoto. Los
intervalos normalmente coinciden con los intervalos internos en el otro extremo
del tinel,

Intervalos de direccones:

Direcdon inicial I Direccian final I
172.16.1.0 172.16.1.127

Editar... |

Quitar |

Agregar intervalo... I

< Afras Siguiente = Cancelar
b
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59. Desmarcar la opcion El sitio remoto esta habilitado para el equilibrio de carga de red.

Clic en Siguiente

Equilibrio de carga en la red remoto
Si el equilibrio de carga de red esta habilitado en el sitio remoto, espedfique las

direcciones IF dedicadas (DIF) de la puerta de enlace del sitio remoto.

[ El sitio remoto estd habilitado para el equilibrio de carga de red

Especifigue las direcdones IP dedicadas en la puerta de enlace remota:

Direccion inicial | Direccion final I Sareqar; inkervalo, .. |

Editar,.,. |

Guikar |

Ayuda acerca de las matrices remotas habilitadas para MLB.

< Afrds ISiguiente >{! Cancelar |

60. Marcar la opcion Crear una regla de red que especifique una relacion de ruta. Nombre

de red por defecto. Clic en Siguiente

Asistente para crear conexion de sitio a sitio ﬂ

Regla de red de sitio a sitio
Se requiere una regla de red para que el frafico se enrute a la nueva red de sitio

a sitio VPM vy desde ella.

{+ Crear una regla de red que espedfigue una reladidén de ruta
tmgl a red interna

Mombre de la regla de red:

Enrutar el trafico entre la nueva red y estos destinos:

Mombre | Agregar... |
== Interna Editar. . |

uitar, |
" Crearé una regla de red més adelante

Si elige esta opdan, debe crear una regla de red para esta red de sitio a sitio. De lo
contrario, el trafico no se enrutara a esta red ni desde ela.

< Atras Siguiente = Cancelar

&
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61. Marcar la opcion Crear una regla de acceso permitido... Aplicar laregla a todo el trafico

saliente. Clic en Siguiente

Asistente para crear conexion de sitio a sitio

Regla de acceso a red de sitio a sitio
Se requiere una regla de acceso para permitir el trafico a la nueva red de sitio a
sitio VPN v desde ella.

{* Crear una regla de acceso permitido. Esta regla permitir el trafico entre la red
interna y la nueva red de sitio a sito para todos los usuarios.

Mombre de |a regla de acceso: Permitir el acceso entre tmg1 e interna

Aplicar |a regla a estos protocolos:

odo el tréfico saliente

Saregat.. .

Editat, ..

it |
™ Cambiaré |a directiva de acceso mas adelante

Si elige esta opcidn, debe cambiar la directiva de acceso para esta red de sitio a
sitin. De lo contrario, se denegara el trafico a esta red v desde ella.

< Atras I Siguiente = | Cancelar
by

62. Clic en Finalizar

Asistente para crear conexion de sitio a sitio i

Finalizacion del Asistente para
nueva red VPN de sitio a sitio

El Asistente para nueva red VPN de sitio a sitio finalizé
correctamente. La configuracidn de la nuevared es la
siguiente:

Nombre:
tmgl
Protocolo:
L2TP/IPsec
Propietario de conexion:
SRV-TMG2
Servidor VPN remoto:

]

4 of

Es posible que se deban realizar pasos de configuracidn

adicionales para la conectividad VPN. Ayuda acerca de los

pasos de confiquracion...

Haga dic en Finalizar para cerrar este asistente.

< Atrds Finalizar Cancelar
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63. Clic en Aceptar para reiniciar todas las conexiones de Enrutamiento y Acceso Remoto

Forefront TMG x|

La aplicacion de esta configuracidn puede causar gue se reinicie el
I %, servido Enrutamiento y acceso remoto.
~ Siocurre un reinicio, todas las sesiones VPN activas se

desconectaran.
Aceptar [_:! Cancelar | Ayuda |

64. Mensaje que indica que debemos crear un usuario tmg2 con acceso telefénico permitido.

Clic en Aceptar

Tareas de sitio a sitio VPN restantes il

Pueden ser necesarios pasos de configuracion posteriores:

1 - Se debe definir una cuenta de usuario con acceso telefanico. ;I
El nombre de la cuenta de usuario debe ser: tmg1

=l
Avyuda acerca de los pasos de configuracion posteriores

Aceptar

65. Aplicar los cambios en Administracion de Forefront TMG

Guardando los cambios de configuracion

Se guardaron los cambios en el Almacenamiento de configuracidn. Consulte Aceptar
el estado de la configuracidn para comprobar que los cambios se aplicaron

a todos los miembros de la matriz.

Las conexiones de diente existentes se valveran a evaluar en funddn de
la nueva configuradon. Las que no coincidan con la directiva de nueva
aplicacion se eliminaran.

Mas informacidn acerca del cumplimiento de directivas
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66. En Administrador de Servidor, crear un nuevo usuario tmgl

| Ardrvo: Acoin Ver  Ayuds

= 2|l [H

T AdTwetador el servickor (SRY-TM
i 3 Roles
: wo onées o B aomrstracor Cusnta mtegraca pera la sdminstra. .,
il Cont y ¥ rviado Cuenta integrada para & acceso oo, .,
# {5) Programodor de tarzas
. Sty 2x]
i Contral WML 1
E & Ususon v gripon locales Nombag de auase: lm:
| Usuance
Noetes comgldo |
Gupes
4 1 Mmecenaments Dmsonoosin Pm;!
" 1
c |
S S5
G |
™ Hinuins dsbacorbist i comieefinm g asmn s
¥ B usssmo no pusde combler i cortrasefa
¥ s cortresenia runca e
™ L3 cuerta esth Seshabiltada
Ex)

67. En Propiedades de usuario tmgl. Marcar la opcidn Permitir Acceso en Permiso de acceso
a redes. Clic en Aceptar

Propiedades: tmg1 llil

" General | Membode | Pefil | Entomo | Sesiones | Controlremoto |
Perfil de Servicios de Escritorio remoto |  Escritorio vitual personal ~ Marcado

— Pemiso de acceso a redes

% Pemitir acceso
" Denegar acceso
{” Controlar acceso a través de |a directiva de red NPS

™ Comprobar el identificador de lamada
rOpciones de devalucién de llamada
¥ Sin devolucién de lamada

Establecido por el autor de la lamada (sdlo Servicio de ennutamiento
¥ acceso remato)

" Siempre devolver |a lamada a:

— Asignar direcciones IP estiticas

Ei;??;ﬁgdm.l? rﬁf,:e van a. Direcciones |F estaticaz... |

- Aplicar ntas estdticas

Defina las nutas que se van a habilitar en Hutas estaticas ... |
esta conexion de marcado.
Aceptar Cancelar | Aplicar | Apds |
b
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11.3 Configuracion VPN sitio a sitio entre SRV-TMG1 Y SRV-VPN1

e CONFIGURACION VPN SITIO A SITIO: SRV-TMG1
A continuacion se muestran los pasos para configurar la regla de acceso en el servidor SRV-
TMGL. Para informacidén mas detallada, revisar los manuales previos.

1. Asistente para la creacion de nueva red VPN sitio a sitio. Escribir nombre de regla tmg21

Asistente para crear conexion de sitio a sitio N %]

Asistente para la creacion de
nueva red VPN de sitio a sitio

Este asistente le ayuda a crear una red VPN de sitio a
sitio y a configurar los valores y reglas de VPN local que
habiliten una conexidn VPN con un sitio remoto.

Help about VPN site-to-site networks

Nombre de la red de sitio a sitio:

tmg21

Haga dlic en Siguiente para continuar.

< fitras I Siguiente > I Cancelar I

2. Marcar la opcién Protocolo de tanel de capa dos (L2TP) a través de IPSec. Clic en
Siguiente

Asistente para crear conexion de sitio a sitio x|

Protocolo VPN
Seleccione el protocolo VPN usado para proteger el tréfico enviado entre sitios,

" Modo de tiinel del protocolo de seguridad IP (IPsec)
Propordona alta seguridad e interoperabilidad con proveedores de VPN externos.,
2w Si selecciona LITP o PPTP, se creard una interfaz de marcado a solicitud (DDI)

|\ §/ con el mismo nombre que el nombre de red de los Servicios de acceso remaoto.

' Protocolo de tinel de capa dos (L2TP) a través de IPsec
Propordiona un método de conexidn muy seguro.

" Protocolo de tinel punto a punto (PPTP)
Propordiona un método de conexidn seguro.

< Atrds I Siguiente = I Cancelar
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3. Mensaje que indica que debemos crear un usuario para autenticacion. Lo crearemos luego.

Clic en Aceptar

Microsoft Forefront Threat Management Gateway x|

. Para habilitar la conectividad, debe estar disponible una cuenta de
J'_\‘ usuario gue coindda con el nombre de red.

Para obtener acceso al sitio local, el sitio remoto necesita una
cuenta de usuario con permisos de marcado gue reconozca el sitio
local, La cuenta de usuario debe tener el mismo nombre que la red
que estd creando con este asistente. Sila cuenta de usuario ya
existe, &l nombre de red espedficado debe coinddir con el nombre
de la cuenta de usuario, Haga dic en Ayuda para obtener mas
informadan.

Aceptar I Ayuda

4. Escribir la direccién IP del servidor VPN de sitio remoto

Asistente para crear conexion de sitio a sitio ﬂ

Puerta de enlace del sitio remoto
Especifique la direccian IP o el nombre de servidor (FQDM) del servidor VPN del
sitio remoto,

Servidor VPN de sitio remoto:

192.168.1.67]

< Atrds I Siguiente = I Cancelar
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5. Autenticacion remota. Escribir el nombre del usuario con el que se autenticara al sitio
remoto (Ver NOTA)

Asistente para crear conexion de sitio a sitio |

Autenticacion remota
Para que el sitio local inice una conexidn al sitio remoto, se requiere una cuenta
de usuario en el sitio remoto para la autenticacion.

¥ Permitir que el sitio local inide conexiones al sitio remoto con esta cuenta de usuario:

Nombre de usuario: I tng12
Dominio: I

Contrasefia: I [ITITITTITT]
Confirmar contrasefia: I sssesenene

La cuenta de usuario debe coindidir con el nombre de |a conexidn
_I_L VPN de sitio a sitio creada en el sitio remoto.

< Atras I Siguiente = I Cancelar

6. Autenticacion saliente L2TP/IPsec. Marcar la opcidn Autenticacion de clave previamente
compartida. Escribir clave megalinel123

Asistente para crear conexion de sitio a sitio il

Autenticacion saliente L2TP /IPsec
Especifique el método de autenticaddn IPsec usado para conectar al sitio
remoto,

™ Autenticacién de certificado (recomendado)

La autenticadion de certificado es el método de autenticadon predeterminadeo v es el
recomendado. Este método requiere que los servidores VPN de ambos sitios tengan
certificados digitales emitidos por la misma entidad de certificacion de confianza.

' Autenticacién de dave previamente compartida
Clave previamente compartida:

megaline123

< Atras I Siguiente = I Cancelar
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7. Clic en Agregar intervalo... Escribir direccion inicial y final de sitio remoto. Clic en

Aceptar

Asistente para crear conexidn de sitio a sitio x|

Direcciones de red
Especifigue los intervalos de direcciones IF de la red de sitio remoto. Los
intervalos normalmente coinciden con los intervalos internos en el otro extremo
del tinel.

Intervalos de direccdones:

Direccidn inicial Direccion final
172.16.1.160 172.16.1.191

Editar. .. |

Ciuikar |

Agregar intervalo... |

< Atras I Siguiente = I Cancelar

8. Desmarcar la opcion El sitio remoto esta habilitado para el equilibrio de carga de red.
Clic en Siguiente

Asistente para crear conexion de sitio a sitio ﬂ

Equilibrio de carga en la red remoto

Si el equilibrio de carga de red esta habilitado en el sitio remoto, espedfique las
direcciones IP dedicadas (DIF) de la puerta de enlace del sitio remota.

™ El sitio remoto est3 habilitado para el equilibrio de carga de red

Especifique las direcciones IP dedicadas en la puerta de enlace remota:

Direccién inicial | Direccion final | Aatedgar intersala, ., |

Editat. .. |

Ciikar; |

Ayuda acerca de las matrices remotas habilitadas para MLE.

< Atras I Siguiente = I Cancelar
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9. Marcar la opcion Crear una regla de red que especifique una relacién de ruta. Nombre

de red por defecto. Clic en Siguiente

Asistente para crear conexion de sitio a sitio

Regla de red de sitio a sitio
Se requiere una regla de red para que el tréfico se enrute a la nueva red de sitio

a sitio VPN v desde ella.

{* Crear una regla de red que espedifigue una reladén de ruta

tmg21 ared interna

Mombre de la regla de red:

Enrutar el trafico entre la nueva red y estos destinos:

MNombre I Agregar...

= Interna

Editat. ..,

Guitat, ..

i

{" Crearé una regla de red més adelante
Si elige esta opddn, debe crear una regla de red para esta red de sitio a sitio. De lo
contrario, el tréfico no se enrutara a esta red ni desde ella.

< Atras I Siguiente = I Cancelar

10. Marcar la opcion Crear una regla de acceso permitido... Aplicar la regla a todo el trafico

saliente. Clic en Siguiente

Asistente para crear conexion de sitio a sitio

Reqgla de acceso a red de sitio a sitio
Se reguiere una regla de acceso para permitir €l tréfico a la nueva red de sitio a

sitio VPN vy desde ella.

{* Crear una regla de acceso permitido. Esta regla permitira el tréfico entre |a red
interna v la nueva red de sitio a sitio para todos los usuarios.
Permitir el acceso entre tma21 e interna

MNombre de la regla de acceso:

Aplicar la regla a estos protocolos:

Laregat, .
Editar ..

Citat |
" Cambiaré la directiva de acceso mas adelante

Si elige esta opcidn, debe cambiar la directiva de acceso para esta red de sitio a
sitin, De lo contrario, se denegaré el tréfico a esta red y desde ella.

< Atrds I Siguiente = I Cancelar
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11. Clic en Finalizar

Asistente para crear conexion de sitio a sitio 1 5]

Finalizacion del Asistente para
nueva red VPN de sitio a sitio

El Asistente para nueva red VPN de sitio a sitio finalizd
correctamente. La configuracion de la nueva redes la
siguiente:

Nombre: -
tmg21
Protocolo:

LZTP/IPsec
Propietario de conexidn:
SRV-TMG1

Servidor VPN remoto:
h g
| _'I_‘

Es posible que se deban realizar pasos de configuracién
adicionales para la conectividad VPN. Ayuda acerca de los

pasos de confiquradidn...

Haga dic en Finalizar para cerrar este asistente,

<avss [ Fraizar | canceler |

12. Mensaje que indica que debemos crear un usuario tmg2 con acceso telefonico permitido.

Clic en Aceptar

Tareas de sitio a sitio VPN restantes El

Pueden ser necesarios pasos de configuradion posteriores:

Ayuda acerca de los pasos de configuracion posteriores

1 - Se debe definir una cuenta de usuario con acceso telefdnico. ;I
El nombre de la cuenta de usuario debe ser: tmg21

Aceptar
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e CONFIGURACION VPN SITIO A SITIO: SRV-VPN1

A continuacion se muestran los pasos para configurar. Para informacion mas detallada,

revisar los manuales previos. Abrir el servicio Enrutamiento y Acceso Remoto

13. Clic derecho en nombre del servidor SRV-VPNL1, clic en Configurar Enrutamiento y

acceso remoto

= Enrutamiento y acceso remoto

Archivo Accion Ver Ayuda

| 7

= RE s |BE

2

E Enrutamiento y acceso remoto SRY-VPN1 (local)

Estado del servidor
SRV-VPN1 (lo™=

Configurar y habilitar Enrutamiento y acceso remoto
Deshabilitar Envutanmients 4 accesa remata

v e

Todas las tareas » cer

Ver »

Eliminar
Actualizar

Propiedades

Ayuda

14. Asistente para instalacion de

Siguiente.

servidor de Enrutamiento y acceso remoto. Clic en

Asistente para la instalacion del servidor de enrutamiento y acceso remoto

Este es el Asistente para instalacion
del servidor de enrutamiento y acceso
remoto

Este asistente le ayuda a configurar el servidor para que
pueda conectarse 3 otras redes y pemitir conexiones desde
clientes remotos.

Haga clic en Siguiente para continuar.

< Bifras Siguiente > Cancelar
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15. Marcar la opcion Acceso remoto (acceso telefonico o red privada virtual)

Asistente para la instalacidn del servidor de enrutamiento y 3

Configuracion
Puede habilitar cualesquiera de |as siguientes combinaciones de servicios o puede
personalizar este servidor.

¢ Acceso remoto (acceso telefénico o red privada virtual)

Pemitir a clientes remotos conectarse a este servidor a través de una conexidn de
acceso telefanico o una conexion segura a Intemet de red privada virtual (VPN).

{~ Traduccién de direcciones de red (NAT)
Pemnitir a clientes intemos conectarse a Intemet usando una direccidn IP plblica.

{~ Acceso a red privada vitual (VPN)y NAT

Pemitir que los clientes remotos se conecten a este servidor a través de Intemet y que
los clientes locales se conecten a Intemet usando una sola direccidn IP publica.

"~ Conexién segura entre dos redes privadas
Conectar esta red a una red remota, como a una oficing sucursal.
{~ Configuracién personalizada

Seleccionar cualguier combinacion de caracteristicas disponibles en Enrutamiento y
acceso remoto.

Para obtener mas informacidn

< Mras I Siguiente > I Cancelar

16. Seleccionar la interfaz donde ingresaran las conexiones VPN. Seleccionar EXTERNA

Asistente para instalacion del servidor de enrutamiento y

Conexion VPN
Para pemitir que los clientes VPN se conecten a este servidor, al menos una
interfaz de red debe estar conectada a Intemet.

Seleccione |a intefaz de red que conecta este servidor a Intemet.

Interfaces de red:

MNombre | Descripcion | Direccidn IP
EXTERNA exion de red Intel{R)... 152.168.1.67

INTERNA Conexidn de red Intel{R)...  172.16.1.161

¥ Habilitar seguridad en |3 interfaz seleccionada configurando fitros de paguetes estat

Los fitros de paguetes estaticos sdlo permiten que el trafico VPN obtenga acceso a
este servidor mediante la interfaz seleccionada.

Para obtener mas informacidn sobre |as intefaces de red.

Para obtener mas informacidn sobre el fitrado de paguetes.

< Mras I Siguierte = I Cancelar
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17. Asignaciones de direcciones IP. Marcar la opcion De un intervalo de direcciones

especificado

Asistente para instalacion del servidor de enrutamiento y acceso

Asignacion de direcciones IP
Puede seleccionar el método para asignar direcciones IP a cliertes remotos.

¢Camo desea que se asignen las direcciones |P a los clientes remotos?

™ Automaticamente

Si usa un servidor DHCP para asignar direcciones aseglrese de que esta
configurado comectamente. Sino utiiza un servidor DHCF, este servidor generara

lag direcciones.

& De un intervalo de direcciones especificado

Para obtener mas informacion

< Atras I Siguiente > I Cancelar

18, Escribir rango de direcciones IP a asignar a conexiones VPN

Asistente para instalacion del servidor de
Asignacion de intervalo de direcciones
Puede especificar los intervalos de direcciones que este servidor usard para
asignar direcciones a clientes remotos.

Escriba los intervalos de direcciones (conjuntos estaticos) que desea usar. Este servidor
asignara todas las direcciones del pimer intervalo antes de pasar al siguiente. I

Inte Editar intervalo de direcciones IPv4 ed |

C  Escrba una direccidn P inicial, y una direccion IP final o la cantidad de j
3 direcciones en el intervalo.

Direccion |P inicial: |2|]'|]2|]'D2'|}D 41

Direccién IP final: |Zﬂﬂ2ﬂ02ﬂ-ﬂ &0

Mumero de direccionas: I 20 J
Aceptar I Cancelar |

< Afras Siguiente > Cancelar

155



19. Clic en Siguiente

Asistente para instalacion del servidor de enrutamiento y acceso
Asignacion de intervalo de direcciones
Puede especificar los intervalos de direcciones que este servidor usara para
asignar direcciones a clientes remaotos.

Escriba los intervalos de direcciones (conjuntos estaticos) que desea usar. Este servidor
asignara todas las direcciones del primer intervalo antes de pasar al siguiente.

Intervalos de direcciones:

Mueva ... | Modiﬁcar...l Eliminar

< Mras Siguiente = Cancelar

20. Clic en la opcion No, usar Enrutamiento y Acceso Remoto

Asistente para instalacion del servidor de enrutamiento y acceso
Administrar servidores de acceso remoto miltiples
Las solicitudes de conexion pueden autenticarse localmente o reenviarse a un

servidor de Servicio de usuanio de acceso telefonico de autenticacian remota
(RADIUS) para su autenticacian.

Aungue Ennttamiento y acceso remoto puede autenticar solicitudes de coneddn,
grandes redes que incluyen varios servidores de acceso remato usan @ menudo un
servidor RADIUS para realizar la autenticacion central.

S5i esta usando un servidor RADIUS en su red, puede corfigurar este servidor para
reenviar solicitudes de autenticacion al servidor RADIUS.

iDesea corfigurar este servidor para que trabaje con un servidor RADILS?

% iNo. usar Ennitamiento y acceso remoto para autenticar las solicitudes de conexién!

™ 5i, corfigurar este servidor para que trabaje con un servidor RADIUS

Para obtener mas informacidn

< Mtras I Siguiente > I Cancelar
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21. Clic en Finalizar

Asistente para instalacion del servidor de enrutamiento y acceso

Finalizacion del Asistente para
instalacion del servidor de enrutamiento
y acceso remoto

Ha completado con éxito el Asistente para instalacion de
Servidor de enrutamiento y acceso remoto.

Resumen:

Los clientes VPN se conectan a la siguiente interfaz -
publica: EXTERNA

A los clientes VPN se les asigna la siguiente red para el
direccionamiento: INTERNA.

Las conexiones del cliente se aceptan y se autentican
utilizando: directivas de acceso remoto para este -

Antes de que los usuarios se puedan conectar, las cuentas
de usuario deben agregarse localmente o a través de Active
Directory. Para obtener mas informacién acerca de cuentas

Para cemar el asistente, haga clic en Finalizar.

< Airés Finalizar Cancelar |

22. Clic en Aceptar

Enrutamiento y acceso remoto ll

Para que el relevo de mensajes DHCF desde un cliente de acceso remoto sea compatible, corfigure las
propiedades del Agente de retransmision DHCF con las direcciones IP de su servidor DHCP. Para
obtener infarmacion adicional haga clic en Ayuda.

Aceptar Ayuda

23. Accidn > Interfaz de marcado a peticidon nueva

—_' Enrutamiento y acceso remoto

Archivo | Acdén  Ver  Ayuda
4= $ | Interfaz de marcado a petiddn nueva...

B Enrut;  Actualizar

Ed  Exportar lista. ..
= SH
|

[= 8
[=]
L

Ayuda
E Puertos L7 INTERNA
B, Clientes de acceso remoto E?EXTERNA
£ Directivas y registro de act E&Bude invertido
B IPvd

B P
B, General
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24. Asistente para interfaz de marcado a pedido. Clic en Siguiente

Asistente para interfaz de marcado a peticion x|

Asistente para interfaz de
marcado a peticion.

Este asisterte le ayuda a crear una conexion de marcado a
peticidn para conectar este enrutador a otros ennutadores.

Haga clic en Siguiente para continuar.

< fitras I Siguiente > I Cancelar

25. Nombre de interfaz: tmg12

Asistente para interfaz de marcado a peticion x|

Mombre de interfaz -
Puede escribir un nombre descriptivo para esta conexdan. %

Escriba un nombre para esta interfaz de marcado a peticidn. Nomalmente se llama a
las interfaces con el nombre de la red o el enntador al que se conectan.

Mombre de interfaz:
Itmg121

< Mras I Siguiente > I Cancelar
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26. Marcar la opcion Conectar usando red privada virtual (VPN)

Asistente para interfaz de marcado a peticion |

Tipo de conexion s S
Seleccione el tipo de interfaz de marcado a peticidn que desea crear. a—l

| Conectan usands urmddern, urn adaptadon SO (RS w oo dispositivo,

¢ Conectar usando red privada virtual (VPN)

™ Conectar usando PPP en Ethemet (PPPoE)

Para obtener mas informacidn

< Aras I Siguiente > I Cancelar

27. Marcar la opcién Protocolo de tanel de nivel 2 (L2TP)

Asistente para interfaz de marcado a peticién

Tipe de red privada virtual VPN
Seleccione el tipo de conexidn VPN que desea crear.

" Seleccidn automética
{” Protocolo de tinel purto a punto (PPTF)

{* Protocolo de tinel de nivel 2 (L2TF)

Para obtener mas informacidn

< Mras I Siguiente > I Cancelar

159



28. Escribir la direccion remota del servidor VPN

Asistente para interfaz de marcado a peticion |

Direccion de destino e
iCudl es el nombre o la direccion del ennatador remato ? %

Escriba el nombre o la direccién IP del ennutador al que se estd conectando.

MNombre del host o direccién IP (como pgj. microsoft com, 157 54.0.1 o
e 1234:1111):

|152.1EE.1.65-|

< Atras I Siguiente = I Cancelar

29. Marcar la opcion Enrutar paquetes a la interfaz IP y Agregar cuenta de usuario...

Asistente para interfaz de marcado a peticion Xl

Protocolos v Seguridad ..
Seleccione el transporte v las opciones de segurdad para esta conexion. %”J

Seleccione las opciones que comespondan:
¥ Ennitar paguetes |P en esta interfaz.
¥ Agregar una cuenta de usuario para gue un enrutador remoto pueda conectarse
I™ Erwiar una contrasefia de besto sit formata si ésta es [a nica manera de conectar

[™ Usar scripting para completan la conexidn con el ermtadar remata

Para obtener mas informacidn

< Mras I Siguiente > I Cancelar
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30. Agregar rutas estaticas, a la red remota

x
Rutas estaticas para redes remotas e
Una nuta estatica es una ruta pemanente entre dos redes definida manualmente. &J
Para activar esta conexion de marcado a peticion, debera agregar una ruta estatica a la red.
Especifigue |a direccion IP de las redes remotas con las que se comunicara esta red.
Ritas estdticas:
Destino | Mascara de red o longitud ... | Métrico
Agregar I [Huiitar
< Mras Siquiente > Cancelar
31. Agregar la direccion IP, mascara y métrica de red de la red remota
5I

Ruta estitica x|

bctatica a la red.

Métrica: |1 esta red.

[Nestio: I

[Longitud dell prefije: I
r Etrica; I

Aceptar I Cancelar

AOrEgar | EEEI|

=
rece. )
O Compatibilidad con redes remotas que usan IPvd aimente
Destino: |17"2.1'E.1_|}
Mascara de red: | 255 . 255 . 255 . 128

{" Compatibilidad con redes remotas que usan IPvE :I-

< Mras Siguiente = Cancelar
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32. Clic en Siguiente

Asistente para interfaz de marcado a peticion X|

Rutas estdticas para redes remotas e
|Una nuta estatica es una nuita permanente entre dos redes definida manualmente. ?I,_J

Para activar esta conexion de marcado a petician, debera agregar una nuta estatica a Iz red.
Especifigue la direccion IF de las redes remotas con las que se comunicara esta red.

Ruttas estaticas:
Destino | Mascara de red o longitud . . | Métrico
172161.0 255285255128 1

Aaregar I [uaitar

< Atrds Siguiente = Cancelar

33. Escribir la contrasefia del usuario que se creara localmente

Asistente para interfaz de marcado a peticion x|

Credenciales de llamada entrante -
Configure el nombre de usuario y la contrasefia que el enrutador remoto usard al ?II_J
llamar a este servidar.

Tendra que establecer las credenciales de marcado gue usaran los enntadores
remaotos al conectarse a esta interfaz. Se creard una cuenta de usuario en este
enrutador con |3 informacion que escribid aqui.

Mombre de usuario: |tmg‘|2
Contrasena: I
Confimar contrasena: |

< Atras I Siguiente I Cancelar
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34. Escribir el nombre y contrasefia de usuario con el que se autenticara a servidor remoto

Asistente para interfaz de marcado a peticion x|

Credenciales de llamada saliente .
Proporcione el nombre de usuario y la contrasefia que se usaran cuando se &J
conecte al ennitador remoto.

Tiene gque establecer las credenciales de la lamada de salida que esta interfaz usard
cuando se conecte al ennutador remoto. Estas credenciales deben coincidir con las
credenciales configuradas en el ennutador remoto.

Nombre de usuario: Itmg2'|
Dominic: I
Contrasefia: I“‘“‘“‘“"
Corfimar contrasefia: |“"""“‘“‘"

< Mras I Siguiente = I Cancelar

35. Clic en Finalizar

Asistente para interfaz de marcado a peticion ﬂ
Finalizacion del Asistente para

interfaz de marcado a
peticion.

El Asistente para interfaz de marcado a peticion se
completd comectamente.

Cuando haga clic en Finalizar, este asistente creara la
interfaz y la habilitara en el enrutador. Para modificar
esta interfaz, haga clic en Inteffaces de red en &l
complemento de Ennutamiento y acceso remoto.
Seleccione la interfaz y haga clic en Propiedades.

< Atras Cancelar
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36. Buscar interfaz de red creada tmg12. Clic derecho. Clic en Propiedades

lu? EXTERNA Leaicaao HaDIEao LONECtaao LONEXION O& rea INTEIH) FRUY L.
'E?Bude invertido Bude invertido  Habilitado Conectado
Marcado a pe... Habilitado Inalcanzabl Establecer cedendales...
Conectar
[esconectar
Habilitar;
Deshabilitar

Razdn de no disponibilidad. ..

Establecer los filtros de marcado a peticidn IF
Establecer filtros de marcado a peticién IPvE
Horas para marcado de salida

Eliminar
Actualizar

Propiedades

Ayuda

37. En pestafia Funciones de red, clic en Configuracion IPSec

x

General | Opciones | Seguridad Funciones de red |
Tipa de red privada virtual (VP N):

Red privada vitua

Configuracian [Psec...

Esta conexion usa los siguientes elementos:

-i. Protocolo de Intemet versian & (TCP/IPvE)

<. Protocolo de Intemet version 4 (TCP/1Pvd)

[ .@ Compartir impresoras y archivos para redes Microsoft
.@ Programador de paguetes QoS

(1™ Clierte para redes Microsoft

Instalar. . [Mezinztalar Propiedades

Descripcion
TCP/IP versidn 6. Versién mas reciente del protocolo de

Intemet que permite la comunicacion a través de varias redes
interconectadas.

Para obtener mas informacicn

Aceptar Cancelar
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38. Marcar la opcion Usar clave previamente compartida... y escribir la clave

Configuracion IPSec

{* |sar clave previamente compartida para autenticar

Clave: Imegaline‘lZSI

™ Usar un certificado para auterticar

[V | Comproban oz atibutas de Mombre v so e el certificadn del servidar

x|

39. Clic en Aceptar

.Gen&rall Dpcion&sl Seguridad Funciones de red I

Aceptar I Cancelar
x

Tipo de red privada virtual (VPN):
| Red privada virtual (VPN) con L2TP/IPsec =l

Configuracién |Psec...

Esta conexion usa los siguientes elementos:

e Intemet & (TCP/IPvR)
4. Protocolo de Intemet versian 4 (TCP/IPv4)
O g Compartir impresoras y archivos para redes Microsoft
g Programador de paguetes Qo5
[ 9% Cliente para redes Microsoft

Instalar... [esitstalar Propiedades

Descripcion
TCF/IP version 6. Versidon mas reciente del protocolo de

Intemet que pemite la comunicacidn a través de varas redes
interconectadas.

Para obtener mas informacidn

Aceptar | Cancelar |

40. Ir a Administrador del servidor > Usuarios y grupos locales. Crear un usuario tmg21

Ao Acdn  Ner Apude

i Admnistyador del servdor (SRY-TH
A e
CF Caractaristcm
+ ’ Dagnastico
= &} Corfigracdn
o /:'\ Programadar de tareas
* Frewall de Windows con s&
Servicos
A Contrad W
¥ Usanics y grupes locales
_ Ususros
Gngen
¥ ¥ Amacenamiento

&% zrc - @

& mg2 tmg2 Ce Monbes corpis |
Deacroodn |
Cormaset I
Pl o |
=l 06 dbvw |

[V 8 usuanc no pusde cambiar o contrassfia

¥ €2 cortrasefia runca exprsl

™ La cusrte anté deshabitece

e |

o
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41. En Propiedades de usuario tmg21, Marcar la opcién Permitir Acceso en Permiso de
acceso a redes. Clic en Aceptar

" General I Miembro de I Perfil | Entoma | Sesiones | Contral remoto |
Perfl de Servicios de Escritorio remoto | Escritorio vitual personal ~ Marcado

— Pemmizo de acceso a redes
¥ Pemitr acceso
" Denegar acceso

™ Controlar acceso a través de la directiva de red NPS

[~ Comprobar el idertificader de lamada

—Opciones de devolucion de lamada
¥ Sin devolucién de lamada

Establecido por el autor de |z llamada (sdlo Servicio de ennstamiento
y acceso remota)

" Siempre devolver la lamada a:

I Asignar direcciones IP estaticas

Defina las direcciones IP que se van a

o . Wireceiones B estaticas. . |
habilitar en esta conexién de marcado.

1 Aplicar ntas estaticas

Defina las nuitas que se van a habilitar en Futas estaticas . |

esta conexddn de marcado.

Aceptar I Cancelar | Aplicar | Auuda |

11.4 Configuracién de Controlador de Dominio Adicional

1. Configurar el direccionamiento IP adecuado para el equipo

Propiedades de Prntoqklu de Internet (TCPfIP) 2=l

General |

Puede hacer que la configuracidn IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de |a red cudl es la configuracion IF apropiada.

{” Cbtener una direccidn IP automaticamente

—{% Usar la siguiente direccidn IP:

Direcdidn IP: I 172 . 16 . 1 . 130

Mascara de subred: I 255 , 255 , 255 . 224

Puerta de enlace predeterminada: I 192 . 168 . 1 .129

{7 Obtener |adireccion del servidor DHE automaticamente

—{% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I 172,16 . 1 , 100

Servidor DNS alternativo: I

Opciones avanzadas. .. |

Aceptar I Cancelar |
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2. Configurar el equipo a dominio. Clic derecho en Mi PC. Clic en Propiedades

Abrir
Explorar
Buscar...

Administrar

Conectar a unidad de red...

Desconectar de unidad de red...

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

3. Ir a pestaiia Nombre de equipo

Propiedades del sistema 2=

Opciones avanzadas | Actualizaciones autométicas | Acceso remoto
General Nombre de equipo * Eaes

Windows usa la siguiente informacidn para idertificar su equipo
- en la red.

Descripcidn del equipo:

Por ejemplo: "l1S Production Server” o "Servidor

de cuentas”.
Mombre completo de SRV-DC2.
equipo:
Grupo de trabajo: GRUPQ_TRABAJO

Para cambiar el nombre de este equipo o unirse a un Cambiar... |
dominio, haga clic en Cambiar. =

4. Clic en Cambiar
20

Opciones avanzadas | Actualizaciones automaticas I Acceso remaoto
General MNombre de equipo * e

'-", Windows usa la siguiente iformacidn para identificar su equipo

@l enlared.

Descripcion del equipo:

Por ejemplo: "1IS Production Server” o " Servidor

de cuentas”.
Mombre completo de SRV-DCZ.
equipo:
Grupo de trabajo: GRUPO_TRABAJD

Para cambiar &l nombre de este equipo o unirse a un Cambiar... |
dominio, haga clic en Cambiar. =

Aceptar I Cancelar Aplicar
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5. Marcar Dominio, escribir el nombre de dominio. Clic en Aceptar

Propiedades del sistema 21 x|

i i [

Cambios en el nombre de equipo x| 50 remoto
Puede cambiar el nombre y la pertenencia de este equipo. Los rdware
cambios pueden afectar el acceso a los recursos de red.

equipo
Mombre de equipo: I
SRW-DC2
Bervidor
Mombre completo de equipo:
SRvV-DC2.
Mas.
Miembro de biar... I
& Dominio:
Imegaline.com
" Grupo de trabajo:
IGRUPO_TF{AEA.JO
Cancelar
Aceptar Cancelar A plicar

6. Autenticarse con un usuario de dominio. Clic en Aceptar

Cambios de nombre de equipo

Escriba el nombre y la contrasefia de una cuenta con permiso
para unirse al dominio,

Usuario: Iﬁ Administrador _V_I ‘_J

Contrasefia: [oeoes

Aceptar Cancelar
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7. Un mensaje nos confirma que estamos en el dominio. Clic en Aceptar

Cambios de nombre de equipe x|

8. Clic en Aceptar para reiniciar y guardar los cambios

Cambios de nombre de equipo ﬂ

\!j) Debe reiniciar este equipo para que los cambios tengan efecta.

9. Después de reiniciar, clic en Inicio > Ejecutar y escribir dcpromo
gecutar 2| x|

= Escriba el nombre del programa, carpeta, documento o
a recurso de Internet gue desea que Windows abra.

Abrir: I dcpromo j

.ﬁ.cep% I Cancelar | Examinar...l

10. El asistente de instalacion de dominio. Clic en Siguiente

Asistente para instalacion de Active Directory x|

Este es el Asistente para instalacion
. de Active Directory
Este asistente le ayuda a instalar Active Directory en este

senvidor, haciendo que éste sea un controlador de dominio.

Si ésta es la pimera vez que instala Active Directory, sele
recomienda leer |a introduccicn de Ayuda de Active
Directory.

Haga clic en Siguiente para continuar.

< ltras Cancelar
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11. Compatibilidad del sistema operativo. Clic en Siguiente

Asistente para instalacién de Active Directory =l

Compatibilidad de sistema operativo /
La configuracion mejorada de Windows Server 2003 afecta a la versiones
arterores de Windows.

Los controladores de dominio con Windows Server 2003 implementan configuraciones
de seguridad que requieren que los clientes y otros servidores se comuniquen con
estos controladores de dominio de una forma mas segura.

Algunas versiones anteriores de Windows, como Windows 35 y Windows NT 40 5P3
o anterior, no cumplen con estos requistos. De la misma forma, puede que algunos
sistemas operativos que no son de Windows, como Apple Mac 05 Xy clientes
SAMBA. no cumplan con estos requisitos.

Para obtener mas informacion vea la Ayuda sobre compatibilidad.

< Atras Cancelar

12. Tipo de controlador de dominio. Aqui escogemos Controlador de dominio adicional

para un dominio existente. Clic en Siguiente

Asistente para instalacion de Active Directory x|

Tipo de controlador de dominio .. %

Especifique la funcion que desea que tenga este servidor.

iDesea que este servidor sea un controlador de dominio en un dominio Nuevo o un
controlador de dominio adicional en un dominio existerte?

" Controlador de dominio para un dominio nuevo

Seleccione esta opcidn para crear un nuevo dominio secundario, un nuevao arbol
de dominios o un nuevo bosque. Este servidor serd el controlador de dominio
principal en el nuevo dominio.

¥ Controlador de dominio adicional para un dominio existente)

‘.i\, Si continda con esta opcidn se eliminaran todas las cuentas locales en este
servidor.
Se van a eliminar todas las claves de cifrado, por lo que deberdn exportarse
antes de continuar.

Todos los datos cifrados, como, por ejemplo, anchivos cifrados EFS o comeos
electronicos, deben descifrarse antes de continuar; de lo contranio, seran

inaccesibles permanentemente.
< Atras I Siguierlt_e% I Cancelar
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13. Escribir el usuario de dominio con el que nos autenticaremos. Clic en Siguiente

Asistente para instalaciin de Active Directory 5[

Credenciales de red /
Especifigue un nombre de usuario de red y una contrasefia.

Escriba el nombre de usuario, la contrazefia y el dominio de usuario de una cuerta con
suficientes privilegios para instalar Active Directory en este equipo.

Usuaria: I € Administrador = J

Contrasefia: |u-u

Dominio: Imegaline com

< firds I Siguiente :=i ! Cancelar

14. Escribir el nombre complete de dominio. Clic en Siguiente

Asistente para instalacion de Active Directory x|
Controlador de dominio adicional /
Especifique &l nombre del dominio en &l que este servidor serd un controlador de
dominio adicional.

Escriba el nombre DNS completo del dominio existente para el cual este servidor serd
un controlador de dominio adicional (por ejemplo, oficinacentral ejemplo microsoft.com).

Para ver una lista de dominios existentes, haga clic en Examinar.

MNombre de dominio:

egaline.com Bxaminar...

< Atras Siguiente = Cancelar
I«\!
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15. Carpeta de base de datos y del registro. Clic en Siguiente

Asistente para instalacién de Active Directory x|

Carpetas de la base de datos y del registro /
Especifique las campetas que contengan la base de datos y registro de Active

Directary.

Para obtener un rendimiento y capacidad de recuperacion dptimos, almacene la base
de datos y el registro en discos duros separados.

£ Ddnde desea almacenar la base de datos de Active Directory?

Cameta de |a base de datos:

Examinar...

CAWINDOWSWNTDS

£ Dénde desea almacenar el registro de Active Directony?

Campeta de registro:
COMINDOWSYWHTDS Examinar...

I

< Mras I Siguiente = ! Cancelar
L

16. Volumen de sistema compartido. Clic en Siguiente

Asistente para instalacién de Active Directory x|

Volumen del sistema compartide .- :":;

Especifique la capeta que debe compartirse como volumen del sistema.

La campeta 5YSVOL almacena la copia para el servidor de los archivos plblicos del
dominio. Bl contenido de la campeta SYSVOL se replica en todos los controladores de
dominio dentro del dominio.

La campeta 5Y5SVOL debe estar ubicada en un volumen MTFS.

Escriba una ubicacion para la campeta 5Y5VOL

Uhicacion de la campeta:

CAWINDOWSANS O Examinar...

< ftras I Siguierlt_e% I Cancelar
b

172



17. Escribir contrasefia para restauracion. Clic en Siguiente

Asistente para instalacion de Active Directory

Esta contraseria se utiliza cuando inicie &l equipo en el Modo de restauracion de
senvicios de directorio.

Contrasena de admin_ del Mode de restauracion de servicios de directorio .- %

x|

Escriba y corfime la contrasefia que desea asignar a la cuenta de Administrador que
ge utilizarad cuando se inicie este servidor en el modo de restauracidn de servicios de
directorio.

La cuerta de administrador del modo de restauraciaon es dferente de la cuenta de
administrador del dominio. Las contrasefias de estas cuentas debe ser diferentes,
aseglrese de recordar ambas.

Contrasefia de modo remoto: I-""-"u

Confimar cortrasefia: I'"“'""

Para obtener mas informacion acerca del modo de restauracion de servicios de
directorio, vea la Ayuda de Active Directory.

< ftras Siguiente > Cancelar
L\;

18. Resumen de todo lo marcado en pasos anteriores. Clic en Siguiente

Asistente para instalacion de Active Directory

Resumen ,.
Revise y corfime las opciones seleccionadas.
Ha elegido:
Configurar este servidor como un controlador de dominio adicional para el dominio ;I
megaling.com.

Cameta de la base de datos: C:MNWINDOWS\NTDS
Campeta del archivo de registro: C:MWWINDOWSWNTDS
Carpeta de |a capeta SYSVOL: C:AWINDOWSASYSVOL

I]
Para cambiar una opcién, haga clic en Atrds. Para comenzar la operacidn, haga clic en
Siguiente.

< Atras I Siguiente = I Cancelar
L
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19. Instalacion

Asistente para instalacion de Active Directory

Bl asistente esta configurando Active Directory. Este proceso puede tardar varios
minutos o puede prolongarse en funcidn a las opciones que haya seleccionado.

Y8

Configurando el controlador de dominio local para albergar Active Directony

4

Cancelar

20. Finaliza la instalacion. Clic en Finalizar.

Asistente para instalacion de Active Directory

Finalizacién del Asistente para
instalacién de Active Directory

Se ha instalada Active Directory en este equipo para el :l
dominio megaline .com.

Este controlador de dominio estd asignada al sitio
Mombre-predeteminado-primer-sitio. Los sitios estan
administrados con las hemamientas administrativas de
sitins ¥ servicios de Active Directory.

Fara cemar este azistente, haga clic en Finalizar.

< Afras I Finalizar ! [Cancelar
by
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21. Clic en ‘Reiniciar Ahora’ para guardar cambios

Asistente para instalacion de Active Directory X|

Debe reiniciar Windows para que surtan efecto los cambios realizados
por el Asistente para instalacidn de Active Directony.

Mo reiniciar ahora

22. Al iniciar el sistema, autenticarse con usuario de dominio.

Iniciar sesion en Windows

* 7 Windows Server2003
# ¥ Enterprise Edition

Copyright © 1885.2003 Microsoft Cotporation

MNombre de | Administrador
usuario:

Contrasefia: I LYTYTY

Conectarse a: IMEGALINE zl

™ Iniciar sesién usando una conexién de acceso telefénico

Acept;r I Cancelar ] ApaEgar, | Opciones <<_|
b

23. Ir a Inicio > Programas > Herramientas Administrativas > Usuarios y Equipos de Active
Directory. Verificar que tenemos el dominio megaline.com.

-f_«; Usuarios y equipos de Active Directory

_ =] x|
<5 Archivo  Accién  Ver Ventsna  Ayuda |_|ﬁ'|£|
e Bm e FRE| R

cBlavan

@ Usuarios y equipos de Active Director
(21 Consultas guardadas

E@ megaline.com

i-.[L3] Builtin

[:l Computers

Domain Controllers

[:l ForeignSecurityPrincipals

megaline.com 5 objetos

Nombre | Tipo | Descripeién ]

[(ABuiltin builtinDomain
[:lComputers Contenedor Default container for upgr...
Domain Cont... Unidad organiz...  Default container for dom. ..
[:lForeignSecur. .. Contenedor

Default container for secu...
[(dusers Contenedar

Default container for upgr...
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11.5 Manual de Instalacién de SQL Server
1. Tras ejecutarse el disco de instalacion, la pantalla de inicio de SQL Server 2005 aparece

Preparacion

Revisar requisitos de hardware y software

Leer las notas de la versién

Instalar Asesor de actualizaciones de SQL Server

Instalacion

Componentes de servidor. herramientas, Libros en
pantalla y ejemplos

Ejecutar el Asistente para la instalacion de SQL
Native Client

Otra informacion

Examinar este CD
i Visitar el sitio Web de SQL Server
Microsoft

SQL Server'zoos Leer el contrato de licencia de SQL Server
Enterprise Edition Salir

2. Clic en ‘Componentes de servidor, herramientas, Libros en pantallas y ejemplos’

Preparacion

Revisar requisitos de hardware y software

Leer las notas de la version

Instalar Asesor de actualizaciones de SQL Server

Instalacion
Componentes de sewvidor. herramientas. Libros en

pantalla y e'|er_i§:§s
Ejecutar el Asistente para la instalacion de SQL

Inicie ef Asistente para la instaladon para Native Client
instalar componentes de servidar,
herramientas de administracidn,

herramientas de desarrolio, Libros en Otra inforrnaCiOln
pantalla y ejemplos. Esta seleccion .
requiere ambos discos de instaladidn de Examinar este CD
SOL Server 2005. S s
Visitar el sitio Web de SQL Server

Microsoft

SQL Server' 2005 Leer el contrato de licencia de SQL Server
Enterprise Edition Salir
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3. Marcar en ‘Acepto términos y condiciones de la licencia’. Clic en Siguiente

- ] Programa de instalacion de Microsoft SQL Server 2005 il

Contrato de licencia para el usuario final

TEEMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT 3

MICROSOFT SQL SERVER 2005 STANDARD EDITION ¥
ENTERFRISE EDITION

Lo= presente=z término= de licencia =on un
contrato entre Microsoft Corporation (o, en
funcion del pal= en gue usted resida. una de la=s
zoziedades de su grupo) v usted. Sirvase leerlos
detenidamente. Son de aplicacicon al =of tware
arriba mencionado, =l cual incluve los soportes
en lo= que lo haya recibido, en =u caso. E=zto=
términos de licencia también serdn de aplicacicn
a lo= siguientes elementos de Micro=zoft:

* actualizaciones,

* suplementos.

* gerviciosz baszadoz en Internet, v vI

¥ Acepto los téminos y condiciones de la licencia;

Imprimir | §igq‘i§me>l Cancelar |
a7

4. Clic en Instalar para instalar los requisitos previos

- J Programa de instalacion de Microsoft SQL Server 2005 il

Instalando requisitos previos
Instalz los componentes de software necesarios antes de instalar
S0L Server.

La actuzlizacidn de componentes de SQL Server instalard los siguientes ;[
componentes necesarios para instalar SQL Server:

MET Framework 2.0
MET Framework 2.0 - Paguete de idioma
Microsoft SQL Mative Client

Archivos auxiiares del programa de instalacion de Microsoft SQL
Server 2005

Haga clic en Instalar para continuar.

[

Cancelar |
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5. Finalizada la instalacion previa. Clic en Siguiente

¥ pPrograma de instalacién de Microsoft SQL Server 2005 il

Instalando requisitos previos
Instala los componentes de software necesarios antes de instalar
SQL Server.

La actuzlizacidn de componentes de SQL Server instalard los siguientes ;|
componentes necesarios para instalar SQL Server:

¥ MET Framework 2.0
¥ MET Framework 2.0 - Paquete de idioma
¥ Microsoft SQL Mative Client

+ Archivos auxiliares del programa de instalacign de Microsoft SQL
Server 2005

Los componentes necesarios se instalaron correctamente.

Cancelar |

6. Inicia el asistente de instalacion. Clic en Siguiente

{5 Programa de instalacién de Microsoft SQL Server 2005 5 x|

» Asistente paralainstalacion de
Microsoft SQL Server

El programa de instzlacion le ayudara a instalar,
modificar o quitar Microsoft SQL Server. Para continuar,
haga clic en Siguiente.
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7. Tras comprobar la configuracion, verificar que esta instalado los servicios de 11S

NOTA: Si no esté instalado 11S, instalar

{5l Programa de instalacién de Microsoft SQL Server 2005 x|
Comprobacion de configuracion del sistema
Espere mientras se comprueba si hay pesibles problemas de
instalacidn en el zistema. _
> |
14 Total 0 Error
@ Correcto 13 Correcto 1 Advertencia
Detalles
_I Accidn I Estado I Mensaje I;I
@ Requisito de nivel de Service Pack del... | Comecto
@ Compatibilidad de edicién de SQL Ser... | Comecto
@ Requisito minimo de hardware Comecto
oy Requisito de caracteristica d-NIS Advertencia Mensajes...
@ Requisito de reinicio pendien{g Comecto
@ Requisito de contador del Monitor der... | Comecto
@ Requisito de pemmiso en la nuta deinst.. | Comecto
@ Requisito de Intemet Explorer Comecto
@ Requisito de catdlogo de COM+ Comecto LI
Filtrar = | Detener | Informe W |

Ayuda

Siguiente > |

8. Tras comprobar que si esta instalado los servicios de IIS, clic en Siguiente

{5 Programa de instalacién de Microsoft SQL Server 2005 x|
Comprobacion de configuracion del sistema
Espere mientras se comprueba si hay posibles problemas de
instalacidn en el sistema.
> |
@ 14 Total 0 Error
Correcto 14 Correcto 0 Advertencia
Detalles:
_I Accion Estado I Mensaje =
@ Requisto de servicio WMI Comecto
@ Requisto de M5XML Comecto
@ | Requisito de nivel minimo del sistema ... | Comecto
@ Requisto de nivel de Service Pack del... | Comecto
@ Compatibilidad de edicidn de SGL Ser... | Comecto
@ | Requisito minimo de hardware Comecto
a2 Requisto de caracteristica de 115 Comecto
@ Requisito de reinicio pendiente Comecto
@ Requisto de contador del Monitor der... | Comecto ;I
Filtrar = | Detener | Informe = |
Ayuda Sifwiente =
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9. Ingresar nombre de la empresa, al igual que el numero de serie. Clic en Siguiente

{# Programa de instalacién de Microsoft SQL Server 2005

Informacion de registro

siguiente informacdidn se utlizara para personalizar la
instalacian.

Debe rellenar el campo Mombre para poder continuar. El campo Compariia es opdonal.

Mombre:
[MEGALINE

Compariia:
[MEGALINE]

Escriba la dave del producto de 25 caracteres que encontrara en la etiqueta amarilla
en las notas o la funda del CD.

|WEGDG |-|DISDJ |-|CC77F |-|8FDIV |-|DFEYG |

Ayuda | = fitras | Siguiente = I Cancelar

10. Clic en Avanzadas, para escoger mas opciones de instalacion

{’% Programa de instalacién de Microsoft SQL Server 2005

Cuenta de servicio

Las cuentas de servicio definen las cuentas con las que debe
iniciarse sesidn,

[~ Personalizar para cada cuenta de servico

Servicio:

| =~

™ Usar la cuenta del sistema integrada ISistema local ﬂ

{* Lsar una cuenta de usuario de dominiol

Mombre de usuario: |

Contrasefia: |

Dominia: |

r Inidiar los servicios cuando finalice |a instalacidn
[¥ SQL Server [¥ Reporting Services

[T Agente SQL Server [~ Explorador de SQL
¥ Analysis Services

Ayuda | < Atras | Siguiente, = Cancelar

by
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11. Asegurar que todas las opciones estdn marcadas. Clic en Siguiente

i'-“!:l‘ Programa de instalacién de Microsoft SQL Server 2005

Seleccion de caracteristicas
Seleccione los componentes del programa que desee instalar,

Haga dic en un icono de la siguiente lista para modificar el modo en que se instala una
caracteristica.

Bl

al

R — | v| Servicios de bases de datos

‘=0 - | Archivos de datos
=0~ | Réplica
(= - | Basgueda de texto

- = ~ | Herramientas compartidas

Analysis Services
Reporting Services
Motification Services
Integration Services
Componentes de diente

 Descripcion de la caracteristica
Instala la documentacion de los Libros
en pantalla, bases de datos de

2005,

el disco dura. Tiene 3de 3
subcaracteristicas selecdonadas. Las
subcaracteristicas requieren 642 MB
en el disco duro.

ejemplo v aplicaciones de ejemplo para
todos los componentes de SQL Server

Esta caracteriztica requiere 339 MB en

~Ruta de instalacion

C:VArchivos de programa‘Microsoft SQL Server, Exarninar. .. |
Espacio en disco... |
Avyuda | = Afras | Siguiente = I Cancelar |

la

12. Escoger un nombre de instancia, o escribir un nombre. Clic en Siguiente

i'.‘w!;l Programa de instalacién de Microsoft SQL Server 2005

Hombre de instancia

Puede instalar una instancia predeterminada o especificar una

instancia con nombre.

x|

Especifigue un nombre para la instanda. Para una instalacidn predeterminada, haga dic en

Instancia predeterminada v, & continuacion

, &n Siguiente. Para actualizar una instanda

predeterminada existente, haga dic en Instancia predeterminada. Para actualizar una

instancia con nombre existente, seleccione
la instandia.

Instancia con nombre v especifique el nombre de

% Instanda predeterminada

{~ Instanda con nombre

Ayuda |

| Siguigqte = I

< Atras Cancelar

Wy
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13. Escoger el tipo usuario y marcar los servicios a iniciar al finalizar la instalacion. Escoger

‘Usar la cuenta del sistema integrada’. Clic en Siguiente.

i'-;‘ Programa de instalacion de Microsoft SQL Server 2005 il

Cuenta de servicio

Las cuentas de servicio definen las cuentas con las que debe
iniciarse sesidn.

[~ Personalizar para cada cuenta de servico

Servido:

| i

{ Usar la cuenta del sistema integrada ISistema local j

% 1sar una cuenta de usuario de dominic

MNombre de usuario: |

Contrasefia: |

Dominio: |

r Inidiar los servicios cuando finalice la instalacidn
[¥ S0L Server [+ Reporting Services

[~ Agente SOL Server [~ Explorador de SQL
¥ Analysis Services

Ayuda | = Atrds | Siguiente = Cancelar

s

14. Elegir el modo de autenticaciéon, Windows o de SQL.

i'—;‘ Programa de instalacion de Microsoft SQL Server 2005 1'

Modo de autenticacion

El modo de autenticacion especifica la sequridad utiizada para la
conexian con SCL Server,

Seleccione el modo de autenticacidn gue se utilizard para la instalacion.

{* Modo de autenticadion de Windows;

" Modo mixto (autenticacién de Windows y autenticacién de SQL Server)

Especifigue a continuacion la contrasenia de inicio de sesion de sa:

Escribir contrasenia:

Confirmar contrasefia:

Ayuda | < Atras | Siguients = Cancelar

b
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15. Configuracion de intercalacion. Clic en Siguiente

ii_% Programa de instalacién de Microsoft SQL Server 2005 x|

Configuracion de intercalacion
La configuracion de intercalacion define el compartamiento de
ordenacidn del servidor, >

[™ Personalizar para cada cuenta de servicio:

{* Designador de intercaladén y orden:

IMu:udern_Spanish j

™ Binario ™ Binario: punto de cidigo

™ Distingue mayisculas de mindsculas ™ Distingue tipos de kana

| Distingue acentos [" Distingue &l ancho

e Intercalaciones de SQL (se utiliza para la compatibilidad con versiones anteriores de
SQL Server)

Orden binario basado en la comparaddn de puntos de codigo, para utilizar con € —l
Compatibilidad estricta con bases de datos que no distinguen maydsculas de mif==
Orden alfabético, distingue mayusculas de mindsculas, para utilizar con el juego

ro. - - . . B
Orden alfabéticn. nn distinaue mawisolas de minisouilas. nreferencia.nor maw
4 3

Ayuda | < Afras | Sig*=nte > I Cancelar |
"

16. Opciones de instalacion de servidor de informes. Clic en Siguiente

i'-E‘ Programa de instalacion de Microsoft SQL Server 2005 ﬂ

Opciones de instalacion del servidor de informes
Especifique como instalar una instancia del servidor de informes.

¥ Instalar la configuracidn predeterminadz; Detalles. ..

{~ Instalar, pero no configurar el servidor

Se instalara el servidor de informes vy se configurara con los valores predeterminados.
Puede usar el servidor de informes tan pronto como termine la instalacian.

Mo hay instalado en el equipo un certificado S5L (Capa de sockets seguros). Microsoft
recomienda el uso de S50 en la mayoria de las instaladones de Reporting Services.

Ayuda | < Atras | EiQUigLE:‘ I Cancelar
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17. Configuracion de informes de errores y uso. Clic en Siguiente

i'.‘w!,l Programa de instalacién de Microsoft SQL Server 2005 x|

Configuracion de informes de errores y uso

Ayude a Microsoft a mejorar algunos de los servidios y
componentes de SQL Server 2005,

Enviar automaticamente informes de errores de SQL Server 2005 a Microsoft o al servidor:
de informes de errores corporativo. Los informes de errores induyen informacién sobre el}

[~ Estado en que se encontraba SQL Server 2005 cuando se produjo el error, la :
ronfiguracion de hardware y otros datos. Pueden induir involuntariamente informaddn
personal, que Microsoft no utilizara.

Enviar automaticamente datos de uso de caracterizticas de SQL Server 2005 a Microsoft.
[~ Estos datos induyen informacidn andnima sobre la configuracién de hardware y el uso del
software vy los servidos de Microsoft.

Fara obtener mas informacion acerca de la fundon de informes de errores y el tipo de
informacion que se envia, haga dic en Ayuda.

Ayuda | < Atras | Sig*snte = I Cancelar

o

18. Verificar todo lo que se instalara. Clic en Instalar

i'._w!,'J Programa de instalaciin de Microsoft SQL Server 2005 ﬂ

Preparado para instalar

El programa de instalacion esta preparado para inidar la
instalacian.

El programa de instalacian dispone de sufidente informacion para empezar a copiar los
archivos de programa. Para continuar, haga dic en Instalar. Para cambiar la configuracidn de
la instalacion, haga dic en Atras. Para salir de la instalacidn, haga dic en Cancelar.

e instalaran los siguientes componentes: o

. Servicios de bases de datos de SQL Server
Servicios de bases de datos, Réplica, Bisqueda de texto)
Analysis Services
Reporting Services
(Reporting Services, Administrador de informes)
. Notification Services
. Integration Services
* Componentes de cliente
(Componentes de conectividad, Herramientas de administracion,
Business Intelligence Development Studio, Libros en pantalla de SQL
Server) —

[
Ayuda | < Atras | Ingtalar I Cancelar |

e
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19. La instalacion continta

¥ pPrograma de instalacién de Microsoft SQL Server 2005 5[

Progreso de la instaladon

Se estan configurando los componentes selecconados

" |

Producto | Estado =
(D MEXMLE Instalacién finalizada
@Ardﬂivus auxiliares de instalacién de SOL | Instalacisn finalizads
@SQL Mative Client Instalacidn finalizada

Escritor de VS5 de SOL |-
i@owcit Instalacién finalizada
I@1.-!'.rl:hi\\n:|s de compatibilidad con version... Configurando los componentes.. .

Servicios de bases de datos de SO S...

Analysis Services ;I

—Estado

<< ffras | §iguierh>:=— | Cancelar

20. Tras terminar la instalacion, clic en Siguiente

¥ programa de instalacién de Microsoft SQL Server 2005 il

Progreso de la instaladdn
Se estan configurando los componentes seleccionados

. |

Producto | Estado |:|
@.ﬁ.nalysis Services Instalacidn finalizada

@Re orting Services Instalacion finalizada

(@ soLmL4 Instalacién finalizada

@Nuﬁﬁcaﬁun Services Instalacion finalizada

@Integraﬁnn Services Instalacion finalizada

@Uisual Studio Integrated Development ... | Instalacién finalizada

@Lil:urus en pantalla de SOL Server Instalacion finalizada

@Cumponentes de |a estacidn de trabaj... Instalacén finalizada =

= fkras | Sigujente >> Zancelar

Lt
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21. Para finalizar la instalacion, clic en Finalizar

¥ programa de instalacién de Microsoft SQL Server 2005 ﬂ

Completando la instaladon de Micosoft SQL Server 2005

El programa de instalacion ha finalizado la configuracidn de Microsoft
SQL Server 2005

Consulte los registros de errores de instalacion para obtener una descripdon de los errores
producidos durante ésta. Haga dic en Finalizar para salir del Asistente para la instalacian.

Registro de resumen

Para minimizar la superficie de SQL Server 2005, algunas caracteristicas y servicios se han
deshabilitado para nuevas instalaciones. Para configurar la superfice de SQL Server, use la

herramienta de configuracion de superficie.

Analysis Services =
+ 5 se actualizd Analysis Services desde S0L Server 2000, todos los
cubos, dimensicnes y modelos de mineria de datos deberan volver a
procesarse con SCIL Server Management Studio.

Reporting Services

+ |Las opciones de Reporting Services que especificd durante el programa
de instalacign determinan =i es necesario definir otras opciones de
configuracion para poder obtener acceso al servidor de informes. Si
inztalé la configuracién predeterminada, podra usar el servidor de ll

DimF s amm mm Am Fmrmn = G mAimdm D Dt A e imn st e Lmm s e e A .

Einaliﬁ % |

22. Inicio >Ejecutar> SQL Server 2005 > SQL Management Studio y autenticarse con el

usuario local. Clic en Conectar

5 51
Microsoft ll':' 4 Wmm Server System
@QL Server 2005
Tipo de servidor: |Motor de base de datos L]
Nombre del servidor: Z|
Autenticacion: I:’-\utenticacién de Windows ZI
Nombre de usuano; l‘.‘v'S-SQL Adminsstrador _v_l
Contrasena: |
I | Recordarcontrasenra
Conectar Cancelar I Ayuda Opciones >>
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23. Veremos la interfaz de SQL Server Management Studio. Aqui finaliza la instalacion.

'-_::.,_:. Microsoft SQL Server Management Studio

Archiva Editar Ver Herramientas Ventana Comunidad Ayuda

0 Noevacarmita | [ | 23 £ 5 0 |5 W @ B DB B 9

Explorador de objetos -3 x
Corectar~ | & m [ T N

=) | (b WS-SQL (SQL Server 9.0.1333 - W5-5QL\Adminisi
[l Bases de datos
3l Sequridad
[ Objetos de servidor
[ Réplica
CA Administracisn
[l Motification Services
@ Agente SQL Server (Agent ¥Ps deshabilitado)

< | ©l

Listo

ﬁlﬂ'ﬁnl a @' | C:\Documents and Seth'n...l Uiz Microsoft SQL Server Ma...

=&l =

Resumen | - %

A& 7 |[Euse |- Fnforme -
'] WS-SQL (SQL Server 9.0.1399 - WS-SQL\A«

WS-5QL 7 elementos

Mombre |
[ Bases de datos

[ Seguridad

(L Objetos de servidor

[ Réplica

(3 Administracidn

[Cd Notification Services

Agenhe SQL Server (Agent XPs deshabilitado)

£ 2037
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11.6 Configuracion de Replicacion de Base de Datos

Aqgentes en el proceso de replicacion de base de datos:

e DISTRIBUIDOR: Agente que maneja todo los tramites de replicacion

e PUBLICADOR: Agente quien ofrece su base de datos para transmitir o publicarla.
También se encarga de crear el articulo a replicar

e SUSCRIPTORES: Agentes quienes reciben los datos en la base de datos

secundaria.

1. Configurar el direccionamiento IP adecuado para el servidor SRV-DB
2| %]

General |

Puede hacer que la configuracién IP se asigne autométicamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cual es la configuracion IP apropiada.

¢~ Obtener una direccidn IP automaticamente

—* Usar la siguiente direccidn IP:
Direccién IP: i72. 16 . 1 ,101

Mascara de subred: I 255 , 255 , 255 ., 128

Puerta de enlace predeterminada: 172,16 . 1 . 1

) obtener | direccion dellservidor DHS automaticamente

—{% Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido: I . . .
Servidor DMS alternativo: I . . .

Opciones avanzadas... |
Aceptar r! Cancelar |
L&t

2. Configurar el direccionamiento IP adecuado para el servidor SRV-DB2
2| x|

General I

Puede hacer que la configuracién IF se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracién IP apropiada.

~ Obtener una direcdén IP automaticamente

—{* Usar la siguiente direccién IP:

Direccidn IP: 172,16 . 1 . 131

Mascara de subred: I 255 , 255 . 255 . 224

Puerta de enlace predeterminada: 172, 16 . 1 . 129

| obtener & direccidn del servidor DS automaticamente

—{% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I . . .
Servidor DMS alternativo: I . . .

Opciones gvanzadas... |
noepmr'E.I Cancelar |
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EN PUBLICADOR (SRV-DB)

3. Ira Inicio > Programas > SQL Server 2005 > SQL Server Manager

A
®.2 Windows Catalog

% Windows Update

Programas

) Accesorios

t@ Inicio »
| .4 Documentos . Asistencia remota
,Q Internet Explorer

Configuracidn
figur lﬁ Outlook Express

Buscar » [T REEE o R VI [T Analysis Services

o}

| Microsoft Visual Studio 2005 » 7)) Documentadién y tutoriales
Q)) Ayuday sopor g} Configuracion de Reporting Services @ Herramientas de configuracion
=

51| Configuracién de superfide de SQL Server I@ Herramientas de rendimiento
] Informes de uso y errores de SQL Server W% SQL Server Business Intelligence Development Stu...
Simbolo del sistema de Notification Services |4z SQL Server Management Studio

'i'il SQL Server Configuration Manager

Ejecutar...

4 | Windows Server 2003 Enterprise Edition

Archivo  Accién  Ver  Ayuda

&= B0 FEHE 2

‘@ Administrador de configuracidn de SQL Server (Loc | Nombre de protocolo | Estado

e E Servicios de 5QL Server 2005 % Memoria compartida  Habilitado
= Configuracion de red de S0L Server 2005 %~ Canalizaciones co...  Deshabilitado
; Ei’: Protocolos de MSS0LSERVER W¥TCRIP Hahilitada
I ! Configuracion de SQL Mative Client % FVIA Deshahilitada

5. Doble clic en TCP/IP

?}' SQL Server Configuration Manager

Archivo  Accion  Ver Ayuda

o 8EB 2

@ Administrador de configuracidn de SQL Server {Loc | Mombre de protocolo | Estado |
= E Servicios de SQL Server 2005 ¥ Memoria compartida  Hahbilitado
E| Configuracion de red de SQL Server 2005 % Canalizaciones co... Deshabilitado
----- = Protocolos de MSSQLSERVER YR TCP /TP Hahilitado

I ! Configuracion de SQL Mative Client FVIA Deshahilitad
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6. Pestafia Protocolo, verificar que Habilitado = Si

Mombre de protocolo I Estado I
¥ Memoria compartida  Habilitado
¥ Canalizaciones co... Deshabilitado
W TCRjIP Habilitado
Fovia Deshabilitada
Propiedades de TCP /TP ed B
Protocolo | Direcciones P |
B General
Escuchar todo Si ;I
Habilitado 1]
Mantener conexidn 30000
Sin retraso Mo
Escuchar todo
Escuchar en todas las IP
1 i i i

7. Pestafa Direcciones IP, verificar que la direccion IP del servidor sea la correcta. También

verificar que Habilitado = Si

MNombre de protocalo | Estado |
" Memoria compartida  Hahilitado

¥ Canalizaciones co... Deshabilitado

W TCPfIP Hahilitada

YA Propiedades de TCP[IP 2 x|

Protocole Direccones IP |

B 1r1
Activo £l
Direccidn IP 172.15.1,101
Habiiitado Si hd
Puerto TCP 1433
Puertos dindmicos TCP
B 1pr2
Activa =l
Direccidn IP 127.0.0.1
Habilitado Mo
Puerto TCP 1433
Puertos dindmicos TCP
B 1pal
Puerto TCP 1433
Puertos dindmicos TCP
Habilitado
Habilitar o deshabilitar la direcdidn IP

Aceptar I Cancelar Aplicar Ayuda
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8. Mensaje que indica que debemos detener e iniciar el servicio

x

Ll B : s o -
\1') Los cambios se guardaran, pero no surtiran efecto hasta que se detenga v reinicie el
servido,

9. Doble clic en Canalizaciones con Nombre

?}' SQL Server Configuration Manager

Archive  Acdén  Ver Ayuda

e BEB[2
‘@ Administrador de configuracién de SQL Server (Loc | Mombre de protocolo | Estado |
: %~ Memoria compartida Habilitado

P Servicios de SOL Server 2005

EE Configuracion de red de SQL Server 2005
EF Protocolos de MSSCLSERVER. ITCR/P Habilitado
Configuracién de SQL MNative Client oI Deshabilitado

10. Pestafia Protocolo, verificar que Habilitado = Si

Nombre de protocolo | Estado |
~ Memoria compartida Habilitado
% Canalizaciones con nombre  Deshabilitado

W TCP/IP Habilitado

HVIA Propiedades de Canalizaciones con nombre 2|

Protocolo |

B General
hd

abitnde B

MNombre de canalizacion W pipe'sgl\query

Habilitado
Habilitar o deshabilitar el protocolo Canalizaciones con nombre para esta

instancia de servidor

Acepia;L:‘I Cancelar Aplicar Ayuda
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11. Mensaje que indica que debemos detener e iniciar el servicio

\j_) Los cambios se guardaran, pero no surtirén efecto hasta que se detenga vy reinicie el
servicio,

x|

12. Clic en Servicios de SQL Server 2005

SQL Server Configuration Manager 1Ol x|
Archivo  Accién  Wer  Ayuda
® 2 | & |2
‘Q Administrador de configuracidn de SQL Server (Loc | Nombre | Estado | Modo de inicio | Iniciar sesién como | Id
e E Servicios de SOL Server 2005 & SGL Server Integr... Detenido Automéatico NT AUTHORITY\Met... O
= . Configuracién de red de SQL Serd®r 2005 #¥iBusqueda de text... En ejecucion Automatico LocalSystem 1
EDSQL Server (M35Q... En ejecucidn Automatico LocalSystem 18
@SQL Server Analys... En ejecuddn Automatico LocalSystem 18
SQL Server Repor...  En ejecucidn Automatico LocalSystem ]
@Explorador de SQL... Detenido Otro (inidio, sistema,... LocalSystem i}
@Agente SQL Serve... Detenido Manual LocalSystem 0
13. Clic derecho sobre SQL Server (MSSQLSERVER). Clic en Detener
SQL Server Configuration Manager Ol x|

Archivo  Accion  Wer  Ayuda

= |8 FE 2 ®W®

14. Deteniendo Servicio

Administrador de configuracion de SQL Server

Deteniendo servicio. ..

@ Administrador de configuracion de SQL Server {Loc | Nombre I Estado I Modo de inidio
e E Servicios de SQL Server 2005 ESQL Server Integration Services Detenida Automatico
.2, Configuracion de red de SQL Server 2005 #fp)Buisqueda de texto de SQL Server (MSSQLSERVER) En ejecuddn Automético
e Protocolos de MSSQLSERVER ™ ,
ial 2 - : " — Iniiciar:
2 Configuracién de SQL Native Client [[}5GL Server Analysis Services (MSSQLSERVER) Automético
SQL Server Reporting Services (MSSQLSERVER Pausa Automatico
@Explorador de SQL Server Eeanudar Otro (inido, sistema, ...
HaiAgente SOL Server (MSSQLSERVER) Pt Manual
Propiedades
Ayuda

Cerrar
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15. Clic derecho sobre SQL Server (MSSQLSERVER). Clic en Iniciar

:* SQL Server Configuration Manager - |EI|5|

Archive  Accidn  ¥er  Ayuda
e = E|EE| 2|0 aE @
@ Administrador de configuracion de SQL Server {Loc | Nombre I Estado | Modo de inicio
: Servicios de SQL Server 2005 ESQL Server Integration Services Detenida Automatico
2. Configuracion de red de SQL Server 2005 #fpBlsqueda de texto de SQL Server (MSSQLSERVER) En ejecudsn Automético
e Protocolos de MSSQLSERVER Corver ., . =
E_ . - - . s - .
-8, Configuracién de QL Native Client [7R1SQL Server Analysis Services (MSSQLSERVER) En ejecucidn
SQL Server Reporting Services (MSSQLSERVER) En ejecucidn DELenen
@Explorador de SQL Server Detenido Bauzar ima,
ey Agente SQL Server (MSSQLSERVER) Detenido REanlidar
Reimiciar
Propiedades
Ayuda

16. Iniciando Servicio

Administrador de configuracion de SQL Server il

Iniciandao servidia...

EN SUSCRIPTOR (SRV-DB2)

17. Ir a SQL Server Manager > Configuracién de red de SQL Server 2005 > Protocolos de

MSSQLServer

* SQL Server Configuration Manager 1Ol x|

Archivo  Accdn  Yer Ayuda

q;.-b|||@

‘Q Administrador de configuracidn de SQL Server (Loc | Mombre de protocolo | Estado

Servicios de SQL Server 2005 ¥ Memoria compartida  Habilitado

. Configuracidn de red de SQL Server 2005 %~ Canalizaciones co... Habilitado
.. colos de MSSQLSERVER HoTCRIR Habilitado
. Configuradian de 5QL Mative Client FvIA Deshabilitada
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18. Doble clic en TCP/IP. Habilitar TCP/IP. Verificar el direccionamiento IP. (Ver pasos 5,
6y7)

Mombre de protocolo I Estado I
¥ Memoria compartida Habilitado

¥ Canalizaciones con nombre  Deshabilitado

S TCR/IP Habilitado

W VIA Propiedades de TCP{IP 2 x|

Protocolo  Direcciones IP |

B 1p1
Activo S

Direccidn IP 172.156.1.131
Habilitado Si
Puerto TCP 1433
Puertos dindmices TCP

B 1p2
Activo S
Direccign IP 127.0.0.1
Habilitado Mo
Puerto TCP 1433
Puertos dindmicos TCP

B 1pall
Puerto TCP 1433

Puertos dindmicos TCP

Direccion IP
Direccidn IP

Aceptar I Cancelar Aplicar Ayuda

19. Doble clic en Canalizaciones con Nombre. Habilitar. (Ver pasos 9y 10)

Mombre de protocola | Estado |
" Memaria compartida Habilitado

% Canalizaciones con nombre  Deshabilitado

WoTCRIP Hahilitada

v Propiedades de Canalizaciones con nombre e |

Protocolo I

B General
Habilitado s Rd
Mombre de canalizacidn W \pipe\sgliquery

Habilitado

Habilitar o deshabilitar el protocolo Canalizadones con nombre para esta
instancia de servidor

Acepmg I Cancelar Aplicar Ayuda
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20. Detener vy reiniciar el servicio SQL Server (MSSQLSERVER) (Ver pasos 13, 14, 15,y

16)

@SQL Server Integration Services
#¥Blsqueda de texto de SQL Server (MSSQLSERVER)

Q er (MS5Q)
@SQL Server Analysis

[£50L server Reporting Services (MSSQLSERVER)
J®Explorador de SQL Server
[ Agente SQL Server (MSSQLSERVER)

EN AMBOS SERVIDORES

Detenido
En ejecucidn

Services (MSSQLSERVER) En ejecucidn
En ejecucidn
Detenido
Detenido

_ Propiedades

L L T WL LU LU e Y

#p1Blsqueda de texto de SOL Server (MSSQLSERVER) En ejecudidn

QL Server (MSSQLSERVER)
@SQL Server Analysis Services (MSSQLSERVER)
SQL Server Reporting Services (MS3QLSERVER
@Explorador de 50L Server
@Agentﬁ SQL Server (MSSQLSERVER)

Propiedades

SRV-DB y SRV-DB2

21. Ir a SQL Server Manager

S0L Server Configuration Manager

Archivo | Accdan  Ver  Ayuda

> Servicios de SQL Server

Automatico
Automatico

[Detener
Fausar
Reanudar
Reimiciar

ima, .

Ayuda

[FreC

Iriciar
Pausar

Feanudar;
Reiniciar

Ayuda

=10l x|

€= BB 2

@ Administrador de configuracién de SQL Server {(Loc | Nombre | Estado | Modo de inicio
e ] S rver 2005 % SQL Server Integration Services En ejecucidn Automatico
2. Configuracion de red de SQL Server 200 41 Blisqueda de texto de SQL Server (MSSQLSERVER) En ejecudsn Automético
EF Protocolos de MSSQLSERVER Eb5aL server (MSSQLSERVER) En ejecucisn Automética
£ Configuracién de SQL Native Client [7¥15QL Server Analysis Services (MSSQLSERVER) En ejecucidn Automético
SQL Server Reporting Services (MSSQLSERVER) En ejecucidn Automatico
@Explorador de SQL Server Detenido Ctro (inicio, sistema, ...
(&) Agente SQL Server (MSSQLSERVER) Detenido Manual
22. Clic Derecho sobre SQL Server Agent. Clic en Iniciar
e — ol
| sechive  Acodn yer Angde |
e+ OEFE @ 00 ee |
T8 Advernbacc de configuracdn de SQu Server .07 | Nombie | Etado [ Modo de oo [ vcier segbncoms | 28
Senioes ce SQ. Server 2008 SQE Server Integr... En ejeaucdn Achomdtco NTAUTHORITYWNet..
= . Configracin de red de SQU Server 05 £3)Blsqueda de text...  En ejeccdn Actoendics LocalSysten 3
il Protocolos de MESCLSERVER 5Qk Servar MSSQ... En aeaisn . LocSysten pY
45 Configuraddn de 0L Natrye Clent LS. Server Aralys,.. En ejecucon Asorhten LocatSsten x
S3)5Q Server Reper,,  En epeaucon Mssométco LocatSysten b
A=) Explorador de 5QL... Detando 00 fnico, sstena,. . LocalSysten 0
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23. Iniciando el servicio

Administrador de configuracion de SQL Server

Iniciandao servicia. ..

CONFIGURAR DISTRIBUCION EN SRV-DB

24. Crear una carpeta

Archive Edicidn Ver Favoritos

Herramientas  Ayuda

=8|

o

Qars o) - ¥ |,O Blsqueda |~ Carpetas | [~

Direccidn Iw [}

EIk

Tareas del sistema

[@ Ocultar el contenido de esta
unidad

b Agregar o guitar programas
,'J Buscar archivos o carpetas

Tareas de archivo y carpeta *

Cambiar nombre & esta
rarneta

| Nombre = Tamafio | Tipo | Fecha de modificacidn | Atributo
| Archivos de programa Carpeta de archivos 13/10/2012 20:53 R
|[CJ)Documents and Settings Carpeta de archivos 01/02/2008 16:33
1386 Carpeta de archivaos 01/02/2008 16:37
) Inetpub Carpeta de archivos 13f10/2012 20:2%
CIWINDOWS Carpeta de archivos 13/10/2012 20:29
[C)wmpub Carpeta de archivos 01/02/2008 16:24
H Carpeta de archivos 01/12/2012 1:58
I3

25. En Propiedades de carpeta > Compartir > Habilitar los permisos de lectura y escritura

1

™ s wes | |

SOV LT
(4 Permisos de REPLICACION j x|

Pareacs o ot 1ecurdos Corgpesdn l

Gewy Coocate |5

fiontres e gr008 0 Luates
2
Pornacs de Todxs Pemtr  Denegar
Corted total =) =]
Carbier 2 =]
Loer ) o
i
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26. Comprobar que podemos acceder a carpeta creada via la direccion IP.

P \\172.16.1.101 \replicacion =l&ix]
[ o Edoon v Ewwritos  Cemanertn  Arida >
[ « = T ) Secueds i Capetss | [3=
um[g {\L72 16, L 101 yenicacion - £
Sombe = [% i Tama'o | Too | Feche de modfcacsn | avtus
Tareas de archivoy carpeta £ N

oJ Cresr nueva carpeta
) Pibbcnr exts carpeta en Web

Otras sitios 2
§ 72,0000

&) M= doamentos

g rpc

& M 2tz de red

27. Ir a Inicio > Programas > Microsoft SQL Server 2005 > SQL Server Management Studio

X
I Microsoft l&"%% Server System
. SQL Server 2005
Tipo de servidor: IMotor de base de datos ;]
Nombre del servidor: SRV-DB LI
Autenticacion: IALnemicacién de Windows ZI
Nombre de usuario ISRV—DB‘-Mmin&:ador _v_l
Contrasena: |
I~ Recordar contrasena
Conectar | Cancelsr |  Awds | Opcionesss |
)
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29. En ventana Explorador de objetos, ir a carpeta Replica

I,:. Microsoft SQL Server Management Studio

Archiva Editar Ver Herramientas Ventana C

Ll Nueva consulta | [Ty | ofy iy B | [ | 25 B

Explorador de objetos
Conectar~ | @ m [3] T

= |gh SRY-DB (SQL Server 9.0.1399 - SRV-DBAdministr
1 Bases de datos
[ Seguridad
3 Objetos de servidor
=R EF cplica %
1 Publicacidnes locales
[ Suscripciones locales
3 Administracidn
3 Motification Services
|_% Agente SGQL Server

30. Clic derecho. Clic en Configurar distribucion

‘,,:_ Microsoft SQL Server Management Studio

Archivo Editar Ver Herramientas Ventana Comunidad
21 weva consit | [y | 3 £ B3 | Oy | 25 W @ | B

Explorador de objetos

Conectar ~ | & m [4 T oA .
= |y SRV-DE (SQL Server 9.0, 1399 - SRY-DB\Administr
|l Bases de datos D |
3 Seguridad
[ Objetos de servidor <
SRR Cplica = =
3 Pub Configurar distribuddn...
3 sts' Iniciar Monitor de réplica Iombre
3 Ad"_“'n's' Generar secuencias de comandos., .. Ll Pub
[ Motifica Actualizar contrasefias de réplica. .. Ll Sus
ﬁ% Agente
MNuevo 3
Actuslizar

Il
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31. Asistente para configurar la distribucion. Clic en Siguiente

%’ Asistente para configurar la distribucion i 10l x|

» Asistente para configurar la
distribucion

Este asistente le ayuda a realizar lo siguiente:

' - Configurar el servidor como un distribuidor que pueden

usar otros publicadores

- Configurar el servidor como un publicador que actia como
su propio distribuidor

- Configurar el servidor como un publicador que otro
servidor usa como distribuidor

Ayuda < Mras | Siguiente jPasa a la siguiente pagina del asistentel
g 2

32. Verificamos la opcion marcada: ‘SRV-DB actuara como su propio distribuidor’. Clic en

Siguiente
%' Asistente para configurar la distribucion -0 x|
Distnibuidor
Liilizar este servidor como su propio distribuidor o seleccionar otro servidor
como distribuidor. 2

El distribuidor es el servidor responsable de almacenar la informacion de réplica usada
durante las sincronizaciones.

& "SRV-DB actuard como su propio distibuidor; SQL Server creard una base de datos y un
registro de distribucion

™ Ltilizar el siguierte servidor como distribuidor (Nota: el servidor seleccionado debe estar
configurado como distibuidor):

Ayuda < Mras | Siguiente Finalizar ==| Cancelar |
ﬂ Y

o
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33. Inicio de Agente SQL Server. Marcar la opcion ‘Si, configurar el servicio del Agente

SQL Server para que se inicie automdticamente’. Clic en Siguiente

% Asistente para configurar la distribucién - II:IliI

Inicio del Agente SQL Server

Seleccione si se iniciara automaticamente el servicio del Agente SQL Server
cuando se inicie el equipo. .

Puesto que los agentes de réplica gue sincronizan las suscripciones se ejecutan de
forma silenciosa, debe configurar el Agente SAL Server para que se inicie
automaticamente.

iDesea corfigurar el servicio del Agente SQL Server en "SRV-DB’ para que se inicie
automaticamente al iniciar el equipo?

{* {5i, configurar &l servicio del Agente SAL Server para que se inicie
automaticamente

™ Mo, iniciaré el servicio del Agente 5QL Server manualmente

FAyuda | < Mras | Siguiente > Finalizar »x| | Cancelar |
h! A

34. Carpeta de instantaneas. Escribir la ruta de la carpeta compartida (Ver pasos 24, 25y

26). Clic en Siguiente

§ ' Asistente para configurar la distribucién =10 x|

Carpeta de instantaneas
Especifique la ubicacion raiz donde se almacenaran las instantaneas.

e

Para pemitir gue los Agentes de distribucion y mezcla que se ejecutan en los
suscriptores tengan acceso a las instantneas de sus publicaciones, debe usar una
nuta de acceso de red que haga referencia a la capeta de instantaneas.

Cameta de instantaneas:
"\ 172.16.1.101 replicacion

1, Aseglrese de que la ruta de acceso especificada es comecta. Bl asistente no puede
validara porque las cuentas usadas para tener acceso a la campeta no se conocen

todavia.

HAyuda | < Mras | Siguiente :=;l Finalizar == Cancelar |
Y

Ml
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35. Base de datos de la distribucion. Clic en Siguiente

5 Asistente para configurar la distribucién o =]

Base de datos de distribucion

Seleccione el nombre y la ubicacion de la base de datos de distribucion y de
los archivos de registro.

-

La base de datos de distribucion almacena los cambios de las publicaciones transaccionales

hasta que se pueden actualizar los suscriptores. También almacena informacian histérica de
las publicaciones de mezcla y de instantaneas.

Carpeta para el archivo de la base de datos de distibucidn:
IC:"-—.-'-‘-rchivns de programa‘\Microsoft SAL Server\MSSQL.1WMSSQ L \Data

Carpeta para el archiva de registro de |a base de datos de distrbucidn:
IC:"-ﬁrchivns de programa‘Microsoft SGL Server'MS5QL.1W\M55Q L \Data

Las nttas de acceso deben hacer referencia a discos locales del distibuidor y deben

comenzar con una letra de unidad local sequida de dos puntos (por ejemplo, C:). Las letras de
unidades asignadas v las nutas de acceso de red no son validas.

Ayuda < Mras | Siguiente > ,l Finalizar == Cancelar |

g Y

36. Publicadores. Marcar SRV-DB. Clic en Siguiente

% * Asistente para configurar la distribucién -0l x|
Publicadores
Habilte los servidores para que usen este distibuidor cuando se conviertan en
publicadores.
-
Publicadores:
_I Publicador | Base de datos de distribucidn I
[v: SRV-DB distribucién -

Agregar ¥ |
Ayuda < Mtras | Siguiente Finalizar =] | Cancelar |
§I Y
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37. Acciones del asistente. Marcar Configurar distribucion. Clic en Siguiente

§' Asistente para configurar la distribucién 10| =l

Acciones del asistente
Hlija gué sucede cuando se hace clic en Finalizar.

Al finalizar el asistente:

[™ Generarun archivo de secuencia de comandos con pases para corfigurar la
distribucidn

Ayuda < Mras | Siguiente > Finalizar ==| Cancelar |
Lo Y

38. Finalizacion del asistente. Clic en Finalizar

§' Asistente para configurar la distribucién -10O] x|
Finalizacion del asistente “"
Compruebe las opciones seleccionadas en el asistente y haga clic en Finalizar.

Haga clic en Fnalizar para realizar las siguientes acciones:
+  Configure la distribucian.
La distribucion se configurara con las siguientes opciones:

«  Lhilizar "SRY-DB’ comao distribuidor.

*  Corfigurar el servicio del Agente SQL Server en "SRV-DB' para que se inicie
automaticamente cuando se inicie el equipo.

e Utilizar “172.16.1.101 replicacion’ como carpeta raiz de instantaneas para los
publicadores que usen este distibuidor.

+  Amacenar la base de datos de distribucion 'distibucion’ en 'C:\Archivos de programa
“WMicrosoft SQL Server\MS5QL.1WMS5QL\Data’.

+  Amacenar el archivo de registro de la base de datos de distibucian en T:M\Archivos de
programa*Microseft SGL ServerMS5QL. 1WMS5G L \Data".

+  Pemitir a los siguientes servidores que gjecutan SGL Server usar SEV-DE como
distribuidor:

+ SRV-DB

Ayuda | < Mtrds Siguiente = | Finalizar ,\J Cancelar |

3 &
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39. Al terminar, las tres acciones deben salir Correcto

1=k
Configurando... v

Haga clic en Detener para intemrumpir la operacion.

3 Total 0 Emor
@ Comecto 3 Comecto 0 Advertencia
Detalles:
_I Accién | Estado | Mensaje
@ Configurando el distribuidor Comecto
@  Habiltando publicador "SRV-DB’ Comecto

@  Configurando el inicio automético del Ag... | Comecto

Detener Informe w |

CREANDO PUBLICACION EN SRV-DB

40. En SQL Server Management Studio, ubicar cual es la base de datos de la cual se publicara
los datos

Explorador de objetos

Conectar~ | @ m (3] T

=l |gh SRY-DB (SQL Server 9.0.1393 - SRY-DE\Administr
B 3 Bases de datos
|1 Bases de datos del sistema
3 Instantaneas de bases de datos
[J AdventureWorks
| Adventure\orksDw
¥
|l Reportserver
| )l ReportServerTempDB
3 Sequridad
3 Objetos de servidor
= [ Réplica
[Jl Publicaciones locales
1 Suscripciones locales
3 Administracidn
1 Notification Services
[ Agente 5QL Server
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En ventana Explorador de objetos, carpeta Replica, subcarpeta Publicaciones Locales.

I___,.,:. Microsoft SQL Server Management Studio

Archivo  Editar  Ver

Herramientas Ventana C

‘ol Nueva consulta | [y | o oy B | (B | B

Explorador de objetos

Conectar ~ | 3 m

il ¢

3 Seguridad

= [ Reéplica

[ RPublicadones locales
| Suscripciones locales %
3 Administracian
3 Motification Services
ﬁ% Agente SQL Server

=l |y SRV-DB (SQL Server 9.0.1399 - SRY-DB\Administr
|1 Bases de datos

3 Objetos de servidor

41. Clic derecho. Clic en Nueva Publicacion

l__,: Microsoft SQL Server Management Studio

Archivo Editar Wer Herramientas Ventana Comunidad Ayuda

Dl vuevaconsulta | [y | o o T | | H @ | B E

Explorador de objetos
Conectar~ | & m 8] T

| B B

3l Bases de datos
3 Seguridad
[ Cbjetos de servidor
= 3 Réplica
]

[ Suscripciones locale
3 Administracién
A Motification Services
|_% Agente SQL Server

= | SRY-DB (SQL Server 9.0.1399 - SRV-DB\Administr

| Publicac

SRY-DB'Replica)

Mueva publicacian. .. t
MNueva publicacién de Orade...

Iniciar Monitor de réplica
Generar secuendas de comandos...

Configurar distribucién...

Actualizar
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42. Asistente para nueva publicacion. Clic en Siguiente

-[olx]
» Asistente para nueva
al publicacién
Este asistente le ayuda a:

- Seleccionar los datos y los objetos de base de datos que
“ desea replicar.

=8 - Filtrar los datos publicados para que los suscriptores
reciban sdlo los datos que necesitan.

Tras finalizar el asistente, puede crear suscripciones a la
nueva publicacién en otros servidores.

[” No volver a mostrar esta pégina.

Bnalizar => l Cancelar |

Aviids < Mrzs

7%

43. Base de datos de publicaciones. Elegir la base de datos a publicar. Clic en Siguiente

=18l

Base de datos de publicaciones
Elija la base de datos que contiene los datos u objetos que desea publicar.

Bases de datos:

AdventureWorks
AdventureWaorcs DWW

MEGALINEZ
Report Server
ReportServerTempDB

Ayuda < Mras | 5ig|.|iente>] Einglizar == Cancelar |

bt Y
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44. Tipo de publicacion. Escoger el tipo de publicacion: publicacion transaccional. Clic en

Siguiente

-loix]

Tipo de publicacion
Elija el tipo de publicacion gue mejor se adapte a los requisitos de su
aplicacian.

Tipo de publicacion:

‘.- Fublicacién de instanténeas

Publicacidn transaccional
Publicacidn transaccional con suscripciones actualizables
* Publicacién de mezcla

Descripciones de tipos de publicacion:

Publicacion transaccienal - ;I
Transacciones de secuencias del publicador a los suscriptores después de recibir

Estos una instantanea inicial de los datos publicados.

Publicacion transaccional con suscripciones actualizables:
Transacciones de secuencias del publicador a los suscriptores de SQL Server
después de recibir éstos una instantanea inicial de los datos publicados. Las
transacciones que se originan en el suscriptor s aplican al publicadaor.

Publicacion de mezcla:

El publicador y los suscriptores pueden actualizar los datos publicados de manera
lindependiente una vez que los suscriptores reciben una instantanea inicial de los ll

Ayuda < Mras | Siguiente > Englizar == | Cancelar |
las Y

45. Articulos. Escoger las tablas que deseamos replicar

;3 Asistente para nueva publicacion -0l x|

Articulos
Seleccione las tablas y otros objetos que desee publicar como articulos.
Seleccione columnas para fitrar las tablas.

Objetos para publicar;

= d Tablas . Propiedades del articulo -
[ Clientes (dbo)

endedor (dba)

[~ Mostrar sédlo los objetos
seleccionados en |a lista

Ayuda < Mras | Siguiente =, Einglizar == Cancelar |
i Y
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46. Filtro de filas de tabla. Clic en Siguiente

=
Filtrar filas de tabla
Agregue fittrog para excluir filas no deseadas de |as tablas publicadas.
Tablas filtradas:
Haga clic en Siguiente si no necesita fittrar los datos de la Agregar... |
publicacian.
i Editar... |
Haga clic en Agregar para iniciar el fittro de |a publicacion.
Bliminar... |
Filtra: I
FAyuda | < Mras | Siguierte > I Enalizar == Cancelar |
A

L

47. Agente de instantaneas. Marcar la opcion “Crear una instantinea inmediatamente y

mantenerla disponible para inicializar la suscripcion”. Clic en Siguiente.

.‘-3 Asistente para nueva publicacion

Agente de instantaneas

Especifigue cudndo se debe gjecutar el Agente de instantaneas.

=191

Las suscripciones se inicializan con una instantanea de esquema de publicacian y

datos. El Agente de instantaneas crea la instantanea.

¥ iCrear una instantanea inmedistamente y mantenera disponible para inicializar;

[ Programar el Asistente de instanténeas para sjecutarse:

Cambiar... |

Si planea cambiar las propiedades de la instanténea, no inicie el Agente de instanténeas
hasta que haya cambiado las propiedades en el cuadro de didlogo de propiedades de la

publicacion.

Ayuda < Mras | Siguiente ::[ I Englizar ==

Cancelar |

4
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48. Seguridad de agente. Clic en Configuracion de seguridad

=

Segundad del agente

Para cada agente, especifique |a cuenta con la que se ejecutard y la
corfiguracion de conexidn.

Agente de instantaneas:

Agerte de registro del LOG:

¥ Usar la corfiguracién de sequridad del Agente de instantaneas

Configuracién de seguridad... QJ

Configuracion de seguridad... |

v, Debe elegir un inicio de sesidn parm cada agente de réplica antes de continuar el
asistente.

Ayuda | < Mras | ﬁiguiente:l Einalizar =2 Cancelar |

4

49. Marcar Ejecutar la siguiente cuenta de Windows. Escribir el usuario y contrasefia de

Administrador. Marcar Mediante la suplantacion de la cuenta de proceso

Seguridad del Agente de instantaneas

Especifique el dominio o la cuenta del equipo con el que se ejecutard el proceso del Agente de
instantaneas.

+ Ejecutar en la siguiente cuenta de Windows:
|SRV-DB \Administrador
Eiemplo: dominio®cuenta

Cuenta de proceso:

I

Contrasefia:

I

Confirmar contraseria:

¢ Ejecutar en la cuenta de servicio del Agente SQL Server (no es un método de seguridad
recomendado).

Conectar al publicador
* Mediarte la suplantacién de la cuenta de proceso

" Mediarte el siguiente inicio de sesién de SQL Server:

Inicio de sesidn: I

Contrasefa: I

Confimmar contrasefia: I

Aceptar Cancelar Ayuda
L\;
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50. Seguridad de agente. Clic en Siguiente

g > Asistente para nueva publicacidn

Segundad del
Para cada agente, especifigue la cuenta con la que se ejecutard v la
G . ~s

on de conexdon.

g > Asistente para nueva publicacion
Acciones del asistente
Hlija qué sucede cuando se hace clic en Finalizar.
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52. Finalizacion del Asistente. Escribir nombre de publicacion. Clic en Finalizar

-.:7 Asistente para nueva publicacion ;IEIEI

Finalizacion del asistente v

Compruebe las opciones seleccionadas en el asistente v haga clic en Finalizar.

MNombre de publicacian: MEGALINE

Haga clic en Finalizar para realizar las siguiertes acciones:

+  Cree la publicacion.

Se creara una publicacién con las siguientes opciones:
+  Crear una publicacién transaccional de la base de datos "MEGALIMEZ'.

+  Hproceso del Agente de instanténeas se gjecutard con la cuenta “SRV-DB
“Administradar’.

+  Flproceso del Agente de reqistro del LOG se ejecutard con la cuenta “SRV-DB
“Administrador’.

+  Publicar la= tablas siguientes como articulos:
+  TClientes
+«  “Vendedor

+  Crearuna instantdnea de esta publicacidn inmediatamente después de crearla
publicacién |

Ayuds | < Mras ﬁiguiente:l Finalizar I Cancelar |

s Y

53. Al terminar, las tres acciones deben salir Correcto

=
Creando la publicacion v
Haga clic en Detener para intemumpir la operacidn.
@ 3 Total 0 Emor
Comecto 3 Comecto 0 Advertencia

Detalles:

_I Accidn I Estado Mensaje I
@ | Creando la publicacisn "MEGALINE Comecto

@ | Agregando el articulo 2 de 2 Comecto

@ | Iniciando el Agente de instantaneas Comecto

Detener Irforme w
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CREANDO LA SUSCRIPCION

EN EL SUSCRIPTOR:

54. Crear la base de datos en la cual se replicara los datos

I,,:. Microsoft SQL Server Management Studio

Archiva Editar Ver Proyecto Herramientas W

_:J__Nuevacgnsulia |I_q 'ﬁ’afﬁi % Dﬂ j lh

- =5 &

Explorador de objetos
Conectar~ | 30 m 9] T

= |} SRv-DB2 (SQL Server 9.0,1399 - SRV-DB2\Admini:
= [ Bases de datos

[ Ba=zes de datos del sistema

1 Instantaneas de bases de datos

L-J AdventureWorks

[ AdventureWorksDwy

I FVEGALINEBAK

| J ReportServer

| ) ReportServerTempDE

3 Seguridad %

[J CObjetos de servidor

[ Reéplica

[ Administracién

[ Motification Services

ﬁ% Agente S0 Server

HFHEHMHHMEE

55. Ventana Explorador de objetos, carpeta Replica, subcarpeta Suscripciones Locales.

‘,.;. Microsoft SQL Server Management Studio

Archivo Editar Wer Proyecto Herramientas Ventana Comunidad

ol Mueva consulta | [Ty | o oy Sh | L

= =3 A

Explorador de objetos

v

=l | SRV-DB2 (SQL Server 9.0.139% - SRY-DB2\Admini:
= [ Bases de datos
|1 Bases de datos del sistema
1 Instantdneas de bases de datos
[J AdventureWorks
[ )l AdventureWorksDW
| MEGALINEBAK
[__I ReportServer
|l ReportServerTempDB
[ Seguridad
[ Objetos de servidor

FHEHBBBE

[ Publicaciones locales

1 .
4 Manaaire I

2 o e Muevas suscripdones. ..
3 Administracidn
[l Motification Services Generar secuendas de comandos...

[Ty Agente SQL Server Configurar distribuddn. ..

Actualizar

1l

X SRV-DB2.mast...(
Conectar~ | 3 m |4 T create dat

78]

= [ Réplica 4 I

]
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56. Asistente para nueva configuracién. Clic derecho, Nuevas suscripciones

ol

» Asistente para nueva
suscripcion

Este asistente e ayudars a:
- Crear una o mas suscripciones para una publicacion

- Especfficar dénde y cudndo deben ejecutarse los agentes
que sincronizan |a suscripcion

[~ No volver a mostrar esta pagina.

Hinalizans> Cancelar l
W

=
o
o
S
\
=
o
w

=

57. Publicacidn. Clic en pestafia Publicacion y clic en <Buscar publicacién de SQL Server>

E.Asistente para nueva suscripcion -0l x|
Publicacion
Seleccione la publicacion para la que desea crear una o mas suscrpcionss.

Publicadar:

SRV-DB2 j

‘<Buscar publicader de SUL Server:
<Buscar publicador de Cracle...»
SRV-DB2

L\. Mo hay publicaciones a las que pueda suscrbirse, bien porgue este servidor no tisne
publicaciones o bien porgue no tiene suficientes privilegios para tener acceso a las
publicaciones.

Ayuda | < Mrés | Siguierte = I Einalizar == Cancelar |

A
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58. Autenticarse con las credenciales donde esté el servidor de base de datos publicador

x

I Microsoft- 1% Windows Server System
. SQL Server 2005
Tipo de servidor: IMD!Dr de base de datos j
Nombre del servidor: |SRV-DE| =]
Autenticacion: |Autemmaci6n de Windows :_I
MNombre de usuano ISRV{’BZ\.Mmmistrador :j
Contrasena: |

™| Recordar.contrasena

Conectar ll Cancelar I Ayuda Opciones >>
b§

59. Publicacion. En pestafia Base de datos, escoger la publicacion creada en SRV-DB. Clic

en Siguiente

=

Publicacion
Seleccione la publicacidn para la que desea crear una o Mas suscrpcionss.

Publicadar:
{SRv-DB |

Bases de datos y publicaciones:

=] u MEGALINE2
E MEGALINE

Ayuds < Mras | Siguiente > I Einglizar == Cancelar |

4
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60. Ubicacion del Agente de distribucion. Marcar Ejecutar cada agente en su suscriptor.
Clic en Siguiente

-injx]

Ubicacion del Agente de distribucion
Seleccione la ubicacion en la que se ejecutaran los Agentes de distibucidn.

Para las suscripciones que cree en este asistente:

™ Eiecutar todos los agentes en el distibuidor SRV-DB (suscripciones de insercidn)

Esta opcidn facilta la administracidn centralizada de |a sincronizacidn de las
suscripciones.

¥ 'Biecutar cada agente en su suscriptor (suscripciones de extraccion) |

Esta opcidn reduce la carga de procesamiento en el distibuidor y permite a los
suscriptores administrar la sincronizacion de su propia suscrpcion.

Eiecute mas de una vez el asisterte si desea que algunos agentes se ejecuten en &l
distribuidor y otros en los suscriptores.

Ayuda | < Mtras | Siguiente Englizar => | Cancelar |
g Y

61. Suscriptores. En pestafia, escoger la base de datos a la cual se replicara los datos. Clic en

Siguiente

Il

Suscriptores
Seleccione uno o mas suscriptores y especifique |a base de datos de cada
suscCripcion.

Suscriptores y bases de datos de suscripciones:

_I Suscriptor < Base de datos de suscripciones I

W SRV-DB2 |

<Actuglizar lista de bases de datos:
<Baze de datos nusva...>
AdventureWorks
AdventureWWorsDW

: MEGALINEBAK

Report Server
Report ServerTempDB

Agregar suscriptor de SQL Server...

v, Debe especificar el nombre de una base de datos de suscripciones para el suscriptor
"SRV-DBZ.

FAyuda | « Atras | Siguiente > Finalizar == Cancelar |

y
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62. Seguridad del Agente de distribucion. Clic en boton....

=

Segundad del Agente de distribucion
Especifique |a cuenta de proceso y las opciones de conexidn para cada

Agente de distibucién.

Propiedades de suscripcidn:
Agente para el suscriptor *I Conexion al distribuidor I Conexion al suscriptor I
SRV-DE2 Haga dicen (...) parae... | Hagadicen (...} parae... —1%

1, Debe especificar la informacion de seguridad de todas las suscripciones para poder
continuar con el asistente. Haga clic en {...) para establecer las opciones de seguridad.

| < Ards | ﬁiguiemeul Einslizar == | Cancelar |
A

Ayuda

63. Marcar Ejecutar la siguiente cuenta de Windows. Escribir el usuario y contrasefia de

Administrador. Marcar Mediante la suplantacion de la cuenta de proceso

Seguridad del Agente de distribucién ll

‘I:lE_s(? Ejecutar en la siguierte cuerta de Windows:
i
Cuenta de procesa: ISRV—DBZ"-—Administlador
Eiemplo: dominiocuenta

Contraseria: I“'“
Confimar contrasefia: I“'“

~ Ejecutar en la cuenta de servicio del Agente SQL Server (no es un método de seguridad
recomendado).

Conectar al distribuidor
(¢ Mediante la suplantacién de |a cuenta de proceso

{ Mediarte el siguiente inicio de sesién de SQL Server:

Inicio de sesién:

Contragefia:

Confimar contrasefia; I
El inicio de sesién usado para conectar al publicador debe ser miembro de la Lista de acceso de

la publicacidn.

Conectar al suscriptor
% Mediarte la suplantacién de la cuenta de proceso

") Mediante uninicio de sesion de SAL Senver
La conexion al servidor en el que se ejecuta el agente debe suplantar la cuenta de proceso. La
cuenta de proceso debe ser un propietario de base de datos de |a base de datos de

Aceptar I Cancelar HAyuda

suscrpciones.
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64. Seguridad del Agente de distribucion. Clic en Siguiente

—Ioix

Seguridad del Agente de distribucion
Especifique la cuerta de proceso v las opciones de conexdion para cada
Agente de distibucion.

Propiedades de suscripcidn:

Agente para el suscriptor *I Conexion al distribuidor I Conexion al suscriptor I
SRV-DB2 Suplantar 'SRV-DB2\Ad... | Suplantar ‘SRV-DB2WAd... 1....]

Ayuda < Aras | Siguiente Finalizar == Cancelar |
13 4

65. Programacion de sincronizacion. Escoger en la pestafia Elegir Ejecutar continuamente.

¥ Asistente para nueva suscripcion -0l x|
Programacion de sincronizacion
Especifique la programacion de sincronizacion para cada agente.

Programacién del agente:

Suscriptor < | Ubicacién del age... | Programacidn del agente
SRV-DBZ Suscriptor

jecutar continuamerte

Ayuda < Mras | Siguiente Finalizar == Cancelar |
L Y
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66. Inicializar suscripciones. Escoger en la pestafia Inmediatamente

i Asistente para nueva suscripcion i ] 4|
IniciﬂL\\gﬂr suscripciones
Especifique si desea inicializar las suscrpciones con una instantanea de los
datos y el esquema de publicacion.

FPropiedades de suscripcidn:

Suscriptor < I Inicializar IInidaIizarcuando
SRv-DB2 v

Es necesario inicializar una base de datos de suscripciones con una instantdnea de los datos
y &l esquema de publicacion, salvo que ya se haya preparado especficamente pars la
suscCripcian.

PAyuda « Mras | Siquiente > I Finalizar =3 Cancelar |

4

67. Acciones de Asistente. Marcar Crear las suscripciones. Clic en Siguiente

-ioix]

Acciones del asistente
Elija qué sucede cuando se hace clic en Finalizar.

Al finalizar el asistente:

[~ Generar un archivo de secuencia de comandos con pasos para crear las
susCripciones

Ayuda < Mras | giguierrtail Finalizar =1 Cancelar |
Y
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68. Finalizacion del Asistente. Clic en Finalizar

L=

Finalizacion del asistente
Compruebe las opciones seleccionadas en el asistente v haga clic en Finalizar.

Haga dlic en Rnalizar para realizar las siguientes acciones:

+  Cree las suscripciones.

Crear una suscripcion a la publicacion 'MEGALINE' del publicador "SRV-DB'.
Crear suscripciones en los siguientes suscriptores:

SRV-DB2
»  Base de datos de suscrpciones: MEGALINEBAK

*  Lbicacion del agente: Suscriptor

*  Programacion del agente: Ejecutar continuamente

+  Cuenta de proceso del agente: SRV-DEZ2"Administradaor

+  Conexidn al distrbuidor: Suplantar "SEV-D B2 Administrador’
+  Conexidn al suscriptor: Suplantar "SRV-DB2*Administrador’
+  Inicializar: Inmediatamente

FAyuda | < Atras Siguiente = | Finalizar i Cancelar |
L

4

69. Al terminar, la accion debe salir Correcto

L=
Creando suscripciones... v
Haga clic en Detener para intemumpir la operacion.
@ 1 Total 0 Emor
Comecto 1 Comecto 0 Adverencia

Detalles:

_I Accidn Estado Menszaje

@ Creando suscrpcicn para 'SRV-DB2 Comecto

Detener Informe w |
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COMPROBAR REPLICACION EN SRV-DB2

70. En ventana Explorador de objetos, en base de datos MEGALINEBAK, carpeta Tabla,

verificar que las tablas Clientes y Vendedor han replicado.

icrosoft SQL Server Management Studio

Archivo Editar Ver Consulta Proyecto Herramientas Ventana Comunidad Ayuda
E_':J;_Nueva consulta DU E& E& & Dt., Lﬁ lﬂ ﬂ E E Eﬁ ﬁ =]
Y =3 B | MEGALINEBAK v | ¥ Becutar o W 5 | p2 | AL |37 Ba | E c';fj :

Explorador d 5 P( SRV-DB2.MEGAL...QLQuery1.sql* | Resumen |
Conectar ~ 3& mE AT create database MEGALINEBAK

= [ SRV-DB2 (SQL Server 9.0.1399 - SRY-DB2\Adr |
[l [ Bases de datos
[l Bases de datos del sistema
[l Instantdneas de bases de datos
U AdventureWorks
| AdventureWorksDW
B || MEGALINEBAK

select * from Client

[l Diagramas de base de datos 4
[= [ Tablas
[l Tablas del sistema [ Resuftados I |_1§ Mensajes |
5 dbo.Clientes Cli_codigo | Cli_nombre | Cli_telefono | cli_ruc | cli_direccion | Estado |
it::""’e“dec'” 1 [CO001 | Loura Morero Lee 1234567 10085331801 Av. La Marna 1234 1
Bl Sinénimos 2 | cooo2 Alejandro Moreno | 6584503 10085531801 | Aw. Pardo 456 1
[ Programacién 3| cooos Claudia Lee 1237833 10085531801 | Aw. Principal 123 1
T3 Service Broker 4 | Ccooo4 Castafieda Blas 7862542 10085531801 | Aw. Jose 456 1
3 Almacenamiento 5 | CO005 | Percy Obando 4523872 10085931801 | Av.Erriqus 456 | 1
Epzftgsf::rd 6| CO006 | Matin Aparicio | 6584503 | 10085931801 | Av.Colorial 456 1
) ReportServerTempDB T-’_I CO0o7 Miguel Narva 6584503 10085931801 | Av. Eduardo 456 1
3 Sequridad S_I Ccooog Claudio Pardo 6584503 10085931801 | Aw. Coronel 456 1
[ Objetos de servidor b Q_I Co00s Monica Gonzales = 6584503 10085531801 | Aw. Brazil 456 1
[ Réplica 10 | CO010 Enrique LLagaz 6584503 10085531801 | Av. Eduardo 456 1
[ Administracién p=
1| | _,I_I |@ Consulta ejecutada correctamente.

Listo
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11.7 Configuracion Forefront TMG: Regla VPN Acceso Remoto
A continuacion se muestran los pasos para configurar la regla de acceso remoto en el servidor

SRV-TMGL. Para informacion mas detallada, revisar los manuales previos.

1. Asistente para nueva regla de acceso. Escribir nombre de regla. Clic en Siguiente

Asistente para nueva regla de acceso x|

Este es el Asistente para nueva
regla de acceso

Este asistente le ayudard a crear una nueva regla de acceso.
Las reglas de acceso definen las acciones realizadas y los
protocolos usados cuando los clientes especificados de una
red intentan tener acceso a destinos o contenido especifico

en otra red.

Nombre de |a regla de acceso:

VPN Acceso Remoto

Haga clic en Siguiente para continuar.

S fitras I Siguiente > I Cancelar

2. Accion de regla. Marcar Permitir

Asistente para nueva regla de acceso x|

Accion de la regla
Seleccione |a forma en que se tratan las solicitudes de cliente para contenido del

destino especificado, si se cumplen las condiciones especificadas en la regla.

Accion por realizar cuando se cumplen las condiciones de |a regla:
% Permitir

" Denegar

< Atras I Siguiente > I Cancelar

3. Protocolos. Seleccionar Todo el trafico saliente
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Asistente para nueva regla de acceso x|

Protocolos
Seleccione los protocolos a los que se aplica esta regla.

Esta regla se aplica a:

Frotozalos:

< Mras I Siguiente = I Cancelar |

4. Marcar la opcion No habilitar la inspeccion de malware para esta regla

Asistente para nueva regla de acceso |
Inspeccion de malware
Seleccione la corfiguracion de inspeccidn de malware.

™ Habilitar la inspecdién de malware para esta regla

* Mo habilitar la inspeccién de malware para esta regla

0\ Para gue se apligue |a inspeccion de malware a esta regla, la inspeccon de malware

p
| | 1
oy debe estar habilitada de forma global.

Avuda acerca de |a inspeccidn de malware.

< Atras I Siguiente > I Cancelar
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5. Origenes de regla de acceso. Agregar Clientes VPN

Asistente para nueva regla de acceso |

Origenes de regla de acceso
Esta regla se aplicara al tréfico que se origina de los origenes especificados en
esta pagina.

Esta regla se aplica al trafico de estos origenes:

2 Clientes de VPN Agregar...
Editar...

CGuitar

Pl

< Atras Siguiente = Cancelar

6. Destinos de regla de acceso. Agregar Interna

Asistente para nueva regla de acceso b

Destinos de regla de acceso
Esta regla se aplicard al tréfico enviado de los origenes de regla a los destinos
especificados en esta pagina.

Esta regla se aplica al trafico enviado a estos destinos:

E—

Editar...

fl

Quitar

< Atras Siguiente = Cancelar
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7. Conjunto de usuarios. Todos los usuarios

Asistente para nueva regla de acceso x|

Conjuntos de usuarios

Puede aplicar |a regla a las solicitudes de todos los usuarios. También puede
limitar &l acceso a conjuntos de usuaros especificos.

Esta regla se aplica a las solicitudes de los siguientes conjuntos de usuarios:

2 Todos los usuarios

Agregar...

Editar...

diJ

[Huatar

< Aras I Sguierﬂe::I Cancelar

8. Clic en Finalizar

Asistente para nueva regla de acceso 3 5]

Finalizacion del Asistente para
nueva Regla de acceso

El Asistente para nueva Regla de acceso finalizd
comectamente. La configuracion para la nueva Reala de
acceso es la siguiente:

Nombre: A
VPN Acceso Rem

Accidn:
Pemitir

Tréfico:
Todo el tréfico saliente

Inspeccién de malware:

Deshabiltado v
i | 3

Haga clic en Finalizar para cemar el asistente.

< Mirds I Finalizar I

Cancelar |
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9. Verificar que la regla esté creada. Clic en Aplicar, para guardar los cambios

_L Aglicar ] Descanas I Para guardar eston cimbion v actushzy b configuracdn, haps d¢ en Apkcar,

{ Toda In derectiva de firewall %
[ |
LOrden = | tiortre | Acein |momcoios | Dejesache |4 | consioin |pescrosn |y
= 11 Permitr o acomso entre tmgl 1 & ntema () Permitr 14 Todo of tréfic... o Iierns A Interna &, Todot los us Ma
& Y21 A mg21
= ] 3 Permitr Interret - Suossd | -")I'erm!l l_’,i!?'t'- = gl @ Externa ?J Todos los usa., My
Ui i
W) wres

10. Guardar los cambios. Clic en Aceptar

Guardando los cambios de configuracion

Se guardaron los cambios en el Almacenamiento de configuradion. Consulte Aceptar |
el estado de la configuracion para comprobar que los cambios se aplicaron

a todos los miembros de la matriz.

I

Las conexiones de diente existentes se volveran a evaluar en funddn de
la nueva configuracidn, Las que no coincidan con la directiva de nueva
aplicacidn se eliminaran.

Mas informacdion acerca del fumplimiento de directivas
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11.8 Configuracion Forefront TMG: Regla Acceso Internet

1. Asistente para nueva regla de acceso. Escribir nombre de regla. Clic en Siguiente

Asistente para nueva regla de acceso } 5'

Este es el Asistente para nueva
regla de acceso

Este asistente le ayudara a crear una nueva regla de acceso.
Las reglas de acceso definen las acciones realizadas y los
protocolos usados cuando los clientes especificados de una
red intentan tener acceso a destinos o contenido especifico
en otra red.

Nombre de |a regla de acceso:

Pemitir Intemet

Haga clic en Siguiente para continuar.

< fitras Siguiente > Cancelar

2. Accion de regla. Marcar Permitir

Asistente para nueva regla de acceso

Accion de la regla
Seleccione la forma en que se tratan las solicitudes de cliente para contenido del
destino especificado, si se cumplen las condiciones especificadas en la regla.

Azcian por realizar cuando se cumplen las condiciones de la regla:
i+ Pemitir
" Denegar

< Mras I ﬁguientebl Cancelar
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3. Protocolos. Seleccionar DNS, HTTP, HTTPS

Asistente para nueva regla de acceso

Protocolos
Seleccione los protocolos a los que se aplica esta regla.

Esta regla se aplica a:

IF‘rotocoIos seleccionados
Protocolos:

L pns
LiyTTe
inTTPS

< Mras Siguiente >

Agregar protocolos ﬂ

Protocolos:

Muevo - Editar...

Elirniniar

B [ Protocolos comunes

LF pws

o}

[—_'_.ﬂ Live Messenger
L} pmiG

Ll pop3

[—ﬁ Servidor HTTPS
L} servidor MaPS
L} servidor POP3

L} servidor POP3S
[—_'_.ﬂ Servidor SMTP

[-_'_.ﬂ Servidor SMTPS
[—ﬁ Servidor Telnet
L swre

[-_'_.H Telnet

[ nfraestructura

Agreqar I

|»

Cerrar

4. Verificar protocolos. Clic en Siguiente

Asistente para nueva regla de acceso

Protocolos

Seleccione los protocolos a los que se aplica esta regla.

Esta regla se aplica a:

IF'rotccnIns seleccionados

Protocolos:
E-_'_.ﬂ DNS Agregar...
LinTTe
m HTTFS Editar...

Cluitar

Puertos...

LT

« ftras

Siguiente = |

Cancelar |

226



5. Marcar la opcion No habilitar la inspeccion de malware para esta regla

Asistente para nueva regla de acceso x|
Inspeccion de malware
Seleccione la corfiguracion de inspeccion de malware.

{™ Habilitar la inspeccién de malware para esta regla

¥ No habilitar |a inspeccidn de malware para esta regla

Para que se aplique la inspeccddn de malware a esta regla, la inspecdidn de malware
debe estar habilitada de forma global.

Avyuda acerca de |a inspeccién de malware.

< Mras I Sguiente:rl Cancelar

6. Origenes de regla de acceso. Agregar Interna

Asistente para nueva regla de acceso il
Origenes de regla de acceso
Esta regla =e aplicara al trafico gue =& ongina de los origenes especificados en
esta pagina.
Esta regla se aplica al traéfico de estos origenes: Agregar entidades de red 1[
& inema Entidades de red:

Nuevo ~ Editar... Eliminar

El [ Redes
3 Clientes de VPN
=4 Clientes de VPN en cuarentena
'a Externa
=k Host local
- [y
= tmg2
1 Conjuntes de redes
ca Equipos
[ Conjuntos de equipos
[ Intervalos de direcciones
[ subredes

< Mras Siguiente >

Agreqar I Cerrar
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7. Verificar origen de acceso. Clic en Siguiente

Asistente para nueva regla de acceso |

Origenes de regla de
Esta regla =& aplicara al tréfico que se ongina de los origenes especificados en
esta pagina.

Esta regla se aplica al tréfico de estos origenes:

e

Editar...

Cluitar

il

< Mras Siguiente = Cancelar

8. Destinos de regla de acceso. Agregar Externa

Asistente para nueva regla de acceso 1[

Destinos de regla de acceso
Esta redla se aplicard al tréfico enviado de los origenes de reala a los destinos
especificados en esta pagina.

Esta regla se aplica al tréfico enviado a estos destinos: Agregar entidades de red x|

Entidades de red:

MNuevo - Editar... Eliminar

Bl [ Redes
[ Clientes de VPN
=4 Clientes de VPM en cuarentena
@
=4 Host local
=4 Interna
= tmg2
[ Conjuntos de redes
[ Equipos
[[J Conjuntos de equipos
[ Intervalos de direccones
3 Subredes
[[J Conjuntos de nombres de dominio
1 Categorias de direccién URL
3 conjuntos de categorias de URL
3 conjuntos de direcciones URL

Agregar I Cerrar

< Mras Siguiente >
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9. Conjunto de usuarios. Todos los usuarios

Asistente para nueva regla de acceso x|

Conjuntos de usuarios

Puede aplicar la regla a las solicitudes de todos los usuarios. También puede
limitar el acceso a conjuntos de usuarios especificos.

Esta regla se aplica a las solictudes de los siguientes conjuntos de usuarios:

2 Todos los usuarios

Agregar...

Editar...

[Huitar

Ml

Cancelar

< Mras I Sguiente)l

10. Clic en Finalizar

Asistente para nueva regla de acceso _5]

Finalizacion del Asistente para
nueva Regla de acceso

El Asistente para nueva Regla de acceso finalizd
comectamente. La configuracion para la nueva Regla de
acceso es la siguiente:

Nombre: -
Pemitir Intemet

Accion:
Permitir

Tréfico:
DNS;HTTP;HTTPS

Inspeccién de malware:

Deshabilitado v
LI y

Haga clic en Finalizar para cemar el asistente.

chrds [ Finalizar Cancelar |
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11. Verificar que la regla estéa creada. Clic en Aplicar, para guardar los cambios

_L‘ ml Descartar I Para guarder e3tns camibes ¥ actuskear la configuracdn, haga dic en Agkcar
/!anm:':uyukjumn!\
{ 1] i
| e | #cosn |prowcdos ___ |0ejesaxha | 4 lcoododn | Desopodn | ovectvs |
=05 Pormitr Intemet 2 Permity Ll 5 Interma @ Extera . Todos los usu Mavtz
L“frrm'
i hres
DF PrgAmmpEXTL... (& Permity W e @ Exterra & Howt local B Todos bos usui... Matiz
“3 0! Permitr o acceso. .. (G Permitr 14 Todo el wréfic... b intema <A dntems . Todos los usu... Watnz
A tug2 <A g2
|1 (e Regla predetermi.... () Deregar

) Todo el rifice <% Todas lasred... <% Todas s red... B Todos bs usu... Regla de aczeso ..

12. Clic en Aceptar. Los cambios se guardaron.

Guardando los cambios de configuracion

Se guardaron los cambios en el Almacenamiento de configuracién. Consulte Aceptar
el estado de la configuracion para comprobar que los cambios se aplicaron
a todos los miembros de la matriz.

-

Las conexiones de diente existentes se volveran a evaluar en funcidn de

la nueva configuracidn. Las gue no coinddan con la directiva de nueva
aplicacidn se eliminaran.

Mas informacidn acerca del umplimiento de directivas
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11.9 Configuracion Forefront TMG: Regla Internet Restringido

1. Asistente para nueva regla de acceso. Escribir nombre de regla. Clic en Siguiente

Asistente para nueva regla de acceso x ﬁ]

Este es el Asistente para nueva
regla de acceso

Este asistente le ayudara a crear una nueva regla de acceso.
Las reglas de acceso definen las acciones realizadas y los
protocolos usados cuando los clientes especificados de una
red intentan tener acceso a destinos o contenido especifico

en otra red.

Nombre de la regla de acceso:

Pemnitir Intemet Restringido|

Haaa clic en Siguiente para continuar.

< fitras Siguiente > Cancelar

2. Accion de regla. Marcar Permitir

Asistente para nueva regla de acceso x|

Accion de la regla
Seleccione la forma en que se tratan las solicitudes de cliente para contenida del

destino especificado, =i s cumplen las condiciones especiicadas en la regla.

Accidn por realizar cuando se cumplen |as condiciones de la regla:
% Pemnitir
" Denegar

< Mras I Siguiente = I Cancelar
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3. Protocolos. Seleccionar DNS, HTTP, HTTPS

Asistente para nueva regla de acceso

Protocolos
Seleccione los protocolos a los que se aplica esta regla.

Esta regla se aplica a:

IF‘rotocoIos seleccionados
Protocolos:

L pns
LiyTTe
inTTPS

< Mras Siguiente >

Agregar protocolos ﬂ

Protocolos:

Muevo - Editar...

Elirniniar

B [ Protocolos comunes

LF pws

o}

[—_'_.ﬂ Live Messenger
L} pmiG

Ll pop3

[—ﬁ Servidor HTTPS
L} servidor MaPS
L} servidor POP3

L} servidor POP3S
[—_'_.ﬂ Servidor SMTP

[-_'_.ﬂ Servidor SMTPS
[—ﬁ Servidor Telnet
L swre

[-_'_.H Telnet

[ nfraestructura

Agreqar I

|»

Cerrar

4. Verificar protocolos. Clic en Siguiente

Asistente para nueva regla de acceso

Protocolos

Seleccione los protocolos a los que se aplica esta regla.

Esta regla se aplica a:

IF'rotccnIns seleccionados

Protocolos:
E-_'_.ﬂ DNS Agregar...
LinTTe
m HTTFS Editar...

Cluitar

Puertos...

LT

« ftras

Siguiente = |

Cancelar |

232



5. Marcar la opcion No habilitar la inspeccion de malware para esta regla

Asistente para nueva regla de acceso x|
Inspeccion de malware
Seleccione la corfiguracion de inspeccion de malware.

{™ Habilitar la inspeccién de malware para esta regla

¥ No habilitar |a inspeccidn de malware para esta regla

Para que se aplique la inspeccddn de malware a esta regla, la inspecdidn de malware
debe estar habilitada de forma global.

Avyuda acerca de |a inspeccién de malware.

< Mras I Sguiente:rl Cancelar

6. Origenes de regla de acceso. Agregar Interna

Asistente para nueva regla de acceso il
Origenes de regla de acceso
Esta regla =e aplicara al trafico gue =& ongina de los origenes especificados en
esta pagina.
Esta regla se aplica al traéfico de estos origenes: Agregar entidades de red 1[
& inema Entidades de red:

Nuevo ~ Editar... Eliminar

El [ Redes
3 Clientes de VPN
=4 Clientes de VPN en cuarentena
'a Externa
=k Host local
- [y
= tmg2
1 Conjuntes de redes
ca Equipos
[ Conjuntos de equipos
[ Intervalos de direcciones
[ subredes

< Mras Siguiente >

Agreqar I Cerrar
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7. Verificar origen de acceso. Clic en Siguiente

Asistente para nueva regla de acceso

Origenes de regla de acceso

Esta regla =& aplicara al tréfico que se ongina de los origenes especificados en

esta pagina.

Esta regla se aplica al tréfico de estos origenes:

== Intema

Agreqar...

Editar...

Cluitar

di]

< Mras

Siguiente = Cancelar

8. Destinos de regla de acceso. Clic en Agregar. Escogeremos Conjuntos de Direcciones de

URL. Clic en Nuevo

Asistente para nueva regla de acceso

Destinos de regla de acceso

Esta regla se aplicara al tréfico enviado de los origenes de regla a los destinos

especiicados en esta pagina.

Esta regla =& aplica al trafico enviado a estos destinos:

< Mras Siguiente >

=[] Permitir Internet -

(e Ping-temp-EXT-LO

Agregar entidades de red

Entidades de red:

X

Nueve - Editar.., Eliminar

[J redes
[Cd Conjuntos de redes
(] Equipos
[C3 Conjuntos de equipos
3 Intervalos de direcciones
3 subredes
[Cd conjuntos de nombres de dominio
[ categorias de direccisn URL
3 Conjuntos de categorias de URL
(] Conjuntos de direcdiones URL

Agregar Cerrar
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9. Nuevo elemento de directiva. Escribiremos un nombre y agregaremos las direcciones web

a las cuales se permitiran el acceso. Clic en Aceptar.

Propiedades de Gubernamental x|

General |

Gubernamental

"5 Mombre:
i

Si el DMNS no se configura correctamente, puede que |as reglas que
usan conjuntos de direcdones URL no se apliqguen como se desea.

Direcciones URL induidas en este conjunto (sdlo se aplica al trafico HTTR):

Ejempla: http://microsoft. com/algunaruta/*

|£| http: ffwww . scotiabank. com. pe
!] http: ffwww.sunat.gob.pe
lﬂ http: ffwww viabcp.com

Agregar | Cambiar mombre Elirnimar
Descripdsn
{opdional):
Aceptar Cancelar Aplicar
10. Agregas el nuevo elemento
e

Destines de regla de acceso
Esta regla se aplicara al trafico enviado de los origenes de regla a los destinos
especificados en esta pagina.

Esta regla se aplica al tréfico enviado a estos destinos:

1] Gubemamental

Agregar entidades de red x|

< Mras Siguiente >

Permitir Internet -

Pina-temn-FXT- O

Entidades de red:
MNuevo - Editar... Eliminar
3 Redes
3 conjuntos de redes
[CJ Equipos

[ Conjuntos de equipos
[A Intervalos de direcciones

[3 Subredes
[ Conjuntos de nombres de dominio
[ categorias de direccisn URL
[ Conjuntos de categorias de URL
= [ Conjuntos de direcciones URL

i

qﬂ Lista de correccién de Forefront Prot

Agreqar: Cerrar
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11. Conjunto de usuarios. Aqui se pueden especificar los usuarios que se les desea aplicar la
regla. Para efectos de prueba, agregar todos los usuarios.

Asistente para nueva regla de acceso x|
Conjuntos de usuarios
Puede aplicar la regla a las solictudes de todos los usuaros. También puede
limitar &l acceso a conjuntos de usuarios especificos.

Esta regla se aplica a las solictudes de los siguientes conjuntos de usuarios:

%Todos los usuarios Agregar...

Editar...

[Husitar

Hild

< Mras I Sguiente)l Cancelar

12. Clic en Finalizar

Asistente para nueva regla de acceso A ' 5]

Finalizacion del Asistente para
nueva Regla de acceso

El Asistente para nueva Redla de acceso finalizé
comectamente. La configuracidn para la nueva Regla de
acceso es la siguiente:

Nombre: -
Pemitir Intemet Restringido

Accién:
Permitir

Tréfico:
DNS;HTTP;HTTPS

Inspeccion de malware:

Deshabilitado v
_4_] »

Haga clic en Finalizar para cemar el asistente.

<hrds [ Finalizar Cancelar |
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13. Clic en Aceptar. Los cambios se guardaron.

Guardando los cambios de configuracion

Se guardaron los cambios en el Almacenamiento de configuracidn. Consulte Aceptar |
el estado de |la configuracion para comprobar gue los cambios se aplicaron

a todos los miembros de la matriz.

Laz conexiones de diente existentes =e volveran a evaluar en funcidn de
la nueva configuradién. Las gue no coinddan con la directiva de nueva
aplicacion se eliminaran.
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11.10 Manual de Configuracion Proxy en PC

1. Abrir Internet Explorer

2. Herramientas > Opciones de Internet

) No se encontrd ninguna péagina - Microsoft Internet Explorer

Ayuda

) Correo v nokicias k b
e i e) @ @ Blogqueador de elementos emergentes ¥

Administrar complementas, ., ——
Sincronizar... —-—
Windows Update

B Accion canceladi  windows Messenger

Archivo  Edicidn Wer  Favoritos  BEREER =R

Direccion @ hktp: f fvavae microsoft. co

Opciones de Internet...

Internet Explorer no pudo vinculaF @ (3 pagina web solicitada,

Puede que la pagina no esté disponible temporalmente.

238



3. Pestafia Conexiones, clic en Configuracion de LAN

Opciones de Internet

General Seguridad Privacidad Contenido

Conexiones Programas Opciones avanzadas

Haga clic en Instalar para configurar una conesxion a Instalar
Inkernet,

Configuracion de acceso telefdnico v de redes privadas vittbuales

Agregar...

Elija Configuracidn si necesita configurara un
servidor proxy para una conexian,

Configuracion de la red de area local (LaM]
La configuracion de LAN no se aplica a las conexiones Canfiguracién de LAN. .
de acceso telefdnico. Elija Configuracion, méas arriba,

para configurar acceso telefdnico,

Aceptar ] ’ Cancelar

4. Marcar la opcion Utilizar un servidor proxy para su LAN. Escribir la direccion IP y el
puerto del servidor firewall

Configuracion de la red de area local (LAN)

Configuracion automatica

La configuracion automatica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilite |a configuracion aukomatica.

[Jmetectar la configuracicn automaticamente

[Jusar secuencia de comandas de configuracidn automética

Servidor prosxy

|tilizar un servidor proxy para su LAM, Esta configuracion no se
aplicara a conexiones de acceso telefonico o de redes privadas
wirtuales (WPN).

Direcciéni | 172.16.1.1 | Puerto; | 8080 | [opciones avanzadas. .. |

[ 1Mo usar servidor proy para direcciones locales

[ Aceptar ] [ Cancelar ]
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5. Ir a www.google.com.pe. La pagina resolvera exitosamente

2 Google - Microsoft Internet Explorer E]E’gl
Aw

Archivo  Edicidn  Yer Favoritos  Herramientas Ayuda al

d:;rm-: ‘\) B @ {h /‘j Blsqueda E'L\L(Favoritos @ E‘jv :\‘ 3

Direccién ]é] http:{ fwww. google.com. pef vl Ir Vinculos >
Busqueda Imagenes Maps Play YouTube MNoticias Gmail Drive Mas v Historial web | Preferencias ¥ | Iniciar sesidn %
Peru
| Busaueda avanzada
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