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[1.MISION Y VISION DE LA UPC

Misién: Formar lideres integros e innovadores con vision global para que transformen el Perd.

Visién: Ser lider en la educacion superior por su excelencia académicay su capacidad de innovacién.

1. INTRODUCCION

El presente es un curso de especialidad de la carrera Ingenieria de Redes y Comunicaciones EPE, de carécter
tedrico, dirigido a los estudiantes del nivel 6 de la carrera, que busca desarrollar |la competencia general de
pensamiento innovador nivel 2 y la competencia especifica E - Capacidad para identificar, formular y resolver
problemas en Ingenieria de Redes y Comunicaciones - nivel 2.

Este curso permitird al alumno analizar técnicas y herramientas necesarias para proteger los servicios de una
empresa, considerando soluciones en hardware y software. Se tocaran temas como: disefio de politicas de
seguridad y su aplicacion utilizando herramientas como: proxy, firewall, filtros de contenido, IDS, IPS, VPN,
criptografia, entre otras.

IV. LOGRO (S) DEL CURSO

Al finalizar el curso el alumno sera capaz de comprender el disefio, la implementacién, operacién y
mantenimiento de la Seguridad Informatica que requieren los Servicios de Red de una empresa, aplicando
técnicas, herramientas y metodologias internacional es relacionadas.

V. UNIDADES DE APRENDIZAJE

UNIDAD N°: 1 Seguridad en lainfraestructuray conectividad dered

LOGRO
El alumno al finalizar la unidad seré capaz de aplicar conceptos basicos sobre la seguridad en los componentes de red.

TEMARIO
Directivasy procedimientos relacionados con la seguridad
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Seguridad en latopologia de red
Seguridad en lainfraestructura
Dispositivos de Seguridad en lared
Acceso remoto seguro

HORA(S) / SEMANA(S)
SES1A3

UNIDAD N°: 2 Proteccién delasredes

LOGRO
El alumno al finalizar la unidad sera capaz de aplicar conceptos para detectar, controlar y diagnosticar la seguridad de
las redes.

TEMARIO
Control y diagnostico de redes
Sistemas de deteccion de intrusiones
Conexiones seguras a I nternet
Amenazas y vulnerabilidades tecnol 6gicas
Tipos de ataques aredes

HORA(S) / SEMANA(S)
SES4y5

UNIDAD N°: 3 Control

LOGRO
El alumno &l finalizar la unidad seré capaz de aplicar conceptos sobre el control de acceso y sistemas de autenticacion

segura.

TEMARIO
Introduccion al control de acceso
Métodos de control de acceso
Modelos de control de acceso alainformacidn
Conectividad de acceso remoto
Servicios de Autenticacion
Précticas de control de acceso

HORA(S) / SEMANA(S)
SES6A 8

UNIDAD N°: 4 Seguridad delos serviciosdered

LOGRO
El alumno al finalizar la unidad seré capaz de aplicar conceptos de seguridad sobre los principales servicios de lared

TEMARIO
Seguridad en las comunicaciones
Seguridad del correo €electrénico




Seguridad en laweb
Seguridad del sistema operativo
Seguridad de las aplicaciones

HORA(S) / SEMANA(S)
SES9A 10

UNIDAD No: 5 Criptografia

LOGRO
El alumno al finalizar la unidad ser& capaz de aplicar conceptos parala proteccion y cifrado de lainformacion.

TEMARIO
Introduccion ala criptografia
Algoritmos criptograficos
Sistemas criptograficos
Estandares'y protocolos de la criptografia
Infraestructura de clave publica (PKI)

HORA(S) / SEMANA(S)
SES11A 12

UNIDAD N°: 6 Administracion de la Seguridad de Red

LOGRO
El alumno al finalizar la unidad sera capaz de aplicar conceptos y buenas préacticas para operar y administrar la
infraestructura 'y los componentes de seguridad de la red.

TEMARIO
Gestiodn de eventos de seguridad
Gestiodn de incidentes de seguridad
Gestion de vulnerabilidades tecnol 6gicas
Auditorias de seguridad

HORA(S) / SEMANA(S)
SES13A 17

VI. METODOLOGIA

En las clases se desarrollan conceptos e ideas que deben ser corroborados con gjercicios y casos préacticos, se
promueve la participacion activa del alumnado, se realizan discusiones y solucion de problemas.



VIl. EVALUACION

FORMULA
20% (PC1) + 30% (TB1) + 20% (PC2) + 30% (TF1)

TIPO DE NOTA PESO %
PC - PRACTICAS PC 20
TB - TRABAJO 30
PC - PRACTICASPC 20
TF - TRABAJO FINAL 30
VIIl. CRONOGRAMA
Maodulo Regular
TIPODE | DESCRIPCION NOTA | NUM.DE | FECHA OBSERVACION RECUPERABLE
PRUEBA PRUEBA
PC PRACTICASPC 1 Sesion 6 |Individua - Unidades 01|Si
y 02
B TRABAJO 1 Sesion9  |Grupal - Unidades 01 y[NO
02
PC PRACTICASPC 2 Sesion 14 |Individua - Unidades 03|Si
a05
TF TRABAJO FINAL 1 Sesién 17 |Grupal - Unidades 01 a|NO
06

IX. BIBLIOGRAFIA DEL CURSO

BASICA

UNIVERSIDAD PERUANA DE CIENCIAS APLICADAS, Centro De Informacion Catdlogo en linea
-http://bit.ly/2vU6toK .

RECOMENDADA
(No necesariamente disponible en el Centro de I nformacién)

TIPTON Harold F., y KRAUSE, Micki, (2009) Information security management handbook. Boca Raton,
Florida: Auerbach.
(005.8 TIPT)




