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RESUMEN 

 

En el presente trabajo se ha diseñado un modelo que permite gestionar la seguridad de la 

Información para la Cooperativa de Ahorro y Crédito ABC, en base a la norma ISO 

27001:2013, teniendo en consideración la evolución, normativas y problemática interna 

de este tipo de instituciones financieras, las cuales poseen aspectos que evidencian la 

necesidad de direccionar sus procesos hacia una efectiva gestión de riesgos, así como, la 

adecuación a los requerimientos regulatorios vigentes, permitiendo que se preserve la 

disponibilidad, confidencialidad e integridad de la información. 

En tal sentido, en el presente modelo se detalla la manera efectiva de cómo la entidad 

financiera va a tratar sus riesgos de seguridad información, alineando los objetivos de 

negocio con los objetivos de control que dicta la normativa del sistema de gestión. 

Asimismo, detalla el Plan de Seguridad en donde encontraremos los principales proyectos 

que nuestro SGSI demanda. 
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ABSTRACT 

In the present work a model has been designed which allows to manage the security of 

the Information for the ABC Savings and Credit Cooperative, based on the ISO 

27001:2013 standard, taking into consideration the evolution, regulations and internal 

problems of this type of financial institutions, which have aspects that demonstrate the 

need to address their processes towards an effective risk management, as well as, the 

conformity to the current regulatory requirements allowing it to be preserved the 

availability, confidentiality and integraty of the information. 

In that regard, the present model details the effective way of how the financial institution 

will treat its information security risks, aligning the business objectives with the control 

objectives dictated by the management system regulations. It also details the Security 

Plan where we will find the main projects that our ISMS demands. 
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INTRODUCCIÓN 

 

En la capital, el cooperativismo surge a fines del siglo XIX y la segunda década del siglo 

XX con las primeras cooperativas peruanas dentro del incipiente movimiento obrero y el 

mutualismo artesanal, constituyéndose en la primera corriente cooperativista en el Perú a 

lo largo de este tiempo. Estas instituciones vienen participando con un 26.48% de los 

créditos y el 27.28% de los depósitos a nivel de mercado micro financiero local. Las cifras 

expuestas anteriormente, nos muestran que estas instituciones financieras realizan una 

gran cantidad de operaciones, es por ello que este tipo de organizaciones requiere de un 

modelo que les permita asegurar la información de manera proactiva. Pese a ello, hay 

algunas instituciones que han diseñado sistemas de gestión de seguridad de la información 

que no aplican sus controles; otras organizaciones ni siquiera cuentan con un sistema de 

seguridad de la información. La seguridad de la información involucra a tecnología, 

personas y normativas lo cual hace necesario tener un conocimiento y manejo sobre la 

gestión de todos estos recursos. Sin embargo, ello puede servir de poco o nada si existen 

fallas de hardware, software, fallas humanas, entre otros, sin que la organización haya 

estado preparada para estos eventos.  

La competencia que la globalización y las nuevas formas de comercio internacional, 

exigen que las empresas sin importar su tamaño o actividad, deban estar preparadas para 

asegurar su información de manera proactiva, de manera que busquen siempre 

productividad.  

El presente trabajo tiene como motivación principal preparar a la cooperativa de ahorro y 

crédito ABC hacia una efectiva gestión de riesgos y la adecuación al requerimiento 

regulatorio por parte de la Superintendencia de Banca, Seguros y Administradoras 

Privadas de Fondos de Pensiones (SBS). Este aspecto es muy importante dado que estas 

organizaciones requieren crear valor a sus procesos de negocio. En primer lugar, las 
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cooperativas de crédito y ahorro podrán tener una mejora general en la eficacia de la 

seguridad de la información, pues la implementación del sistema de gestión permitirá 

mejoras en el manejo de procesos de negocio. En segundo lugar, las cooperativas de 

crédito y ahorro podrán reducir sus costos. Esto se deriva de una racionalización de los 

recursos y un correcto tratamiento de todo tipo riesgos que tengan. Por último, gracias a 

la mejora de la eficacia y reducción de costes, se generan beneficios a nivel de marketing 

que establecerán elementos de diferenciación en el mercado y estrecharán las relaciones 

cliente-proveedor. 
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CAPITULO 1. DESCRIPCIÓN DEL PROYECTO 

En el siguiente capítulo se describen los aspectos generales del proyecto, tales como el 

planteamiento de la solución problemática, objetivo general, objetivos específicos, 

indicadores de logro, justificación del diseño, entre otros. 
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Capítulo 1. Descripción del Proyecto 

 

 

1.1. Organización Objetivo 

La organización que se beneficiará de este proyecto es una cooperativa de ahorro 

y crédito, que inició sus actividades en el año 1958 logrando cimentar al pasar de 

todos estos años una empresa sólida, segura y rentable que opera a nivel nacional. 

Dentro de su información institucional podemos observar lo siguiente: 

Misión: La razón de ser de la Cooperativa es brindar servicios financieros a sus 

socios y la comunidad de manera eficiente, oportuna y confiable, fortaleciendo su 

economía solidaria y consolidando la confianza en su institución. 

Visión: Ser la institución financiera líder del mercado regional, que brinde 

servicios financieros competitivos e innovadores, basados en una tecnología de 

vanguardia y colaboradores de excelencia para satisfacer las necesidades de sus 

socios dentro de los principios del cooperativismo. 

Funciones: La institución financiera brinda facilidades de crédito y ahorro a sus 

socios a nivel nacional, con tasas de interés muy competitivas en el mercado y de 

acuerdo a su capacidad de pago e ingresos. 

La institución considera dentro de sus objetivos, el preservar la seguridad de la 

información de la organización, a través de estrategias que incluyan un enfoque 

óptimo para alinear los procesos financieros, la tecnología y el comportamiento a 

los requerimientos del negocio. Es en ese contexto que la alta dirección pone a 

consideración la implementación de un modelo que permita gestionar 

adecuadamente la seguridad de la información. 

 

1.2. Campo de Acción en la Organización Objetivo 

La organización cuenta con dos oficinas en Lima, pero solo en una de ellas se 

desarrolla la actividad principal de la organización la cual envuelve a las 

siguientes áreas: 

Área de créditos - cobranza: En esta dependencia laboran 6 personas quienes 

tienen la función de decidir a quién, hasta que monto y a qué plazo otorgar los 



13 

 

créditos, y después de ello el área de cobranza se encarga de que los plazos de 

pago se cumplan. Así mismo, debe velar por la operatividad y funcionalidad de 

un adecuado otorgamiento de créditos, minimizando todo tipo de riesgos.  

Área de sistemas: La dependencia cuenta con 3 colaboradores quienes se encargan 

de gestionar y salvaguardar la información de los procesos que soporta la 

organización.  

 

El SGSI tiene definido como alcance el PROCESO DE CREDITOS, el cual es 

soportado por el área de Créditos - Cobranzas, y Tecnologías de la Información. 

Además, se puede identificar en la Fig. 1, que dentro del proceso de crédito existen 

subprocesos, actividades y tareas. 

 

 

Figura 1. Detalle del proceso de crédito  

Fuente: Elaboración Propia 
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1.3. Situación Problemática 

 

Figura 2. Situación problemática de la CAC ABC.  

Fuente: Elaboración Propia 

 

La Cooperativa de Ahorro y Crédito ABC ha ido creciendo considerablemente en 

estos últimos años llegando a tener hoy en día un mayor manejo del sector 

microfinanciero. Este rápido crecimiento ha traído consigo que la organización y 

sus sistemas de información estén expuestos a un número más elevado de 

amenazas. Es así que en los últimos cinco años la entidad financiera ha tenido que 

afrontar los siguientes problemas:  

- Fraude, cuyo valor de pérdidas asciende a S/. 1,000.000.00 de nuevos 

soles. 

- Fuga de información, ex empleados hacen uso de los datos de la compañía 

en futuros empleos. 

- Riesgos derivados del mal uso que hace el recurso humano de los activos 

de información.  

Cabe mencionar también el cumplimiento de la legalidad, pues la Cooperativas de 

Ahorro y Crédito ABC carece de un órgano único de control que las supervise, en 
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ese sentido la FENACREP (Federación Nacional de Cooperativas de Crédito y 

Ahorro del Perú) sostiene lo siguiente: 

“(…) las CAC tienen una participación en activos del 27,09% en el sistema 

micro financiero; similar participación la tienen en los créditos y depósitos, 

con 27,23% y 27,63 %, respectivamente” (FENACREP 2014: 06) 

En forma general, en los últimos años, los depósitos y el número de socios de la 

Cooperativa de Ahorro y Crédito han ido en aumento.  

La Ley del Sistema Financiero dispone que es deber de la Superintendencia de 

Bancos y Seguros proteger los intereses del público. De igual forma, establece que 

las Cooperativas de Ahorro y Crédito (CAC) que realizan intermediación 

financiera con el público son instituciones financieras. 

Dado que no se cuenta con supervisión expresa, la CAC debe elegir en forma 

voluntaria a la entidad que desea que le regule, pudiendo ser la Federación 

Nacional de Cooperativas de Ahorro y Crédito (FENACREP) u otras federaciones 

de segundo nivel reconocidas por la SBS. Sin embargo, dicha voluntad de elección 

ha sido mal interpretada, al creerse que puede optar por estar sujeta o no a la 

supervisión. 

Esta situación se complica mucho más, dado que existen sentencias judiciales de 

la Sala Constitucional y Social de la Corte Suprema de Justicia y del Tribunal 

Constitucional, dado que una entidad privada como la FENACREP no puede 

sancionar el incumplimiento de un mandato público, pues de acuerdo a la 

Constitución Política del Perú sólo la SBS puede regular a todas las empresas que 

operan en el sistema financiero. 

Por lo expuesto anteriormente, se hace difícil supervisar que las Cooperativas de 

Ahorro y Crédito en la ciudad de Lima, tengan implementado un Sistema de 

Gestión de Seguridad de la Información como lo requiere la SBS mediante la 

Circular N° G-140-2009, la cual establece lo siguiente: 

“(…)con la finalidad de establecer criterios mínimos para una adecuada 

gestión de la seguridad de la información, esta Superintendencia ha 

considerado conveniente establecer las siguientes disposiciones, las cuales 
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toman como referencia estándares internacionales como el ISO 17799 e 

ISO 27001(…).”(SBS 2009: 01) 

Del mismo modo, la SBS conjuntamente con el Ministerio de Economía, vienen 

trabajando el proyecto de ley 1161/2016-SBS que modificará la ley de bancos para 

que la SBS supervise directamente a las cooperativas.  

1.4. Identificación del Problema 

El principal problema es la ausencia de un modelo que permita gestionar la 

seguridad de la información de la institución y coadyuve a cumplir con las 

exigencias requeridas para lograr una adecuada gestión de los riesgos y las 

regulaciones locales. 

1.5. Objetivo General 

Diseñar un Sistema de Gestión de Seguridad de la Información (SGSI) para la 

Cooperativa de Ahorro y Crédito ABC, basado en la norma ISO 27001:2013, a 

fin de gestionar los riesgos y garantizar un nivel adecuado de seguridad de la 

información. 

1.6. Objetivos específicos 

OE1. Valorizar los activos de información, que soportan el proceso de crédito de 

la institución. 

OE2. Identificar los principales riesgos de seguridad de la información que 

podrían afectar al proceso de créditos. 

OE3. Elaborar un plan que permita realizar un adecuado tratamiento de los riesgos 

de seguridad de la información. 

OE4. Determinar el estado de cumplimiento actual de la empresa con respecto a 

los requisitos y controles de la ISO 27001:2013. 

OE5. Elaborar un plan que permita desarrollar e implementar los requisitos y 

controles de la norma ISO 27001:2013. 

 



1.7. Indicadores de Logro de los Objetivos 

 Objetivos Específicos Indicadores de Logro Métricas Meta 

OE1 Valorizar los activos de 

información, que soportan al 

proceso de crédito de la institución. 

Matriz de valorización de 

activos de información. 

(Ver anexo 5) 

MET-01 
Porcentaje de activos de información 

críticos 

No supere el 60% de 

la totalidad de activos 

de información 

OE2 Identificar los principales riesgos 

de seguridad de la información que 

podrían afectar al proceso de 

créditos. 

Matriz de análisis de 

riesgos y mapa de riesgos. 

MET-02 
Exposición de pérdida anual en riesgos de 

seguridad de la información 

 

No mayor al 10% del 

costo de control 

 

OE3 Elaborar un plan que permita 

realizar un adecuado tratamiento de 

los riesgos de seguridad de la 

información 

Plan de tratamiento de 

riesgos de seguridad de la 

información. (Ver anexo 8) 

MET-03 
Porcentaje de riesgos que sobrepasan el 

nivel de tolerancia 

No mayor al 5% del 

total de riesgos no 

tolerables 

OE4 Determinar el estado de 

cumplimiento actual de la empresa 

con respecto a los requisitos y 

controles de la ISO 27001:2013 

Informe de análisis de 

brechas de seguridad de la 

información. (Ver anexo 

3) 

MET-04 
Grado de cumplimiento de las cláusulas de 

la normativa ISO 27001:2013 

 

Estado de 

cumplimiento sea 

superior al 20% 

Nivel de madurez de los controles 

aplicables 

Sea equivalente a un 

valor igual o mayor Al 

nivel 4 (Gestionado) 

OE5 Elaborar un plan que permita 

desarrollar e implementar los 

requisitos y controles de la norma 

ISO 27001:2013 

Plan de Seguridad de la 

Información. (Ver anexo 

14) 

MET-05 

Cálculos de tiempo en proyectos de 

seguridad de la información 

Se encuentre en un 

rango de +/-2 meses. 

MET-06 
Porcentaje de empleados que han 

participado en una capacitación de 

sensibilización del SGSI 

Mayor al 90% de la 

totalidad de 

empleados 

Tabla 1. Indicadores de Logro de los Objetivos 



1.8. Justificación del Proyecto 

La implementación de un SGSI va a generar los siguientes beneficios a la 

organización: 

 Priorización y cuantificación de la inversión de seguridad en función de los 

resultados del proceso del análisis y gestión del riesgo. 

 Buena gobernanza, concienciación y potenciación del personal respecto a la 

seguridad de la información. 

 Reducción del riesgo de pérdida, fuga o corrupción de información y 

conformidad con la legislación vigente sobre protección de datos personales 

(LPDP), propiedad intelectual, etc. 

 La orientación hacia una certificación en ISO 27001 mejorará la imagen de la 

cooperativa, como elemento diferenciador respecto a la competencia y 

aumentando la confianza de clientes.  

 Fácil integración futura con la norma ISO 9001. 

 

1.9. Estado del Arte. 

1.9.1. Soluciones en Gestión de seguridad de la información 

A continuación, mostraremos las diferentes herramientas que permiten gestionar 

mejor el SGSI dentro de las organizaciones. 

 

1.9.1.1. Gesconsultor 

Es una plataforma que permite a las organizaciones soportar su estrategia de 

negocio, mejorar su desempeño operativo, mitigar los riesgos operacionales y 

asegurar el cumplimiento regulatorio a través de su Plataforma de 

cumplimiento normativo gestionada por Eleven Paths de Telefónica. 

 

En aspectos de seguridad de la información, la solución ofrece una plataforma 

que integra los elementos necesarios para la gestión completa del ciclo de vida 

del SGSI, aspectos contractuales, cumplimiento y gestión de terceros. Ofrece 
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un nivel de automatismo en la implementación, mantenimiento y evolución 

del SGSI, minimizando de esta manera las cargas operacionales. 

 

El análisis y tratamiento de riesgos, fase importante para la organización, 

cuenta con un módulo que permite hacer al usuario realizar tareas exhaustivas 

de análisis pues incorpora diferentes entornos metodológicos en su motor tales 

como, MAGERIT, ISO 27005, ISO 31000 y NIST SP-800-35. En la figura 3, 

podemos observar las opciones de tratamiento de riesgos que despliega el 

módulo en mención. 

 

 

Figura 3. Gesconsultor - Plan de Gestión de Riesgos 

Fuente: gesconsultor.com 

1.9.1.2. RSA Archer, Gobernanza, riesgos y Cumplimiento (GRC) 

La plataforma aborda los dominios más críticos del riesgo comercial y permite 

que nuestro programa de gestión cuente con una suite completa de soluciones 

de gestión de riesgos, todo ello integrado en una sola plataforma. Además, el 

programa ofrece los siguientes aspectos: 

 

 RSA Archer Gestión de Auditoría 

Ejecuta el plan de auditoría utilizando enfoques de riesgo para mejorar la 

eficiencia del ciclo de vida de auditoría. Permite poder seleccionar los 
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diferentes estándares para poder auditar al sistema de gestión según la 

organización. 

 

 RSA Archer Resiliencia 

Permite automatizar la continuidad de negocio y la planificación de 

recuperación ante desastres, con el fin de proteger las operaciones de 

negocio. 

 

 RSA Archer Gestión de riesgo empresarial y operacional 

Reúne la información de riesgos en toda la organización para poder 

identificarlos, evaluarlos, tratarlos y monitorearlos posteriormente. 

 

 RSA Archer Gestión de riesgos de TI y seguridad 

Determina que activos son fundamentales para la organización, 

estableciendo posteriormente políticas y estándares de seguridad para 

poder responder a los ataques que podría tener la entidad. 

 

 RSA Archer Gestión regulatoria y de cumplimiento corporativo 

Asegura de que los controles se definan, implemente y midan para poder 

cumplir con las obligaciones de cumplimiento, permitiendo establecer un 

programa de cumplimiento normativo. 

 

 RSA Archer Soluciones de Sector Público 

Aprovecha las personas, procesos y tecnología para un efoque integrado 

de la gestión de riesgos del sector público, especialmente de las agencias 

federales de EE.UU, pues cumple los requisitos de FISMA y OMB. 

 

 

 

 RSA Archer Gobierno de terceros 

Administra las relaciones y compromisos con los proveedores y terceros, 

reduciendo los riesgos. Además, vela que se cumplan con las obligaciones 

regulatorias vigentes. 
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1.9.2. Ley de Protección de Datos Personales 

La presente ley fue promulgada en el año 2011 y tiene como principal objetivo 

garantizar el derecho fundamental a la protección de los datos personales, 

mediante un adecuado tratamiento a estos, con lineamientos de respeto de los 

demás derechos que en la ley se reconocen. Posteriormente, en el año 2013, se 

aprobó mediante decreto supremo el reglamento de la ley, entrando ya en vigencia 

en mayo del mismo año. 

 

La ley contiene elementos que describen los principios rectores, el tratamiento a 

los datos personales, los derechos del titular de los datos, las obligaciones del 

titular de los datos personales, regulaciones a los bancos de datos personales, 

define la autoridad nacional de cumplimiento y dicta infracciones y sanciones que 

hubieran a lugar en caso se cometan actos contrarios a lo dispuesto por la ley. 

 

Cualquier tipo de información relativa a una persona se considera como dato 

personal. La norma aplica a los datos personales que se encuentran almacenados 

tanto en la administración pública como la privada, siempre y cuando el 

tratamiento de estos datos se realice dentro del territorio peruano, a fin de que los 

datos no sean usados indiscriminadamente sin el consentimiento de la persona, 

salvo excepciones en materia penal como la investigación de un delito. 

 

La Autoridad Nacional de Protección de Datos Personales (APDP), se encarga de 

hacer cumplir la normatividad vigente. Además, tiene funciones administrativas, 

orientadoras, resolutivas, fiscalizadoras y sancionadoras. 

 

1.9.3. Ciberseguridad 

Ciberseguridad se refiere a un conjunto de técnicas utilizadas para proteger la 

integridad de redes, programas y datos de ataques, daños o acceso no autorizado, 

debido al rápido crecimiento del mercado que se encuentra impulsado por una 

serie de tendencias tecnológicas, incluida la avalancha de iniciativas con 

requisitos de seguridad en constante evolución, como "trae tu propio dispositivo" 

(BYOD) y el internet de las cosas (IoT). La rápida adopción de aplicaciones y 

cargas de trabajo basadas en la nube, amplían la necesidad de seguridad más allá 

de los centro de datos tradicionales y estrictos mandatos de protección de datos. 
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La funcionalidad central de la ciberseguridad implica proteger la información y 

los sistemas de las principales amenazas cibernéticas. Estas amenazas cibernéticas 

toman muchas formas (tales como ataques de aplicaciones, malware, ransomware, 

phishing, kits de exploits). Desafortunadamente, los adversarios cibernéticos han 

aprendido a lanzar ataques automatizados y sofisticados usando estas tácticas, a 

costos cada vez más bajos. Como resultado, mantenerse al día con la estrategia y 

operaciones de seguridad cibernética puede ser un desafío, particularmente en 

redes gubernamentales y empresariales donde, en su forma más disruptiva, las 

amenazas cibernéticas a menudo apuntan a activos secretos, políticos, militares o 

de infraestructura de una nación, o su gente. Algunas de las amenazas comunes se 

detallan a continuación.  

 

 Ciberterrorismo es el uso disruptivo de la tecnología de la información por 

parte de grupos terroristas para promover su agenda ideológica o política. 

Esto toma la forma de ataques a redes, sistemas informáticos e 

infraestructuras de telecomunicaciones. 

 La Guerra informática, implica que las naciones y/o estados usan la 

tecnología de la información para penetrar en las redes de otras naciones 

y causar daños o interrupciones. En Estados Unidos y en muchas otras 

naciones, la ciberguerra ha sido reconocida como el quinto dominio de la 

guerra (siguiendo la tierra, el mar, el aire y el espacio). Los ataques de 

guerra cibernética son ejecutados principalmente por piratas informáticos 

que están bien entrenados para explotar las complejidades de las redes 

informáticas y operan bajo los auspicios y el apoyo de sus interesados. En 

lugar de "cerrar" las redes clave de un objetivo, un ataque de guerra 

cibernética puede inmiscuirse en las redes para comprometer datos 

valiosos, degradar las comunicaciones, perjudicar los servicios de 

infraestructura como el transporte y los servicios médicos, o interrumpir 

el comercio. 

 Espionaje Informático, es la práctica de utilizar la tecnología de la 

información para obtener información secreta sin permiso de sus 

propietarios o titulares. El ciberespionaje se usa con mayor frecuencia para 
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obtener ventajas estratégicas, económicas, políticas o militares, y se lleva 

a cabo utilizando técnicas de cracking y malware. 

 

1.9.4. Modelos de seguridad de la información 

Existen muchos estándares para asegurar los procesos organizacionales y medir la 

efectividad de los mismos. En general, la elección de estándares se basa en que 

tan aceptables sean en el mundo de seguridad de la información, junto con algunos 

otros factores específicos de las normas que se explicarán a continuación. Los 

siguientes estándares se discuten en las siguientes secciones: 

1.9.4.1. ISO 27000 serie 

Estos estándares consisten en varias normativas para la seguridad de la 

información, que son desarrollados por la Organización Internacional de 

Normalización (ISO) y la Internacional Comisión Electrotécnica (IEC). El 

estándar se basa en un Sistema de Gestión de seguridad de la información 

(SGSI) que debe implementarse en una organización. El tipo de organización 

no se limita a un campo específico, ya que el estándar podría aplicarse a todo 

tipo de organizaciones, como las organizaciones de desarrollo de software e 

incluso hasta a una fábrica de ropa. Hay seis estándares principales de la serie 

ISO 27000 que son ampliamente utilizados y forman juntos la base de la serie. 

  

 ISO 27001 

Este estándar describe la especificación para un SGSI. 

 ISO 27002  

Este estándar describe una referencia para seleccionar 

controles para una implementación del SGSI. 

 ISO 27003 

Este estándar describe la guía para la implementación de un SGSI. 

 ISO 27004 

Esta norma describe la orientación sobre el desarrollo y uso de 

medidas y mediciones para la validación de la efectividad de los 

controles de seguridad. 

 ISO 27005 
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Esta norma describe la gestión de riesgos de seguridad de la 

información. 

 ISO 27006 

Este estándar describe la guía para la acreditación de organizaciones 

que ofrecen certificación SGSI.  

Durante esta investigación, hay un enfoque en los estándares de la familia ISO 

27000 los cuales serán desarrollados ampliamente en el Capítulo 2, Marco 

Teórico. 

1.9.4.2. Publicación especial del NIST 800 

Junto al estándar ISO, existen estándares creados por el Instituto Nacional de 

Estándares y Tecnología (NIST). NIST es una institución científica y es parte 

del gobierno federal de los Estados Unidos. Esta se encuentra principalmente 

involucrada en la creación de estándares y directrices los cuales se usan 

comúnmente, especialmente en los Estados Unidos. 

 

Un ejemplo de la serie de estándares NIST es la publicación especial 800 

series, que está especialmente diseñada para temas relacionados con la 

seguridad. Algunos de los temas relacionados con la seguridad se refieren a 

los procesos de gestión de riesgos en las organizaciones. Estos procesos tienen 

tres niveles tal cual lo muestra la figura 4. 

 

Figura 4. Niveles de Gestión de Riesgos de NIST  

Fuente: FISMA 2010 What it means for IT Security 

  

Nivel 1 
Organización

Nivel 2
Proceso de negocio

Nivel 3
Sistemas de información
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El primer nivel es un nivel general, lo que significa que todas las acciones y 

decisiones en el primer nivel influyen en las posibles acciones y enfoques en 

los otros niveles. Este nivel tiene una visión desde una perspectiva 

organizacional y proporciona un contexto para todas las actividades de gestión 

de riesgos. 

  

Después del primer nivel del enfoque de gestión de riesgos, existe un segundo 

nivel que verifica los procesos de gestión de riesgos desde una perspectiva de 

negocio. Este nivel observa qué procesos de misión y negocio se requieren, 

prioriza la misión y los procesos de negocio, etc. El segundo nivel influye en 

el tercer nivel. 

  

El nivel más bajo es el tercer nivel brinda una revisión desde la perspectiva de 

los sistemas de información. En este nivel se encuentra el Risk Management 

Framework (RMF), que tiene 6 pasos: 

  

 Paso 1: categorizar los sistemas de información: se debe priorizar a los 

sistemas de información que se basan en la evaluación del impacto. (SP 

800-60) 

 Paso 2: selecciona los controles de seguridad: se deberán definir los 

controles que se deben aplicar, en base a la evaluación del impacto y las 

bases de SP 800-53, como documento de referencia. 

 Paso 3: implementar la seguridad de los Controles: se deben implementar 

los controles y elaborar la documentación de acuerdo a lo indicado en SP 

800-160. 

 Paso 4: evaluar la seguridad Controles: tener la seguridad que los 

controles se implantan de forma correcta, funcionan según lo previsto, y 

se obtienen los resultados deseados de acuerdo al documento SP 800-53 

 Paso 5: Autorizar los sistemas de información: contempla la conformidad 

con el escenario de riesgo y la autorización para el funcionamiento de los 

sistemas de información, de acuerdo al documento SP 800-37.  
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 Paso 6: Monitorear los controles de seguridad: verifica la efectividad y el 

cumplimiento de los controles dictados, de acuerdo al documento SP 800-

137. 

El tercer nivel describe un ciclo de vida para crear un programa de 

seguridad de la información efectivo. En el documento NIST 800-

53 revisión 4 se muestra una visión global del catálogo de control de 

seguridad de todos los controles de seguridad del NIST. El catálogo consta 

de dos capas: 

 

 NIST capa 1: Familia 

El catálogo contiene 18 familias, que podrán ser ubicadas en la Tabla 

1. 

 NIST capa 2: controles de seguridad 

El catálogo contiene 240 controles de seguridad. Cada control de 

seguridad tiene información básica: familia, nombre, control y 

orientación complementaria. Podremos observar un ejemplo de control 

de seguridad en la tabla 2. Adicionalmente, se tiene la siguiente 

información: 

 

Mejoras de controles 

Cada control de seguridad puede caracterizarse por tener requisitos 

particulares. Por ello, una organización debe primero implementar 

los controles básicos para que posteriormente si se requere mayor 

seguridad se puedan agregar algunas implementaciones de mejoras 

a dichos controles.  

 Referencia 

La referencia describe dónde se podría encontrar mayo 

información 

 Prioridad 

Con cuatro posibles opciones: 

P0: Indefinido 

P1: Primero en implementar 

P2: Siguiente a implementar 
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P3: Último en implementar 

Selección de lineamientos 

Dependerá de que tan alto sea el riesgo de seguridad de información 

para que un control de seguridad específico sirva como lineamiento. 

  

  

 

 

 

ID Familia NIST 

AC Control de acceso 

AT Entrenamiento y concienciación 

AU Auditoría y Rendición de cuentas 

CA Evaluación de seguridad y autorización 

CM Gestión de configuración 

CP Planificación de contingencias 

IA Identificación y Autenticación 

IR Respuesta al incidente 

MA Mantenimiento 

MP Protección de medios 

PE Protección física y ambiental 

PL Planificación 

PS Seguridad del personal 

RA Evaluación de riesgos 

SA Adquisición de sistemas y servicios 

SC Protección de sistemas y las comunicaciones 

SI Integridad de sistemas y la información 

PM Gestión de programas 

 

Tabla 2. Descripción general de las familias del NIST 
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Familia Control de acceso 

Nombre de 

control de 

seguridad 

A C - 21 Compartir Información 

Control La organización: 

a. Facilita el intercambio de información al permitir a los 

usuarios autorizados a determinar si los derechos de acceso 

asignados al agente de intercambio asocia las restricciones de 

acceso a la información para[Asignación: compartir 

información en circunstancias definidas por la organización 

donde se requiere la discreción del usuario]; y 

b. Empleado [Asignación: mecanismos automatizados o 

manuales definidos por la organización] para ayudar a los 

usuarios en la toma de intercambio o colaboración de información. 

Mejoras de 

control 

Este control se aplica a la información que pueda ser restringida 

de alguna manera (por ejemplo, información médica, información 

sobre contratos confidenciales, información sobre propiedades 

registrales, información de identificación personal, información 

clasificada relacionada con programas de especial acceso) de 

acuerdo a normativas internas. Dependerá de las circunstancias en 

las que se compartirá la información, si con quienes esta se 

compartirá será de manera individual, grupal o a nivel 

organizacional. 

La información podrá ser definida por contenido, tipo, categoría 

de seguridad/ o programa de especial acceso. 

Control relacionado: AC-3 

Mejoras de 

control 

(1) Intercambio de información | Automatizado de decisiones.  

Los sistemas de información ejecutan las decisiones de 

intercambio de información de usuarios autorizados en base a 

las autorizaciones de acceso de los socios que comparte y las 

restricciones de acceso de la información a compartir. 

(2) Intercambio de información | Búsqueda y recuperación de 

información. 

Los sistemas de información implementa la ejecución de 

servicios de búsqueda y recuperación de información 

[Asignación: restricciones al intercambio de información 

definidos por la organización] 

Referencias Ninguna 

Prioridad P2 

Asigna

ción de 

línea de 

base 

BAJO: no seleccionado 

MOD:AC-21 

ALTA: AC-21 

Tabla 3. Ejemplo de control de seguridad NIST 
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1.9.4.3. El estándar de buenas prácticas para la información de 2011 Seguridad 

El Estándar de Buenas Prácticas para la Seguridad de la Información de 2016 

fue creado por Chaplin y Creasey y publicado por el Foro de Seguridad de la 

Información (ISF). El estándar proporciona ideas, buenas prácticas y 

herramientas, que abordan cada aspecto del modelo para ayudar a las 

organizaciones a mejorar su entorno de seguridad de la información. 

  

A lo largo de sus publicaciones, el estándar se ha venido organizando en seis 

categorías: 

 

 Gestión de la seguridad (SM - Security Management) 

 Aplicaciones Críticas del Negocio (CBA - Critical Business 

Applications) 

 Entorno del Usuario Final (EU - End User Environment) 

 Desarrollo de Sistemas (SD - System Development) 

 Redes (NW - Networks) 

 Instalación de Computadoras (CI - Computer Installation) 

 

Cada una de estas categorías se encuentra subdivididas en áreas, en donde 

cada una de las secciones contiene información sobre los objetivos y 

principios del estándar. 

 

El estándar es parte de un aspecto mucho más amplio, es así como 

mencionamos a IRAM2, la cual es una metodología de gestión de riesgos que 

veremos en el punto. 

1.9.4.4. 10 pasos para cyber seguridad 

La Sede de Comunicaciones del Gobierno (GCHQ), el Departamento de 

Innovación y Habilidades Empresariales (BIS) y el Centro para la Protección 

de la Infraestructura Nacional (CPNI) crean una guía de 10 pasos para la 

ciberseguridad. Según los creadores de la guía, es posible detener el 80% de 

los ciberataques con la administración básica de riesgos de la 

información. Para el 20% restante la organización deberá implementar pasos 

más avanzados en diez áreas clave (consulte la Tabla 3). Este estándar describe 



30 

 

las 10 áreas clave en un resumen, los posibles riesgos que puedan originarse 

en el área y cómo los riesgos deben ser gestionados. 

 

Área clave 

Hogar y trabajo móvil 

Educación y concienciación del usuario 

Gestión de incidentes 

Régimen de gestión de riesgos de la información 

Administración de privilegios de usuario 

Controles de medios extraíbles 

Supervisión 

Configuración segura 

Protección contra software malicioso 

Seguridad de la red 

Tabla 4. Áreas claves 

Por ejemplo, los riesgos para el área Hogar y trabajo móvil que se pasan por 

alto son la pérdida de credenciales de los recursos de red. En el área también 

hay seis controles para prevenir los posibles riesgos, incluida la educación de 

los usuarios y evaluaciones para la comprobación de la concienciación 

adquirida. 

  

1.9.4.5. COBIT 5 

La Asociación de Auditoría y Control de Sistemas de Información (ISACA) y 

el Instituto de Gobernanza de TI (ITGI) crearon los Objetivos de Control para 

la Información y Tecnología relacionada (COBIT). COBIT es un marco para 

la gobernanza y la gestión de TI a nivel empresarial. El marco se basa en 

principios, prácticas, herramientas analíticas y modelos aceptados a nivel 

mundial para ayudar a aumentar la confianza en los sistemas de 

información. La versión actual es COBIT 5 y contiene varias partes, incluida 

una sección para la seguridad de la información (Figura 5). 
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Figura 5. Descripción general del marco COBIT 5  

Fuente: COBIT 5 

El documento COBIT 5 para la seguridad de la información proporciona una 

guía detallada y práctica para la seguridad de la información para las 

empresas. En la primera parte describe el marco COBIT 5 y las herramientas 

para usar COBIT 5 para la seguridad de la información. Asimismo, se 

proporciona un mapeo de COBIT 5 para la seguridad de la información y otras 

normas de seguridad de la información (tales como ISO 27002), brindando 

una guía que se divide en siete partes:  

 

 Los principios, políticas y herramientas del marco. 

 Los procesos 

 Las estructuras organizacionales  

 La cultura, ética y comportamiento  

 La información 

 Los servicios, la infraestructura y las aplicaciones  

 Las personas, habilidades y competencias  

1.9.4.6. BMISS 

 

El modelo de negocio para la seguridad de la información comenzó como un 

modelo de gestión de seguridad sistémica, creado en la USC Marshall School 

del Instituto Empresarial para la Protección de Infraestructura de Información 

Crítica. Posteriormente, ISACA adquirió los derechos para desarrollar este 
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modelo para ayudar a integrar sus conceptos en prácticas de seguridad de la 

información a nivel mundial. 

 

El modelo a través de su enfoque holístico y dinámico, adopta un enfoque 

empresarial para administrar la seguridad de la información, demostrando que 

la gestión puede ser predictiva y proactiva, independiente del tamaño de la 

empresa y de las cambios tecnológicos que puedan darse en el largo del 

tiempo. 

 

Estructura: 

El modelo se caracteriza por tener 4 elementos los cuales se encuentran 

entrelazados con interconexiones dinámicas que las unen. 

 

 

 

Figura 6. Estructura BMISS  

Fuente: BMIS – ISACA.ORG 

1. Diseño y estrategia de la organización: a través del diseño la organización 

definirá como implementará sus estrategias las cuales se alinean a los 

objetivos comerciales, misiones y valores que persiguen. 

2. Personas: los recursos humanos de la empresa y los problemas de seguridad 

que la rodean son elementos que deberían ser considerados como parte de la 

estrategia, teniendo en cuenta incluso al departamento legal a efectos de 

abordar problemas tales como estrategias de reclutamiento, problemas 
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laborales, terminación de contratos e incluso a los factores externos como lo 

son terceros. 

3. Procesos: estos se encargan de identificar, medir, administrar y controlar el 

riesgo en la organización. Estos procesos deben alinearse con los requisitos 

del negocio y las políticas internas, adaptarse a los cambios organizacionales 

y mantener actualizados para garantizar su efectividad y eficacia. 

4. Tecnología: compuesto por todas las herramientas que hacen que los procesos 

sean más eficientes, se encuentra sujeto a cambios frecuentes. Los controles 

técnicos son útiles para mitigar algunos riesgos pero no es una solución a la 

seguridad de la información pues la cultura organizacional cumple su rol más 

importante en aquel aspecto dado que muchas personas intentarán eludir los 

controles técnicos. 

1.9.4.7. BSIMM 

Este modelo es conocido generalmente como Buil Security In Maturity Model 

(BSIMM). 

 

Otro estándar generalmente conocido es Build Security In Maturity Model 

(BSIMM), este se centra en la seguridad de la organización, pero más 

enfocado en el desarrollo de software que ISO 27001. Además, BSIMM es 

un modelo totalmente diferente puesto que describe que es lo que las 

organizaciones actualmente hacen y no qué deben hacer para tener procesos 

seguros. .  

  

Se ofrece una visión global del modelo BSIMM para comprender cómo se 

construye el modelo en algunas actividades. Este modelo tiene cuatro capas 

BSIMM: 

  

 Capa 1: dominio 

El modelo describe cuatro dominios que son gobernancia, 

inteligencia, puntos de contacto y despliegue. Cada dominio 

contiene tres prácticas como capa 2. 

 Capa 2: practicas 
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El modelo detalla doce prácticas las cuales podemos observar 

en la tabla 4. 

 Capa 3: madurez de niveles 

El modelo describe tres niveles de madurez diferentes, tales como 

1, 2 y 3.  

 Capa 4: ocupaciones 

El modelo describe 112 actividades en total, cada una de ellas 

contiene una identificación (ID) con un nombre y una descripción 

completa. Como ejemplo podremos encontrarlo en el quinto cuadro 

de la tabla 5. 

 Gobernancia Inteligencia Puntos de contacto 

SSDL 

Despliegue 

Estrategia y 

Métricas 

Modelos de ataque Análisis de 

arquitectura 

Pruebas de 

penetración 

Cumplimiento y 

Política 

Características de 

seguridad 

y diseño 

Revisión de código Entorno de software 

Formación Estándares y 

requisitos 

Pruebas de seguridad Gestión de 

configuración y 

Gestión de 

Vulnerabilidad 

Tabla 5. Marco de seguridad de BSIMM 

  

Dominio BSIMM Gobernancia 

Práctica de 

BSIMM 

Estrategia y Métricas 

Nivel de madurez 

de BSIMM 
SM Nivel 1: Alcanzar una comprensión 

común de la dirección y la estrategia 

Descripción 

completa del 

nivel de 

madurez de 

BSIMM 

Los gerentes deben asegurarse de que todos los 

asociados con la creación, implementación, 

operación y mantenimiento del software 

comprendan los objetivos de seguridad escritos 

del software de la organización. Los líderes 

también deben asegurarse de que la organización, 

como un todo, comprenda la estrategia para lograr 

estos objetivos. Un entendimiento estratégico 

común es esencial para la ejecución de un 

programa efectivo y eficiente 

Actividad BSIMM SM1.1 Proceso de publicación (roles, 

responsabilidades, plan), de ser necesario. 
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Descripción 

completa de 

la actividad 

de BSIMM 

El proceso para abordar la seguridad del software 

se transmite a todos los participantes para que 

todos conozcan el plan. Las metas, los roles, las 

responsabilidades y las actividades se definen 

explícitamente. La mayoría de las organizaciones 

debe elegir entre una metodología publicada como 

Microsoft SDL o la Cigital Touchpoints y luego 

adaptar la metodología a sus necesidades. Un 

proceso SSDL evoluciona a medida que la 

organización madura y cambian los aspectos de 

seguridad. En muchos casos, la metodología se 

publica solo internamente y está controlada por el 

SSG. No es necesario contar con un SSDL 

impulsado públicamente. 

Tabla 6. BSIMM actividad 

Cada actividad de BSIMM cuenta con métricas que arrojan cuántas veces 

ocurren en las organizaciones a partir de un conjunto de datos de 161 

mediciones distintas recopiladas de 67 empresas diferentes. La actividad más 

común está marcada para cada una de las doce prácticas.    

  

1.9.4.8. PAS 555: 2013 

Además de ISO y NIST, la British Standards Institution (BSI) desarrolló el 

estándar PAS 555: 2013, el cual toma en cuenta los cambios tecnológicos a 

efectos del impacto que causan en los controles, sistemas y procesos. Además, 

describe catorce principales resultados y quince sub resultados de aplicación 

de la seguridad en la organización. 

 

Muchos estándares y directrices definen buenas prácticas sobre cómo se puede 

lograr la ciberseguridad, pero el enfoque de PAS 555 es diferente. PAS 555 

tiene en cuenta que hay cambios rápidos en la tecnología, por lo que ven que 

hay muchas formas de lograr los objetivos. Es por eso que PAS 555 describe 

un conjunto fundamental de resultados que los controles, sistemas y procesos 

pretenden lograr. Describen catorce principales resultados - y hay un total de 

quince sub - resultados. (Ver tabla 6) 
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 Resultados 

Sistema de gestión 

Compromiso con la cultura de seguridad cibernética 

Contexto de seguridad 

Estrategia de arquitectura empresarial 

Estrategia de desarrollo de capacidades 

Estrategia de proveedores y socios 

Estrategia de tecnología 

Resiliencia del negocio 

Cumplimiento de la legislación y otros estándares 

Evaluación de riesgos 

2. Gestión de activos 

3. Gestión de amenazas 

4. Evaluación de vulnerabilidades 

Protección y mitigación 

 Seguridad de las personas 

 Seguridad física 

 Seguridad técnica 

 Preparación a la resiliencia 

Detección y respuesta 

 Concienciación 

 Supervisión interna 

 Supervisión de protección 

 Administración de incidentes de ciber seguridad 

Recuperación 

 Investigación 

 Aseguramiento de la integridad de datos 

 Restauración a puntos de negocio. 

 Proceso legal 

Análisis de cumplimiento y mejora continua 

Tabla 7. Resultados de la aplicación de  seguridad 

Los resultados están conectados a varios controles y requisitos que se 

mencionan en otros estándares, incluido el estándar ISO 27002, puesto que en 

la descripción general del Anexo A de PASS 555:2013 se podrán encontrar 

casi todos los resultados relacionados a la normativa ISO mencionada 

anteriormente. 

 

1.9.5. Metodología de Gestión de riesgos 

Existen muchas metodologías para poder analizar los riesgos de seguridad 

asociados con pérdidas, modificación e interrupción de la información utilizada 

por la organización. A continuación se mencionaran algunos de las metodologías 

de análisis de riesgos usadas en el mercado. 
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1.9.5.1. MEHARI 

MEHARI es un método de análisis y gestión de riesgos desarrollado por CLUSIF 

y respaldado por software administrado por la empresa Risicare. Fue 

originalmente desarrollado en 1996 y tiene como objetivo ayudar a los ejecutivos 

(gerentes operativos, CISO, CIO, gerente de riesgos, auditores) en sus esfuerzos 

para gestionar la seguridad de la información, recursos informáticos y para reducir 

los riesgos asociados. Además, esta metodología cumple con la norma de gestión 

de riesgos ISO 13335 y es adecuado para los procesos un Sistema de Gestión de 

Seguridad de la Información (SGSI) descrito por ISO 27001, pues permite 

desarrollar planes de seguridad, basados en las vulnerabilidades identificadas y un 

monitoreo  a efectos de lograr un ciclo de mejora continua.  

 

Figura 7. Metodología MEHARI 

Fuente: MEHARI Risk assessment with Mehari Method-PECB 

 

 

 

 

De acuerdo a la figura 7 MEHARI provee: 
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1. Bases de conocimiento de situaciones de riesgo 

2. Reglas para la consolidación del análisis de riesgos resultante en un 

entorno óptimo de planes de acción 

3. Analiza las principales desafíos 

4. Analiza las vulnerabilidades 

5. Disminuye y administra los riesgos 

6. Monitorea la seguridad de la información 

1.9.5.2. CRAMM 

CRAMM es una metodología de análisis y manejo de riesgos basada en 

software. Esta es más una metodología que rescata los valores cualitativos 

que los cuantitativos, basándose en tres fases fundamentales:  

 

1. Evaluar el valor de la información e identificar los activos que 

respaldan el proceso comercial. 

 

2. Identificar qué amenazas pueden afectar el sistema y qué tan 

vulnerable es el sistema a dichas amenazas, a efectos de llegar a una 

conclusión sobre los riesgos. El siguiente paso es tomar medidas de 

riesgo, y estas devienen un análisis de la combinación de las 

amenazas, las vulnerabilidades y el valor de los activos. Las 

medidas de riesgo se escalan, de modo que la los requisitos de 

seguridad que se establecerán van de acuerdo el grado de riesgo 

identificado. 

 

3. Identificar cómo se pueden contrarrestar los riesgos, incluyendo 

qué mejoras son necesarias para medir los controles existentes. 

 

1.9.5.3. RISK IT 

Esta metodología de gestión del riesgo empresarial fue publicada en el año 

2009 por ISACA. Compara el riesgo de TI evaluado con el apetito de riesgo 

y la tolerancia que la organización haya definido. Asimismo, gestiona los 

riesgos de TI identificados a efectos que las gerencias clave de la empresa 
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los administre y no solo sea manejado como cuestiones técnicas que el 

departamento de TI debería manejar exclusivamente 

El marco permite a los usuarios 

- Integrar la gestión de riesgos con la gestión de riesgo empresarial 

(ERM) 

- Comparar los riesgos de TI evaluados con el apetito de riesgo y la 

tolerancia definida por la organización 

- Entender cómo gestionar los riesgos. 

 

La conexión con el negocio se basa en los principios sobre los que se basa 

el marco, es decir, la gobernanza empresarial efectiva y la gestión del riesgo 

de TI, a continuación observamos los siguientes principios: 

- Siempre alinearse con los objetivos del negocio 

- Alinear la administración del riesgo del negocio de TI con el ERM 

general, de ser el caso. 

- Balancear los costos y los beneficios de administrar el riesgo de TI 

- Promover una comunicación justa y abierta del riesgo de TI 

- Establecer el tono correcto desde la alta dirección a la vez que esta 

define y se preocupa en hacer cumplir la responsabilidad personal 

para operar dentro de niveles de tolerancia aceptables y bien 

definidos. 

- Ser un proceso continuo y parte de las actividades diarias 

 

Los procesos de la presente metodología se encuentran agrupados en tres 

dominios:  

 

Gobierno del riesgo: Asegura que las prácticas de gestión de riesgos de 

TI estén integradas en la empresa, permitiendo de esta manera asegurar 

una óptima rentabilidad respecto al riesgo. Se basa en los siguientes 

procesos: 

- Establecer y mantener una visión común del riesgo 

- Integrar con ERM 

- Tomar conciencia de las decisiones de riesgos en la organización 
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Evaluación de riesgos: Asegura que los riesgos y oportunidades 

relacionados con TI se identifiquen, analicen y presenten en términos 

comerciales. Se basa en los siguientes procesos: 

- Recopilar información 

- Analizar los riesgos 

- Mantener un perfil de riesgos 

 

Respuesta ante riesgos: Asegura que los problemas, las oportunidades y 

los eventos relacionados con los riesgos de TI se aborden de económica y 

estén alineadas a las prioridades comerciales. Se basa en los siguientes 

procesos: 

- Articular el riesgos 

- Gestionar el riesgo 

- Reaccionar a eventos de riesgos (Incidentes) 

1.9.5.4. NIST SP 800-30 Guía de Gestión de Riesgos para Sistemas de Tecnología 
de Información 

El NIST (Instituto Nacional de Estándares y Tecnología) ha incluido un 

estándar publicado como un documento especial para el análisis y gestión 

de riesgos de seguridad de la información, especialmente a los sistemas de 

TI. La Ley de Gestión de Seguridad de la Información Federal (FISMA) 

requiere a las entidades federales que sigan los estándares dictados por 

NIST.  

Esta metodología básicamente consta de 9 pasos básicos para el análisis de 

riesgos, tal como se observa en la figura 8, los cuales son los siguientes: 

- Paso 1: Caracterización de sistemas 

- Paso 2: Identificación de amenazas 

- Paso 3 Identificación de vulnerabilidades 

- Paso 4: Análisis de controles 

- Paso 5: Determinación de probabilidades 

- Paso 6: Análisis de impacto 

- Paso 7: Determinación del riesgo 
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- Paso 8: Recomendación de controles 

- Paso 9: Documentación de resultados 

 

Figura 8. NIST SP 800-30 Entrada-Actividades-Salidas  

Fuente: NIST 800-30 

1.9.5.5. MAGERIT 

Esta metodología fue desarrollada por el Consejo Superior de 

Administración Electrónica. Su primera versión se publicó en 1997, la 
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segunda en el año 2006 y la tercera en el año 2012. MAGERIT se encuentra 

enfocada a la Administración Pública, velando por minimizar los riesgos 

que devienen de la implementación de Tecnologías de la Información. 

Esta versión 3 de Magerit consta de dos libros y una guía de técnicas: 

 Libro I – Método: En este libro se explican las principales 

actividades a realizar e incluso las tareas que forman parte de la 

metodología. 

 Libro II – Catálogo de elementos: Proporciona las pautas en la 

aplicación de la metodología, los cuales incluyen: 

 Tipos de activos 

 Dimensiones de valoración activos 

 Criterios de valoración de los activos 

 Amenazas típicas sobre los sistemas de información 

 Controles a considerar para proteger los sistemas 

 Libro III - Guía de Técnicas: Orienta en las técnicas que emplea la 

metodología habitualmente para poder llevar a cabo el análisis y 

gestión de riesgos. Para ello deberá presenta Técnicas específicas 

para el análisis de riesgos y Técnicas generales. 

1.9.5.6. OCTAVE Allegro 

OCTAVE ha sido desarrollado por la Universidad Carnegie Mellón y el 

Instituto de Ingeniería de Software. Su enfoque permite una amplia 

evaluación del entorno de riesgo operacional de una organización con el 

objetivo de producir resultados más sólidos sin la necesidad de un amplio 

conocimiento de evaluación de riesgos. La metodología se puede llevar a 

cabo en un ambiente colaborativo pues contiene hojas de trabajo, 

cuestionarios y otros que se incluyen en la documentación de OCTAVE. 
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Figura 9. Mapa procesos de Octave  

Fuente: Richard A. Caralli 2007) 

Tal como se muestra en la figura 9, Allegro consta de ocho pasos que se 

encuentran organizados en cuatro fases. En la primera fase, la organización 

establece los criterios de medición de riesgos. En la segunda fase, se 

perfilan los activos de información que determina cuales son los críticos a 

priorizar, creando un perfil para cada uno de ellos e identificando sus 

características. En la tercera fase, se identifican los escenarios de amenaza 

de los activos de información de acuerdo al contexto de cada uno de ellos. 

En la última fase, se identifican y analizan los riesgos para estos activos de 

información y se inicia el desarrollo de mitigación. 

 

1.9.5.7. ISO 27005 

El propósito de este estándar es el de proveer lineamientos para la gestión 

de los riesgos de seguridad de la información. Este respalda los conceptos 

especificados en la normativa ISO 27001 y ha sido diseñado para llevar a 

cabo satisfactoriamente la implementación de seguridad de la información 

en base a un enfoque de gestión de riesgos. No específica, recomienda o 

incluso nombra algún método de análisis de riesgos, aunque si brinda un 

concreto, sistematizado y riguroso proceso de analizar riesgos para crear 

posteriormente un plan de tratamiento de los mismos. 
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El estándar abarca las mejores prácticas en seguridad de la información 

describiendo un conjunto de objetivos de control de seguridad en su 

contenido.  

La figura 10, muestra las fases con las que esta normativa cuenta, tales 

como establecimiento del contexto, identificación del riesgo, estimación 

del riesgo, evaluación de riesgos, tratamiento de riesgos, aceptación del 

riesgo y revisión y monitoreo del riesgo. 

 

Figura 10. ISO 27005 

Fuente: ISO 27005:2011 

Es aplicable a todo tipo de organización que pretendan gestionar los riesgos 

que podrían comprometer a su organización. 
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1.9.5.8. ISO 31000 

Este estándar fue publicado en el año 2009 y proporciona lineamientos 

sobre la implementación de la gestión de riesgos para cualquier tipo de 

empresa. Asimismo, permite que todas las tareas estratégicas, de gestión y 

operativas de una organización en los diferentes proyectos se alineen con 

los objetivos de negocio. Esta normativa incluye lo siguiente: 

 

 

 Transferencia de brechas de rendición de cuentas en la gestión del 

riesgo empresarial 

 Alineación de objetivos de los marcos de gobernanza con ISO 31000 

 Integración de los mecanismos de informe del sistema de gestión 

 Crear criterios de riesgo uniformes y métricas de evaluación 

 

Figura 11. Proceso de gestión del Riesgo según ISO 31000 

Fuente: gestión-calidad.com 2016 

En la figura 11, podemos observar la metodología en donde inicialmente se 

establece el contexto para luego en la evaluación de riesgos se manifieste una 

sintonia con la comunicación y el seguimiento de los mismos para 

posteriormente tratar los riesgos. 
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1.9.6.  Empresas en ciberseguridad 

IBM 

La empresa estadounidense International Business Machines, creada en 

1881, es una reconocida multinacional con sede en Armonk, Nueva York. 

Se preocupa por realizar investigaciones que ayuden a que los sistemas de 

seguridad funcionen como el sistema inmunitario del sistema humano a 

efectos de que utilize la tecnología cognitiva y analiticamente para 

identificar las amenazas en tiempo real, orquestar respuestas y bloquear 

amenazas que diariamente preocupan a las diferentes organizaciones a 

nivel mundial. Por ello, han propuesto focalizar la innovación en seguridad 

de tecnologías de la información en: 

 

 La lucha contra el cibercrimen, abriendo al mercado acceso a X-Force 

Exchange, el catalogo mas grande de vulnerabilidades del mundo 

 Soluciones cloud que ayudan a las organizaciones a planificar, 

desarrollar y gestionar la seguridad de una manera hibrida. 

 Tecnologia cognitiva como aliada para conocer las amenazas de 

manera rápida, permitiendo así poder actuar con mayor celeridad. 

 Demostraciones practicas sobre como detectar y responder ante 

incidentes de seguridad de la información. Esto debido a la creciente 

amenaza de ransomwares y nuevos escenarios de seguridad que se 

vienen enfrentando. 

 

Kapersky Lab 

Es una compañía internacional de seguridad de TI fundada en el año 1997, 

con sede en Moscú, Rusia. Cuenta con el Global Research & Analysis 

Team (GReAT), nacio en el 2008, el cual se encuentra conformado por un 

equipo de los mejores investigadores de seguridad del mercado. Sus 

principales funciones incluyen el desarrollo de iniciativas para la detección 

de malwares que incluya una precisión y eficiencia que ayude a las 

organizaciones a combatir los diferentes riesgos a los que se exponen.  
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Asimismo, Kapersky Lab ha desarrollado Kapersky Security Network 

(KSN) el cual se encuentra alojado en la nube y cuyo objetivo es el de 

detectar malwares en tiempo real sin la necesidad de la corroboración con 

firmas o analisis heuristicos. De esta manera, los usuarios comparten la 

información sospechosa que presentan en sus sistemas permitiendo así que 

se recolecten datos sobre las diferentes amenazas. Este departamento se 

divide en unidades tales como, antimalware, content filtering, hosted 

streaming y data loss prevention, garantizando de esta manera el maximo 

nivel de protección. 

 

1.9.7. Seguridad de la información vs Seguridad Informática 

 

La seguridad de la información involucra a tecnología, personas, estructura 

organizacional y normativa, para lo cual se hace necesario un amplio 

conocimiento sobre la gestión de todos estos recursos. Sin embargo, la gestión no 

será de mucha utilidad si existen fallas de hardware, de software, fallas humanas, 

desastres naturales, ataques terroristas, entre otros, sin que la organización haya 

estado preparada para enfrentar estos eventos.  

Es fundamental en todo este proceso que se hace necesario saber qué y cómo 

proteger el principal proceso de negocio de la organización para poder direccionar 

adecuadamente el diseño, la implantación y el mejoramiento continuo de un 

sistema de gestión de seguridad de la información. 

Es así como gracias a la globalización y las nuevas formas de comercio 

internacional, las empresas, sin importar si son grandes o pequeñas, su actividad 

o ubicación, deben estar preparadas para asegurar la información que manejan de 

manera proactiva, de manera tal que su productividad mejore. 

En ese sentido, es importante saber diferenciar los términos de seguridad 

informática y seguridad de la información, por lo cual procederemos a 

diferenciarlos a continuación. 

SEGURIDAD  INFORMATICA 

Seguridad de la información es mucho más que establecer firewalls, DMZ, 

antivirus, aplicar parches para corregir nuevas vulnerabilidades, o guardar 
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copias de seguridad. En tal sentido, Alexander, Alberto sostiene lo 

siguiente: 

“Seguridad de información es determinar qué requiere ser protegido y por 

qué, de qué debe ser protegido y cómo protegerlo.”(Alexander, Alberto 

2006: 9) 

En cambio los controles tecnológicos son capaces de impedir la ejecución 

de operaciones no autorizadas sobre un sistema o red de computadoras., 

pudiendo estas acciones causar daños sobre la información, comprometer 

su confidencialidad, autenticidad o integridad, disminuir el rendimiento de 

los equipos o bloquear el acceso de usuarios autorizados al sistema, 

afectando su disponibilidad. 

La seguridad del sistema informático depende de varios factores: 

- Sensibilización de directivos y responsables de la organización, 

que deben ser conscientes de la necesidad de destinar recursos a 

esta función. 

- Los conocimientos, las capacidades e implicaciones de los 

responsables del sistema informático: dominio de la tecnología 

utilizada en el sistema informático y conocimiento sobre 

posibles amenazas y los tipos de ataque. 

- Mentalización y formación de responsabilidades de todos los 

usuarios del sistema. 

- Correcta instalación, configuración y mantenimiento de los 

equipos. 

- Soporte de los fabricantes de hardware y software. 

- Considerar que hay amenazas internas y externas a la seguridad 

de la información. 

Los objetivos de la seguridad informática fundamentalmente son: 

1. Minimizar y gestionar riesgos, lo cual ayudará a prevenir las 

pérdidas. 

2. Detectar posibles amenazas y problemas de seguridad 
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3. Garantizar la adecuada utilización de los recursos y las aplicaciones 

del sistema 

4. Limitar las pérdidas y conseguir la adecuada recuperación del sistema 

en caso de incidente de seguridad 

5. Cumplir con el marco legal 

En base a lo indicado, los planos de actuación de la seguridad de la 

información son: Técnico, Humano, Organizativo, Legal, los cuales 

observaremos en el punto b. 

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION 

El manejo de la seguridad informática como proceso, requiere de 

conocimientos, habilidades y capacidades en las áreas técnica, legal, 

humana, y organizacional. Un sistema en el que se pueden integrar todos 

estos factores con todos los requerimientos y consideraciones 

organizacionales, recibe el nombre de SISTEMA DE GESTION DE 

SEGURIDAD DE LA INFORMACION, conocido por sus siglas como 

SGSI. 

 

Figura 12. Gestión de riesgos en una organización  

Fuente: Gómez 2011:63 

 

Tal como lo muestra la figura 12, el Sistema de Gestión de Seguridad de 

la Información tiene como una de sus actividades principales la evaluación 

y gestión del riesgo. Esta actividad tiene como tareas la detección de 
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amenazas, análisis de las vulnerabilidades y definición de los diferentes 

controles. 

  

Figura 13. Aspectos fundamentales del SGSI 

Fuente: (Gómez 2011:63) 

 

Para  implantar  un  Sistema  de  Gestión  de  Seguridad  de  la  Información,  

se deben tener en cuenta los elementos mostrados por la figura 13, tales 

como las vinculaciones con las personas, debido a las actividades que 

tendrán dentro del SGSI; la tecnología presente, identificando controles 

necesarios para los sistemas de información; la actual legislación, dado que 

debemos cumplir con las regulaciones y la organización, puesto que se 

deben dictar políticas y lineamientos en seguridad de la información. 

Además una organización debe considerar: 

- Formalizar la gestión de la seguridad de la información 

- Analizar y gestionar los riesgos 

- Establecer los procesos de gestión de la seguridad en base a la 

metodología 

- Certificar la gestión de la seguridad (opcional) 

 

Un Sistema de Gestión de Seguridad de la Información, se encuentra 

basado en la norma ISO 27001, el cual es un estándar desarrollado como 
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modelo para el establecimiento, implementación, operación, 

monitorización, revisión, mantenimiento y mejora de un SGSI para 

cualquier tipo de organización. El diseño e implantación de un SGSI, se 

encuentra influenciado por las necesidades, objetivos, requisitos de 

seguridad, los procesos, los empleados, el tamaño, los sistemas de soporte 

y la estructura de la organización. 

 

En la siguiente figura 11, puede verse como el objetivo final de la norma 

ISO 27001 es gestionar la seguridad de la información de una manera 

integral en una institución. 

 

Figura 14. Enfoque de los controles de la norma ISO 27001  

Adaptado de ISO 27001:2013 

Luego de haber tomado conocimiento sobre el concepto básico de lo que 

es seguridad de la información basado en la ISO 27001, procederemos a 

detallar en el siguiente subcapítulo la situación actual en la que se 

encuentran las Cooperativas de Ahorro y Crédito en nuestro ámbito local. 
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1.9.8. Ventajas de una cooperativa de ahorro y crédito que cuenta con un SGSI, 

bajo la norma ISO 27001 

 

Los beneficios de un SGSI con ISO 27001 en una organización financiera son 

enormes y repercuten sobre todos los aspectos en los que puede medirse la calidad 

de los procesos una organización. Al respecto, Alberto Alexander nos hace 

referencia a los principales beneficios, los cuales veremos a continuación: 

- Permite a la Organización Financiera alinearse con las exigencias de 

BASILEA II1 en relación al riesgo patrimonial 

- Desarrolla un sistema para mitigar el riesgo operativo con indicadores de 

eficacia del desempeño de los controles, facilitando la labor del gobierno 

corporativo. 

- Alto impacto económico al reducir sustancialmente el riesgo operativo en la 

organización. 

- Permite a la empresa tener un sistema que le asegure continuidad en su 

funcionamiento. (Alexander 2007: 34) 

Por ejemplo, hace unos años, una Cooperativa de Ahorro y Crédito obtuvo la 

máxima certificación a su sistema de gestión de seguridad de la información para 

todos los procesos de negocio, conforme a la norma ISOC 27001, con ello, se 

convirtió en la primera entidad financiera en Sudamérica permitiendo que sus 

clientes disfruten de los estándares más elevados de seguridad, en certificarse para 

esta norma, en cuanto a la gestión de sus datos en los distintos canales: oficinas, 

cajeros, Internet y teléfono.  

La Política que adopte la organización a través de la ISO 27001, brindará una base 

sólida para respaldar el Plan de Seguridad y servirá para robustecer a la institución. 

A continuación, se describirán los beneficios que devienen de la implementación 

del sistema de gestión de la seguridad de la información. Se revisaran las mejoras 

de eficacia en seguridad y reducción de costos. De igual forma, exploraremos 

                                                           
1 Es el segundo de los Acuerdos de Basilea. Estos acuerdos consisten en recomendaciones sobre la 
legislación y regulación bancaria y son emitidos por el Comité de supervisión bancaria. 
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también los beneficios a nivel de marketing que nos llevará a la consolidación de 

clientes y proveedores. 

 

1.9.9. Mejora de la eficacia a través de la implementación del sistema de 

seguridad de la información 

 

- Tratar la creciente posibilidad de que la organización y su alta dirección se 

enfrenten de manera habitual a la responsabilidad civil o legal como resultado 

de imprecisiones en la información o la ausencia del debido cuidado para 

protegerla o al cumplimiento regulatorio inadecuado. 

- Brindar confianza en el cumplimiento de las políticas, institucionales de buen 

gobierno corporativo aumentar la previsibilidad y reducir la incertidumbre en 

las operaciones de negocio al reducir los riesgos a niveles definibles y 

aceptables. 

- Proveer la estructura organizacional y el marco regulatorio para optimizar las 

asignaciones de los limitados recursos de seguridad. Así como, proveer un 

nivel de certeza de que las decisiones críticas no se basen en información 

defectuosa. 

- Proteger la reputación de la organización, brindando mayor confianza en las 

interacciones con socios comerciales; lo cual mejorará la confianza en las 

relaciones con los clientes.  

 

Por último, dado que Tecnologías de Información brindan la posibilidad de una 

mejora radical en el desempeño de los procesos del negocio, una efectiva seguridad 

de la información puede añadir un valor significativo a la organización al reducir 

las pérdidas derivadas de incidentes que estén relacionados con la información. Así 

pues, algunas pruebas demuestran que una mejor imagen de la institución en el 

mercado resulta en un incremento valor por acción. 

Debemos recordar que la cobertura de seguridad de la información no solo 

concierne a temas de políticas y procedimientos, por ello, en los siguientes 

numerales hablaremos sobre la cobertura tanto de aspectos tecnológicos y de la 

concienciación del personal en seguridad de la información. Ambos, siempre y 
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cuando exista una correcta implementación, son elementos que garantizarán una 

mejora en la eficacia de la empresa en seguridad de la información. 

Concienciación del personal sobre la seguridad de la información 

La capacitación y el entrenamiento en seguridad de la información, son 

elementos fundamentales para la estrategia en su conjunto, ya que la 

seguridad con frecuencia es más débil al nivel del usuario final. Es aquí 

también donde se debe considerar la necesidad de desarrollar métodos y 

procesos que permitan que las políticas, estándares y procedimientos sean 

más fáciles de seguir, implementar y monitorear. Un programa recurrente 

de concienciación sobre la seguridad dirigido a los usuarios finales 

refuerza la importancia de la seguridad de la información y en la actualidad 

varias jurisdicciones, incluida la local, lo han establecido como 

requerimiento por ley para varios sectores. 

En la mayoría de las organizaciones, la evidencia indica que la mayor parte 

del personal no conoce las políticas ni tos estándares de seguridad ni 

siquiera cuando éstas existen. Los programas de concienciación y 

capacitación pueden lograr que se reconozca de un modo generalizado que 

la seguridad es importante para la organización. Puesto que la seguridad 

depende en gran medida del cumplimiento individual, es importante que 

se cuente con un programa robusto de concienciación sobre la seguridad y 

es un elemento que se tiene que considerar cuando se desarrolle una 

estrategia. 

De acuerdo con algunos estudios, mejorar la concienciación y la 

capacitación sobre seguridad ha resultado, en muchas ocasiones, en la 

mejora más rentable en la seguridad en su conjunto. Un estudio realizado 

por Phillip Sparks, asesor en Ciberseguridad de Litton Industries para el 

ejército de los EE.UU. en Europa, demostró el valor de la concienciación 

de la seguridad, como se muestra a continuación: 

“Con base en experiencia que el Equipo Regional de Respuesta a 

Incidentes Informáticos de la Milicia Estadounidense (RCERT) 

obtuvo directamente en Europa de 1994-2002, los seres humanos 

eran el eslabón más débil en la cadena de la seguridad. Se había 
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adquirido e implementado tecnología de seguridad; sin embargo, 

la evidencia indicó que el riesgo para la información seguía 

siendo un problema humano. Sólo fue posible reducir el riesgo 

después de que el RCERT puso en marcha un programa de 

concienciación y capacitación que incluyó a los 90 000 usuarios 

y a los 2 000 empleados de TI.” (Sparks 2013: 65) 

Ampliar y profundizar las habilidades apropiadas del personal de 

seguridad mediante capacitación mejoran en gran medida la eficiencia de 

la seguridad en una organización. El reto consiste en determinar cuáles son 

las habilidades "apropiadas" que son necesarias mejorar y cómo brindar 

una protección efectiva contra una variedad, al parecer interminable, de 

amenazas a los que está expuesta la información y los activos que la 

soportan. 

Sin embargo, para que la capacitación sea una opción efectiva tiene que 

estar dirigida a sistemas, procesos y políticas específicas, a la forma única 

y específica de la organización para hacer negocio, así como a su "contexto 

de seguridad" particular.  Cualquier cosa menos de eso es probable que sea 

inadecuada; cualquier cosa más de eso desperdiciará recursos.  

Si se ejecuta debidamente todo lo señalado anteriormente, el enfoque 

puede integrarse perfectamente a los programas e iniciativas existentes, 

apoyar áreas deficientes, alinear los procesos de seguridad con los 

procesos de negocio y generar beneficios económicos tales como los que 

se detallaran en el siguiente subcapítulo.  

Retorno de la inversión en seguridad 

Justificar la inversión en seguridad de la información nunca ha sido nada 

fácil, constituyendo de hecho una problemática con diferentes enfoques y 

puntos de vista. ROSI, Retorno Sobre la Inversión de Seguridad, es una 

herramienta adecuada y simple para justificar tal inversión, sobre todo 
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cuando se recurre a la simulación Monte Carlo2 para poder así establecer 

resultados razonables adecuadamente acotados. 

ROSI deriva del conocido indicador financiero ROI, Retorno Sobre la 

Inversión. ROI mide la relación porcentual entre el retorno que produce 

una inversión y dicha inversión. El retorno, por su parte, es la ganancia 

neta o ganancia incremental, es decir, la diferencia entre el beneficio o 

ingreso bruto y la inversión correspondiente. 

Hay algunas diferencias entre ambos indicadores. ROI, como resultado de 

una inversión, apunta a determinar beneficios “positivos”, o sea, ingresos 

monetarios efectivos en el flujo de caja de una empresa. 

En el caso de ROSI la situación es algo diferente. Efectivamente, frente a 

las pérdidas que pueden producirse como consecuencia de incidentes de 

seguridad tales como ataques, fallas o errores, ROSI se aplicará para 

identificar cuánto ahorraría o dejaría de perder una empresa, gracias a un 

sistema o proyecto de seguridad que mitigue los efectos correspondientes 

a tales incidentes. De esta manera, la reducción en las pérdidas es de hecho 

un beneficio o ingreso indirecto, aunque no haya un ingreso efectivo, tal 

como se evidencia en la figura 15. 

 

Figura 15. Costo vs Nivel de Seguridad  

Fuente: CAO 2005: 02 

                                                           
2 Simulación que permite calcular estadísticamente el valor final de una secuencia de sucesos no 
deterministas (sujetos a variabilidad), como es el caso del plazo o el coste 
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Las pérdidas por incidentes se mitigan gracias a la implementación de 

controles. La determinación de estos puede hacerse trabajando, por 

ejemplo, dentro del marco de trabajo de la norma de seguridad de la ISO 

27001, para la implementación de un Sistema de Gestión de Seguridad de 

la Información, SGSI. 

El resultado es que tendremos dos escenarios de pérdidas por incidentes. 

El primero referido a las pérdidas originales y el segundo al resultante 

luego de implementar los controles en cuestión. La diferencia entre el total 

de pérdidas de cada una de estas situaciones es el ahorro o beneficio 

mencionado antes. Puesto que tal ahorro se deberá a la aplicación de 

ciertos controles, podemos considerar que las mismas tendrán un 

determinado valor, dado precisamente por dicho beneficio. 

 

Una buena implementación de un SGSI comprende un entendimiento de 

amenazas, costos, pérdidas y manejo de riesgos, es decir un entendimiento 

del ROSI, por lo tanto, luego de haber comprendido esto y el beneficio que 

genera en la organización, procederemos a pasar al siguiente punto que 

detallará de cómo la reducción de riesgos genera beneficios económicos a 

la organización. 

Reducción de riesgos 

Frecuentemente, cuando se dan reuniones entre los departamentos 

presupuestarios y de finanzas de algunas empresas a fin de explicar el plan 

de seguridad, su viabilidad y los costos, nos encontramos con la paradoja 

de que el único argumento al que verdaderamente se presta atención es al 

retorno de la inversión, entonces nos preguntamos: 

¿Los riesgos merecen la inversión? 
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En nuestro país existe una precaria cultura de prevención, puesto que si no 

se ha tenido recientemente un incidente de seguridad de la información en 

la organización la lectura que se suele hacer es que “si no se tiene 

percances, es que todo se está haciendo bien, para qué entonces 

necesitamos realizar más inversiones”. Sin embargo, la intención de 

invertir en Seguridad en la Información es inversamente proporcional a los 

resultados que se están obteniendo. 

La cuestión es que si bien es posible calcular el costo total de la inversión 

en Seguridad de la Información deberíamos medir los ingresos como el 

ahorro de costos ante determinado incidente en nuestro sistema. No 

obstante, la opinión general en el mundo empresarial es que es difícil de 

cuantificar y calcular.  

Sin embargo, existen formas de poder estimar los beneficios financieros 

de seguridad de la información y de cuantificar la inseguridad. En primer 

lugar, se debe evaluar el costo del daño potencial que podría producirse 

ante un incidente, teniendo en cuenta los siguientes elementos: 

- Alcance del incidente potencial: ¿Qué departamentos podrían verse 

afectados en términos de unidades y procesos del negocio? 

- Costes por reposición: De equipos, bienes, materiales e información 

que fueron dañados por el siniestro y/o ataque. 

- Sanciones legales y/o contractuales: De no cumplirse con nuestros 

clientes o con la legislación y/o normativa vigente. 

- Pérdida de ingresos: Tanto de clientes actuales, como de los clientes 

potenciales en el momento del siniestro. 

En segundo lugar, se debe estimar la probabilidad de que suceda el evento. 

Para ello deben tenerse en cuenta las amenazas y vulnerabilidades del 

actual sistema, así como las medidas de seguridad implementadas en el 

momento que se realice la evaluación, generalmente, la mejor forma de 

realizar esta acción es evaluando la frecuencia temporal con la que un 

incidente de este tipo podría tener oportunidad. 
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Por último, es necesario contar con una estimación que nos permita 

conocer cuánto va a costar la implementación de las medidas de seguridad, 

teniendo en cuenta los siguientes criterios: 

- Costes de adquisición: De hardware, software, servicios de 

implementación, etc… 

- Costes externos de mantenimiento: Contratación de servicios de 

terceros. 

- Costes internos de mantenimiento: Principalmente empleados 

destinados para ese efecto. 

- Valor residual de las medidas de seguridad. 

Una vez que tenemos todos estos gastos en conjunto, sabremos si el 

Retorno de Inversión en Seguridad es positivo o negativo (la disminución 

en el valor económico o daño de la materialización del riesgo debe ser 

mayor que el coste total de las medidas de seguridad) es decir, que el 

cálculo de posibles pérdidas anuales tiene que ser mayor que los costes 

anuales adoptados para medidas de seguridad. 

Por ejemplo, si el costo estimado para nuestra empresa frente a un ataque 

de software malicioso es de 20 mil dólares y la probabilidad de que esto 

suceda es una vez cada 5 años, el ALE3 resultante es de 4000 dólares. Por 

lo tanto, cualquier inversión que impida el ataque de ese tipo de software 

por debajo de esa cifra en concepto de Seguridad en la Información sería 

viable. 

Luego de entender que el ROSI  permitirá que nuestro sistema de 

Seguridad se mantenga activo y alerta para poder responder eficientemente 

ante las nuevas amenazas que surjan; y que tanto este factor, como la 

reducción de sistemática del riesgo, son factores que harán que la 

rentabilidad de la institución financiera no se vea afectada, y para una 

mejor comprensión se abordará en el siguiente subcapítulo los beneficios 

generados a nivel de marketing que son los cuales nos ayudarán a medir la 

rentabilidad. 

                                                           
3 Costo del daño causado por un ataque, multiplicado por la frecuencia de ocurrencia durante un año 
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Diferenciación como ventaja competitiva 

El hecho de tener un sistema de gestión de seguridad de la información que 

pueda ser certificado internacionalmente, genera una gran ventaja de la 

institución financiera frente a las demás. El logro de la certificación ISO 

27001 significaría formar parte de un grupo exclusivo de  empresas en 

crecimiento y los primeros usuarios serán capaces de aprovechar su 

certificación ISO 27001 como un diferenciador de mercado, sobre todo si 

los competidores no poseen la certificación. En poco tiempo, obtener la 

certificación ISO 27001 será un requisito para hacer negocios en muchos 

mercados verticales diferentes. 

Un sistema de gestión de seguridad de la información trae consigo un 

aumento de oportunidades de venta, una mejor consolidación en el 

mercado y un mayor potencial de negocio local donde se pregonará la 

seguridad de la empresa como un elemento crítico.  

Cabe mencionar que la institución financiera, gracias a la implementación 

del SGSI, podrá establecer mejores vínculos a nivel  organizacional con 

las entidades reguladoras y estatales, dando pie a que las entidades de la 

administración pública puedan establecer convenios y/o acuerdos 

institucionales para beneficios de los trabajadores estatales, a través de 

tarifas y tasas especiales.  

Esta diferenciación traerá consigo una consolidación con más usuarios de 

las CAC, esto  será más ampliado en el punto siguiente. 

Consolidación de las relaciones cliente-proveedor 

El sistema de gestión logrará estrechar las relaciones cliente-proveedor, 

logrando obtener oportunidades para trabajar con clientes que buscan 

hacer negocios con una empresa que tiene un programa de seguridad 

certificada, así como las corporaciones multinacionales y/o cualquier 

cliente que desee intercambiar información con la empresa. 

Además, los clientes y asociados se sentirán más seguros sabiendo que el 

cumplimiento legal y normativo se logra a través de un proceso de cambio 

en curso, a menudo usando los ciclos de mantenimiento en lugar de 

esfuerzos planificados o reacciones forzadas. Un enfoque estructurado 
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basado en el riesgo de gestión de seguridad, políticas y normas, significa 

acomodar los cambios en el entorno regulatorio a menudo se puede realizar 

como parte del ciclo de revisión y actualización.  

La interrupción de la actividad se reduce, y el cumplimiento de los 

objetivos se logra a través de la alineación sencilla, descartando factores 

repetitivos y no planificados de reingeniería de las políticas de seguridad, 

normas y prácticas. 

 

Hasta aquí, se ha logrado dividir, conceptualizar y detallar gran parte de los beneficios 

que se generan en una entidad financiera a raíz de implementar un sistema de gestión 

de seguridad de la información, como todo sistema es evolutivo y su capacidad de 

respuesta y adaptación depende mucho de las buenas prácticas que se adopten. Existen 

otros beneficios asociadas a esta implementación en las cooperativas de crédito y 

ahorro en la ciudad de Lima, pero se han dejado claras las más relevantes y de mayor 

importancia, las cuales reflejan su éxito. 
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CAPÍTULO 2. MARCO TEORICO 

En el presente capítulo se describen conceptos relacionados al presente proyecto, tales 

como la Organización Internacional de Normalización, las principales diferencias entre 

un Sistema de Gestión de la Seguridad de la Información y Seguridad Informática y las 

tareas relevantes de desarrollar. 
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Capítulo 2. Marco Teórico 

 

2.1. Organización Internacional de Normalización 

 

A menudo se hace referencia a las normas como "ISO XXXX" en lugar de su 

denominación oficial "ISO/IEC XXXXX: 20XX", sin especificar la fecha de su 

publicación, cada una referida a su última versión. 

Los documentos ISO están protegidos por derechos de autor. Las copias de las 

diferentes normas ISO se pueden comprar en línea en el sitio web de la ISO 

(www.iso.org) o de la autoridad de acreditación de cada país. Por ejemplo, usted 

puede comprarle las normas ISO a ANSI. 

Nota importante sobre la terminología: En función de la norma, existen diferentes 

términos utilizados para referirse a una parte específica de una norma como los 

capítulos, sección, párrafo o capítulo. En este curso vamos a utilizar "capítulo" 

para expresar cualquier referencia a una parte específica de una norma o estándar. 

 

Figura 16. Símbolo de International Organization for Standardization 

Fuente: ww.iso.org 

2.1.1. Objetivos 

 

El papel de la ISO es facilitar la coordinación internacional y la estandarización 

de las normas. Para alcanzar estos objetivos, la ISO publica normas técnicas. Estas 

normas contribuyen al desarrollo, fabricación y entrega de productos y servicios 

que sean más eficaces, más seguros y más claros. Facilitan el comercio justo entre 

los países. Además, aportan una base técnica a los gobiernos para la legislación 

sobre salud, seguridad y medioambiente; y ayudan a transferir tecnologías a los 

países en desarrollo. Las normas ISO se utilizan también para proteger a los 
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consumidores y usuarios en general de productos y servicios. Estas normas 

también se utilizan para simplificar sus vidas. 

Nota sobre la terminología: Dado que la Organización Internacional de 

Normalización tendría siglas diferentes en idiomas diferentes (" IOS" en inglés 

por "lnternational Organization for Standardization", "OIN" en francés por 

"Organisation lnternacionale de Normalisation"), sus fundadores decidieron 

darle también un nombre corto para todo uso. Eligieron "ISO", derivado del griego 

"isos", que significa "igual". 

2.1.2. Principios de Gestión de la ISO 

Los principales elementos de gestión de la ISO son conformados por los elementos 

que aparecen en la siguiente figura. 

 

Figura 17. Principales elementos de la Gestión de la ISO  

Fuente: ISO 27001:2013 

a) Enfoque en el cliente: Las organizaciones dependen de sus clientes y por lo 

tanto deberían comprender sus necesidades actuales y futuras, satisfacer sus 

requisitos y esforzarse en exceder las expectativas del cliente. 

b) Liderazgo: Los líderes establecen la unidad de propósito y dirección de la 

organización. Ellos deberían crear y mantener un ambiente interno en el cual 

la gente pueda llegar a involucrarse totalmente en el logro de los objetivos 

de la organización. 
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c) Participación de las personas: Las personas de todos los niveles, son la 

esencia de una organización y su total compromiso posibilita que sus 

habilidades sean utilizadas para el beneficio de la organización. 

d) Enfoque de procesos: Un resultado deseado se alcanza más eficientemente 

cuando las actividades y los recursos relacionados se gestionan como un 

proceso. 

e) Enfoque de sistema para la gestión: Identificar, entender y gestionar los 

procesos inter relacionados como un sistema, contribuye a la eficacia de la 

organización y la eficiencia en el logro de sus objetivos. 

f) Mejora continua: La mejora continua del desempeño global de la 

organización debería ser un objetivo permanente de la organización. 

g) Enfoque basado en hechos para la toma de decisiones: Las decisiones 

eficaces se basan en el análisis de datos e información. 

h) Relaciones mutuamente beneficiosas con el proveedor: Una organización y 

sus proveedores son inter dependientes, y una relación mutuamente 

beneficiosa aumenta la capacidad de ambos para crear valor. 

 

2.2. Sistema de gestión de seguridad de la información 

 

Un sistema de gestión es un sistema que permite a organizaciones establecer 

políticas y objetivos para su posterior aplicación. El sistema de gestión de una 

organización puede incluir normativas relacionadas con la gestión de la calidad, 

la seguridad de la información, medio ambiente, entre otras. 

Las organizaciones utilizan sistemas de gestión para desarrollar sus políticas y 

ponerlas en práctica mediante objetivos claramente definidos, utilizando: 

- Una estructura organizativa; 

- Procesos sistemáticos y recursos asociados; 

- Una metodología efectiva de evaluación; 
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Todos estos forman parte de un proceso de revisión para asegurar que los 

problemas estén debidamente corregidos y que las oportunidades de mejora sean 

reconocidas y aplicadas cuando ese sea el caso. 

Lo que es implementado debe ser controlado y medido, lo que es controlado y 

medido debe ser administrado. La norma indica que la organización debe evaluar 

el desempeño de seguridad de la información y la eficacia del sistema de gestión 

(capitulo 9.1). Este capítulo es un componente esencial de un sistema de gestión 

ya que sin la evaluación de la eficacia de los procesos y controles que se llevan a 

cabo, es imposible validar si la organización ha logrado sus objetivos. 

2.2.1. Componentes básicos de la ISO 27001 

 

Generalmente el SGSI, según ISO 27001, busca la preservación de los 3 principios 

primarios de la seguridad de la Información (figura 18) que son cruciales para 

garantizar el debido resguardo y protección de la información. 

 

Figura 18. Elementos clave del SGSI 

Adaptado de ISO 27001:2013 

Confidencialidad: La propiedad por la que la información no se pone a disposición 

o se revela a individuos, entidades o procesos no autorizados. Asegura que la 

información sólo es accesible a las personas autorizadas (las personas con una 

necesidad real). 
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Integridad: La propiedad de proteger la exactitud y completitud de los activos. Los 

datos deben estar completos e intactos y/o ser modificados solo por los usuarios 

autorizados. 

Disponibilidad: La propiedad de ser accesible y utilizable en el momento, lugar y 

forma que se requiere por una entidad autorizada. La información debe ser 

fácilmente accesible para las personas que la necesitan. 

2.2.2. Enfoque orientado a procesos 

 

Los procesos se pueden definir como un grupo lógico de actividades relacionadas 

entre sí, para alcanzar un objetivo definido a través de una secuencia de 

actividades estructuradas y medidas diseñadas para crear un producto o un 

servicio para un mercado específico o de un cliente en particular. 

 

Figura 19. Enfoque orientado a procesos 

Fuente: Elaboración propia 

Para que una organización funcione de manera eficaz, debe implementar y 

gestionar numerosos  procesos interrelacionados e interactivos. Como se 

evidencia en la figura 19, a menudo el elemento de salida de un proceso constituye 

directamente el elemento de entrada del siguiente proceso. La identificación y 

gestión ordenada de los procesos dentro de una organización y, en especial la 

interacción de estos procesos se denominan "enfoque basado en procesos". 

Los controles se utilizan para garantizar que el comportamiento de los procesos 

de negocio se realice de forma segura en términos de intercambio de información. 



68 

 

Estos procesos y controles de seguridad dependen de los procesos de negocio, ya 

que forman parte de ellos. 

2.2.3. Ciclo PHVA 

 

Esta norma internacional adopta el modelo de proceso "Planificar-Hacer-

Verificar-Actuar'' (PHVA) o la "rueda de Deming", que se aplica a la estructura 

de todos los procesos de un sistema de gestión. La figura 20 muestra cómo un 

sistema de gestión utiliza como entrada los requisitos y las expectativas de las 

partes interesadas, y cómo se producen, con las acciones y procesos necesarios, 

los resultados de seguridad de la información que cumplan con los requisitos y 

expectativas. 

 

Figura 20. Ciclo de Deming  

Adaptado de ISO 27001:2013 

Planificar (establecer el sistema de gestión): Establecer la política, los objetivos, 

los procesos y procedimientos relacionados con la gestión de riesgos y la mejora 

de la seguridad de la información para proporcionar resultados en línea con las 

políticas mundiales y los objetivos de la organización. 

Hacer (implementar y operar el sistema de gestión): Implementar y operar la 

política, controles, procesos y procedimientos del sistema de gestión.  
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Verificar (monitorear y revisar el sistema de gestión): Evaluar y, si procede, 

medir las actuaciones del proceso frente a la política, los objetivos y la experiencia 

práctica e informar los resultados a la gerencia para su revisión. 

Actualizar (mantener y mejorar el sistema de gestión): Llevar a cabo las acciones 

correctivas y preventivas, sobre la base de los resultados de la auditoría interna y 

revisión por la dirección, u otra información relevante para la mejora continua de 

dicho sistema.  

 

2.3. Familia ISO 27000 

La familia ISO 27000 se encuentra conformada por guías y requisitos tal cual se 

muestran en la siguiente figura. 

 

Figura 21. Familia ISO 27000  

Adaptado de: ISO 27000.es 

 

Resultante de reflexiones de grupos de trabajo internacionales dedicados al ámbito 

de la seguridad de la información, la familia ISO 27000 se está publicando 

gradualmente desde el año 2005. Esta ofrece una visión general de los sistemas de 

gestión de seguridad de la información y define los términos relacionados. 

2.3.1. ISO/IEC 27000 

La primera edición fue publicada el 1 de mayo de 2009, la segunda en el 2012. La 

tercera edición fue publicada en enero de 2014 e incluye los cambios usados para 

la actualización de la norma ISO/IEC 27001 – 27002 y una tercera versión 

producida en el 2016. La norma proporciona un panorama general de las normas 

que componen la serie 27000 haciendo una introducción a los Sistemas de Gestión 
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de Seguridad de la Información, breve descripción del proceso Plan-Do-Check-

Act y términos y definiciones que se tocaran en toda la serie. 

Mediante el uso de la familia de estándares de la normativa ISO 27000, las 

entidades pueden desarrollar e implementar un marco para poder administrar la 

seguridad de información de los activos, incluyendo la protección de la 

organización en general. 

La normativa dicta nos da una perspectiva sobre la importancia del SGSI, el 

alcance de sus procesos y del establecimiento, monitoreo, mantenimiento y mejora 

del SGSI. Asimismo, nos brinda una relación de la familia de estándares que 

acompañan a la normativa, los cuales son los siguientes: 

 ISO / IEC 27000, Sistemas de gestión de la seguridad de la información - 

Generalidades y vocabulario 

 ISO / IEC 27001, Sistemas de gestión de la seguridad de la información - 

Requisitos 

 ISO / IEC 27002, Código de prácticas para controles de seguridad de la 

información 

 ISO / IEC 27003, Guía de implementación del sistema de gestión de 

seguridad de la información 

 ISO / IEC 27004, gestión de seguridad de la información - Medición 

 ISO / IEC 27005, gestión del riesgo de seguridad de la información 

 ISO / IEC 27006, Requisitos para los organismos que proporcionan 

auditoría y certificación de la seguridad de la información sistemas de 

gestión 

 ISO / IEC 27007, Directrices para la auditoría de sistemas de gestión de la 

seguridad de la información 

 ISO / IEC TR 27008, Directrices para auditores sobre controles de 

seguridad de la información 

 ISO / IEC 27009, Aplicación sectorial de ISO / IEC 27001 - Requisitos 
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 ISO / IEC 27010, gestión de la seguridad de la información para las 

comunicaciones intersectoriales e interorganizacionales 

 ISO / IEC 27011, Directrices de gestión de seguridad de la información 

para organizaciones de telecomunicaciones basado en ISO / IEC 27002 

 ISO / IEC 27013, Orientación sobre la implementación integrada de ISO / 

IEC 27001 e ISO / IEC 20000-1 

 ISO / IEC 27014, Gobernanza de la seguridad de la información 

 ISO / IEC TR 27015, Directrices de gestión de seguridad de la información 

para servicios financieros 

 ISO / IEC TR 27016, gestión de seguridad de la información - Economía 

organizacional 

 ISO / IEC 27017, Código de prácticas para controles de seguridad de la 

información basado en ISO / IEC 27002 para servicios de la nube 

 ISO / IEC 27018, Código de prácticas para la protección de la información 

de identificación personal pública en la nube. 

 ISO / IEC 27019, Directrices de gestión de la seguridad de la información 

basadas en ISO / IEC 27002 para el proceso sistemas de control específicos 

para la industria de servicios energéticos 

 ISO 27799, Informática de salud - Gestión de la seguridad de la 

información en salud utilizando ISO / IEC 27002 

2.3.2. ISO/IEC 27001 

Esta norma de seguridad de la información define los requisitos del Sistema de 

Gestión de Seguridad de la Información (SGSI). Se deriva de la BS 7799 Parte 2 

publicada en el año 1999, la cual fue revisada en el año 2002 lo cual determinó 

que se incorpore el ciclo de Deming Planificar-Hacer-Verificar-Actuar para la 

publicación  

La norma fue publicada en octubre de 2005, esencialmente reemplaza al estándar 

BS7799-2 y es la norma principal de la serie pues contiene los requisitos del 
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Sistema de Gestión de Seguridad de la Información. El estándar BS7799 fue 

publicado por primera vez en el año 1995 y la segunda parte en el año 1999. Su 

última revisión fue en el año 2013, el propósito de la norma en sí es "proporcionar 

un modelo para el establecimiento, implementación, ejecución, seguimiento, 

revisión, mantenimiento y mejora de un Sistema de Gestión de Seguridad de la 

Información". En cuanto a la adopción, esta debería ser una decisión estratégico, 

dado que el diseño y la implementación del SGSI en una organización está 

influenciado por el proceso, requisitos de seguridad, necesidades, objetivos, 

tamaño y estructura de la organización". 

 

La versión actual se encuentra conformada por dos partes. La primera se compone 

de 10 capítulos y la segunda parte se está conformada por el anexo A, que 

establece los objetivos de control. Dentro de las clausulas tenemos lo siguiente: 

1. Objeto y campo de aplicación: Indica la finalidad de la norma y el uso de 

ella dentro de la organización. 

2. Referencias normativas: Indica que la normativa tiene como referencia a 

la ISO 27000. 

3. Términos y definiciones: Basados en la normativa ISO 27000. 

4. Contexto de la organización: Busca determinar los aspectos externos e 

internos relevantes para la organización. Asimismo, procura comprender 

las necesidades y expectativas de las partes interesadas, y determina el 

alcance del sistema de gestión propiamente dicho. 

5. Liderazgo: Explica el rol que debe tomar la alta dirección con el sistema 

de gestión, demostrando compromiso, estableciendo políticas apropiadas 

y asignar roles y responsabilidades para los roles relevantes. 

6. Planificación: Se deben realizar una valoración, análisis y evaluación de 

riesgos de seguridad de acuerdo a los criterios establecidos dentro de la 

contextualización de la organización. Asimismo, se debe realizar un 

tratamiento de riesgo a los elementos identificados. Los objetivos de 

seguridad de la información también deben ser definidos en este acápite. 

7. Soporte: La organización debe determinar y proporcionar los recursos que 

sean necesarios para la correcta operación del sistema de gestión. Del 

mismo modo, se debe procurar que el personal tome conciencia de la 

importancia de las políticas establecidas, de la comunicación internet y 
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externa, de la necesidad de documentar todo lo relevante al sistema y 

realizar funciones de acuerdo a su competencia. 

8. Operación: Indica cómo se deben planificar, implementar y controlar los 

procesos necesarios para cumplir con la normativa, así como la definición 

del intervalo de evaluación y tratamiento de riesgos de seguridad de 

información. 

9. Evaluación de desempeño: Se debe realizar un monitoreo, medición, 

análisis y evaluación del sistema de gestión mediante la obtención de los 

resultados de auditoría interna y la revisión de la gerencia de esta. 

10. Mejoras: Nos habla sobre el tratamiento a las no conformidades, las 

acciones correctivas y la mejora continua. 

 

El anexo A es la serie más conocida de objetivos de control de seguridad para la 

implementación ISO / IEC 27001: 2013 y consiste de: 

 14 Áreas de control: Principales tópicos que cubren la mayoría de los 

aspectos de la seguridad de la información 

 34 objetivos de control: Objetivos de los controles propiamente dichos 

 114 controles: Controles aplicables a ser implementados en el programa 

del sistema de gestión. 

 

No Anexo 

A 
Área de control 

# de 

controles 

A5 Políticas de seguridad de la información 2 

A6 Organización de la seguridad de la información 7 

A7 Seguridad con los recursos humanos 6 

A8 Gestión de activos 10 

A9 Control de acceso 14 

A10 Criptografía 2 

A11 Seguridad física y ambiental 15 

A12 Seguridad de las operaciones 14 

A13 Seguridad de las comunicaciones 7 

A14 Adquisición, desarrollo y mantenimiento de sistemas 13 

A15 Relaciones con los proveedores 5 

A16 Gestión de incidentes de seguridad de la información 7 

A17 Aspectos de seguridad de la información en la gestión 

de continuidad de negocio 

4 

A18 Cumplimiento 8 

Número total de controles 114 

Tabla 8. Áreas de control del Anexo A 
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La normativa tiene un proceso de certificación el cual consta de tres fases: 

 

1. Antes de la auditoría externa 

a. Se implementa el SGSI 

b. Se realizan auditorías internas periódicas adecuando los controles 

c. Se seleccionar un equipo de certificación para el SGSI. 

2. Auditoría externa 

a. Fase 1 de auditoría, revisar si se cumplen los requerimientos. 

b. Fase 2 de auditoría, revisar la efectividad del SGSI. 

3. Luego de la auditoría 

a. Confirmación del registro de la certificación por parte del auditor 

líder. 

b. Auditoría de mejora continua cada 6 o 12 meses por los próximos 

3 años. 

2.3.3. ISO/IEC 27002 

Esta es una guía de las mejores prácticas para la gestión de seguridad de la 

información, este estándar anteriormente tuvo la denominación de ISO 

17799:2005 hasta el año 2007 donde se le cambió el nombre a ISO/IEC 

27002:2005.  Esta norma define los objetivos y recomendaciones en materia de 

seguridad de la información y se anticipa a las preocupaciones globales de las 

organizaciones relacionadas con la seguridad de la información para sus 

actividades en general. Contiene 39 objetivos de control y 133 controles 

agrupados en 11 dominios. Fue publicada en España como UNE-ISO/IEC 

27002:2009, en Venezuela Fondonorma ISO/IEC 27002, Argentina IRAM-ISO-

IEC 27002, Chile NHC-ISO27002, Perú NTP-ISO/IEC 17799:2007. 

 

Al igual que la gobernanza y la gestión de riesgos, la gestión de seguridad de la 

información es un tema muy amplio, con ramificaciones a través de todas las 

organizaciones. La norma ISO / IEC 27002, es relevante para todos los tipos de 

organizaciones, incluyendo las empresas comerciales de todos los tamaños, sin 

fines de lucro, organizaciones benéficas, los departamentos gubernamentales y de 

hecho cualquier organización que maneja y depende de la información. Los 

requisitos de riesgos de seguridad de la información y de control específicos 

pueden diferir en detalle, pero hay un montón de puntos en común, por ejemplo, 
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la mayoría de las organizaciones tienen que hacer frente a los riesgos de seguridad 

de la información en relación con sus empleados, además de los contratistas, los 

consultores y los proveedores externos de servicios de información. 

 

El estándar se refiere explícitamente a seguridad de la información, es decir, la 

seguridad de todas las formas de información (por ejemplo, datos informáticos, la 

documentación, el conocimiento y la propiedad intelectual) y no sólo de TI 

seguridad de sistemas o ciberseguridad, como lo podría ser COBIT. 

 

La versión vigente del presente estándar define los siguientes 14 dominios: 

 

5. Políticas de Seguridad.  

5.1. Directrices de la dirección en seguridad de la información.  

Proporcionar dirección de gestión y soporte para la seguridad de 

la información de acuerdo con los requisitos del negocio y las 

leyes y regulaciones relevantes. 

 

6. Organización de la Seguridad de la Información.  

2.4. Organización interna. Establecer un marco de gestión para iniciar 

y controlar la implementación y operación de seguridad de la 

información dentro de la organización. 

2.5. Dispositivos para movilidad y teletrabajo. Vela por garantizar la 

seguridad del teletrabajo y el uso de dispositivos móviles. 

 

7. Seguridad de los Recursos Humanos. 

7.1.   Antes de la contratación. Garantizar que los empleados y 

contratistas entiendan sus responsabilidades y sean adecuados 

para las funciones para las que se los considera. 

7.2.   Durante la contratación. Garantizar que los empleados y 

contratistas conozcan y cumplan con sus responsabilidades de 

seguridad de la información. 

7.3.   Cese o cambio de puesto de trabajo. Proteger los intereses de la 

organización como parte del proceso de cambio o terminación del 

empleo. 
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8. Gestión de los Activos.  

8.1. Responsabilidad sobre los activos. Identificar los activos de la  

organización y definir las responsabilidades de protección 

apropiadas. 

8.2. Clasificación de información. Asegurar que la información reciba 

un nivel apropiado de protección de acuerdo con su importancia 

para la organización. 

8.3. Manejo de los soportes de almacenamiento. Evitar la divulgación 

no autorizada, modificación, eliminación o destrucción de la 

información almacenada en los medios 

 

9. Control de Accesos. 

9.1. Requisitos de negocio para el control de accesos. Limitar el 

acceso a  las instalaciones de procesamiento de información e 

información. 

9.2. Gestión de acceso de usuario. Garantizar el acceso autorizado de   

los usuarios y para evitar el acceso no autorizado a sistemas y 

servicios. 

9.3. Responsabilidades del usuario. Hacer responsables a los usuarios 

por cuidar su información de autenticación. 

9.4. Control de acceso a sistemas y aplicaciones. evitar el acceso no 

autorizado a sistemas y aplicaciones. 

 

10. Cifrado.  

10.1. Controles criptográficos. Garantizar el uso adecuado y efectivo 

de la criptografía para proteger la confidencialidad, autenticidad 

y/o integridad de la información. 

 

11. Seguridad Física y Ambiental. 

11.1.   Áreas seguras. Evitar acceso físico no autorizado, daños e 

interferencias a las instalaciones de procesamiento de 

información e información de la organización. 
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11.2.   Seguridad de los equipos. Evitar la pérdida, el daño, el robo o el 

compromiso de los activos y la interrupción de las operaciones de 

la organización. 

 

12. Seguridad de las Operaciones. 

12.1.   Responsabilidad y procedimientos de operación. Garantizar 

operaciones correctas y seguras de las instalaciones de 

procesamiento de información. 

12.2.   Protección contra código malicioso. Garantizar que las 

instalaciones de procesamiento de información e información 

estén protegidas contra el malware. 

12.3.   Copias de seguridad. Proteger contra la pérdida de datos. 

12.4.   Registro de actividad y supervisión. Registrar eventos y generar 

evidencia de seguridad de la información. 

12.5.   Control del software en explotación. Garantizar la integridad de 

los sistemas operativos. 

12.6.   Responsabilidad y procedimientos de operación. Prevenir la 

explotación de vulnerabilidades técnicas. 

12.7.   Responsabilidad y procedimientos de operación. Minimizar el 

impacto de las actividades de auditoría en los sistemas operativos. 

 

13. Seguridad de las Comunicaciones. 

13.1.  Gestión de la seguridad en las redes. Garantizar la protección de 

la información en las redes y sus instalaciones de procesamiento 

de información de apoyo. 

13.1.  Intercambio de información con partes externas. Mantener la 

seguridad de la información transferida dentro de una 

organización y con cualquier entidad externa 

 

14. Adquisición de sistemas, desarrollo y mantenimiento. 

14.1.   Requisitos de seguridad de los sistemas de información. 

Garantizar que la seguridad de la información sea una parte 

integral de los sistemas de información en todo el ciclo de vida. 
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Esto también incluye los requisitos para los sistemas de 

información que brindan servicios a través de redes públicas. 

14.2.   Seguridad en los procesos de desarrollo y soporte. Garantizar que 

la seguridad de la información se diseñe e implemente dentro del 

ciclo de vida de desarrollo de los sistemas de información 

14.3.   Datos de prueba. Garantizar la protección de los datos utilizados 

para las pruebas. 

 

15. Relaciones con los Proveedores. 

15.1.   Seguridad de la información en las relaciones con los 

suministradores. Garantizar la protección de los activos de la 

organización a la que pueden acceder los proveedores. 

15.2.  Gestión de la prestación del servicio por suministradores. 

Mantener un nivel acordado de seguridad de la información y 

entrega de servicios en línea con los acuerdos con los 

proveedores. 

 

16. Gestión de Incidencias que afectan a la Seguridad de la Información. 

16.1.   Gestión de incidentes de seguridad de la información y mejoras. 

Garantizar un enfoque coherente y eficaz para la gestión de 

incidentes de seguridad de la información, incluida la 

comunicación sobre eventos de seguridad y debilidades 

 

17. Aspectos de Seguridad de la Información para la Gestión de la Continuidad 

del Negocio. 

17.1.   Continuidad de la seguridad de la información. La continuidad de 

la seguridad de la información debe integrarse en los sistemas de 

gestión de la continuidad del negocio de la organización. 

17.2.  Redundancias. Garantizar la disponibilidad de las instalaciones 

de procesamiento de información 

 

18. Conformidad. 

18.1.  Cumplimiento de los requisitos legales y contractuales. Evitar 

incumplimientos de obligaciones legales, legales, reglamentarias 



79 

 

o contractuales relacionadas con la seguridad de la información y 

con los requisitos de seguridad. 

18.2.   Revisiones de la seguridad de la información. Garantizar que la 

seguridad de la información se implementa y opera de acuerdo 

con las políticas y procedimientos de la organización. 

 

Al interior de cada dominio se especifican los objetivos de control para seguridad 

de la información, indicando guías para su implantación resultando un total de 114 

de los cuales la organización deberá considerar previamente cuantos serán 

realmente aplicables. 

 

2.3.4.  ISO/IEC 27003 

Es una guía para la implementación o la creación de un SGSI, fue publicada en el 

año 2010 y actualmente se encuentra vigente la versión 27003:2017, estándar 

alineado con la ISO/IEC 27001:2013. Esta guía describe el proceso de 

especificación y diseño del SGSI desde el inicio hasta la producción de los planes 

del proyecto de ejecución, abarcando actividades de preparación y planificación 

antes de la implementación real, teniendo como elementos clave: La aprobación 

de la alta dirección, determinación del alcance, evaluación de los riesgos, diseño 

del SGSI y planificación de la implementación del proyecto. 

 

Dado que se encuentra con una estructura similar a la ISO 27001:2013, la guía de 

implementación propone para cada capítulo: 

 Actividad requerida: presenta las actividades clave requeridas en el 

subcapitulo correspondiente de ISO 27001:2013 

 Explicación: explica qué implican los requisitos de ISO 27001:2013 

 Orientación: proporciona información más detallada o de apoyo para 

implementar la "actividad requerida", incluidos ejemplos para la 

implementación 

 Información adicional: proporciona más información que puede ser 

considerada. 

Además, incluye un anexo A de referencia para las políticas. 
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2.3.5. ISO/IEC 27004 

Es una guía de indicadores para facilitar la gestión del SGSI, fue publicada en el 

año 2009 y actualmente se encuentra vigente la versión ISO 27004:2016, la cual 

proporciona un método para definir los objetivos de los criterios de ejecución y de 

eficacia, de las mediciones de seguimiento y evolución a través de todo el proceso. 

Esto incluye a la política, la información de gestión de riesgos de seguridad, 

objetivos de control, controles, procesos, procedimientos y apoyo al proceso de su 

revisión, lo que ayuda a determinar si algún proceso o control del SGSI tiene que 

ser cambiado o mejorado, teniendo como elementos clave: La visión general de 

medición de seguridad de la información, responsabilidades de gestión, medidas 

y desarrollo de medición, operaciones de medición, análisis de datos y resultados, 

evaluación del programa de medición y su mejora.  

En su contenido contiene 4 principales secciones y 3 anexos: 

 Justificación: explica el valor de medir para aumentar la responsabilidad y 

el rendimiento. 

 Características: indica qué medir, controlar, analizar y evaluar, cuando 

hacerlo y quien debe hacerlo. 

 Tipos de medidas: medidas de efectividad y rendimiento. 

 Procesos: sobre cómo desarrollar, implementar y usar métricas. 

 Anexo A: Modelo de medida de seguridad de la información que describe 

cómo los atributos pueden cuantificarse y convertirse en indicadores que 

proporcionan una base para la toma de decisiones. 

 Anexo B: A través de una tabla se mapean los ejemplos de mediciones 

específicas a algunos de los objetivos de control de la norma ISO 

27001:2013. 

 Anexo C: Muestra formas matemáticas de cómo  medir la efectividad de 

una métrica. 

 

2.3.6. ISO/IEC 27005 

Es una guía para la gestión de riesgos de seguridad de la información que cumple 

con los conceptos, modelos y procesos generales especificados en la norma ISO 

27001, para identificar amenazas, estimar su impacto y probabilidad de manera 

cualitativa y cuantitativa. Cuenta con 2 ediciones, la primera en junio de 2008 y 
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la segunda en el año 2011. Proviene de la adaptación del marco de la norma ISO 

31000 para la seguridad de la información.  

 

El estándar básicamente se encarga de:  

 

 Establecer el contexto de gestión del riesgo (por ejemplo, el alcance, las 

obligaciones de cumplimiento, los enfoques y métodos que se utilizarán y 

las políticas y criterios pertinentes, como la tolerancia al riesgo o el apetito 

de la organización). 

 Evaluar cuantitativamente o cualitativamente (es decir, identificar, 

analizar y evaluar) los riesgos de información relevantes, teniendo en 

cuenta los activos de información, las amenazas, los controles existentes y 

las vulnerabilidades para determinar la probabilidad de incidentes o 

escenarios de incidentes, y las consecuencias comerciales previstas si 

ocurrieran, determinar un nivel de riesgo. 

 Tratar, es decir, modificar, retener, evitar y / o compartir los riesgos de 

forma apropiada, utilizando esos niveles de riesgo para priorizarlos 

 Mantener informados a los interesados durante todo el proceso 

 Monitorear y revisar los riesgos, los tratamientos de riesgo, las 

obligaciones y los criterios de forma continua, identificando y 

respondiendo adecuadamente a los cambios significativos. 

 

A continuación observaremos las actividades claves del proceso de gestión riesgos 

para su mayor comprensión: 

 

2.3.6.1. Análisis de las partes interesadas y de requisitos del negocio 

 

En una primera etapa, para el proyecto del SGSI se debe identificar todas las 

partes interesadas y sus requisitos y expectativas sobre seguridad de la 

información. Es imprescindible identificar a las partes interesadas para que 

puedan involucrarse en el proceso de evaluación de riesgos y la 

implementación del SGSI. Un requisito podría ser que cualquier violación a 

la seguridad de la información no dará lugar a dificultades financieras y/o no 

afectará a la organización. La expectativa podría ser que si ocurre un incidente 
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grave, por ejemplo, un fallo del sistema informático, suficientes personas 

están capacitadas en procedimientos adecuados para reducir el impacto de 

este incidente y restaurar rápidamente los servicios. 

En un segundo paso, se debe analizar las necesidades de seguridad de las 

partes interesadas y confirmar que la organización responde a sus 

preocupaciones. Esta actividad se puede hacer mediante el envío de un 

cuestionario, entrevistas o facilitando grupos de enfoque. También hay que 

tener en cuenta los acuerdos de servicios celebrados y analizar los requisitos 

de seguridad, explícita o implícita, que contienen. 

En un tercer paso, se debe definir lo que se espera de los diferentes actores 

dentro de las funciones del proyecto, las responsabilidades y niveles de 

participación requeridos. Se debería llegar a un consenso sobre su 

participación con las partes interesadas durante la fase de planificación. 

Debemos prever el tiempo requerido en el proyecto para apoyo de los grupos 

de interés en sus tareas asignadas (respondiendo a las preguntas, la 

consolidación de los informes, la presentación de la marcha del proyecto, 

etc.). 

Además, es esencial para quienes dirigen un SGSI conocer la gama de 

productos y servicios de la organización. De hecho, el tipo de bienes y 

servicios producidos por la organización tendrá un gran impacto en su modelo 

de negocio y cómo la organización lleva a cabo sus negocios. Además, los 

productos y servicios pueden permitir que la organización pueda estar 

expuesta a riesgos especiales, tales como los riesgos ambientales o el 

enjuiciamiento. 

También es esencial entender los procesos de negocio de la organización 

porque es la realización del proceso que expone a la organización a 

numerosos riesgos de seguridad de información. El gestor de riesgos debería 

analizar y comprender la naturaleza de estos procesos y determinar los riesgos 

directos e indirectos a los que está expuesta la organización durante las 

operaciones tal como se hizo durante el análisis de riesgos. 
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2.3.6.2. Recopilando información  

Un proyecto de un SGSI se debería construir un conocimiento detallado 

del sistema de gestión existente a partir de la recolección de la información 

obtenida de múltiples partes interesadas. Un análisis de la situación 

existente hecho exclusivamente con expertos en los dominios (expertos 

internos o consultores externos) sería tan parcial como si éstos hubieran 

sido excluidos. 

Para determinar un estado particular, basándose en una situación en un 

momento dado, la elección del método de recolección depende a menudo 

del tipo de datos que deben recogerse, el público a entrevistar, las 

habilidades de codificación y análisis de los datos disponibles dentro del 

equipo que lleva a cabo las entrevistas.  

Algunos podrían cuestionar el valor de preguntas detalladas para personas 

sin experiencia profesional en materia de riesgos asociados a la protección 

de la información. La experiencia demuestra, sin embargo, que es esencial 

conocer la opinión de los participantes, expertos o no, acerca de su 

exposición a los recursos que gestionan. Los responsables de los procesos 

de negocio incluirán una visión orientada mucho más "empresarial" sobre 

los riesgos, por ejemplo, el oficial de relaciones públicas indicará su 

preocupación por el riesgo de dañar la imagen y la reputación, etc. 

2.3.6.3. Determinando el estado actual 

El análisis de brecha es una técnica para determinar los pasos para pasar 

del estado actual a un estado futuro deseado.  

Un análisis de brechas se puede llevar a cabo en tres etapas: 

1. Determinar el estado actual: A fin de identificar, en la organización, 

los procesos y controles de seguridad vigentes con sus características. 

2. Identificación de objetivos: por comparación con otras 

organizaciones (o de otras divisiones de la organización) determinar el 

grado de madurez necesario para cada control de seguridad (por ejemplo, a 

través de la técnica de "benchmarking"). 
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3.     Análisis de brechas: el análisis de la disparidad es identificar las 

diferencias que puedan existir entre los controles de seguridad en la 

actualidad y a los requisitos de la norma ISO 27001. Esto permite a la 

empresa a determinar cuáles son los procesos actuales que necesitan 

mejoras. 

La principal utilidad de un análisis de brechas es proporcionar una base 

para la identificación y medición de las inversiones necesarias en tiempo, 

dinero, recursos humanos y recursos materiales para lograr la aplicación 

propuesta del SGSI 

La determinación del estado actual del proceso sobre la eficacia y los 

controles de seguridad implementados pueden ser realizados por el equipo 

del proyecto o subcontratada a consultores externos a la organización. La 

ventaja de confiar el análisis a los actores externos existentes es que se va 

a recibir un informe que en teoría será más neutral y basado en la 

verificación con las mejores prácticas de la industria. Para recoger los datos 

durante la fase de análisis, el equipo responsable de esta acción está 

obligado a conocer bien la situación. En la mayoría de los casos, gran parte 

de este análisis se realizará sobre la base de las respuestas a los 

cuestionarios estructurados y semi estructurados que, dependiendo de la 

elección de los investigadores o que correspondan a las condiciones 

contextuales, se enviarán por escrito (o electrónicamente) o se hará durante 

las entrevistas, lo que se denomina "semi directriz". 

Una vez que los cuestionarios son respondidos, será necesario analizar los 

resultados. Algunos métodos de análisis de contenido son cuantitativos 

(descomposición, codificación, conteo, las comparaciones, correlaciones, 

etc.) Otros son cualitativos (análisis estructural, la contextualización, el 

análisis formal). Todos son bastante complejos. Se debe estar familiarizado 

con ellos antes de construir herramientas de recopilación de datos. 

2.3.6.4. Estableciendo los objetivos 

Una vez que se han respondido los cuestionarios podremos tomar 

conocimiento de la situación actual, debiendo establecer el nivel de 

madurez de la organización a fin de poder luego observar las diferencias 
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entre el estado actual y el estado deseado, de acuerdo al modelo. (Figura 

22) 

 

 

Figura 22. Modelo de objetivos de control.  

Adaptado de COBIT 5 

0. No existente: Ausencia total de los procesos de identificación. La 

empresa no es consciente de que se trata de un problema a estudiar. 

1. Inicial: Es obvio que la compañía tiene conocimiento de la existencia 

del problema y la necesidad de estudiarlo. Sin embargo, no existe un 

proceso estandarizado, pero hay enfoques en este sentido que tienden a 

aplicarse de forma individual o en una base de caso por caso. No existe un 

enfoque global organizado por la dirección. 

2. Gestionado: Los procesos han sido desarrollados hasta una etapa donde 

diferentes personas realizan la misma tarea utilizando los mismos 

procedimientos. No hay capacitación formal o comunicación de 

procedimientos estándar y la responsabilidad se deja a la persona. Se basa 

en gran medida en el conocimiento personal, donde existe probabilidad de 

error. 

3. Definido: Los procedimientos han sido estandarizados, documentados y 

comunicados a través de sesiones de capacitación. Sin embargo, su uso se 

deja a la iniciativa individual, y es probable que se puedan detectar fallas. 
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En cuanto a procedimientos, no son sofisticados pero formalizan las 

prácticas existentes. 

4. Gestionado cuantitativamente: Es posible monitorear y medir el 

cumplimiento de los procedimientos y tomar medidas cuando los procesos 

no parecen funcionar correctamente. Los procesos están en constante 

mejora y se corresponden con las buenas prácticas, la automatización y el 

uso de herramientas son todavía limitados o parciales. 

5. Optimizado: El proceso ha alcanzado el nivel de las mejores prácticas, 

a raíz de una mejora constante en comparación con otras organizaciones 

(Modelo de Madurez). La computadora se utiliza como una manera de 

automatizar el flujo de trabajo integrado, proporcionando herramientas que 

mejoren la calidad y la eficiencia y hacen que la empresa se adapte 

rápidamente 

a) Identificación de controles 

Para la identificación de los controles de seguridad existentes y en proyecto, 

se puede utilizar la lista de controles de seguridad de la norma ISO 27002 

(o del anexo A de la norma ISO 27001). Esto ayuda a obtener una visión 

general de la situación existente en relación con las mejores prácticas de 

seguridad, tal como se evidencia en la figura 23. 

Este documento resume el análisis de brechas que se hizo dentro de la 

empresa, poniendo de relieve las acciones que deben realizarse en primer 

lugar. Su objetivo a corto plazo es promover la aplicación de medidas 

correctivas o preventivas para los activos con un elevado potencial de 

riesgo. En el mediano y largo plazo la plantilla de la presentación de 

informes realiza un seguimiento de las medidas previstas y del análisis de 

variación realizado, haciendo hincapié en la mejora continua implementada 

en la organización. 
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Figura 23. Modelo de identificación de controles 

Elaboración propia 

Informe del Análisis de Brechas 

Una forma muy visual de presentar fas diferencias que se han medido (y 

también muy reveladora para los miembros de la dirección) es agregar datos 

de varias pruebas y presentar, al menos, aquellos que producen los valores 

numéricos basados en las escalas cualitativas, en una forma que indica de 

un vistazo cuáles son los elementos positivos y los mejorables. 

En el gráfico "Radar'' (también llamado "Tabla de araña"), hay tantos ejes 

como hay categorías. 

Las categorías que representan los diferentes términos y objetivos de los 

controles de seguridad de la norma 27001, dejan todo el punto central en 

una secuencia temporal clásica. Ellos se muestran alrededor del gráfico (eje 

X). Los valores de la serie (en este caso, los valores asignados por el análisis 

de madurez de los procesos) se muestran en el lienzo (eje Y) en una escala 

de 1 a 5. 
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Figura 24. Modelo Radar – Análisis de brecha 

Elaboración propia 

La presentación en círculos concéntricos que se muestra aquí (figura 24) 

puede variar en función de si los segmentos de línea conectan la serie de 

datos, formando una "telaraña", cuya forma varía en función del número de 

series y valores asignados a cada categoría de la tabla. 

La ventaja de esta representación: 

- Puede haber varias series en un solo gráfico. 

- Se utiliza en distintos ámbitos para comparar una serie frente a otra; 

la superposición de "telarañas" da una buena visión general de la 

situación. 

2.3.6.5. Evaluación de Riesgos 

 

El proceso de gestión de riesgos de seguridad de la información consiste en 

establecer el contexto, evaluación de riesgos, el tratamiento de riesgos, 

aceptación de riesgos, la comunicación de riesgos, control y revisión de 

riesgos. 
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Figura 25. Enfoque de evaluación de riesgos según ISO 27005 

Fuente: ISO 27005 

 

Como muestra la figura 25, el proceso de gestión de riesgos de seguridad 

de la información puede ser iterativo para la evaluación de riesgos y/o 

actividades de riesgo. Si la evaluación de riesgos proporciona elementos 

suficientes para determinar realmente las acciones necesarias para reducir 

el riesgo a un nivel aceptable, se va directamente a la aplicación de las 

opciones de tratamiento de riesgos. Si no hay suficiente información para 

determinar el nivel de riesgo o el nivel de riesgo después que el tratamiento 

previsto es inaceptable, una nueva iteración de la evaluación de riesgos se 

llevará a cabo en algunos o todos los elementos del dominio de aplicación.  

 

Si el tratamiento de riesgos no es satisfactorio y el establecimiento del 

contexto es correcto, una nueva iteración de tratamiento de riesgos se 
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llevará a cabo, de lo contrario, se llevará a cabo el establecimiento de una 

nueva iteración del contexto. 

La eficacia del tratamiento puede depender en parte de la evaluación 

precisa de riesgos. Es posible que el tratamiento no pueda conducir 

directamente a un nivel aceptable de riesgo residual. En este caso, debe 

llevarse a cabo una nueva iteración de la evaluación de riesgos.  

La comunicación de riesgos a las partes interesadas de la organización y el  

seguimiento de riesgos son actividades en curso. 

a. Métodos de evaluación 

El análisis de riesgos (identificación y evaluación) puede llevarse a cabo en 

distintos niveles de detalle en función de la criticidad de los activos dentro 

del alcance y la complejidad de los escenarios de riesgo a ser analizados. 

Una metodología para la evaluación puede ser cualitativa o cuantitativa, o 

una combinación de ambas, dependiendo de las circunstancias. 

En un enfoque cualitativo, desarrollamos escenarios de riesgo mediante la 

asignación de un nivel de importancia a las amenazas, vulnerabilidades y 

el impacto potencial para lograr un nivel de riesgo. Al final, se calcula el 

riesgo y recomiendan medidas de control apropiadas. Cabe señalar que los 

resultados de un enfoque cualitativo son relevantes cuando se pueden 

comparar los escenarios de riesgo entre sí. Es decir que el riesgo descrito 

como nivel "medio" o "3" no significan nada por sí mismo. Este valor de 

riesgo tiene sentido cuando se compara con otro riesgo llamado nivel "bajo, 

medio o alto" o "1, 2, 3", etc... 

El análisis cuantitativo del riesgo utiliza el análisis matemático y financiero 

mediante la asignación de un valor monetario a cada componente de la 

evaluación de riesgos y a las pérdidas potenciales. 
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Figura 26. Evaluación Cuantitativa Vs Cualitativa 

Elaboración Propia 

 

i. Estimación cualitativa 

- Una de las ventajas de un enfoque cualitativo de la estimación del 

riesgo es la facilidad de comprensión por parte de todo el personal 

debido a que la evaluación de una falla depende de la elección de 

escalas muy subjetivas. 

- Un enfoque cualitativo es adaptable a todo tipo de escenarios. 

- La estimación cualitativa puede ser utilizada como primera iteración 

para identificar los riesgos que requieren un análisis cuidadoso. 

- Cuando los datos cuantitativos (valor de los activos, la posibilidad 

de ocurrencia, el valor de impacto, etc.) son inexistentes o 

insuficientes, es el único enfoque posible. 

- El análisis cualitativo debe utilizar la información de hechos y datos 

cuando estén disponibles. La aplicación rigurosa del método que se 

elija debe ser tan importante como una evaluación cuantitativa del 

riesgo. 

ii. Estimación cuantitativa 

- El uso de un enfoque cuantitativo suele facilitar la toma de 

decisiones por la alta dirección, porque uno puede comparar 

fácilmente el rendimiento de las posibilidades de inversión de 

diferentes escenarios de tratamiento de riesgos. 
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- La calidad de un informe de evaluación de riesgos con un enfoque 

cuantitativo depende de la exactitud e integridad de los valores 

numéricos y la validez de las hipótesis utilizadas. 

- Cuando los hechos o los datos no están disponibles o no existen, 

vamos a asignar un valor estimado de los supuestos. Por ejemplo, 

para estimar el valor de una aplicación desarrollada internamente, 

podemos estimar su valor a partir de datos publicados en diversos 

estudios de la industria (X$ por linea de código, multiplicado por el 

número de líneas de código). 

- Un enfoque cuantitativo basado en gran medida en las hipótesis en 

lugar de valores reales, puede dar una falsa sensación de precisión. 

- El enfoque cuantitativo en la mayoría de los casos utiliza datos 

históricos sobre los incidentes y reclamaciones (de la organización 

y el sector industrial}, ofreciendo la ventaja de estar directamente 

vinculados a los objetivos de seguridad de la información. 

b) Identificación de riesgos 

En la fase de identificación de riesgos, todos los riesgos potenciales deberían 

aparecer en forma de escenarios. El resultado es el "Catálogo de Riesgos", 

comúnmente conocido como la lista de riesgos. 

El punto de partida de este enfoque se caracteriza por la identificación de los 

activos de información que pueden ser afectados por lo que se refiere a su 

integridad, confidencialidad y disponibilidad. Un activo puede ser una 

máquina, software, base de datos, proceso, o bien un documento como un 

contrato y básicamente todo lo que tiene valor para la empresa. Es a partir de 

esta lista de los activos de que el análisis del riesgo debería ser realizado para 

establecer un plan de tratamiento de riesgos que está en conformidad con lo 

dispuesto en la política de SGSI, y alineado con las expectativas de negocio 

de la empresa. 

El paso de identificación de amenazas permitirá a la organización determinar 

las amenazas que enfrenta la seguridad de la información. En esta etapa, la 
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organización selecciona y clasifica las amenazas que se cree que son 

relevantes dentro de su contexto. 

El análisis de los controles que ya existen dentro de la organización debería 

consistir en evaluar toda la gama de posibles controles y permitir concluir si 

las estrategias que se recomiendan son ventajosas para la organización. 

Las vulnerabilidades son deficiencias de construcción o errores en el diseño 

o elaboración de un producto o servicio, o un sistema. Las vulnerabilidades 

en las operaciones son las debilidades o errores durante la puesta en servicio 

o uso del producto o servicio, o sistema. 

La identificación de vulnerabilidades es la fase en la que las anomalías o 

errores (intrínsecos a la construcción durante las operaciones) se ha detectado 

que podrían ser aprovechados por las amenazas a la organización. 

En esta etapa, el análisis de los factores de vulnerabilidad puede estar 

limitado a los factores de riesgo y elementos de riesgo. 

Por último, es importante tener en cuenta cuál es el efecto de las amenazas 

que se ciernen sobre los activos potencialmente vulnerables, no sólo en 

términos de probabilidad o frecuencia de ocurrencia, sino también mediante 

la determinación de sus posibles efectos. Estas consecuencias, en función de 

las circunstancias y el momento en que se producen, pueden ser 

insignificantes o catastróficas en términos de impacto en la organización. 

La secuencia y la vinculación de estas actividades permitirán a la 

organización evaluar mejor los riesgos a los que está expuesta. 

c) Identificación de los Activos 

Un activo es cualquier cosa que sea de valor para la organización y por lo tanto 

necesita ser protegido. Para la identificación de los activos, se debe tener en 

cuenta que un sistema de información consiste en mucho más que sólo el 

equipo físico y el software. 

La identificación de los activos debe hacerse en un nivel de detalle que 

proporcione la información suficiente para la evaluación de riesgos. Sin 
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embargo, la identificación de los activos debería limitarse a aquellos con el 

valor más importante para la organización.  

El nivel de detalle utilizado en la identificación de los activos afectará el 

volumen global de la información recopilada durante la evaluación de riesgos. 

El nivel puede ser refinado en las iteraciones de la evaluación de riesgos. 

 

 

Figura 27. Tipos de activos 

Elaboración propia 

 

De acuerdo a la figura anterior, los activos se dividen en dos grandes 

categorías: 

1. Los principales primarios consisten en procesos de negocio y activos 

de información. Estos son los principales activos que tienen la mayor 

importancia para tener en cuenta en el análisis de riesgos y no los 

activos de apoyo como los servidores, por ejemplo. 

2. Los activos de soporte incluyen el hardware, software, redes 

informáticas, el personal, los sitios y las estructuras organizativas. 
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A los activos suelen asignarse valores para poder realizar un mejor análisis 

de riesgo que sea efectivo y esté acorde con el valor organizacional de 

acuerdo a la siguiente escala. 

 

Tabla 9. Escala de valoración de activos 

 

Ejemplos de las escalas de valores de los activos: 

• Una gama de alto nivel que va de bajo a medio y a alto 

• Un nivel más granular, distinguiendo entre insignificante, bajo, medio, alto 

y muy alto 

d) Identificación de Amenazas 

Una amenaza tiene el potencial de hacer daño a los activos, tales como 

información, procesos y sistemas y el consiguiente perjuicio eventual para 

las propias organizaciones. Se asocia con el aspecto negativo de riesgo. La 

naturaleza de la amenaza es siempre indeseable. 

Los elementos de entrada de la identificación de las amenazas se pueden 

obtener de las distintas partes interesadas, tanto internas como externas a la 

organización, tales como: 

- Los propietarios o usuarios de los activos 

- Personal de la organización 

- Información de los especialistas en seguridad 

- Abogados 

- Compañías de seguros 
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- Autoridades del Gobierno 

En las entrevistas, se debería utilizar un lenguaje sencillo para facilitar la 

conversación sobre las amenazas. Por ejemplo, uno puede pedir a los 

interesados que indiquen hasta qué punto desean preservar los diferentes 

recursos de la organización y proporcionar a tal efecto una lista de ejemplos. 

e) Identificación de vulnerabilidades 

Este paso es determinar las vulnerabilidades específicas de los bienes 

incluidos en el ámbito de aplicación. El estudio de la vulnerabilidad se hace 

generalmente con la misma gente responsable que participó en el estudio de 

los orígenes de las amenazas. 

La evaluación de la vulnerabilidad puede ser complicada por una percepción 

errónea de que las debilidades o deficiencias siempre se asocian con 

características negativas. Muchas vulnerabilidades en realidad son 

características negativas como el caso de un sistema de información donde 

los "parches" no se actualizan. 

En el caso de otras vulnerabilidades, la debilidad puede estar asociada con 

características positivas que sólo podría tener efectos secundarios 

indeseables. Por ejemplo, la movilidad de los portátiles es un beneficio 

deseable por el que usted paga un precio más alto, pero es una ventaja que 

los hace más propensos a ser robados. 

Las vulnerabilidades pueden ser intrínsecas o extrínsecas. Las 

vulnerabilidades intrínsecas están relacionadas con las características 

intrínsecas de los activos. Las vulnerabilidades extrínsecas están 

relacionadas con las características de las circunstancias específicas del 

activo. Por ejemplo, un servidor que no tiene capacidad para procesar los 

datos es una víctima de la vulnerabilidad intrínseca y si este servidor está en 

un sótano en una zona inundable, se somete a la vulnerabilidad extrínseca. 
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f) Identificación de los impactos y consecuencias 

El impacto de un incidente se determina utilizando los criterios de impacto 

que se han definido durante la fase de establecimiento de contexto. Un 

impacto puede afectar a uno o más activos o sólo parte de un activo. Los 

impactos sobre los activos pueden calcularse sobre la base de las garantías 

financieras o sobre la base de las escalas cualitativas. Estos efectos pueden 

ser temporales o permanentes, como es el caso de la destrucción de un activo. 

El último paso de la identificación de riesgos es la identificación de los 

impactos que pueden ser causados por algún escenario de incidentes. Un 

escenario de incidentes es la descripción de una amenaza que aprovecha una 

vulnerabilidad o un conjunto de vulnerabilidades en términos de seguridad 

de la información y que crea una consecuencia negativa. Las organizaciones 

deben identificar los impactos de los incidentes en términos de: 

1. Investigación y el tiempo de reparación 

2. Pérdida de tiempo (tiempo de trabajo) 

3. La pérdida de oportunidades 

4. Salud y Seguridad en el trabajo 

5. Gastos de formación, honorarios, compra de equipos, etc. 

6. Los daños en la reputación 

Las consecuencias de la ocurrencia de un incidente pueden ser evaluadas de 

manera diferente dependiendo de los actores involucrados en la evaluación 

del riesgo. Los impactos significativos en la organización deben ser 

documentados. Se tendrá en cuenta las diferentes áreas que pueden verse 

afectadas y puedan proporcionar alguna justificación para las necesidades de 

seguridad. 

g) Análisis de Riesgos 

De acuerdo al capítulo 5.4.3 de la ISO 31000 
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“El análisis del riesgo implica desarrollar una comprensión del riesgo. 

El análisis del riesgo proporciona elementos de entrada para la 

evaluación del riesgo y para tomar decisiones acerca de si es 

necesario tratar los riesgos, así como sobre las estrategias y los 

métodos de tratamiento del riesgo más apropiados. 

El análisis del riesgo también puede proporcionar elementos de 

entrada para tomar decisiones cuando se deben hacer elecciones, y las 

opciones implican diferentes tipos de niveles de riesgo.  

El análisis del riesgo implica la consideración de las causas y las 

fuentes del riesgo, sus consecuencias positivas y negativas, y la 

probabilidad de que estas consecuencias puedan ocurrir. Se deberían 

identificar los factores que afectan a las consecuencias y a la 

probabilidad. El riesgo se analiza determinando las consecuencias y 

su probabilidad, así como otros atributos del riesgo. Un suceso puede 

tener múltiples consecuencias y puede afectar a múltiples objetivos. 

También se deberían tener en cuenta los controles existentes, así 

como su eficacia y su eficiencia. 

La forma de expresar las consecuencias y la probabilidad, así como 

la manera en que éstas se combinan para determinar un nivel de 

riesgo, debería corresponder al tipo de riesgo, a la información 

disponible y al objetivo para el que se utiliza el resultado de la 

apreciación del riesgo. Todos estos datos deberían ser coherentes con 

los criterios de riesgo. También es importante considerar la 

interdependencia de los diferentes riesgos y de sus fuentes. 

La confianza en la determinación del nivel de riesgo y su sensibilidad 

a /as condiciones previas y a las hipótesis se debería considerar en el 

análisis y comunicar de manera eficaz a las personas que han de tomar 

decisiones y, cuando corresponda, a otras partes interesadas. Factores 

tales como las diferencias de opinión entre expertos, la incertidumbre, 

la disponibilidad, la calidad, la cantidad y la validez de la pertinencia 

de la información, o las limitaciones respecto a modelos establecidos 

se deberían indicar y pueden resaltarse.” 
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Estimación de las consecuencias 

- Los impactos estimados se pueden expresar en términos cualitativos 

o cuantitativos 

- El valor de impacto por lo general depende del valor y la importancia 

de los activos afectados por el escenario de incidentes 

- Esta estimación se puede obtener mediante un análisis de impacto en 

el negocio (BIA) 

La estimación del impacto se realiza regularmente como parte de la 

preparación de planes de continuidad de negocio o planes de recuperación 

ante desastres, pero puede ser usado a un nivel más alto en el contexto de la 

estimación de las consecuencias de la hipótesis de incidentes desarrollada. 

 

Impactos Directos Impactos Indirectos 

- El valor de reposición de (parte de) 

activos financieros perdidos  

- El costo de la adquisición, 

configuración e instalación del nuevo 

activo o su reserva 

- El costo de las operaciones 

suspendidas hasta que el servicio 

prestado por el activo(s) se restaura 

- El impacto da lugar a una violación de 

la seguridad de la información 

 

- El costo de las oportunidades perdidas 

- El costo de operaciones interrumpidas 

por el incidente 

- La pérdida de ingresos causada por un 

mal uso de la información obtenida a 

través de una violación de seguridad 

- Violación de las obligaciones legales o 

contractuales 

- Violación de los códigos éticos de 

conducta 

Tabla 10. Evaluación de las consecuencias - Factores a ser Considerados 

El valor determinado por el impacto en el negocio, es generalmente mucho 

mayor que el coste simple de reposición del activo. Para obtener una 
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estimación que corresponda a la realidad, hay que tener en cuenta tanto las 

consecuencias directas como las indirectas 

h) Evaluación de la Probabilidad de Incidentes 

Después de identificar las hipótesis de incidentes correspondientes y la 

estimación de sus consecuencias, se debe estimar la probabilidad de 

ocurrencia de cada escenario. Es necesario estimar la probabilidad realista de 

un incidente de seguridad de un activo a la vista de las amenazas dominantes 

y las vulnerabilidades, los impactos asociados a los activos y los controles de 

seguridad ya implementadas para proteger los activos. 

Nivel 
Escala 

Cualitativa 
Probabilidad 

1 Muy baja Una vez cada 20 años 

2 Baja Una vez cada 5 años 

3 Media Una vez al año 

4 Alta Una vez al mes 

Tabla 11. Tabla de Probabilidad de Incidentes 

 

La probabilidad se define como el "grado de probabilidad para que ocurra un 

evento", señalando que la probabilidad es en general (y en especial en la 

norma ISO 3534-1) definida como "un número real en el intervalo de 0 a 1, 

asociado a un evento al azar" y tomando nota de que "se puede utilizar la 

frecuencia más que la probabilidad para describir el riesgo", y que "el grado 

de creencia de la probabilidad se puede elegir como una clase o como un 

rango, tal como rara o improbable / moderada / probable / casi segura, o 

increíble / improbable / probable / ocasional / probable / frecuente". 

i) Determinación del Nivel de Riesgos 

Una vez que se establece un registro de todas las fuentes de riesgo en la forma 

de una lista genérica de posibles incidentes, los riesgos asociados con cada 

incidente deben ser evaluados, lo que lleva a un inventario jerárquico de los 

posibles escenarios de incidentes 

La estimación del riesgo, asignará entonces un valor cualitativo o 

cuantitativo a la probabilidad de un escenario de incidentes y sus 

consecuencias 
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j) Estimación de Riesgos 

La evaluación de riesgos consiste en comparar el nivel estimado de riesgos 

contra los criterios de evaluación de riesgos y los criterios de aceptación de 

riesgos, y luego priorizarlos 

La evaluación de riesgos es necesaria antes de tomar una decisión sobre las 

posibles opciones para el tratamiento de riesgos: 

1. Si se tomarán medidas correctivas para reducir el nivel de riesgo 

calculado 

2. Cuáles riesgos serán tratados con prioridad  

La naturaleza de las decisiones relativas a la evaluación del riesgo y los 

criterios de evaluación de riesgos que se utilizarán para tomar esas 

decisiones, se habrán decidido al establecer el contexto  

Estas decisiones y el contexto deberían ser revisados en más detalle en este 

momento cuando más se sabe sobre los riesgos particulares identificados. 

Para evaluar los riesgos, las organizaciones deberían comparar los niveles de 

riesgo con los criterios de evaluación de riesgos definidos en el 

establecimiento del contexto 

Los criterios de evaluación de riesgos utilizados para tomar decisiones 

deberían ser compatibles con el contexto para la gestión de riesgos externo e 

interno y deben tener en cuenta los objetivos de la organización y las 

opiniones de las partes interesadas, etc. Las decisiones tomadas en la 

actividad de la evaluación del riesgo se basan principalmente en el nivel de 

riesgo aceptable. Sin embargo, las consecuencias, la posibilidad y el grado 

de confianza en la identificación y el análisis de riesgos deben también 

considerarse. La agregación de múltiples riesgos bajos o medios puede 

resultar en mucho mayor riesgo global y la necesidad de ser abordados en 

consecuencia. 

k) Priorización de Riesgos 
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Una vez que se establece de una manera jerárquica el inventario de los 

escenarios de posibles incidentes, es necesario definir criterios para una 

clasificación simple de los riesgos para su priorización. 

 

Figura 28. Esquema de priorización de riesgos 

Elaboración propia 

 

Como lo demuestra la figura 25, el riesgo cero no existe, pero es posible 

definir un umbral por debajo del cual es aceptable no hacer nada para 

reducir el riesgo. 

En el otro extremo de la escala, hay un umbral más allá del cual el riesgo 

es inaceptable, entonces se debe hacer todo lo posible para eliminar su 

fuente, o reducir los riesgos de forma fiable. El riesgo de un desastre 

nuclear es un claro ejemplo de riesgo inaceptable, que llevó a algunos 

opositores a la demanda de una prohibición total del uso de la energía 

nuclear, cualquiera que sea el costo de las alternativas para la empresa. 

Es evidente que el umbral de aceptación de riesgos y la tolerancia reflejan 

la actitud de la organización y de la sociedad en relación con el riesgo. Una 

vez establecido, no se debe cambiar.  
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El proceso sistemático descrito anteriormente, sin aportar soluciones 

prefabricadas, identifica el debate y aclara las elecciones que habrán de 

formularse. Este proceso permite, una vez hechas las elecciones, 

comunicarse de manera efectiva y mejorar la coherencia interna de las 

acciones de la compañía en relación con sus opciones fundamentales. 

Se pueden asignar zonas definidas en cualquier matriz de riesgo para 

clasificar a cada incidente genérico potencial, y definir el tipo de medidas 

requeridas en cada caso. 

l) Tratamiento de Riesgos 

 

Las opciones de tratamiento del riesgo deberían ser seleccionadas sobre la 

base de los resultados de la evaluación del riesgo, el coste esperado de la 

aplicación de estas opciones y los beneficios esperados de estas opciones. 

Cuando se pueden obtener grandes reducciones en los riesgos con 

relativamente bajo nivel de gastos, se deberían aplicar tales opciones. Otras 

opciones para las mejoras pueden no ser rentables y debe ser ejercido el sano 

juicio en decidir si son justificables o no. 

En general, las consecuencias negativas de los riesgos deberían ser tan bajas 

como sea razonablemente posible, independientemente de los criterios 

absolutos. Los administradores deberían considerar los riesgos que son poco 

comunes, pero graves. En tales casos, se deben llevar a cabo controles que 

no están justificados por motivos estrictamente económicos (por ejemplo, los 

controles sobre la continuidad del negocio para cubrir altos riesgos 

específicos), tal como se muestra en la siguiente figura. 
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Figura 29. Metodología de tratamiento a riesgos 

Adaptado de ISO 27005 

 

m) Opciones para el Tratamiento de Riesgos 

 

El método de evaluación de riesgos debería permitir la gestión de riesgos de 

acuerdo a las siguientes cuatro opciones (figura 30): 

 

Figura 30. Opciones para el tratamiento de riesgos 

Elaboración propia 
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1. Modificación: El nivel de riesgo debería ser administrado 

mediante la introducción, extracción o modificación de los 

controles de modo que el riesgo residual se puede re evaluar como 

algo aceptable. Deberían ser seleccionados y justificados controles 

apropiados para satisfacer las necesidades identificadas por la 

evaluación de riesgos y el tratamiento de riesgos. Esta selección 

deberla tener en cuenta los criterios de aceptación de riesgos, así 

como los requisitos legales, reglamentarios y contractuales. Esta 

selección también debería tener en cuenta los costes y los plazos 

para la aplicación de los controles, o aspectos técnicos, ambientales 

y culturales. 

2. Retención: es posible que haya ciertos riesgos cuyos controles la 

organización no será capaz de identificar o que el costo de estos 

controles sea mayor que la pérdida potencial debida a la 

materialización del riesgo. En este caso, la organización puede 

decidir que es mejor vivir con las consecuencias del riesgo si es 

que se materializa. La organización tendrá que documentar esta 

decisión para que la dirección sea informada de los riesgos y acepte 

las consecuencias. 

3. Evitar riesgos: Cuando los riesgos identificados se consideran 

demasiado altos, o los costes de la aplicación de otras opciones de 

tratamiento de riesgos exceden los beneficios, se puede tomar una 

decisión para evitar riesgos por completo, retirándose de una 

actividad existente o prevista, o un conjunto de actividades, o 

cambiando las condiciones en las que es operada la actividad. 

4. Aceptar: Compartir riesgos implica una decisión de compartir 

determinados riesgos con las partes externas. Compartir riesgos 

puede crear nuevos riesgos o modificar los riesgos identificados ya 

existentes. Por lo tanto, puede ser necesario un tratamiento de 

riesgos adicional. La distribución del riesgo es una eliminación "no 

absoluta" del riesgo. 
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n) Plan de Tratamiento de Riesgos 

Una vez que han sido adoptadas las decisiones sobre el tratamiento de 

riesgos, deben ser identificadas y planificadas las actividades para poner en 

práctica estas decisiones.  

Las acciones prioritarias son generalmente tomadas para asegurar que las 

actividades se centren en el mayor riesgo, aunque otros procesos pueden 

influir en las prioridades políticas, como la necesidad de demostrar 

resultados a la alta dirección de la organización o para obtener ganancias 

rápidas. 

El plan de tratamiento es probable que adopte un enfoque más o menos 

elaborado, pero al menos debería aclarar los siguientes puntos: 

- Las acciones a tomar 

- Los recursos a asignar 

- Las responsabilidades a tomar 

- Las prioridades a ser secuenciadas 

 

o) Evaluación del Riesgo Residual 

 

El riesgo residual es el riesgo que queda después de que el riesgo ha sido 

tratado. La noción de riesgo residual puede ser definida como el riesgo que 

queda después de la aplicación de los controles con el objetivo de reducir el 

riesgo inherente, y puede resumirse de la siguiente manera: 
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Figura 31. Riesgo residual 

Elaboración propia 

 

El riesgo residual = riesgo inherente - riesgo tratado por los 

controles 

Después de la aplicación de un plan de tratamiento de riesgos, siempre 

existen riesgos residuales. El valor de la reducción del riesgo tras el 

tratamiento de riesgos debe ser evaluado, calculado y documentado. El 

riesgo residual puede ser difícil de evaluar, pero por lo menos debería 

hacerse una estimación para tratar de asegurar que el valor de los riesgos 

residuales respeta los criterios de aceptación de riesgos de la organización. 

Además, la organización debe asegurarse de poner en práctica mecanismos 

de vigilancia del riesgo residual. 

Si el riesgo residual sigue siendo inaceptable después del ajuste con los 

controles, debe ser tomada una decisión sobre la manera de tratar el riesgo. 

Una opción es identificar otras opciones de tratamiento de riesgo tales como 

compartir el riesgo (aseguradoras o tercerización) para reducir el riesgo a un 

nivel aceptable. La otra opción es aceptar el riesgo, a sabiendas y de manera 

objetiva. Incluso si bien es una buena práctica no tolerar ningún riesgo para 

los que el nivel está por encima de los criterios de riesgo definidos por la 
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organización, no siempre es posible reducir todos los riesgos a un nivel 

aceptable. 

p) Aceptación del Riesgo Residual 

La Dirección debe estar consciente de los riesgos residuales y aceptar su 

responsabilidad respecto de ellos. 

Los criterios de aceptación de riesgos pueden ser más complejos que 

simplemente determinar si, o no, un riesgo residual se encuentra por encima 

o por debajo de un umbral único. 

 

2.3.7. ISO/IEC 27006 

Es una guía para las organizaciones que auditan y certifican los SGSI. Fue 

publicada por primera vez en el año 2007, se incorporó y sustituyó a la antigua 

guía EA7/03. Luego de una revisión de la norma ISO 17021, se hizo una 

actualización, dando como resultado la ISO/IEC 27006 que fue publicada en el 

2011 con cambios relativamente menores y posteriormente una tercera revisión 

en octubre del 2015. Esta guía está destinada para ayudar a interpretar los criterios 

de acreditación especificados en la ISO 17021 cuando se aplican a instituciones 

de certificación de ISO 27001. 

 

2.3.8. ISO/IEC 27007 

Directrices para la auditoría de sistemas de gestión de seguridad de la información. 

Proporciona una guía para los organismos acreditados de certificación, los 

auditores internos, externos y otros que auditen un SGSI basado en ISO 27001. 

La norma hace referencia al estándar ISO 19011, para los sistemas de calidad de 

auditoria y gestión ambiental, y a ISO 17021 en su sección basada en la evaluación 

de la conformidad. La norma se publicó en noviembre de 2011 y cuenta con una 

segunda revisión en octubre de 2017. 

 

2.3.9. ISO/IEC 27008 

Directrices para los auditores de la seguridad de la información. Proporciona 

orientación para todos los auditores en relación con los controles de los sistemas 

de gestión de seguridad de la información, seleccionados a través de un enfoque 
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basado en el riesgo para la gestión de seguridad de la información. Indica cómo 

verificar el grado en que se requieren que “los controles del SGSI” sean 

implementados. Fue publicado en noviembre del 2011. 

 

Cuenta con algunas características como las siguientes: 

 Es aplicable a todas las organizaciones, incluidas las empresas públicas y 

privadas, entidades gubernamentales y organizaciones sin fines de lucro y 

organizaciones de todos los tamaños, independientemente de su grado de 

dependencia de la información. 

 Admite la planificación y ejecución de auditorías de ISMS y el proceso de 

gestión de riesgos de la información. 

 Aumenta el valor y mejora la calidad y el beneficio de los estándares 

cerrando la brecha entre revisar el SGSI en teoría y, cuando sea necesario, 

verificar la evidencia de los controles ISMS implementados. 

 Proporciona una guía para auditar los controles de seguridad de la 

información en base a la guía de controles en ISO 27002. 

 Mejora las auditorías ISMS optimizando las relaciones entre los procesos 

ISMS y los controles requeridos. 

 Admite un enfoque basado en el SGSI y un enfoque de gobernanza de la 

seguridad de la información y una auditoría de los mismos. 

 Asegura el uso efectivo y eficiente de los recursos de auditoría. 
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Figura 32. Actividades para el diseño y especificación de un SGSI 

Elaboración propia 

 

2.4. Actividades para el diseño del SGSI 

 

A continuación, de acuerdo a lo señalado en la Figura 14, mencionaremos las 

principales tareas relevantes para nuestro SGSI: 

 

2.4.1. Planificación 

 

a) Caso de Negocio 

 

 Diagnóstico previo de la situación interna a resolver. 
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 Base estructural del proyecto. 

 

b) Acta de Constitución 

 

 Documento donde se expresa la opinión acerca del encargo que 

hace la organización. 

 

 

2.4.2. Diseño 

 

a)  Definir el alcance del SGSI 

 Definir el alcance del SGSI de la organización y los límites del 

alcance en términos organizativos, tecnológicos y físicos. 

b) Políticas de seguridad de la información  

 Proveer a la seguridad de la información,  orientación y apoyo de 

la dirección, de acuerdo con los requerimientos del negocio y las 

leyes y reglamentos aplicables. 

c) Estructura organizacional del SGSI  

 Garantizar la gestión de seguridad de la información dentro de la 

organización.  

 Definir las funciones y responsabilidades de los principales 

implicados en la gestión de la seguridad de la información. 

d) Metodología de Gestión de Riesgos:  

 Seleccionar y definir un enfoque para la evaluación de riesgos que 

esté alineado con la dirección de la organización.  

 Seleccionar y definir una metodología de evaluación de riesgos 

adaptada a las necesidades de la organización. 

e) Análisis, evaluación y tratamiento de riesgos de SI:  

 Identificar los activos de información críticos. 

 Identificar los riesgos de seguridad de la información.  
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 Evaluar su criticidad y tratamiento de acuerdo a las necesidades 

del negocio. 

f) Análisis de Brechas  

 Identificar los controles implementados y su grado de madurez. 

g) Declaración de Aplicabilidad (SOA) 

 Identificar los controles de seguridad que se incluirán en el SGSI.  

 Justificar la elección de los controles de seguridad seleccionados y 

no seleccionados.  

 Obtener la aprobación formal de la Dirección antes de la aplicación 

del SGSI. 

h) Programa de capacitación y entrenamiento 

 Asegurar de que todo el personal al que se le hayan asignado 

responsabilidades definidas en el SGSI sea competente para llevar 

a cabo las tareas requeridas  

 Asegurar que todo el personal afectado sea consciente de la 

trascendencia y de la importancia de la seguridad de la información 

y de su contribución a los objetivos del SGSI. 

i) Manual del SGSI 

 Documentar las políticas, procedimientos y planes del sistema de 

gestión. 

j) Plan de Implementación de un SGSI 

 Implementación del plan de tratamiento de riesgos. 

 Cumplimiento de requisitos y controles 

 Acciones a desarrollar 

2.4.3. Pruebas 

a) Plan de pruebas 
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 Descripción de métodos de validación a aplicar. 

 Descripción de pruebas a realizar. 

b) Ejecución de Pruebas 

 Análisis de los resultados obtenidos. 

 Comparación con valores referenciales. 

c) Plan de Mejoras 

 Identificar las acciones de mejora a aplicar 

 

2.5. Objetivos y Controles de seguridad 27002:2013 

Los objetivos y los controles de seguridad que figuran en el Anexo 1 de la norma 

ISO 27001:2013están alineados con los objetivos de seguridad y controles de 

seguridad que figuran en las distintas cláusulas de la norma ISO 27002, cláusulas 

5 a 18. (Figura 33) 

 

Figura 33. Relación entre la ISO 27001 y 27002 

Adaptado de ISO 27001 e ISO 27002 
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Las listas de objetivos y controles de seguridad que figuran en la norma ISO 

27001:2013, Anexo 1, no son exhaustivos. La organización podría considerar 

incluir objetivos adicionales de seguridad y controles de seguridad provenientes 

de otros marcos de trabajo tales como COBIT, COSO, NIST SP 800-53, entre 

otros. 
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CAPÍTULO 3: DISEÑO DEL SGSI 

En el presente capítulo se mostrarán los documentos requeridos para la planificación 

del SGSI de la Cooperativa de Ahorro y Crédito ABC, de acorde con la norma ISO 

27001:2013. 
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Capítulo 3. Diseño del SGSI 

 

3.1. Planificación del SGSI 

En esta sección nos ocuparemos de indicar los elementos que se tomaron en 

cuenta para la planificación del SGSI de la Cooperativa de Ahorro y Crédito 

ABC. 

 

3.1.1.   Caso de Negocio 

 

El Caso de Negocio que se presenta tiene como objetivo hacer una revisión del 

estado actual de la Cooperativa de Ahorro y Crédito ABC, identificando las 

necesidades que tiene la institución en cuando a Seguridad de la Información, la 

congruencia de este proyecto con los objetivos del PEI (Plan Estratégico 

Institucional)  

 

Necesidades del Negocio y Oportunidad del Proyecto 

Las Cooperativas de Ahorro y Crédito prestan servicios de préstamos y ahorros 

para sus socios quienes mayormente provienen de sectores en vía de desarrollo 

como las de las Micro y Pequeña Empresa (MYPES), quienes se asocian con el 

objetivo de poder acceder a mayores beneficios de financiamiento.  

 

Las solicitudes de créditos de los asociados no pueden estar expuestas a personas 

no autorizadas debido al contenido de información sensible que contiene. Además, 

dichas solicitudes deben pasar por procesos de validación en la cual solo el 

personal designado puede aprobar o denegar los requerimientos del asociado. Sin 

embargo, el proceso descrito se encuentra expuesto a la manipulación no 

autorizada de terceras personas y a la falta de seguridad sobre las operaciones 

descritas. 

 

En adición a ello, la institución se enfrenta al cumplimiento de la legalidad, pues 

las CAC carecen de un órgano único de control que las supervise, en ese sentido 

la SBS cuenta con un dictamen favorable recaído en el Proyecto de Ley 

01161/2016-SBS, el cual, dentro de sus precisiones, indica que la supervisión y 

regulación de las CAC estará a cargo de la SBS. Por lo expuesto anteriormente, a 



117 

 

partir de la aprobación del citado Proyecto de Ley por parte del Congreso de la 

República, las CAC deberán cumplir con las disposiciones de la Circular N° G-

140-2009, la cual establece lo siguiente: 

 

“(…)con la finalidad de establecer criterios mínimos para una adecuada gestión 

de la seguridad de la información, esta Superintendencia ha considerado 

conveniente establecer las siguientes disposiciones, las cuales toman como 

referencia estándares internacionales como el ISO 17799 e ISO 27001(…).”(SBS 

2009: 01) 

 

Haciendo un análisis de la situación presentada, podemos observar que los 

principales agentes impulsores del cambio son el aseguramiento del principal 

proceso de negocio de la entidad, lo cual conllevaría a evitar filtraciones, fraudes 

y/o pérdidas que puedan impactar negativamente en el negocio. Asimismo, se 

debe tener en cuenta la adecuación ante las exigencias acerca de cumplimientos 

normativos futuros. 

 

Sobre este escenario se expone el presente proyecto, el cual pretende dotar a la 

CAC un diseño de SGSI que cumpla con las necesidades y normativas requeridas 

por el negocio, alineado al registro de los siguientes interesados. 

 

 

Interesado Organización a 

que pertenece 

Categoría de 

interesado 

Nivel interés 

(Bajo, 

Medio, Alto) 

Nivel 

influencia  

(Bajo, 

Medio, Alto) 

Pedro Rodríguez Jefe de Créditos 

Coopsi  

Patrocinador Bajo Alto 

COOPSI COOPSI Cliente Bajo Bajo 

Socios Coopsi Usuario Alto Bajo 

Asamblea General 

de Socios 

COOPSI Alta Dirección Alto Alto 

Orlando López Gerente de TI - 

COOPSI 

Director 

Proyecto 

Alto Alto 

José Luis Palomino Coordinador 

SGSI - COOPSI 

Miembro 

proyecto 

Alto Bajo 

 

Tabla 12. Registro de interesados 
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De acuerdo al cuadro de interesados tenemos la siguiente tabla que especifica la 

toma de requerimientos de los Interesados en la CAC. 

 

Requerimiento Descripción Interesado Prioridad 

Diseño del SGSI con 

fines normativos 

La entidad desea 

alinearse a las 

normativas vigentes de 

la SBS. 

Asamblea General de 

Socios 

Alta 

Aminorar el riesgo de 

seguridad de la 

información 

A través de la 

reducción del riesgo 

busca optimizar el 

desempeño en los 

procesos. 

Jefe de Créditos Media 

Tabla 13. Toma de requerimientos 

 

 

3.1.2.   Acta de Constitución 

A través de la presente acta se establece la relación de colaboración que existe 

entre la Cooperativa de Ahorro y Crédito ABC y el ejecutante del proyecto en aras 

de documentar las necesidades que dieron origen a la iniciativa.  
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3.2. Cronograma 
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3.3. Alcance del sistema de gestión de seguridad de la información 

Como empresa del sector financiero, la institución tiene como finalidad captar 

fondos de pymes, trabajadores públicos y/o privados para ofrecer planes de 

financiamiento que compitan con los del mercado. Por ende necesita dar servicios 

de calidad, por lo cual la propuesta se enfocará principalmente en el proceso 

crítico del negocio. 

 

Para determinar el alcance de nuestro SGSI, se han considerado las siguientes 

actividades: 

a) Revisión de los aspectos externos e internos documentados en el Informe 

contexto de la organización (Anexo 1). 

b) Revisión de los requisitos documentados en el Informe de necesidades y 

expectativas de las partes interesadas (Anexo 2). 

 

Como usufructo del análisis realizado, la dirección ha definido los procesos de 

negocio apropiados para el alcance. Siguiendo los objetivos de negocio que tiene 

la organización. En la siguiente figura 34 se presenta un esquema de proceso del 

negocio que ha sido modelado con la connotación BPMN 2.0 y se encontrará en 

la Declaración del alcance del SGSI (Anexo 4). De los procesos que son más 

importantes gestionar la seguridad de la información  

 

Figura 34. Esquema de subprocesos 

Fuente: Elaboración propia 
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En consecuencia de la relación que existe entre los subprocesos del área 

operacional de crédito, se procederá a detallar las funciones y procedimientos que 

desarrolla cada una de estas etapas. 

 

 Subproceso de solicitud de crédito 

Es el primer proceso que inicia el proceso de negocio de la CAC 

- Recopilación de información del cliente e ingreso a base de datos, 

- Ubicación del cliente en mercado objetivo, 

- Ubicación de promociones crediticias dirigidas, 

- Envío de solicitudes. 

En el Anexo 4 se observa el mapa de proceso correspondiente al subproceso 

de solicitud de crédito. 

 

 Subproceso de verificación de la información 

Aquí se encuentran 

- Verificación de la existencia del cliente, 

- Verificación en lista de negativos, 

- Verificación por parte de la oficina de créditos. 

 

 Subproceso de Análisis y decisión 

Incluye 

- Desarrollo del análisis (crédito administrativo, ordinario y crediplazo), 

- Informe de resultados al cliente. 

 

 Subproceso de Instrumentación y Desembolso 

Incluye: 

- Formalización de la decisión con el cliente, 

- Completar información del desembolso, 

- Modo de desembolsos, 

- Informe de resultados al cliente. 
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 Subproceso de seguimiento 

Incluye: 

- Supervisión de la cartera de clientes, 

- Observación y seguimiento de los acreditados. 

 

 Subproceso de recuperación 

Incluye: 

- Inicio de la cobranza preventiva administrativa, 

- Confirmación de abonos, 

- Gestión de cobranzas, 

- Informe a área correspondiente. 

 

La documentación inherente al proceso de crédito se ve expuesta a distintos 

riesgos, entre los cuales influye el hecho que se encuentre en áreas muy cercanas 

a personal que realiza otras funciones tales como contabilidad, cobranzas 

coactivas, etc.. Asimismo, existen pocos controles para el manejo de información 

por ello se ha decidido realizar el análisis y diseño sobre este proceso y sus 

subprocesos asociados. Por último, el proceso principal de negocio esta soportado 

por un software desarrollado ERP,  el cual básicamente recoge información de los 

socios, créditos, obligaciones, recuperaciones, gestión administrativa, costos y 

presupuestos, lavado de activos y funciones de la web/intranet.  

 

3.4. Política de Seguridad de la Información 

 

3.4.2. Declaración de la Política de Seguridad de la Información 

“La Cooperativa de Crédito y Ahorro ABC en cumplimiento con las normativas 

vigentes, y para el ejercicio de sus funciones, se compromete a preservar la 

confidencialidad, integridad y disponibilidad de la información que soportan 

dichas funciones. Del mismo modo, garantizará la continuidad de los servicios 

críticos de Tecnologías de la Información.” 

 

3.4.3. Fundamentos Generales 

La política de la entidad financiera se identifica comúnmente como la expresión 

formal de las normas de conducta  que son aplicables dentro de la organización. 
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Y delimita la manera de actuar del personal de acuerdo con lo que se espera en 

áreas donde puede ser necesario definir mejor el contexto del trabajo de la 

organización. 

 

De acuerdo a lo señalado por el numeral 5.2 del estándar 27001, se determinará 

un marco general dentro del cual serán proporcionados la seguridad de la 

información y los objetivos generales para garantizar la continuidad del negocio 

a fin de limitar o prevenir el daño potencial a los activos de la entidad financiera 

a un nivel aceptable y, como tal, limitar las posibles consecuencias de incidentes 

de seguridad. 

 

Para la presente Cooperativa de Ahorro y Crédito se ha aprobado por parte de la 

gerencia una política (Anexo 6). Esta, se ha enfocado en el entendimiento 

elaborado en el Informe contexto de la organización e Informe de las necesidades 

y expectativas de las partes interesadas: 

 

- Se ha entendido que de acuerdo a la naturaleza del negocio, es 

imprescindible resguardar los medios de almacenamiento de la 

información. 

- Se ha identificado que la entidad financiera maneja información sensible 

de los clientes (información predial, vehicular, etc.) y podría estar expuesta 

a riesgos del medio. 

- Se reconocen requisitos regulatorios vigentes que pudieran afectar la 

imagen y economía de la entidad financiera. 

 

En concordancia a los puntos anteriores se ha redactado y comunicado la Política 

de seguridad de la información, la cual cuenta con la aprobación de la gerencia y 

deberá ser firmada por todos los empleados de la entidad financiera. Además, se 

deberá concientizar a los nuevos empleados sobre esta y las políticas específicas 

inherentes al desempeño de sus funciones. 

 

Una buena práctica (aunque no necesaria) es que la política de seguridad también 

sea firmada por todos los proveedores y contratistas. El formulario original 
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firmado se debe mantener en el archivo del Departamento de Recursos Humanos 

o cualquier otro organismo que sea responsable. 

 

3.4.4. Estructura Organizacional del SGSI 

 

Como lo indica el numeral 5.1 del estándar, el compromiso y la participación 

activa que tenga la dirección de la CAC detrás de nuestro SGSI es esencial para 

desarrollar y mantener un SGSI efectivo en el tiempo. La dirección ayuda a crear 

una cultura de seguridad de la información y educar a todos los miembros de la 

organización. La administración debe aprobar el modelo de negocio y plan de 

proyecto del SGSI.  

 

En la entidad financiera, no se había concebido anteriormente el hecho de contar 

con un personaje que vele por la seguridad de la información, pues se pensaba que 

al área de TI podía tomar el control también de las funciones y acciones relevantes 

inherentes a la seguridad. Sin embargo, se mostró a la Cooperativa de Ahorro y 

Crédito ABC una seria de inconvenientes que se presentan cuando las empresas 

toman este tipo de decisiones. 

 

 No habría independencia en las funciones de seguridad de la información 

relacionados con TI. 

 Escasa capacidad de influencia con la Gerencia pues el Coordinador de 

Seguridad de la Información está en el mismo/menor nivel  que los 

administradores con quienes debe lidiar los problemas. 

 Conflictos de interés potenciales y reales (juez y parte) 

 

Las preocupaciones del área se centrarían solo en la seguridad operaciones y 

tecnología y no en temas de seguridad de la información. 

 

En concordancia con el numeral 5.3 del estándar,  tenemos los cargos ya definidos 

de acuerdo a lo indicado en la Declaración del alcance del SGSI – Personal 

Involucrado, para llevar a cabo las diferentes funciones de nuestro SGSI la entidad 

financiera cuenta con el personal que se detallará a continuación: 
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Figura 35. Estructura Organizacional del SGSI 

Elaboración propia 

3.4.5. Estructura Organizativa 

 Comité de Seguridad de Información 

o Gerente General (presidente) 

o Presidente del Consejo de Administración (Administrador) 

o Gerente Legal (miembro) 

o Gerente de operaciones (miembro) 

o Gerente de TI (miembro) 

o Coordinador de seguridad de la información (secretario) 

 Coordinador del SGSI 

 Representante del proceso de crédito (propietario) 

 Representante de Soporte (Custodios) 

 Participantes del proceso (Usuarios de la información) 

 Auditoria interna 

 Personal Responsable de No conformidades/Mejora 

 Proveedores y/o Terceros 
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3.4.6. Roles y Responsabilidades de Seguridad de la Información 

 

i. Comité de Seguridad de la Información 

Se encuentra representado por todos los representantes de las diversas 

divisiones de la organización. 

- Efectuar la revisión, aprobación y seguimiento de la Política e 

incidencias de Seguridad de la Información 

 

ii. Coordinador del SGSI 

Es el principal responsable operativo de la implementación, operación y 

mejora continua del Sistema de Gestión de Seguridad de la Información 

(SGSI). Tiene como funciones: 

 

- Elaborar políticas específicas de seguridad de la información, 

manual,  procedimientos, planes, instructivos, metodologías, 

guías, formatos y documentación en general del SGSI. 

- Coordinar el proceso de gestión de riesgos con los respectivos 

dueños de procesos dentro del alcance del SGSI. 

- Evaluar, coordinar y monitorear la implementación de controles 

resultantes de la gestión de riesgos de seguridad de la 

información. 

- Registrar, evaluar y realizar seguimiento de los incidentes de 

seguridad de la información. 

- Elaborar el plan de concientización en seguridad de la 

información. 

- Elaborar el programa anual de auditorías del SGSI. 

- Gestionar el desarrollo, mantenimiento y pruebas del plan de 

continuidad operativa de la Cooperativa de Ahorro y Crédito. 

- Evaluar y desarrollar especificaciones técnicas de seguridad de la 

información en los proyectos de implementación de nuevas 

tecnologías informáticas. 

- Apoyar a los usuarios de los sistemas de información de la CAC, 

en temas relacionados con la seguridad de su información 
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iii. Representante del proceso de crédito (propietarios) 

Responsable de la seguridad del activo de información que está bajo su 

control, asimismo asume la propiedad del riesgo. Sus funciones 

específicas son: 

- Tomar medidas para minimizar el riesgo por pérdida o exposición 

de los activos de información que están bajo su responsabilidad. 

- Asegurar que el personal a su cargo asuma su responsabilidad en 

el cumplimiento de los controles de seguridad de la información. 

- Valorizar y clasificar los activos de información de acuerdo a su 

nivel de importancia para el proceso. 

- Apoyar activamente en las actividades de identificación, análisis, 

evaluación y tratamientos de riesgos de seguridad de la 

información 

- Aprobar el plan de tratamiento del riesgo y aceptar el riesgo 

residual de seguridad de la información. 

- Brindar información oportuna y pertinente para la elaboración de 

indicadores y métricas, auditoría, revisión y mejora continua del 

SGSI. 

- Realizar y mantener actualizado el inventario de activos de 

información de su proceso. 

- Autorizar los accesos sobre la información de la que son 

propietarios, revisando periódicamente la vigencia de estos 

accesos. 

- Plantear requerimientos de control y protección de la 

información. 

- Establecer la criticidad de la información y los niveles mínimos 

de servicio cuando se requiere recuperar información en casos de 

desastres. 

- Es responsable por la calidad y consistencia de los datos bajo su 

control. 
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iv. Representante de Soporte (custodios) 

Es el personal que tiene a su cargo la responsabilidad de la custodia del 

activo de información de un proceso. Sus funciones específicas son: 

- Implementar los controles propuestos para la protección de los 

activos asignados para su custodia, según el plan de tratamiento 

de riesgos. 

- Reportar oportunamente incidentes y debilidades de seguridad de 

la información. 

- Apoyar activamente en las actividades de identificación, análisis, 

evaluación y tratamientos de riesgos de seguridad de la 

información. 

- Contribuir a la implementación y aplicación de los controles de 

seguridad que estén relacionados a sus funciones. 

 

v. Participantes del proceso 

Son los usuarios autorizados por el propietario o dueño del proceso para 

acceder a la información. Sus funciones específicas son: 

- Cumplir la política de seguridad de la información y manejar 

adecuadamente la información solamente para los propósitos  

autorizados por la CAC 

- Cumplir con los requerimientos de seguridad de la información 

para las partes interesadas establecidos por la CAC. 

- Informar de inmediato cualquier exposición de la seguridad de la 

información ya sea real o potencial. 

 

vi. Auditoría interna 

Es el responsable de preparar y llevar a cabo el proceso de auditoría 

interna para determinar el grado de cumplimiento del SGSI, sus 

funciones específicas son: 

- Revisar la documentación y otras evidencias de cumplimiento, 

para los procesos dentro del alcance del SGSI. 

- Llevar a cabo las reuniones de relevamiento de información con 

el personal involucrado, para corroborar o extender sus 

indagaciones. 
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- Informar al área auditada sobre los hallazgos durante el proceso 

de auditoría. 

- Redactar las no conformidades encontradas haciendo referencia a 

la cláusula de la norma ISO 27001:2013. 

- Mantener imparcialidad, objetividad y no participar en auditorias 

en proceso y/o áreas en las que labore usualmente, es decir en 

general no debe auditar su propio trabajo. 

- Ser independientes del área o proceso comprendido dentro del 

alcance de la auditoría (no auditar su propio trabajo). 

 

vii. Personal Responsable de la No Conformidad/ Mejora 

Es el personal responsable de atender las No conformidades o Mejoras 

que se identifiquen producto de las revisiones efectuadas al SGSI. Sus 

funciones específicas son: 

- Investigar, atender o gestionar la atención de las acciones 

correctivas o de mejora bajo su responsabilidad. 

- Reportar periódicamente al Especialista de Seguridad de la 

Información el estado y avance de las acciones correctivas o de 

mejora. 

 

viii. Proveedores y/o Terceros 

Es el personal que forma parte de los servicios brindados por 

proveedores y/o terceros, y que no pertenece a la CAC. Sus funciones 

específicas son: 

- Cumplir obligatoriamente la política de seguridad de la 

información y todas las normas, procedimientos y prácticas 

relacionadas. 

- Comunicar oportunamente cualquier evento de seguridad de la 

información. 

- Firmar los acuerdos de confidencialidad para delimitar sus 

responsabilidades legales, por la naturaleza y grado de acceso que 

tendrán sobre los activos de información. 
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- De ser el caso y sea requerido, los proveedores y/o terceros 

deberán asistir a las charlas de concientización y sensibilización 

en seguridad de la información que organiza la institución. 

 

Así mismo, se detalla las funciones del Comité de Seguridad de la Información:  

 

COMITÉ DE SEGURIDAD DE LA INFORMACIÓN 

Objetivo 
Garantizar un correcto funcionamiento del SGSI y sus 

respectivos controles de seguridad 

Nivel de 

intervención 
Nivel Táctico Operativo 

Misiones 

1. Asegurar el correcto funcionamiento del SGSI, 

2. Operar de enlace entre las operaciones y la gestión de la 

seguridad de la información, 

3. Gestionar los problemas de seguridad de la información 

que se puedan suscitar y proponer soluciones, 

4. Monitorear las acciones correctivas que fueron producto 

del análisis de riesgo. 

Miembros 
Coordinador de Seguridad de la información, Gerente General, 

Gerente de Finanzas, Gerente de Operaciones, Gerente de TI. 

Frecuencia de 

reuniones 
2 veces al mes 

 

Tabla 14. Comité de seguridad de la información 

 

A continuación, se representan los diferentes roles que desenvuelve cada 

participante del SGSI durante las diferentes actividades de este como participantes 

(P) o autoridades (A). 

 

ISO 

2700

1 

Actividad 

Rol 

Comité 

de SI 

Responsable 

del SGSI 

Representa

nte 

del proceso 

Participa

nte del 

proceso 

Operador 

del SGSI 

Auditor 

Interno 

4.1,4

.2 

Comprensión de la 

organización 
 A P P P  

4.3 Alcancel del SGSI A A P  P  

4.4 Operación del SGSI A A   P  

5.1,5

.3 

Roles, 

responsabilidades y 

autoridades del 

sistema 

A A   P  

5.2 Política de Seguridad 

de la Información 
A A P  P  
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ISO 

2700

1 

Actividad 

Rol 

Comité 

de SI 

Responsable 

del SGSI 

Representa

nte 

del proceso 

Participa

nte del 

proceso 

Operador 

del SGSI 

Auditor 

Interno 

6.1 Gestión de riesgos   P P A  

6.2 Objetivos de 

seguridad de 

información 

 A P  P  

7.1 Recursos  A P P P P 

7.2,7

.3 

Concientización, 

capacitación y 

evaluación 

 P P P A  

7.4 Gestión de la 

comunicación 
A A   P  

7.5 Gestión de la 

documentación 
 A   A  

8.1 Planificación  A P P P P 

8.2, 

8.3 

Evaluación y 

Tratamiento 
  P P A  

9.1 Análisis y evaluación 

de las métricas 
  P  A  

9.2 Auditoría interna P P P P P A 

9.3 Revisión por la 

dirección 
A A     

10.1,

10.2 

Gestión de las 

mejoras 
  P P A  

 

Tabla 15. Roles de la organización dentro del SGSI 

 

La metodología para identificar y analizar los riesgos de la seguridad de la 

información en la Cooperativa de Crédito y Ahorro ABC será basada en la norma 

ISO 27005:2011, cuyos lineamientos hemos podido observar en el capítulo 2, 

siendo esta las más idónea a emplear en nuestro SGSI, pues se ajusta a lo requerido 

por la normativa vigente. Además, durante el capítulo 1, hemos podido conocer 

las funciones, misión, valor y la problemática por la que viene pasando la 

institución objeto de estudio. Dicho esto y teniendo en cuenta que los objetivos se 

encuentran alineados a los objetivos de negocio de la organización procederemos 

a detallar los demás elementos que comprende el SGSI. 

 

3.5. Desarrollo de la Metodología de Gestión de riesgos 

En esta fase se presenta lo realizado para cumplir con el requisito de la norma 

27001:2013. Esta metodología de evaluación de riesgos y el enfoque realizado, se 
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llevaron a cabo siguiendo las directrices del estándar ISO 27005 que proporciona 

recomendaciones y lineamientos de métodos y técnicas de evaluación de riesgos 

de seguridad de la información. La evaluación es de amplio alcance y evalúa las 

vulnerabilidades de seguridad que afectan a la confidencialidad, integridad y 

disponibilidad.  

 

Cualquier organización, ya sea pública o privada, tiene múltiples objetivos que 

debe cumplir al mismo tiempo. Pudiendo ser tanto de alto nivel estratégico, como 

una buena disposición de calidad para una organización privada para concretar las 

metas operacionales. Estos objetivos diferentes pueden a menudo causar 

conflictos internos y externos para la CAC que intenta mantener una postura 

segura en nuestra dinámica sociedad. 

 

Todas las organizaciones de hoy en día tienen algún tipo de sistema de 

información (SI) en base a Tecnologías de la información (TI). La mayoría de las 

organizaciones de hoy en día son conscientes de que estos sistemas de información 

están expuestos a diferentes amenazas, tanto dentro como fuera de la 

organización. Como el valor de un sistema de TI debe ser considerado desde una 

perspectiva empresarial del mismo valor que para la seguridad de los sistemas 

informáticos. Podremos observar las diferentes fases de nuestra metodología en la 

siguiente figura: 
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Figura 36. Metodología de riesgos  

Fuente: ISO 27005:2011 

 

El numeral 6.1.1 del estándar señala que a la hora de planificar nuestro sistema de 

gestión debemos considerar los asuntos que ha hemos tratado previamente en este 

documento. Es por ello, que a continuación detallaremos nuestra gestión de 

riesgos que se desarrollará de acuerdo a la metodología señalada en la figura 36 

de la siguiente manera: 

Fases de la Gestión de Riesgos 

Proceso Fases 

Gestión de 

Riesgos 

Establecimiento del Contexto 
Parametrización 
Inventario de activos 
Análisis de Riesgos 
Evaluación de Riesgos 
Tratamiento de Riesgos 

Tabla 16. Fases de la Gestión de Riesgos 



138 

 

3.5.2. Establecimiento del contexto 

Se ha tomado toda la información pertinente acerca de la organización y se han 

establecido criterios básicos necesarios para nuestra gestión de riesgos: 

 

 Se ha tomado cuenta del Informe contexto de la organización (Anexo 

1), a efectos de poder entender el estado situacional de la entidad 

financiera. 

 Se ha tomado en cuenta el Informe de necesidades y expectativas de 

las partes interesadas (Anexo 2), a fin de poder conocer sobre sus 

requerimientos y expectativas sobre seguridad de la información. 

 Se ha tomado en cuenta la Declaración del Alcance del SGSI (Anexo 

4), a efectos de conocer el principal proceso estratégico de la 

organización. 

 Se ha determinado, gracias a los informes anteriores, que los 

parámetros establecidos son idóneas para nuestra gestión de riesgos. 

Dicha verificación se encuentra en el Informe de gestión de riesgos 

(Anexo 7). 

3.5.3. Parametrización de la Gestión de Riesgos 

 

Nivel de aceptación de Riesgos 

La Cooperativa de Ahorro y Crédito ABC reconoce los siguientes niveles 

de riesgos: Extremo, Alto, Moderado, Mínimo e Ínfimo. En la etapa de 

análisis y evaluación de riesgos, se han considerado como aceptables los 

riesgos definidos como Mínimo e Ínfimo. Es decir, la organización se 

encuentra dispuesta a aceptar, los riesgos que no ocasionen un impacto 

significativo sobre el desempeño del proceso de crédito. Aquellos riesgos 

tipificados con valor Extremo, Alto, Moderado, Mínimo e Ínfimo son 

considerados para ser tratados, salvo en casos que la dirección estime no 

sea conveniente. 

 

Criterios de Aceptación del Riesgo 

Para los riesgos que se identifiquen como Altos al concluir la fase de 

Evaluación de Riesgos, se ha definido que podrán ser aceptados y no pasar 

a ser tratados solo en los siguientes casos: 
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- Cuando el costo de tratar el riesgo se estime como mayor a la 

pérdida o impacto económico generado por la ocurrencia del 

mismo. 

- Cuando el costo de implementar el control o controles se encuentra 

fuera del presupuesto del año en curso. 

- Cuando no se dispone de recursos o se padece de recortes de 

presupuesto por decisión de la alta dirección. 

 

3.5.4. Inventario de Activos  

 

Se deberá iniciar con la elaboración del inventario de activos de información de 

los procesos considerados dentro del alcance del SGSl. Los activos de información 

identificados serán valorados en base a los criterios de confidencialidad, 

integridad y disponibilidad sobre los mismos. La decisión de utilizar una escala 

cuantitativa a una cualitativa es netamente de preferencia organizacional, pues 

ambos tipos de valoración podrían ser utilizados para el mismo activo. 

 

Identificación de Activos de Información 

Su objetivo es determinar y comprender qué podría suceder que cause una 

pérdida potencial a la organización. Para ello, se siguen los siguientes 

pasos: 

 

- Tomar como punto de partida de este enfoque la identificación de 

los activos de información que podrían ser afectados por lo que se 

refiere a su integridad, confidencialidad y disponibilidad. Para ello 

tomamos como referencia los datos obtenidos en la Declaración del 

alcance del SGSI. 

- Identificar a los colaboradores que participan en proceso de crédito 

y entrevistarlos a fin de poder identificar los riesgos que puedan 

afectar la información. 

- Registrar los riesgos identificados en la Matriz de riesgos, a efectos 

de luego documentarla en el Informe de gestión de riesgos. 
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Para nuestro proceso de crédito, se ha preparado la lista de los activos de 

información con los siguientes atributos: (ver Anexo 5: Inventario de 

Activos de Información): 

 

- Código del activo 

- Nombre único del activo 

- Descripción del activo 

- Categoría del activo: indica la naturaleza del activo (ver tabla 17) 

- Clasificación: grado de secreto del activo (ver tabla 18) 

- Frecuencia de uso: Asiduidad con la que se usa el activo durante el 

proceso. (ver tabla 19) 

- Tipo de ubicación: Física, lógica. 

 

Tabla 17. Categorías de activos de información 

 

Clasificación de Activos de Información 

 Descripción 

Público Son todos aquellos activos que se presumen públicos, y que pueden ser 

accedidos tanto por miembros de la organización como por personas 

externas a ella (público en general), sin estar sujetos a ningún control. 

Uso interno Son todos aquellos activos que son accedidos exclusivamente por 

personal interno de la institución y cuyo acceso excepcional por parte 

de personal externo (auditores, entidades reguladoras, consultores 

externos) puede darse pero se encuentra regulado y sujeto a condiciones 

específicas de acceso. 

Categoría de Activos de Información 

 Descripción 

Datos - D Cualquier información que se genere, gestione, transmita, recoja y 

destruya dentro de la institución. 

Hardware 

- HW 

Todos los elementos físicos de soporte a los procesos. 

Software 

- SW 

Todos los programas que contribuyen al procesamiento de información. 

Personal - 

P 

Esta categoría engloba tanto los empleados de la organización, como los 

clientes, usuarios, y todos aquellos que tengan acceso a los activos de 

información de la empresa 

Sitios - L Lugares físicos donde se llevan a cabo las operaciones. 

Servicios 

- S 

Servicios internos o externos que a la entidad le provean o suministre. 

Redes - R Los equipos de telecomunicaciones utilizados para conectar físicamente 

los elementos de un sistema de información y gestionarla. 
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Clasificación de Activos de Información 

 Descripción 

Confidencial Son todos aquellos activos que pertenecen a un proceso o unidad 

orgánica y que por su naturaleza son reservados exclusivamente al 

personal del área o proceso específico y cuyo acceso excepcional por 

parte de personal externo (auditores, entidades reguladoras, consultores 

externos) puede darse pero se encuentra regulado y sujeto a condiciones 

específicas de acceso. 

Restringida Es toda información cuyo contenido es restringido a un grupo 

determinado de individuos, seleccionados a partir de un proyecto 

específico o que pertenecen a un grupo o nivel específico de poder 

dentro de la organización. 

Tabla 18. Clasificación de activos de información 

 

 

 

 

Frecuencia de uso de Activos de Información 

 Descripción 

Diario Uso rutinario diario durante la semana. 

Semanal Uso de al menos una vez durante la 

semana. 

Quincenal Uso de al menos una vez cada quince días. 

Mensual Uso de al menos una vez al mes. 

Anual Uso de al menos una vez al año. 

Eventual Uso en un rango de tiempo que supera el 

año. 

Tabla 19. Frecuencia de uso de activos de información 

 

Valorización de activos 

 

Se estima el valor del activo del promedio de sumar los valores del nivel 

de relevancia respecto a la confidencialidad, integridad y disponibilidad de 

acuerdo a la siguiente formula: 

 

Valor del activo =  (Confidencialidad + Integridad + Disponibilidad) 

                                                                           3 

 

A efectos de poder determinar el nivel de relevancia de cada una de las tres 

aristas de valoración del activo, se emplea la siguiente escala de valor (ver 

tabla 20), en donde se detalla el valor y descripción correspondiente a cada 

factor. 
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Escala de valor de activos 

Valor Confidencialidad Disponibilidad Integridad 

5  

(Muy 

alto) 

La información 

asociada al activo solo 

es accedida por personal 

de la dirección. Su 

divulgación afectaría 

irreversiblemente a la 

CAC. 

Se considera que como 

máximo el activo nunca 

podrá estar 

indisponible, pues su 

carencia afectaría 

irreversiblemente a la 

CAC. 

Activo debe estar 

completo y correcto por 

el 100% del tiempo útil. 

De no cumplir con lo 

dicho afectaría 

irreversiblemente a la 

CAC 

4 

(Alto) 

La información 

asociada al activo es 

restringida y sólo 

personal del área de 

créditos puede acceder a 

ella. Su divulgación 

afectaría gravemente a 

la CAC. 

Se considera que como 

máximo el activo puede 

estar indisponible por 

una hora, pues su 

carencia afectaría 

gravemente a la CAC. 

Activo debe estar 

completo y correcto por 

lo menos el 75% del 

tiempo útil. De no 

cumplir con lo dicho 

afectaría gravemente a la 

CAC. 

3  

(Medio) 

La información 

asociada al activo es 

confidencial y sólo 

personas del área 

interna pueden acceder 

a ella. Su divulgación 

afectaría 

considerablemente a la 

CAC. 

Se considera que como 

máximo el activo puede 

estar indisponible por 

un día, pues su carencia 

afectaría 

considerablemente a la 

CAC. 

Activo debe estar 

completo y correcto por 

lo menos el 50% del 

tiempo útil. La 

indisponibilidad de este 

afectaría 

considerablemente a la 

CAC. 

2  

(Bajo) 

La información 

asociada al activo puede 

ser divulgada hacia 

personal interno. Su 

divulgación afectaría 

parcialmente a la CAC. 

Se considera que como 

máximo el activo puede 

estar indisponible por 

una semana, pues su 

carencia afectaría 

parcialmente a la CAC. 

Activo debe estar 

completo y correcto por 

lo menos el 25% del 

tiempo útil. De no 

cumplir con lo dicho 

afectaría parcialmente a 

la CAC. 

1  

(Muy 

Bajo) 

La información 

asociada al activo es de 

uso y/o conocimiento 

público por ende, no 

existirá algún tipo de 

riesgo para la CAC. 

Se considera que como 

máximo el activo puede 

estar indisponible por 

tiempo indefinido, pues 

su carencia no impacta a 

la CAC. 

Activo debe estar 

completo y correcto por 

lo menos el 1% del 

tiempo útil, pues la 

vulneración de su 

integridad no causa 

ningún riesgo para la 

CAC. 

Tabla 20. Escala de valor de activos 

En base al promedio obtenido (valor del activo en términos de 

confidencialidad, integridad y disponibilidad) y al rango de la tasación que 

establece la Cooperativa de Ahorro y Crédito ABC para la selección de 

aquellos que serán considerados para continuar con la gestión de riesgos 
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de seguridad de la información, se identifican a los activos de valor más 

significativo (ver tabla 21) 

 

Valo

r  

Descripción 

5 
Muy Alto, el activo contiene información que solo puede ser accedida por la 

dirección, deberá estar disponible al 100% y debe estar totalmente integro. 

4 
Alto, el activo contiene información confidencial, deberá estar disponible al 75% 

en la mayoría de casos y debe estar completo y correcto. 

3 
Medio, pueda que contenga información confidencial, deberá tener una 

disponibilidad media y debe estar integro según las necesidades. 

2 
Bajo, no contiene información sensible, pero debe cumplir con los criterios de 

disponibilidad e integridad. 

1 
Muy Bajo, activos de carácter público. La falta de disponibilidad e integridad 

generará daños y/o pérdidas a la institución. 

Tabla 21. Esquema de valoración final de activos de información 

 

Los activos que se han seleccionado son aquellos que tienen un valor 

crítico (Medio, Alto y Muy Alto) para pasar a la siguiente etapa, Análisis 

de Riesgos.  

 

3.5.5. Análisis de Riesgos 

Luego de haber concluido el inventario de activos de información, se procede al 

análisis de riesgos, donde se seleccionarán solo los activos de información cuyo 

valor es considerado crítico para la organización. Para estos activos se deberá 

identificar las posibles amenazas a las que están expuestos los mismo, además de 

las vulnerabilidades. 

 

Se han analizado cada uno de los atributos inherentes a los riesgos identificados: 

 

- Se detallan las amenazas detectadas conjuntamente con las 

vulnerabilidades que podrían explotar. 

- Se determina, a través de la matriz de riesgos, la expresión de la 

probabilidad de que se materialice el riesgo y el impacto que podría causar 

en la organización. 

- Se realiza un cálculo del nivel de riesgo con los datos obtenidos 

previamente y se documenta en el Informe de la gestión de riesgos. 
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Vulnerabilidades 

A raíz del análisis realizado, la entidad puede identificar las vulnerabilidades que 

detonantes que tiene la CAC. Se ha procurada detallar un Catálogo de 

Vulnerabilidades en la tabla siguiente. 

 

Catálogo de Vulnerabilidades 

No Vulnerabilidad Tipo 

1 Falta actualizar el proceso de crédito pues ha habido cambios en su 

manejo. 

 

 

 

 

Vulnerabilidad 

a la 

información 

 

2 Falta de un control de versiones 

3 Falta de control de acceso al lugar 

donde se guardan los documentos 

4 Falta de limpieza en el lugar donde se guardan los documentos 

5 Inexistencia de acuerdos de no divulgación de información de 

cliente 

6 Inexistencia de acuerdos de no divulgación de información de I+D 

7 Líneas de comunicación sin protección 

8 Alertas TCP mal configuradas en Snort en puerto 31337 

9 Ubicación inadecuada de las cámaras 

10 Falta de implantación de políticas para el correcto manejo de 

documentos importantes. 

11 Falta de mantenimiento preventivo. Falta de SLA’s con el 

proveedor del hardware 

 

Vulnerabilidad 

de activos 

físicos 

12 No se tiene un correcto cronograma de las cintas. Las cajas donde 

se guardan las cintas no son las adecuadas.  

13 Falta de mantenimiento preventivo. 

14 Falta aumentar recursos en las estaciones. 

15 Colaboradores del área de crédito deja muchas veces hojas 

autoadhesivas en monitores. 

16 Falta de controles 

para el manejo de las impresoras 

17 Falta de control de acceso al lugar donde se encuentran 

almacenados los dispositivos de almacenamiento 

18 La sede principal no cuenta con refuerzo antisísmico 
Vulnerabilidad 

de ubicaciones 

físicas 

19 Falta de mantenimiento preventivo a equipos de Aire 

acondicionado, UPS, Sistema contra incendios, etc.  

Falta de SLA’s con empresas que brindan los servicios. 

20 Falta de Grupo electrógeno. 

Vulnerabilidad 

de servicios 

 

21 El enlace de contingencia es con el mismo proveedor y solo 

corresponde a la última milla.  

22 Falta de mantenimiento preventivo. Falta de SLA’s con fabricantes 

de los equipos de comunicación. 

23 Arquitectura insegurade la red. 

24 Inoperativo, no hay balanceador de carga de servidores 

25 Básico conocimiento en asterisk por parte del personal de TI 
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Catálogo de Vulnerabilidades 

No Vulnerabilidad Tipo 

26 Falta de Contingencia y/o un esquema en alta disponibilidad en 

varios niveles. 

Vulnerabilidad 

del software 

27 Los usuarios se conectan a otra página web similar a la de la 

empresa y realizan sus transacciones 

28 Falta de control de acceso a consultas. 

29 Falta de mantenimiento de la Base de datos. Instalación de Parches 

30 Los campos de las base de datos permiten códigos maliciosos. 

31 Contraseñas de los usuarios sencillas 

32 No existe un identificador de correo basura 

33 Uso inadecuado del correo electrónico por parte de los usuarios 

debido a desconocimiento 

34 No hay control de acceso en la interfaz, es manejada por varios 

usuarios 

35 Falta de bitácoras de acceso alsistema 

36 No hay control de acceso en la interfaz, es manejada por varios 

usuarios 

37 Sistema operativo vulnerable por falta de parches 

38 No existencia de una política de gestión de cambios 

Tabla 22. Tipos de vulnerabilidades 

 

Amenazas  

Tomando en cuenta la lista de activos que han sido identificados como relevantes, 

se realizará la identificación de las amenazas asociadas a cada uno de ellos en la 

siguiente tabla. 

 

Catálogo de Amenazas 

No Amenaza Tipo 

1 Error en el uso de procesos de créditos. 

Amenaza a 

la 

información 

2 Error en el uso por versión obsoleta. 

3 Falsificación de información por acceso a los documentos por 

personas ajenas a la CAC o por usuarios no autorizados 

4 Error en el uso debido al deterioro constante de documentos 

5 Destrucción de contenido debido a desconocimiento. 

6 Migración de clientes a la competencia. Sabotaje. 

7 Divulgación de información personal  de clientes o información 

relevante de I+D 

8 Espionaje remoto. Bajo rendimiento en la red 

9 Escucha subrepticia por parte de la competencia 

10 Ataque remoto Backdoor 

11 Facilidad de manipulación de las cámaras por parte de personal no 

autorizado. 
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Catálogo de Amenazas 

No Amenaza Tipo 

12 Caída del Hardware 

Amenaza a 

activos 

físicos 

13 Error en el uso por debido que integridad de los datos restaurados no 

es correcto. 

14 Incumplimiento en el mantenimiento del sistema de información – 

brazo de librería 

15 Saturación del sistema de información. 

16 Divulgación debido a acceso a información sensible crediticia o  

accesos a sistemas 

17 Destrucción de información y/o divulgación debido a fácil acceso y 

manejo de la impresora del área de créditos por parte de personas no 

autorizadas 

18 Destrucción de información y/o divulgación debido a fácil acceso a 

personas no autorizadas donde se guardan los dispositivos de 

almacenamiento  

19 Terremoto Amenaza a 

ubicaciones 

físicas 
20 La infraestructura del data center no está funcionando  correctamente 

y daña el Hardware. 

21 Corte de energía eléctrica 

Amenaza a 

servicios 

22 Corte de servicio de Internet 

23 Caída de los equipos de Comunicación. 

24 Caída de servicio por saturación 

25 Falla de servicio de telefonía 

26 Caída de los servicios o infraestructura que soporta la página web. 

Amenaza al 

software 

Amenaza al 

software 

27 Phising - Clonación de Pagina Web (Clientes) 

28 Alteración de datos de créditos 

29 Hacker que explota las vulnerabilidades de la BD 

30 Inyección SQL 

31 Fácil descifrado de las contraseñas de los usuarios 

por parte de personas inadecuadas 

32 SPAM, saturación de servidor de correo electrónico 

33 Uso del correo electrónico con redes sociales y fines comerciales 

causando exposición 

34 Corrupción de datos por filtraciones de información y accesos no 

autorizados el sistema 

35 Error en el uso por desconocimiento sobre los intentos de accesos y 

acciones a la aplicación por parte de los usuarios 

36 Corrupción de datos por filtraciones de información y accesos no 

autorizados el sistema al sistema de record crediticio. 

37 Acceso de personas ajenas a la empresa que pueden robar 

información 

38 Caída de servidor por cambio de antivirus sin haberse probado antes 

en servidor de pruebas. Antivirus desactualizado 

Tabla 23. Tipos de amenaza 
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Estimación de probabilidad del riesgo 

 

Después de identificar las hipótesis de incidentes correspondientes y la estimación 

de sus consecuencias, se debe estimar la probabilidad de ocurrencia de cada 

escenario. Es necesario estimar la probabilidad realista de un incidente de 

seguridad de un activo a la vista de las amenazas dominantes y las 

vulnerabilidades, los impactos asociados a los activos y los controles de seguridad 

ya implementadas para proteger los activos. 

Para determinar si una amenaza es significativa con respecto a un activo de 

información, se identifica la probabilidad de ocurrencia dentro del rango del nivel 

de ocurrencia establecido (ver tabla 24) 

Probabilidad de ocurrencia del riesgo. 

Nivel Escala Cualitativa Probabilidad 

0 Muy baja probabilidad 
Ha sucedido una vez cada 10 años en 

promedio. 

1 Baja probabilidad Ha sucedido cada 3 años en promedio. 

2 Media probabilidad  Ha sucedido una vez por año en promedio. 

3 Alta probabilidad Ha sucedido una vez al mes por lo menos. 

4 Muy alta probabilidad Ha sucedido varias veces por semana. 

Tabla 24. Probabilidad de ocurrencia del riesgo 

  

De esta manera se ha establecido seleccionar aquellos riesgos cuya probabilidad 

es Media, Alta y Muy Alta, para pasar a la siguiente etapa: Evaluación con un total 

de 32 riesgos. 

 

3.5.6. Evaluación del Riesgo 

 

Después de haber completado el análisis de riesgos, se proseguirá con la 

evaluación de riesgos, que empleará como información de entrada los riesgos con 

la probabilidad, seleccionados en la fase anterior, en el sentido de que en la 

evaluación de riesgos se deberá valorizar el impacto que podría causar cada una 

de las amenazas identificadas. 
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Éste paso es crucial, pues un riesgo aceptable definido determinará los objetivos 

de control u otras medidas de mitigación del riesgo utilizadas. A  su vez, los 

objetivos de control serán decisivos para determinar el tipo, la naturaleza y el 

alcance de los controles y contramedidas que utilizará la organización para 

administrar el riesgo. Se deberán seguir las siguientes acciones: 

- Se identificaran los riesgos aceptables e inaceptables con la Matriz de 

riesgos realizada a través del cálculo del nivel de aceptación. 

- Se asignara una prioridad a cada riesgo identificado como inaceptable. 

- El resultado deberá ser documentado en el Informe de gestión de riesgos. 

Para cada amenaza identificada se valorizara los impactos que estas tendrán sobre 

los activos de información. Para la determinación de este nivel se tienen la 

siguiente tabla. 

Impactos en el Riesgo 

Valor Estimación Descripción 

0 Muy bajo 

impacto 

Impacto es muy bajo, no habrían pérdidas económicas y los 

procesos no se verán perjudicados, de modo que podrán 

continuar su normal desarrollo  

1 Bajo 

impacto 

Impacto es bajo, genera pérdidas mínimas, los procesos son 

perjudicados de modo que se necesitará un promedio de poco 

más de una hora para poder continuar con su normal 

desarrollo 

2 Mediano 

impacto 

Impacto podría tener como efecto pérdidas financieras, 

además de toma de horas para poder solucionar el problema y 

así poder continuar  con el normal desarrollo de los procesos. 

3 Alto 

impacto 

Impacto que ocasiona en los procesos es alto, se incurre en 

altas pérdidas financieras y se podría tomar días para 

solucionar el problema y continuar con el normal desarrollo. 

4 Muy Alto 

impacto 

Impacto que ocasiona en los procesos es muy alto, se incurre 

en pérdidas financieras y de reputación altas. Se podría tomar 

muchos días para solucionar el problema y continuar el 

normal desarrollo 

Tabla 25. Impactos en el riesgo 
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Estimación del Nivel de Exposición al Riesgo 

El nivel de exposición al riesgo deviene del producto de los valores obtenidos en 

los pasos anteriores: 

- Nivel de Impacto 

- Probabilidad de Ocurrencia 

De esta manera, se calcula el nivel de riesgo real según lo indicado en la operación 

siguiente: 

Nivel de Exposición al Riesgo =  (Nivel de Impacto x Probabilidad de 

Ocurrencia) 

Tasación del Nivel de Exposición al Riesgo 

La siguiente tabla proporciona una definición de los niveles de riesgo. Estos 

niveles representan el grado o nivel de riesgo al que un sistema informático, 

instalación o procedimiento podría estar expuesto si una vulnerabilidad dada se 

ejerce (ver tabla 26). 

Magnitud 

del 

impacto 

Definición de nivel de riesgo 

Riesgo 
Extremo 

8-16 

Es necesaria la implementación de medidas correctivas con 
premura. Podría tomar muchos días para resolver el problema 
causando pérdidas catastróficas 

Riesgo 
Alto 
6-7 

Es necesaria la implementación de medidas correctivas. Podría 
tomar días para resolver el problema dejando en estado crítico a la 
CAC y causando altas pérdidas financieras. 

Riesgo 
moderado 

4 

El sistema existente puede seguir funcionando pero un plan de 
acción correctivo debe ser puesto en marcha. Podría tomar horas 
para poder resolver el problema, para así continuar con los procesos 
y no incurrir en más pérdidas financieras. 

Riesgo 
mínimo 

2-3 

El impacto es bajo, se necesitan acciones correctivas y un plan que 
debe ser desarrollado para incorporar estas medidas en un plazo 
razonable de tiempo. Podría tomar a lo más una hora para poder 
continuar con las actividades. Las pérdidas financieras son ínfimas. 

Riesgo 
ínfimo 

0-2 

El impacto ocasionado es muy bajo, se debe saber si se necesita una 
autorización oficial para determinar las acciones correctivas o se 
decide aceptar el riesgo. Las actividades se podrán desarrollar con 
normalidad sin afectar el normal desarrollo. 

Tabla 26. Criterios de valoración de la magnitud del riesgo 
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Se ha establecido seleccionar aquellos riesgos cuyo valor es Moderado, Alto y 

Extremo para pasar a la siguiente etapa: Tratamiento. Por ello, debe considerarse 

también la aplicación de los Criterios de Aceptación de Riesgos, definidos en 

anteriormente (ver Sección 3.4.2). 

 

En la siguiente matriz de calor (ver tabla 27) que se presentará se mostrará una 

relación de Impacto en el negocio frente a la Probabilidad de un escenario de 

incidente. El riesgo resultante podrá ser medido en una escala de 0 a16 que se 

podrá evaluar frente a los criterios de aceptación del riesgo.  

 

 

 

Figura 37. Matriz de riesgos 

Elaboración propia 

 

 

Al concluir esta fase se han evaluado los riesgos identificados, siendo los 

principales los que se detallan a continuación. 
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Descripción del riesgo 

Im
p
ac

to
 

P
ro

b
a

b
il

id
a

d
 

R
ie

sg

o
 

Toleranc

ia 

Apetito 

de 

Riesgo 

Alteración de la información de clientes, 

pérdida de informe de créditos lo cual 

genera pérdidas financieras. 

Indisponibilidad de la información 

3 4 1

2 

Riesgo 

Extremo 

Riesgo 

No 

Aceptabl

e 

Robo de información y manipulación 

maliciosa del sistema debido a contraseñas 

descifrables. 

3 3 9 Riesgo 

Extremo 

Riesgo 

No 

Aceptabl

e 

Pérdidas financieras debido a posible 

pérdida de información contable inherente 

al proceso 

4 2 8 Riesgo 

Extremo 

Riesgo 

No 

Aceptabl

e 

Robo de información sensible inherente al 

proceso de crédito 

4 2 8 Riesgo 

Extremo 

Riesgo 

No 

Aceptabl

e 

Tabla 27. Tabla de riesgos 

 

 

3.5.7. Tratamiento del riesgo 

 

Luego de concluir con las etapas de valoración del riesgo debemos enfocarnos a 

las opciones de tratamiento del riesgo que son seleccionadas sobre la base de los 

resultados anteriores, el costo esperado de la aplicación de estas opciones y los 

beneficios esperados de estas opciones. 

 

Propuesta de Tratamiento de Riesgos 

La organización debe determinar qué niveles de riesgos serán considerados como 

significativos, a efectos de ser tratados siguiendo criterios similares a los de las 

fases anteriores. 

 

Una vez concluido el análisis y la evaluación del riesgo, se deberán decidir qué 

acciones se tomarán con los activos que están sujetos a los riesgos detectados. 

Para ello se aplicará una de las siguientes estrategias: 
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Medida frente al Riesgo 

Modificar El nivel de riesgo será administrado mediante la introducción, 

extracción o modificación de los controles, a efectos que el 

riesgo residual se pueda re evaluar como algo aceptable. Se 

seleccionan y justifican los controles apropiados para satisfacer 

las necesidades identificadas por la evaluación de riesgos y el 

tratamiento de riesgos 

Aceptar En caso existan ciertos riesgos cuyos controles la organización 

no será capaz de identificar o que el costo de estos controles sea 

mayor que la pérdida potencial generada gracias a la 

materialización del riesgo. En este último caso, la entidad 

financiera decidirá que es mejor vivir con las consecuencias del 

riesgo si es que se materializa. Esta decisión se deberá 

documentar para que la gerencia sea informada de los riesgos y 

acepte las consecuencias. 

Evitar Cuando los riesgos identificados se consideran demasiado altos, 

o el costo de aplicar otras opciones de tratamiento de riesgos 

supera los beneficios, la organización tomará la decisión para 

evitar riesgos por completo, retirándose de una actividad 

existente o prevista. 

Compartir Compartir riesgos implica una decisión de compartir 

determinados riesgos con las partes externas(seguros o tercerizar 

servicios o procesos) 

Tabla 28. Opciones de tratamiento de riesgos 

 

Cada una de las estrategias está asociada a una serie de atributos, para cada una 

de ellas se detalla lo siguiente: 

 

Modificar 

Esta estrategia implica la implementación de controles, los cuales la institución se 

compromete a establecer; para cada uno de ellos se debe indicar lo siguiente: 

Nombre del Control, Tipo de Control, Nivel de Madurez, Responsable, Fechas de 

inicio y fin de implementación. (Ver Declaración de Aplicabilidad y Plan de 

Tratamiento del Riesgo). 

 

Aceptar 

La aceptación del riesgo debe ser formalizada por la organización dado que su 

elección implica que la entidad es consciente de las posibles amenazas a las que 

se encuentra expuesta y que está optando por no tomar medidas frente a estas. Para 

ello, debe estar sujeta a una serie de criterios formales, detallados en la sección 

3.4.2 Criterios de Aceptación de Riesgo. 
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Evitar 

Debido a las implicancias de evitar un riesgo, esta medida también debe contar 

con ciertos atributos que la describan: Detalle de la medida (Observaciones), 

Responsable, Fechas de inicio y fin de realización. 

 

Compartir 

Finalmente, la elección de transferir el riesgo, que conlleva a la relación con una 

entidad externa, requiere del siguiente detalle: Medida (Observaciones), 

Responsable, Fechas de inicio y fin de realización 

 

La estrategia escogida deberá ser documentada en el Plan de tratamiento de 

riesgos, detallando los responsables, recursos y fechas de ejecución. Además, la 

lista de controles seleccionados para la gestión de riesgos deberán ser incluidos en 

la Declaración de aplicabilidad de controles, justificando su selección. 

 

Finalmente, para el caso de la estrategia de Modificar usada en el Plan de 

Tratamiento de Riesgos, los propietarios de los riesgos aceptan los controles 

propuestos y los riesgos residuales (riesgos que surgen después de la aplicación 

de los controles planificados) mediante la firma del formato Acta de Aprobación 

del Plan de Tratamiento de Riesgos y Riesgos Residuales. En consecuencia se han 

determinado 41 controles para la planificación de nuestro tratamiento de riesgos, 

siendo los principales los siguientes: 

 

 

 

 

 

 

 

Tabla 29. Principales riesgos tratados 
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Posteriormente procederemos a mostrar los resultados obtenidos de nuestra 

gestión de riesgos de acuerdo a la metodología que hemos detallado 

anteriormente: 

 

Có

d. 

Rie

sgo 

Riesgo 

R
ie

sg
o
 

a
ct

u
a
l 

A
cc

ió
n

 

Control Propuesto 

Im
p

a
ct

o
 

P
ro

b
a
b

i

li
d

a
d

 
R

ie
sg

o
 

T
o
le

ra
n

ci
a

 

R
ie

sg
o
 

re
si

d
u

a
l 

R0

28-

RA

v1 

Alteración de la 

información de 

clientes, pérdida de 

informe de créditos 

lo cual genera 

pérdidas financieras. 

Indisponibilidad de 

la información 
R

ie
sg

o
 N

o
 

A
ce

p
ta

b
le

 

M
o
d
if

ic
ar

 

14.2.1. Protección de base 

de datos 

Establecer la obligación del 

uso de reglas para desarrollo 

seguro de los sistemas y 

definir parámetros para el 

mantenimiento de los 

mismos. 

3 1 3 

R
ie

sg
o
 m

ín
im

o
 

R
ie

sg
o
 A

ce
p
ta

b
le

 

R0

29-

RA

v1 

Robo de 

información y 

manipulación 

maliciosa del 

sistema debido a 

contraseñas 

descifrables. 

R
ie

sg
o
 N

o
 A

ce
p
ta

b
le

 

M
o
d
if

ic
ar

 
9.3.1. Contraseñas seguras 

Exigir a los colaboradores 

que cumplan con la política 

de establecimiento, uso y 

protección de claves de 

acceso 

7.2.2. Charla de 

sensibilización en 

contraseñas. Realizar charlas 

sobre el significado que tiene 

hoy en día contar con 

contraseñas seguras para la 

gestión de nuestra 

información en la red. 

3 1 3 

R
ie

sg
o
 m

ín
im

o
 

R
ie

sg
o
 A

ce
p
ta

b
le

 

R0

06-

RA

v1 

Pérdidas financieras 

debido a posible 

pérdida de 

información 

contable inherente al 

proceso 

R
ie

sg
o
 N

o
 A

ce
p
ta

b
le

 

M
o
d
if

ic
ar

 

12.1.1. Procedimiento de 

Respaldo 

Documentar el 

procedimiento de copia de 

respaldo y restauración 

12.3.1. Copias de seguridad 

Elaborar una planificación de 

copias de respaldo, a efectos 

de producir registros exactos 

y completos 

3 1 3 

R
ie

sg
o
 m

ín
im

o
 

R
ie

sg
o
 A

ce
p
ta

b
le

 

R0

09-

RA

v1 

Robo de 

información 

sensible inherente al 

proceso de crédito 

R
ie

sg
o
 N

o
 A

ce
p
ta

b
le

 

M
o
d
if

ic
ar

 

11.2.9. Pantalla y escritorio 

limpio 

Adoptar una política de 

escritorio limpio a fin de 

preservar la información 

sensible que los 

colaboradores puedan anotar 

físicamente y dejar visible en 

pantalla. 

2 1 2 

R
ie

sg
o
 m

ín
im

o
 

R
ie

sg
o
 A

ce
p
ta

b
le
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Fases Resultado 

Contexto Se consigna el proceso de crédito que se ha establecido en 

el informe del contexto y alcance. 

Identificación Se han identificado la cantidad de riesgos en el proceso 

seleccionado 

Análisis Se han seleccionado la cantidad de riesgos como 

inaceptables 

Evaluación Los riesgos inaceptables se han priorizado  

Tratamiento Se propusieron controles para los riesgos. Obteniendo como 

resultado un Plan de tratamiento de riesgos y Declaración 

de Aplicabilidad de controles 

Tabla 30. Resultados de la gestión de riesgos de seguridad de la información 

 

Luego de haber aprobado el Plan de tratamiento de riesgos, se procederá a 

establecer seguimiento periódico a los controles dictados en el plan, a efectos de 

poder monitorearlos y velar por su cumplimiento. Esto será documentado en el 

Informe de seguimiento de riesgos. 

 

3.6. Declaración de aplicabilidad 

El estándar ISO 27001:2013, exige la preparación de la declaración de 

aplicabilidad incluyendo controles que deben ser seleccionados. Para ello, se ha 

tenido en cuenta lo siguiente: 

 

- Resultado del análisis de riesgos: luego de haber identificado los activos 

de información críticos y los riesgos a los que se encuentran expuestos, 

hemos tomado conocimiento de qué controles son necesarios para poder 

mitigar nuestros riesgos. 

- Resultado del análisis de brechas: nos brinda una visión  general de qué 

controles ya se encuentran implementados y su grado de madurez. 

 

Para la elaboración de la Declaración de aplicabilidad se ha hecho uso del detalle 

de los controles que se encuentran en la ISO 27002:2013. Este entregable se 

encuentra en el Anexo 8, en el documento de anexos que acompaña al proyecto 

donde se muestra la siguiente información: 

 

- Cláusula: Dominios de seguridad de la información 
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- Objetivo de Control: Descripción del control, en donde se refiere cada uno 

de los controles de la norma. 

- Control: El cual hace referencia a un tema específico al que un riesgo 

puede estar asociado. 

- Aplicabilidad a la CAC: Se indica si el control en mención es aplicable a 

la organización o si no lo es. 

- Justificación: La justificación de la aplicabilidad o no aplicabilidad del 

control. 

 

Se evidencia en la Declaración de Aplicabilidad que para la Cooperativa de 

Ahorro y Crédito no aplican 8 controles del Anexo 1 de la norma ISO 27001:2013, 

por las razones expuestas en la siguiente tabla. 

 

Controles 

6.2.1. Política de uso de dispositivos para 

movilidad. 

6.2.2. Teletrabajo 

12.1.4. Separación de entornos de desarrollo, 

prueba y producción. 

14.2.1. Política de desarrollo seguro de 

software 

14.2.2. Procedimientos de control de cambios 

en los sistemas 

14.2.4. Restricciones a los cambios en los 

paquetes de software 

14.2.6. Seguridad en entornos de desarrollo 

18.1.5. Regulación de los controles 

criptográficos 

Tabla 31. Aplicabilidad de controles a la CAC 

 

3.7. Plan de seguridad de la información 

 

La Cooperativa de Ahorro y Crédito ABC, tiene como propósito desarrollar un 

plan que permita que se lleven a cabo la implementación de los diferentes 

controles, a efectos de asegurar el correcto tratamiento de los riesgos y 

oportunidades que se han identificado durante la gestión de riesgos detallada en la 

sección 3.4. 
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La planificación tendrá como objetivo mostrar todos los proyectos que la CAC 

deberá seguir para poder mitigar los riesgos de seguridad identificados con los 

respectivos controles que se desprenden del tratamiento de riesgos, y además se 

corroboran del análisis de brechas, puesto que son de alta criticidad. 

 

3.7.1. Definición y organización del PESI 

3.7.1.1. Alcance 

El PESI es el documento de gestión que orienta la aplicación de seguridad de 

la información en la sede de la Cooperativa de Ahorro y Crédito ABC, 

mediante la propuesta de un portafolio de proyectos de soluciones de 

seguridad que permiten alinear las estrategias de la tecnología informática con 

las estrategias de la cooperativa. 

 

El alcance del presente plan abarca un periodo de 2 años (2017 al 2018) y 

contribuye a los objetivos institucionales. 

 

3.7.1.2. Organización 

En la figura 38 de la organización del PESI, podremos observar la 

organización para la implementación del presente plan: 

 

Figura 38. Organización del PESI 

Elaboración propia 

Equipo de Dirección: Es a quienes se informaría sobre los avances de los 

proyectos: 

 Consejo de Administración 
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 Jefe del área de operaciones 

 Gerente General 

 

Equipo de proyectos: Responsables de iniciar, ejecutar, seguir y cerrar el 

proyecto: 

 Representante de TI 

 Representante de proyectos 

Coordinar del SGSI: Responsable de la ejecución del proyecto 

 

3.7.2. Alineamiento estratégico 

 

El presente proyecto de diseño de un SGSI para la Cooperativa de Ahorro y 

Crédito ABC se encuentra alineado a los objetivos de negocio establecidos en el 

Plan Estratégico Institucional de la entidad.  

 

La entidad financiera tiene definidos objetivos estratégicos sólidos que han sido 

identificados en el Informe del contexto de la organización. Se han establecido los 

objetivos de seguridad de la información en base al aseguramiento de la 

confidencialidad, integridad y disponibilidad bajo el siguiente enfoque: 

 

OBJETIVOS ESTRATÉGICOS OBJETIVOS DE SEGURIDAD DE LA 

INFORMACIÓN 

OE1. Mejorar la satisfacción de 

los clientes respecto a los 

servicios brindados. 

OES1. Desarrollar una cultura de 

seguridad de la información en la entidad 

para fomentar las buenas prácticas en el 

manejo seguro de la información tanto en 

los colaboradores como en los clientes. 

OE2. Lograr niveles de 

excelencia en los Procesos 

OES2. Prevenir el fraude electrónico que 

puede afectar la reputación de la 

institución. 

OE3. Fortalecer la gestión para 

responder a las demandas y retos 

OES3. Capacitar a los colaboradores 

acerca del Sistema de Gestión de 

Seguridad de la Información y la Ley de 

Protección de Datos Personales, a fin de 

preservar la información de la entidad. 

OE4. Manejar con anticipación 

los riesgos de mercado, de 

competencia, de estrategia, de 

imagen, riesgos legales y de país. 

OES4. Optimizar la gestión de incidentes 

de seguridad de la información, así como 

la protección de datos personales. 
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OES5. Revisar los análisis de riesgos y 

amenazas de acuerdo a la variación de 

los riesgos de mercado existentes. 

OES6. Monitorear el cumplimiento de 

los requisitos de seguridad de la 

información. 

 

 

Tabla 32. Objetivos Estratégicos vs Objetivos de SI 

 

3.7.3. Modelo de madurez de seguridad de la información 

Debemos proceder a determinar el nivel de madurez de seguridad de la 

información para los controles y requerimientos de las normas ISO 27001:2013 e 

ISO 27002:2013, para lo cual se ha tomado como referencia el modelo de madurez 

establecido por COBIT 54, que se ajusta a la calificación de capacidades de ISO 

15504. Los niveles de madurez definidos podrán ser observados en la figura 39. 

 

 

Figura 39. Nivel de Madurez de Seguridad de la Información 

Adaptado de COBIT 5 

 

- Incompleto (0): Existe una falta general de satisfacción de lo propuesto 

del proceso.  

                                                           
4 https://www.isaca.org/Journal/archives/2016/Volume-1/Pages/how-cobit-5-improves-the-work-
process-capability-of-auditors-spanish.aspx 
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- Realizado (1): El propósito del proceso es generalmente alcanzado, tal vez 

de una forma no planificada y acompañada. Las personas de la 

organización reconocen que una acción debe ser ejecutada y cuando esta 

debe hacerse. Existen productos de trabajo para el proceso y ellos 

evidencian la satisfacción del propósito del proceso. 

- Gestionado (2): Los procesos han sido desarrollados hasta una etapa 

donde diferentes personas realizan la misma tarea utilizando los mismos 

procedimientos. No hay capacitación formal o comunicación de 

procedimientos estándar y la responsabilidad se deja a la persona. Se basa 

en  gran medida en el conocimiento personal, donde existe probabilidad 

de error. 

- Establecido (3): El proceso se ejecuta y se gestiona utilizando un proceso 

definido. La implementación de un proceso utiliza una versión 

personalizada y aprobada de un proceso estándar. El proceso utiliza un 

proceso estándar que es capaz de alcanzar sus resultados definidos. 

- Predecible (4): El proceso definido se ejecuta consistentemente en la 

práctica, dentro de límites de control definidos. Las mediciones detalladas 

de rendimiento se recogen y analizan. La calidad de los productos se 

conoce de forma cuantitativa. El proceso pasa a ejecutarse 

consistentemente dentro de límites definidos para alcanzar sus resultados. 

- Optimización (5): El rendimiento del proceso se mejora continuamente. 

El proceso logra repetibilidad5 en alcanzar sus metas de negocio definidas. 

La optimización continua del proceso involucra experiencias de ideas y 

tecnologías innovadoras. 

 

3.7.4. Análisis de Brechas 

Con el objetivo de analizar la situación actual de la Cooperativa de Ahorro y 

Crédito ABC, se tuvo que realizar un diagnóstico  con respecto a la Seguridad de 

la Información. 

 

Acto posterior al levantamiento de información a través de entrevistas a los líderes 

clave de la entidad financiera sobre la base de las respuestas a los cuestionarios 

                                                           
5 Capacidad de dar el mismo resultado en mediciones diferentes al proceso. 
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estructurados que se han propuesto. Estos cuestionarios que ubicaremos en el 

análisis de brechas (Anexo 3), tuvieron como base a las normas ISO 27001:2013 

e ISO 27002:2013. Además, participaron en este proceso el Gerente General de la 

CAC, Gerentes de área, responsables de TI y el personal de la institución, a efectos 

de determinar que controles se encuentran implementados y cuál es el grado de 

cumplimiento respecto al estándar.  

 

3.7.4.1. Grado de cumplimiento de ISO 27001:2013 

 

En base a los resultados obtenidos, se presentan los resultados de 

cumplimiento de la norma ISO 27001:2013, la cual establece los requisitos 

necesarios para establecer, implementar, mantener y mejorar continuamente 

el SGSI. 

 

 

 

Grado de cumplimiento de ISO 27001:2013 

Dominios Puntajes 

4. Contexto de la organización 32% 

5. Liderazgo y compromiso 40% 

6. Planificación 10% 

7. Soporte 23% 

8. Operación 7% 

9. Evaluación del desempeño 0% 

10. Mejoras 0% 

PROMEDIO 16% 

Tabla 33. Dominios ISO 27001 

Se puede concluir que la Cooperativa de Ahorro y Crédito ABC aún se 

encuentra a un nivel inicial pues ninguno de los requisitos del Sistema de 

Gestión de Seguridad de la Información se encuentra en un nivel de 

madurez optimizado, esto podemos evidenciar en la siguiente figura 40, 

donde se evidencia que el Liderazgo, y contexto de la organización son los 

requisitos que se encuentran mejor desenvueltos en la CAC. 
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Figura 40. Requisitos mandatorios del SGSI 

 

3.7.4.2. Grado de cumplimiento de ISO 27002:2013 

 

Los aspectos que fueron evaluados son los que son considerados 

fundamentales por el estándar ISO 27002:2013. Es así como la evaluación 

se llevó a cabo sobre 14 cláusulas que son: Políticas de seguridad, 

Aspectos organizativos de la seguridad de la información, Seguridad 

ligada a los recursos humanos, Gestión de activos, Control de accesos, 

Cifrado, Seguridad física y ambiental, Seguridad en la operatividad, 

Seguridad en las telecomunicaciones, Adquisición, desarrollo y 

mantenimiento de sistemas de información, relaciones con proveedores, 

Gestión de incidentes en seguridad de la información, Aspectos de 

seguridad de la información en la gestión de la continuidad del negocio, 

Cumplimiento. 

 

Con esto se busca evaluar el grado de cumplimiento y determinar la brecha 

existente con los niveles que harían posible una certificación ISO 27001. 
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Para recopilar la información adecuada en la organización, se tuvieron que 

llevar a cabo las siguientes acciones: 

 

 El examen de los documentos que contienen información sobre los 

controles de seguridad (proceso de gestión de la seguridad, 

procedimientos, descripción de los controles de seguridad, informes 

de seguridad, etc.) 

 Las entrevistas con los responsables de seguridad de la información y 

las personas que manejan las operaciones cotidianas relacionadas con 

los controles de seguridad. 

 La observación de controles de la seguridad física in situ. 

 Revisar los resultados de las auditorías internas. 

 Encuesta por cuestionarios. 

 

En base a los resultados obtenidos, se presentan los resultados de 

cumplimiento de la norma ISO 27002:2013, la cual tiene como objetivo 

proveer una guía para la implementación de controles que apoyen al SGSI. 

Grado de cumplimiento de ISO 27002:2013 

Dominios % 

5. Política de seguridad 40% 

6. Aspectos organizativos de la seguridad de la información 28% 

7. Seguridad ligada a los recursos humanos 37% 

8. Gestión de activos 26% 

9. Control de accesos 34% 

10. Cifrado 20% 

11. Seguridad física y ambiental 47% 

12. Seguridad en la operatividad 29% 

13. Seguridad en las telecomunicaciones 26% 

14. Adquisición, desarrollo y mnto de sistemas de información 42% 

15. Relaciones con suministradores 12% 

16. Gestión de incidentes en la seguridad de la información 17% 

17. Aspectos de seguridad de la información en la gestión de la 

continuidad del negocio 

10% 

18. Cumplimiento 20% 

PROMEDIO 28% 

Tabla 34. Dominios ISO 27002 

Observamos que los controles dictados por la norma 27002:2013, tampoco 

se encuentran dentro de los niveles mínimos aceptables que ha definido la 

organización para nuestro sistema de gestión de seguridad de la 
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información. Se evidencia del análisis que sólo quince controles cuentan 

con el nivel de madurez aceptable y noventa y un no se encuentran aún en 

los niveles esperados por la organización tal como lo detalla la siguiente 

tabla. 

 

Controles Cantidad 

Nivel de madurez aceptable 15 

Nivel de madurez aceptable debajo del aceptable 91 

No aplican a la organización 8 

Tabla 35. Madurez de controles 

En la siguiente figura 41 se puede apreciar el grado de cumplimiento. Con 

esto se evidencia que los controles de madurez aceptable provienen en su 

mayoría de las cláusulas de “Seguridad física y Ambiental” y 

“Adquisición, desarrollo y mantenimiento de sistemas”, siendo estas las 

que se encuentran mejor gestionadas.  Por lo expuesto, es preciso que el 

portafolio de proyectos de seguridad de la información incluya un proyecto 

que facilite el establecimiento y posterior mejora del sistema de gestión de 

seguridad de la información para la Cooperativa de Ahorro y Crédito ABC. 

 

 

Figura 41. Análisis de brechas de los controles de la norma 27002:2013 
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3.7.4.3. Nivel de madurez del Modelo de seguridad de la información 

Una vez analizado los resultados anteriores, procederemos a determinar el 

nivel de madurez del modelo de seguridad de la información, tomando 

como referencia el modelo de madurez de seguridad de la información 

detallado en el punto 3.6.3. 

 

Nivel de Madurez del Modelo de Seguridad de la Información 

Dominio Grado de 

madurez 

4. Contexto de la organización Gestionado 

5. Liderazgo y compromiso Gestionado 

6. Planificación Realizado 

7. Soporte Gestionado 

8. Operación Realizado 

9. Evaluación del desempeño Incompleto 

10. Mejoras Incompleto 

Nivel de madurez ISO 27001:2013 Realizado 

5. Política de seguridad Gestionado 

6. Aspectos organizativos de la seguridad de la información Gestionado 

7. Seguridad ligada a los recursos humanos Gestionado 

8. Gestión de activos Gestionado 

9. Control de accesos Gestionado 

10. Cifrado Realizado 

11. Seguridad física y ambiental Establecido 

12. Seguridad en la operatividad Gestionado 

13. Seguridad en las telecomunicaciones Gestionado 

14. Adquisición, desarrollo y mantenimiento de sistemas de 

información 
Establecido 

15. Relaciones con suministradores Realizado 

16. Gestión de incidentes en la seguridad de la información Realizado 

17. Aspectos de seguridad de la información en la gestión de la 

continuidad del negocio 

Realizado 

18. Cumplimiento Realizado 

Nivel de Madurez ISO 27002:2013 Gestionado 

Tabla 36. Nivel de madurez del Modelo de Seguridad de la Información 
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El nivel de madurez del modelo de seguridad de la información, obtiene una 

calificación de uno (1) con respecto a los requisitos mandatorios de la norma 

ISO 27001:2013 y de dos (2) con respecto a los controles de la norma ISO 

27002:2013, ello significa que en la Cooperativa de Ahorro y Crédito los 

procesos y controles no se encuentran debidamente gestionados pues los 

procedimientos son seguidos por personas diferentes. No se cuenta con 

actividades de formación ni comunicación formal sobre los procedimientos y 

lineamientos de seguridad de la información. Asimismo, se observa un alto 

grado de confianza en los conocimientos adquiridos por los colaboradores, 

evidenciando esto que existe la probabilidad que se cometan errores. 

3.7.4.4. Planificación de controles para tratamiento de riesgos. 

De acuerdo a nuestro Plan de Tratamiento de riesgos que observamos en el 

Anexo 8, la entidad ha preparado, como producto del análisis de los riesgos, 

actividades que son necesarias realizar con el objetivo de poder modificar los 

riesgos a un nivel aceptable, tal como se muestra en la siguiente tabla. 

ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

T

R0

1 

R001-RAv1: Error 

en las operaciones 

del proceso de 

crédito debido a 

uso de versiones 

obsoletas y/o 

desconocimiento 

de actualizaciones 

Implementar 

control 12.1.2. 

Controlar las 

diferentes 

versiones de los 

procedimientos  

Coordin

ador de 

SGSI 

1. Establecer un control de 

las diferentes versiones de 

la documentación, 

identificando y registrando 

los diferentes 

procedimientos que se 

desarrollan durante el 

proceso de crédito. 

Registro 

de 

docume

ntos 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R0

2 

R002-RAv1: 

Posible robo o 

filtración de 

información del 

proceso de crédito 

y uso de ella por 

personas sin 

autorización. 

Implementar 

control 11.1.3. 

Reubicar 

archivadores 

con 

documentación 

crediticia, 

18.1.3.Protecci

ón de registros 

de crédito, 

18.1.4. 

Protección de 

datos 

personales 

Coordin

ador de 

SGSI 

1. Configurar las 

instalaciones para evitar 

que personas ajenas 

accedan a los archivadores 

u observen información 

confidencial durante su uso. 

2. Establecer directrices 

sobre el manejo de 

retención y disposición de 

registros. 

3. Asegurar la privacidad y 

protección de datos 

personales de los clientes 

de acuerdo a lo exigido por 

la legislación. 

Registro 

de 

docume

ntos 

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

T

R0

3 

R004-RAv1: 

Pérdida y/o daño 

de la información 

por parte de los 

usuarios debido a 

desconocimiento 

Implementar 

control 8.2.1. 

Clasificar la 

información, 

8.2.3. Correcto 

manejo de 

archivos. 

Coordin

ador de 

SGSI 

1. Establecer una 

clasificación de la 

documentación de acuerdo 

a la confidencialidad, 

integridad y disponibilidad 

inherente al rol del negocio 

de dichos documentos. 

2. Mantener registros de los 

receptores autorizados para 

asegurar que la información 

llega a las personas 

debidas. 

Registro 

de 

docume

ntos 

 

Manual 

de roles 

y 

funcione

s de los 

colabora

dores 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R0

4 

R005-RAv1: 

Pérdida de 

información y/o 

demora en la 

atención al no 

poder conectar con 

servidor. 

Implementar 

control 11.2.4. 

Mantenimiento 

a servidor 

Coordin

ador de 

SGSI 

1. Establecer intervalos y 

especificaciones de servicio 

para el mantenimiento de 

equipos por personal 

autorizado e inspeccionar 

equipo post mantenimiento. 

2. Establecer nuevos 

acuerdos con el proveedor a 

efectos de contraer mejores 

prestaciones de servicio. 

Acuerdo 

con 

proveed

or 

 

 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R0

5 

R006-RAv1: 

Pérdidas 

financieras debido 

a posible pérdida 

de información 

contable inherente 

al proceso 

Implementar 

control 12.1.1. 

Procedimiento 

de Respaldo,  

12.3.1. Copias 

de seguridad 

Coordin

ador de 

SGSI 

1. Revisar especificaciones 

del software que realiza el 

respaldo y documentar el 

procedimiento de copia de 

respaldo y restauración 

2. Elaborar una 

planificación de copias de 

respaldo, a efectos de 

producir registros exactos y 

completos. 

Softwar

e 

encarga

do de 

respaldo 

 

 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R0

6 

R007-RAv1: 

Pérdida de 

información y falta 

de copia de 

respaldo de 

créditos debido a 

la falta oportuna 

de mantenimiento 

preventivo 

Implementar 

control 11.2.4. 

Mantenimiento 

a librería 

robotizada 

Coordin

ador de 

SGSI  

Personal 

de TI 

1. Establecer intervalos 

específicos de servicio para 

el mantenimiento del brazo 

que se encarga de manejar 

las cintas de backup. 

Acuerdo

s con 

proveed

or 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R0

7 

R008-RAv1: 

Demora en la 

atención e 

insatisfacción de 

clientes 

Implementar 

control 12.1.3. 

Aumento de 

capacidades a 

equipos de 

trabajo. 

Coordin

ador de 

SGSI  

Personal 

de TI 

1. Evaluar desempeño de 

cada una de las estaciones 

de trabajo. 

2. Identificar las funciones 

que cumple cada 

Especifi

caciones 

técnicas 

de 

estacion

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

colaborador y sus 

requerimientos 

3. Coordinar con logística 

para la compra del 

hardware necesario para las 

mejoras que hubiera lugar. 

es de 

trabajo 

 

T

R0

8 

R009-RAv1: Robo 

de información 

sensible inherente 

al proceso de 

crédito 

Implementar 

control 11.2.9. 

Pantalla y 

escritorio 

limpio 

Coordin

ador de 

SGSI 

1. Exigir el cumplimiento 

de la política de escritorio 

limpio a fin de preservar la 

información sensible que 

los colaboradores puedan 

anotar físicamente y dejar 

visible en pantalla. 

Política 

de 

escritori

o limpio 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R0

9 

R010-RAv1: Robo 

de información de 

área de créditos 

mediante 

fotocopiado por 

personal 

inescrupuloso e 

imposibilidad de 

identificar a 

culpables  

Implementar 

control 11.2.9. 

Código PIN 

para uso de 

impresoras 

12.4.1. Registro 

de acceso a 

impresiones y 

fotocopiado 

Coordin

ador de 

SGSI  

Personal 

de TI 

 

 

1. Identificar al personal 

que hará uso de impresoras 

y fotocopiado. 

2. Dotarles de una clave de 

acceso para uso. 

3. Registrar los accesos y 

preservar los registros de 

actividades  

4. Definir intervalos de 

revisión de registros. 

Manual 

de 

funcione

s de 

colabora

dores 

 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

0 

R011-RAv1: 

Copia no 

autorizada de 

registros por 

colaboradores, 

desde el servidor 

de archivos. 

Implementar 

control 8.3.1.  

Bloqueo de 

puertos USB en 

equipo de 

créditos 

8.3.1. 

Encriptado de 

unidades 

removibles 

Coordin

ador de 

SGSI  

Personal 

de TI 

1. Implementar el bloqueo 

de puertos USB en los 

equipos de los 

colaboradores que tengan 

participación en el proceso 

de crédito. 

2. Implementar el 

encriptado de los medios 

removibles que contengan 

información sensible. 

Softwar

e de 

administ

ración 

de 

equipos 

Softwar

e de 

encripta

do 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

1 

R013-RAv1: 

Pérdida de 

información 

almacenada en los 

sistemas debido a 

problemas de 

hardware 

Implementar 

control 11.2.4. 

Mantenimiento 

a centro de 

datos,  

15.2.1. Acuerdo 

con 

proveedores de 

centro de datos 

Coordin

ador de 

SGSI  

Personal 

de TI 

1. Establecer intervalos y 

especificaciones para el 

mantenimiento de los 

equipos que se soportan al 

entorno de proceso de 

datos. 

2. Incluir acuerdos a 

efectos de obtener la 

seguridad de que los 

equipos funcionen en la 

forma esperada. 

Acuerdo

s con 

proveed

or 

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

T

R1

2 

R014-RAv1: 

Paralización de las 

actividades de 

negocio debido a 

la indisponibilidad 

de los sistemas 

Implementar 

control 11.2.2. 

Continuidad de 

servicio 

eléctrico 

Coordin

ador de 

SGSI 

Adminis

trador 

 

1. Suministrar un grupo 

electrógeno con potencia 

continua que al detectar la 

interrupción de la 

comunicación 

automáticamente entre en 

función. 

 

 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

3 

R015-RAv1: 

Pérdida de clientes 

y reputación, pues 

sede alterna no 

podrá conectarse 

con el servidor de 

archivos 

Implementar 

control 11.2.2. 

Preservar las 

comunicaciones 

Coordin

ador de 

SGSI  

Personal 

de TI 

1. Identificar los 

proveedores de internet que 

cuentan con ruta de 

comunicación distinta a la 

del actual proveedor. 

2. Identificar los servicios 

que se priorizaran para la 

continuidad de negocio. 

Evaluaci

ón de 

proveed

ores de 

internet 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

4 

R016-RAv1: 

Disminución en 

los créditos 

otorgados, pérdida 

de rentabilidad e 

información 

crediticia de 

clientes, 

generando 

pérdidas 

financieras, de 

reputación y 

problemas legales. 

Implementar 

control 7.2.3. 

Penalización 

por perjuicio a 

la organización, 

8.3.1. Bloqueo 

de puertos USB 

en equipos 

sectoristas 

RRHH 

 

1. Incluir en contrato 

cláusulas que aseguren que 

el empleado asumirá la 

totalidad responsabilidad 

sobre las penalidades que 

pudieran originarse por sus 

acciones. 

2. Implementar el bloqueo 

de puertos USB a equipos 

de sectoristas. 

Contrato

s de 

personal 

Asesoría 

legal 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

5 

R017-RAv1: 

Posibles multas, 

pérdida de 

clientes, 

reputación y 

problemas legales 

por sabotaje de los 

productos de la 

entidad debido al 

descontento del 

personal. 

Implementar 

control 7.1.2. 

Responsabilida

d de contratistas 

Logístic

a 

RRHH 

 

 

1. Incluir en el acuerdo 

contractual las condiciones 

de seguridad de la 

información relativas a las 

funciones. 

Acuerdo

s con 

proveed

ores 

 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

6 

R018-RAv1: 

Demora en la 

atención a los 

clientes y procesos 

internos 

Implementar 

control 11.2.4. 

Mantenimiento 

de equipos de 

red 

Coordin

ador de 

SGSI 

Personal 

de TI 

1. Identificar los equipos de 

comunicación que no se les 

ha hecho mantenimiento. 

2. Coordinar con el 

proveedor a efectos de 

realizar un mantenimiento 

preventivo a los equipos. 

Equipos 

de 

telecom

unicacio

nes 

Docume

nto de 

compra/

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

venta de 

equipos 

T

R1

7 

R019-RAv1: 

Percepción de 

información 

debido a tráfico de 

comunicación sin 

protección. 

Indisponibilidad 

de la red. 

Implementar 

control 13.1.1. 

Gestión de 

redes 

RRHH 

 

1. Identificar la 

configuración de red 

existente y verificar su 

configuración. 

Registro

s de 

activida

d 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

8 

R020-RAv1: 

Divulgación 

sensible podría 

ocasionar pérdidas 

catastróficas en 

todo aspecto a la 

CAC 

Implementar 

control 11.2.3. 

Protección de 

cableado de red 

Coordin

ador de 

SGSI 

Personal 

de TI 

1. Identificar la entrada de 

las líneas de comunicación 

2. Coordinar con el 

proveedor a efectos que la 

línea de entrada provenga 

por vía subterránea. 

Acuerdo

s con 

proveed

or de 

telecom

unicacio

nes 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R1

9 

R021-RAv1: Robo 

de información 

contenida en los 

sistemas afectados 

por intrusos 

Implementar 

control 7.2.2. 

Capacitación 

sobre seguridad 

en 

telecomunicaci

ones 

Coordin

ador de 

SGSI 

RRHH 

1. Identificar centro de 

capacitación en seguridad 

1. Identificar las 

debilidades del personal 

que evalúa la seguridad de 

red. 

2. Enviar a capacitación al 

personal y solicitar a la 

entidad capacitadora las 

evaluaciones. 

Plan de 

capacita

ción  

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

0 

R022-RAv1: 

Demora en las 

operaciones con 

clientes y 

proveedores 

debido a lentitud 

en los sistemas de 

información 

Implementar 

control 13.1.2. 

Programación 

de balanceador, 

12.6.1. Fallas 

del tipo 

vulnerabilidad 

técnica 

Coordin

ador de 

SGSI 

Personal 

de TI 

1. Configurar el proxy 

como balanceador de carga 

para la institución. 

 

2. Obtener información de 

las vulnerabilidades 

técnicas de los sistemas de 

protección que se usen a 

efectos de cubrirlos con el 

uso del proxy 

Registro 

de 

equipos 

de 

telecom

unicacio

nes 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

1 

R023-RAv1: 

Retraso en proceso 

de crédito a raíz de 

la incapacidad de 

comunicación a fin 

de realizar 

Implementar 

control 7.2.2. 

Capacitación en 

telefonía IP 

Coordin

ador de 

SGSI 

Personal 

de TI 

1. Identificar centro de 

capacitación en telefonía IP 

asterisk 

2. Establecer un programa 

de capacitación para el 

personal responsable de la 

Plan de 

capacita

ción 

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

comprobación 

laboral, 

domiciliaria, etc... 

telefonía IP en la 

organización 

T

R2

2 

R024-RAv1: 

Manipulación de 

las cámaras por 

parte de personas 

no autorizadas con 

el fin de mover su 

ángulo de 

filmación o 

desconectarlas a 

fin de cometer 

algún acto 

malicioso en el 

área de créditos 

Implementar 

control 7.2.2. 

Capacitar a 

personal 

encargado de 

CCTV 

Coordin

ador de 

SGSI 

Adminis

trador 

Personal 

de TI 

1. Dotar al personal 

encargado de seguridad de 

capacitación en el correcto 

manejo de cámaras 

2. Identificar las cámaras 

de seguridad que se 

encuentran mal ubicadas de 

acuerdo a los lineamientos 

del estándar NE-EN 50132-

7:2013 

Plan de 

capacita

ción 

Estándar 

de 

CCTV 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

3 

R025-RAv1: 

Indisponibilidad 

de información de 

formas de créditos 

Implementar 

control 15.2.1. 

Acuerdo con 

proveedores de 

página web 

Coordin

ador de 

SGSI 

1. Incluir acuerdos a 

efectos de obtener la 

seguridad de que la página 

web funcione de la manera 

esperada. 

Acuerdo

s con 

proveed

or de 

página 

web. 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

4 

R027-RAv1: 

Fraude debido a la 

modificación de 

monto de 

desembolso 

Implementar 

control 12.4.1. 

Registro de 

acceso a base 

de datos 

Coordin

ador de 

SGSI 

Personal 

de TI 

 

1. Establecer un registro de 

acceso a la información 

contenida en la base de 

datos. 

2. Almacenar los registros 

de acceso a la base de datos 

para su posterior revisión. 

Base de 

datos 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

5 

R028-RAv1: 

Alteración de la 

información de 

clientes, pérdida 

de informe de 

créditos lo cual 

genera pérdidas 

financieras. 

Indisponibilidad 

de la información 

Implementar 

control 14.2.1. 

Protección de 

base de datos 

Coordin

ador de 

SGSI 

Personal 

de TI 

 

1. Establecer la obligación 

del uso de reglas para 

desarrollo seguro de los 

sistemas y definir 

parámetros para el 

mantenimiento de los 

mismos. 

Base de 

datos 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

6 

R029-RAv1: Robo 

de información y 

manipulación 

maliciosa del 

sistema debido a 

Implementar 

control 9.3.1. 

Contraseñas 

seguras, 7.2.2. 

Charla de 

Coordin

ador de 

SGSI 

 

1.  Realizar charlas sobre el 

significado que tiene hoy 

en día contar con 

contraseñas seguras para la 

Plan de 

concient

ización 

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

contraseñas 

descifrables.  

sensibilización 

en contraseñas 

gestión de nuestra 

información en la red. 

Exigir a los colaboradores 

que cumplan con la política 

de establecimiento, uso y 

protección de claves de 

acceso 

Sala de 

reunione

s 

Laptop 

y 

proyecto

r 

T

R2

7 

 

 

 

 

R030-RAv1: 

Perdida de 

comunicación con 

clientes  por 

saturación de 

correo 

Implementar 

control 13.2.3. 

Protección de 

comunicaciones 

Coordin

ador de 

SGSI 

Personal 

de TI 

1. Identificar las soluciones 

que eviten la saturación de 

correo electrónico por 

SPAM. 

2. Implementar la solución 

en área de pruebas 

verificando su buen 

funcionamiento para su 

posterior ejecución. 

Servidor 

de 

correo 

electróni

co 

instituci

onal 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

8 

R031-RAv1: 

Pérdida del foco 

de negocio debido 

a la correo basura 

con información 

no relevante 

Implementar 

control 7.2.2. 

Charlas 

explicativas de 

las condiciones 

de uso de 

mensajería 

Coordin

ador de 

SGSI 

 

1. Realizar charlas sobre 

seguridad de la información 

en el uso de correo 

electrónico. 

Plan de 

concient

ización 

Sala de 

reunione

s 

Laptop 

y 

proyecto

r 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R2

9 

R032-RAv1: Robo 

de la información 

y manipulación 

maliciosa del 

sistema, que 

permite controlar 

la interfaz de 

modificación de 

los productos del 

negocio, por parte 

de personas 

inescrupulosas 

Implementar 

control 9.2.3. 

Acceso a 

sistemas 

específicos 

Coordin

ador de 

SGSI 

Personal 

de TI 

 

1. Identificar a los 

colaboradores que de 

acuerdo a sus funciones 

deben acceder a la interfaz. 

2. Brindar derechos de 

acceso al personal 

identificado. 

Docume

ntación 

del 

proceso 

de 

crédito 

 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R3

0 

R033-RAv1: 

Imposibilidad de 

identificar 

responsables por 

robo o daño de 

información del 

sistema 

Implementar 

control 12.4.1. 

Registro de 

acceso a 

aplicación 

Coordin

ador del 

SGSI 

Personal 

de TI 

1. Establecer un registro de 

acceso a la interfaz de 

solicitudes de crédito y 

preservar los registros para 

futuras revisiones. 

Controle

s de 

acceso 

Riesgo 

modificad

o a un 

nivel 

aceptable 
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ID Riesgo Acción Involuc

rados 

Tareas Recurso

s 

Resultad

o 

esperado 

T

R3

1 

R035-RAv1: Robo 

y/o modificación 

de información de 

proceso de crédito 

por personas 

inescrupulosas 

debido a sistema 

operativo sin 

soporte 

Implementar 

control 14.2.2. 

Cambio de 

sistema 

operativo 

Coordin

ador del 

SGSI 

Personal 

de TI 

Gerenci

a 

1. Identificar las 

vulnerabilidades inherentes 

a la versión del sistema 

operativo en uso. 

2. Gestionar la migración a 

un sistema operativo con 

soporte por parte del 

fabricante.  

3. Revisar los controles y 

sistemas a fin de que no se 

vean comprometidos por 

los cambios. 

Equipos 

con 

sistema 

operativ

o 

vulnerab

le 

Control 

de 

cambios 

Riesgo 

modificad

o a un 

nivel 

aceptable 

T

R3

2 

R036-RAv1: 

Indisponibilidad 

del sistema para el 

normal desarrollo 

de las actividades 

de crédito. 

Implementar 

control 12.1.2. 

Cambios en 

versiones de 

antimalware 

Coordin

ador del 

SGSI 

Personal 

de TI 

 

1. Controlar los cambios 

del software que opera 

contra código malicioso, 

incluyendo procedimientos 

y pru3.7.4.5.eba de estos 

antes de su instalación 

final. 

Softwar

e 

antimal

ware 

Riesgo 

modificad

o a un 

nivel 

aceptable 

Tabla 37. Planificación del tratamiendo de riesgos 

De acuerdo a la tabla contamos con 32 identificadores de acciones para tratar 

cada uno de los riesgos no aceptables de la CAC. Asimismo, cada uno de 

estos cuenta con acciones específicas las cuales refieren a la normativa ISO 

27002:2013. En tal sentido, es necesario poder alinear tanto los controles 

propuestos como sus tareas con los resultados del Nivel de Madurez en 

Iniciativas de Seguridad de la información. 

 

3.7.4.5. Definición del portafolio de proyectos de seguridad de la información. 

En este portafolio de proyectos se han elaborado iniciativas de seguridad de 

la información que buscan poder alcanzar un nivel de madurez aceptable para 

el Modelo de Seguridad de la Información y dar fiel cumplimiento a la 

planificación de controles para el tratamiento de riesgos. De esta manera, 

contamos con 07 proyectos que en conjunto asociación cierta cantidad de 

iniciativas de acuerdo a las actividades a realizar. 
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Proyecto Descripción del proyecto Iniciativa Descripción Iniciativa 

PS01 

Diseño de normativas de 

seguridad de la 

información 

I01 

Elaborar un Plan Estratégico 

de Seguridad de la 

Información. 

I02 

Comprensión de la 

importancia de una política 

de seguridad de la 

información 

I03 

Descripción de 

procedimientos de alta de 

personal 

I04 

Descripción de 

procedimientos de cese de 

personal 

I05 
Descripción de lineamientos 

de procesos disciplinarios 

PS02 

Procedimientos de 

gestión y control de 

accesos 

I06 

Descripción de 

procedimientos de alta, baja 

y modificación de usuarios 

a las aplicaciones de los 

sistemas de información 

I07 
Revisión de procedimientos 

con proyecto 

PS03 
Controles de seguridad 

física y ambiental 

I08 

Implementación de 

elementos de protección a 

sistemas de información. 

I09 

Descripción de 

procedimiento de 

mantenimiento de Centro de 

Datos 

I10 
Implementar política de 

escritorio y pantalla limpia 
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Proyecto Descripción del proyecto Iniciativa Descripción Iniciativa 

I11 

Descripción de 

procedimiento para zonas de 

entrega 

PS04 
Gestión de la seguridad 

en la operatividad 

I12 

Establecimiento de 

procedimientos de gestión 

de cambio 

I13 

Establecimiento de 

procedimientos de 

supervisión de las 

capacidades 

I14 
Definición del 

procedimiento de respaldo 

I15 

Registro de actividades de 

identificación a usuarios con 

altos privilegios 

I16 

Definir procedimiento de 

protección y revisión de 

registros de información 

I17 
Gestión de vulnerabilidades 

técnicas 

PS05 
Revisión de la ley de 

datos personales 
I18 

Constatar que se cumplen 

con los requerimientos 

necesarios para cumplir con 

la ley de protección de datos 

personales 

PS06 

Procedimientos de 

gestión de incidentes de 

Seguridad de la 

Información 

I19 

Definir una política de 

gestión de incidentes de 

seguridad de la información 

I20 
Identificación de incidentes 

de seguridad 

PS07 
Seguridad en las 

telecomunicaciones 
I21 

Seguridad de servicios de 

red 
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Proyecto Descripción del proyecto Iniciativa Descripción Iniciativa 

I22 

Definir acuerdos de 

confidencialidad e 

intercambio de 

comunicación con terceros 

en los contratos existentes. 

I23 

Diseñar objetivos de nivel 

de servicio y acuerdos de 

nivel de servicio para los 

siguientes de red y otros. 

Tabla 38. Definición del portafolio de seguridad de la información 

 

De acuerdo a lo evidenciado en el punto anterior, los proyectos que tendremos 

para nuestro portafolio son los siguientes:  

ID Proyecto de Seguridad Descripción 

PS01 Diseño de normativas de 

seguridad de la 

información 

El proyecto permitirá la aprobación e 

implementación de las políticas, 

reglamentos, procedimientos, estándares y 

controles que requiere la CAC para 

establecer el SGSI. 

PS02 Procedimientos de gestión 

y control de accesos 

El proyecto permitirá contar con 

procedimientos de control de accesos para las 

altas, bajas y modificación de usuarios a los 

sistemas de información de la CAC. 

PS03 Controles de seguridad 

física y ambiental 

El proyecto permitirá implementar controles 

físicos y ambientales para aumentar la 

seguridad de los activos de información 

identificados en nuestro SGSI como críticos. 

PS04 Gestión de la seguridad en 

la operatividad 

El proyecto permitirá definir procedimientos 

para la gestión de cambios, procedimientos 

de respaldo, protección a los registros de 

información y vulnerabilidades. 
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ID Proyecto de Seguridad Descripción 

PS05    Revisión de la ley de datos 

personales 

El proyecto permitirá revisar las carencias 

que la CAC cuenta con respecto a los 

requerimientos de la Ley de Protección de 

Datos Personales(Ley N° 29733) 

PS06 Procedimientos de gestión 

de incidentes de Seguridad 

de la Información 

El proyecto permitirá dictar procedimientos a 

efectos de gestionar los incidentes de 

seguridad de información de la CAC. 

PS07 Seguridad en las 

telecomunicaciones. 

El proyecto permitirá determinar los 

requerimientos técnicos tanto de objetivos 

como de acuerdos de nivel de servicio con los 

proveedores. Asimismo, dictará lineamientos 

sobre comunicaciones 

Tabla 39. Proyectos de Seguridad de la Información 

 

Como se observa en la tabla anterior, se tienen siete (07) proyectos de seguridad 

de la información para la Cooperativa de Ahorro y Crédito ABC, estos proyectos 

tienen una prioridad de implementación asignada tal cual lo muestra la siguiente 

tabla: 

 

Factor Justificación 

Importancia (50%) De acuerdo a como se ajustan a los objetivos 

estratégicos de la organización 

Dificultad (30%) De acuerdo al grado de conocimiento y 

tiempo que tomará ejecutarlos. 

Necesidad (20%) De acuerdo a la importancia que significa 

para los objetivos de negocio. 

 

Tabla 40. Factores a tomar en cuenta para priorización 

 

Con la definición de los factores de ponderación, mostramos la siguiente figura en 

donde observaremos nuestros proyectos por prioridad: 
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Figura 42. Mapeado de priorización de proyectos 

Elaboración propia 

 

Acto seguido, mostraremos los aspectos que se tomaron en cuenta para poder definir 

la ponderación, prioridad, tiempo estimado y costo estimado. 

 

- Ponderación: Representa la importancia, dificultad y necesidad del proyecto 

a nivel numérico. Esta se encuentra representada con números del 1 al 5, 

siendo el mayor valor el proyecto más crítico. 

 

- Prioridad: se encuentra representada por los niveles baja (0-2), media (2.1-

3.5) y alta (3.5-5), de acuerdo al nivel de dificultad que sea requerido para la 

implementación. 

 

- Tiempo estimado: se encuentra representado por la duración del proyecto 

comprendida entre la media +/-2 desviaciones estándar (2σ), lo cual nos brinda 

un nivel de confianza del 95,46% según la fórmula de gestión de proyectos 

PERT. 

 

- Costo estimado: se encuentra representado por los costos asociados a cada 

proyecto. Dichos costos fueron tomados del mercado laboral local. 
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ID Proyecto de 

Seguridad 

Ponderación Prioridad Tiempo 

en 

Meses 

Costo 

PS01 

Diseño de 

normativas de 

seguridad de la 

información 

3.6 Alta 1  
S/. 

3,000.00 

PS02 

Procedimientos de 

gestión y control 

de accesos 

3.8 

 
Alta 2  

S/. 

5,500.00 

PS03 

Controles de 

seguridad física y 

ambiental 

4.0 Alta 4  
S/. 

12,000.00 

PS04 

Gestión de la 

seguridad en la 

operatividad 

3.5 Media 7   
S/. 

20,000.00 

PS05 
Revisión de la ley 

de datos personales 
2 Baja 1   

S/. 

3,000.00 

PS06 

Procedimientos de 

gestión de 

incidentes de 

Seguridad de la 

Información 

4.0 Alta 5   
S/. 

15,000.00 

PS07 
Seguridad en las 

telecomunicaciones 
3.9 Alta 4   

S/. 

12,000.00 

 24  
S/. 

32,000.00 

 

Tabla 41. Ponderación de proyectos de seguridad 

La realización de los proyectos de seguridad de la información propuestos, tendrá 

un costo total aproximado de S/. 70,500.00 soles y una duración aproximada de 

24 meses.  

 



180 

 

3.7.5. Proyectos de seguridad de la información 

En esta sección presentaremos cada uno de los proyectos de seguridad de la 

información, los cuales contienen la siguiente información: 

- Proyecto: Identificador del proyecto de seguridad de la información en la 

CAC 

- Descripción: Breve descripción del proyecto 

- Prioridad: Nivel de importancia del proyecto 

- Tareas: Indica la estrategia a seguir para el desarrollo de las actividades 

del proyecto. 

- Entregable: Documentación generada por el proyecto 

- Costo estimado: Estimación del costo del proyecto 

- Tiempo estimado: Estimación del tiempo del proyecto 

- Proyecto relacionado: Proyectos cuya ejecución es necesaria antes o 

después del mencionado. 

A continuación se detallarán cada uno de los proyectos incluidos en el Plan de 

Seguridad de la Información de la CAC ABC: 

 

PS01 - Diseño de normativas de seguridad de la información 

Proyecto PS01 - Diseño de normativas de seguridad de la información 

Descripción El proyecto permitirá la aprobación e implementación de las 

políticas, reglamentos, procedimientos, estándares y controles 

que requiere la CAC para establecer el SGSI. 

Prioridad Alta 

Tareas 1. Elaborar el plan estratégico de seguridad de la información. 

 

2. Comprensión de la importancia de una política de seguridad 

de la información 

- Publicar y difundir la política del SGSI a todo el personal de 

la CAC y terceros. 

- Educar al personal sobre la importancia de la seguridad de la 

información en la entidad. 

 

3. Descripción de procedimientos de alta de personal que 

contenga: 

- Procedimientos de alta en los sistemas de información 

- Gestión de activos de información que hará uso el nuevo 

personal. 

- Charlas de inducción del personal en seguridad de la 

información posterior a la contratación. 
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4. Descripción de procedimientos de cese de personal que 

contenga: 

- Procedimientos de baja de los sistemas de información 

- Devolución de activos de información 

 

5. Descripción de lineamientos de procesos disciplinarios 

- Elaborar una política de sanción ante infracciones a políticas 

de seguridad de la información 

- Comunicar al personal sobre las sanciones económicas y 

legales correspondientes. 

Entregables 1. Política de Seguridad de la Información 

2. Procedimientos de alta de personal 

3. Formatos de contrato de personal donde tomen conocimiento 

de las políticas de seguridad de la información. 

4. Procedimientos de cese de personal 

5. Formatos de cese de personal en donde se incluyan los 

activos asignados y estado de devolución de los mismos. 

6. Programa de inducción en seguridad de la información tanto 

al personal nuevo como a quienes hayan infringido de una 

manera u otra alguna política. 

Tiempo 

estimado 

1 Mes 

Proyecto 

relacionado 

Ninguno 

 

PS02 - Procedimientos de gestión y control de accesos 

 

Proyecto PS02 - Procedimientos de gestión y control de accesos 

Descripción El proyecto permitirá contar con procedimientos de control de 

accesos para las altas, bajas y modificación de usuarios a los 

sistemas de información de la CAC. 

Prioridad Alta 

Tareas 1. Descripción de procedimientos de alta, baja y modificación 

de usuarios a las aplicaciones de los sistemas de información: 

- Procedimientos de alta de usuarios de los sistemas de 

información. 

- Procedimientos de baja de usuarios de los sistemas de 

información. 

- Procedimientos de modificación de usuarios de los sistemas 

de información. 

- Procedimientos de revisión de derechos de accesos a 

instalación de utilitarios. 

 

2. Revisión de procedimientos con proyecto PS01 

- Asociar las sanciones por divulgación de derechos de acceso  

con las descritas en los lineamientos disciplinarios. 

Entregables 1. Procedimientos de alta, baja y modificación de accesos a 

aplicaciones de los sistemas de información. 
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2. Formatos de alta, baja y modificación de accesos a 

aplicaciones de los sistemas de información. 

3. Procedimiento sancionador por incumplimiento de 

lineamientos. 

Tiempo 

estimado 

2 Meses 

Proyecto 

relacionado 

PS01 

 

PS03 - Controles de seguridad física y ambiental 

Proyecto PS03 - Controles de seguridad física y ambiental 

Descripción El proyecto permitirá implementar controles físicos y 

ambientales para aumentar la seguridad de los activos de 

información identificados en nuestro SGSI como críticos 

Prioridad Alta 

Tareas 1. Implementar los siguientes elementos en la CAC 

- Un (01) detector de aniego 

- Una (01) bitácora de accesos 

- Un (01) grupo electrógeno de contingencia 

- Un (01) extintor 

- Canaletas de protección a cableado de red 

 

2. Descripción de procedimiento de mantenimiento de Centro 

de Datos 

- Procedimientos de mantenimiento de centro de datos con 

frecuencia definida. 

 

3. Implementar política de escritorio y pantalla limpia 

- Diseñar una política de escritorio y pantalla limpia 

- Difundir la política de escritorio y pantalla mediante charlas 

de inducción 

 

4. Descripción de procedimiento para zonas de entrega (carga y 

descarga) 

- Procedimientos de acceso a instalaciones para carga y entrega 

de mercadería. 

 

Entregables 1. Procedimiento de revisión de Centro de datos por 

mantenimientos 

2. Formato de bitácora de accesos 

3. Política de escritorio y pantalla limpia 

4. Charlas de inducción sobre políticas de escritorio y pantalla 

limpia 

5. Procedimiento de zonas de entrega 

Tiempo 

estimado 

4 Meses 

Proyecto 

relacionado 

PS01 
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PS04 - Gestión de la seguridad en la operatividad 

Proyecto PS04 - Gestión de la seguridad en la operatividad 

Descripción El proyecto permitirá definir procedimientos para la gestión de 

cambios, procedimientos de respaldo, protección a los registros 

de información y vulnerabilidades 

Prioridad Media 

Tareas 1. Establecimiento de procedimientos de gestión de cambios 

que permita asegurar las funciones de los sistemas de 

información 

 

2. Establecimiento de procedimientos de supervisión de las 

capacidades de los recursos de los sistemas de información. 

 

3. Definición del procedimiento de respaldo 

- Considerar la periodicidad de las pruebas de respaldo de 

información para garantizar su correcto funcionamiento. 

 

4. Registro de actividades  

- Identificar a usuarios con altos privilegios y revisar sus 

acciones con periodicidades específicas. 

- Definir procedimiento de protección y revisión de registros de 

información 

 

5. Gestión de vulnerabilidades técnicas 

- Preparar al personal para afrontar las diferentes 

vulnerabilidades que afronta la CAC. 

 

6. Herramientas de prevención de pérdida de datos. 

 

Entregables 1. Norma de gestión de cambios en sistemas de información 

2. Procedimiento de supervisión de las capacidades 

3. Procedimiento de respaldos de información 

4. Registro de revisión de las actividades realizadas por los 

súper usuarios. 

5. Procedimiento de protección y revisión de registros de 

información. 

6. Selección de personal a entrenar para enfrentar 

vulnerabilidades técnicas. 

7. Evaluación de solución de prevención de pérdida de datos. 

Costo 

estimado 

12,000.00 

Tiempo 

estimado 

7  Meses 

Proyecto 

relacionado 

PS01 
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PS05 - Revisión de la ley de datos personales 

Proyecto PS05 - Revisión de la ley de datos personales 

Descripción El proyecto permitirá revisar las carencias que la CAC cuenta 

con respecto a los requerimientos de la Ley de Protección de 

Datos Personales(Ley N° 29733) 

Prioridad Baja 

Tareas 1. Constatar que se cumplen con los requerimientos necesarios 

para cumplir con la ley de protección de datos personales. 

Entregables 1. Documentación relevante a la LPDP 

2. Matriz donde se identifiquen las brechas de cumplimiento. 

Tiempo 

estimado 

1  Mes 

Proyecto 

relacionado 

Ninguno 

 

 

PS06 - Procedimientos de gestión de incidentes de Seguridad de la 

Información 

Proyecto PS06 - Procedimientos de gestión de incidentes de Seguridad 

de la Información 

Descripción El proyecto permitirá dictar procedimientos a efectos de 

gestionar los incidentes de seguridad de información de la 

CAC. 

Prioridad Alta 

Tareas 1. Definir una política de gestión de incidentes de seguridad de 

la información 

- Definir procedimientos de gestión de incidentes 

- Establecer un sistema de toma de decisiones ante eventos de 

seguridad de la información 

 

2. Identificación de incidentes de seguridad 

- Implementar proceso de identificación de incidentes 

- Documentar las lecciones aprendidas durante los incidentes de 

seguridad 

Entregables 1. Norma de gestión de incidentes de seguridad de la 

información 

2. Procedimientos de gestión de incidentes. 

3. Formato de reporte de incidentes de seguridad de la 

información. 

Tiempo 

estimado 

5  Meses 

Proyecto 

relacionado 

PS01 
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PS07 – Seguridad en las telecomunicaciones 

Proyecto PS07 – Seguridad en las telecomunicaciones 

Descripción El proyecto permitirá determinar los requerimientos técnicos 

tanto de objetivos como de acuerdos de nivel de servicio con 

los proveedores. Asimismo, dictará lineamientos sobre 

comunicaciones. 

Prioridad Alta 

Tareas 1. Diseñar objetivos de nivel de servicio y acuerdos de nivel de 

servicio para los siguientes servicios: 

- Hosting  

- Acceso a red WAN 

- Acceso a internet 

 

2. Definir acuerdos de confidencialidad e intercambio de 

comunicación con terceros en los contratos existentes. 

 

3. Seguridad de servicios de red 

- Establecer mecanismos de seguridad asociados a la red 

interna. 

Entregables 1. Acuerdos de nivel de servicios con los proveedores. 

2. Formatos de contratación con proveedores 

3. Lineamientos de seguridad de red 

Tiempo 

estimado 

4  Meses 

Proyecto 

relacionado 

Ninguno 

 

3.7.6. Cronograma del Plan Estratégico de Seguridad de la Información 

Se propone un cronograma tomando en cuenta la criticidad de cada uno de los 

proyectos, considerando su duración, importancia y dependencia. A continuación, 

se presente el cronograma propuesto para la ejecución de los proyectos de la CAC. 

 
 

Figura 43. Cronograma de proyectos 
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CAPITULO 4. DESARROLLO DE LA SOLUCIÓN 

En el presente capítulo desarrollaremos los elementos básicos para el éxito de un SGSI 

tales como el programa de capacitación y entrenamiento, donde básicamente se fomenta 

la formación y concienciación en seguridad de la información, y el Manual del SGSI, 

donde podremos ubicar las políticas específicas de seguridad de la información, 

lineamientos de seguridad de la información y los principales procedimientos de gestión 

de nuestro SGSI. 
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Capítulo 4. Desarrollo de la solución 

 

4.1. Programa de entrenamiento y capacitación 

El numeral 7 del estándar, hace referencia a las herramientas de soporte de nuestro 

SGSI. Es así como en el apartado 7.1, se exige que se otorguen los recursos 

pertinentes a fin de poder dar cabal cumplimiento con las fases de establecer, 

implementar, mantener y mejorar (modelo PHVA). Por ello para las diferentes 

actividades que se realizan durante nuestro SGSI se han asignado personas, 

documentos, tecnología, capacitaciones y otras facilidades que son fundamentales 

para las operaciones. 

 

Los requisitos exigidos por los numerales 7.2 y 7.3, que hacen referencia a las 

competencias y concientización del personal respectivamente, tienen actividades 

asociadas a su desenvolvimiento, las cuales han sido definidas en el  plan de 

capacitación, concientización y evaluación con los siguientes recursos: 

Recurso Tarea Herramientas 

Evaluación del 

personal 

Corroborar si el personal designado tiene la 

capacidad de cumplir con las labores 

encomendadas a su cargo mediante 

evaluaciones según sus roles, sea por tener la 

educación necesaria o por experiencia 

adquirida, en caso contrario, deberá obligársele 

a tomar un curso de actualización, capacitación 

o buscar un reemplazo según sea el caso. 

 

Evaluaciones del 

personal 

Capacitación 

del personal 

Esta será aplicable al personal que ha 

evidenciado deficiencias en su rol dentro de la 

organización o que es nuevo. En este último 

caso, la capacitación deberá ser orientada a las 

aptitudes que tenga el personal a educar. 

Matriz de 

personal del 

SGSI 

Diapositivas de 

capacitación 

Concientización 

del personal 

Se deben establecer charlas periódicas de 

concientización al personal, a efectos de 

recordar acerca de los diferentes riesgos 

Diapositivas de 

seguridad de la 

información 
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Recurso Tarea Herramientas 

cotidianos de seguridad de la información que 

podrán impactar en la organización. 

Lecciones 

aprendidas 

Control Las evaluaciones, capacitaciones y charlas de 

concientización deben quedar registradas a 

efecto de contar con evidencias 

Registro de 

capacitación, 

concientización y 

evaluación 

Tabla 42. Actividades inherentes a los recursos, competencias y concientización 

4.1.1. Plan de Entrenamiento 

 

Para ello se propondrán las siguientes fases: 

 
Figura 44. Proceso del plan de concientización 

Elaboración propia 

Para una mejor comprensión sobre el plan de entrenamiento, se presenta la 

planificación con respecto a la duración de cada una de las tareas de manera 

cronológica. 

TAREA DURACION SEMANA 

Ataques dirigidos 1 y 2 5 días Semana 1 

Colocación de posters 1 día Semana 2 

Proceso formativo- – Información 1 día Semana 2 

Difusión de consejo 1 5 días Semana 2 

Proceso formativo- – soportes 1 día Semana 3 

Difusión consejo 2 5 días Semana 3 

Proceso formativo- – puesto de trabajo 1 día Semana 4 

Difusión de consejo 3 5 días Semana 4 

Proceso formativo- – misceláneo 1 día Semana 5 

Ataque recordatorio 5 días Semana 6 

Encuesta y Valoración 1 día Semana 7 

 En cada proceso formativo se hará entrega a los colaboradores de trípticos 

informativos. 

Tabla 43. Planificación cronológica del Plan de concientización 

4.1.1.1. Ataque dirigido 

Como primer punto llevaremos a cabo ataques dirigidos que busquen 

concientizar a los empleados lo vulnerables que son y que deben procurar ser 
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siempre precavidos a la hora de confiar en los archivos que podrían llegar a su 

bandeja de entrada o a través de un dispositivo USB. 

 

Los dos tipos de ataques que se plantean son vía correo electrónico 

institucional y a través de una memoria USB, utilizando siempre el mismo 

archivo. Se debe procurar que este tipo de ataque dirigido pase desapercibido 

para todos los empleados de ser posible. 

 

 

a) Correo electrónico institucional con malware adjunto 

Para llevar a cabo este tipo de ataque dirigido será necesario contar con la 

colaboración de los responsables de la administración del correo 

electrónico de la CAC. Con ello podremos crear una cuenta ficticia con un 

nombre genérico que cuente con el nombre del departamento de la 

compañía involucrado como por ejemplo en este caso el del departamento 

de informática, informática@cooperativaabc.com.pe, esto con el fin de 

generar un correo de un área técnica que aporte confianza al usuario y 

pueda este descargar el email. 

 

A continuación se deberán añadir como destinatarios las cuentas de correo 

que formarán parte de esta prueba. Es recomendable que el correo a ser 

enviado lleve incluido en copia (CC) al Gerente General, quien debe 

conocer de las pruebas que se practicarán. Nuestra redacción serla la 

siguiente: 

 

 

Asunto: Auditoría de Seguridad Interna 

Le hacemos llegar desde el departamento de informática este 

correo con relación a la Auditoria de Seguridad que se lleva a cabo 

en la Cooperativa de Ahorro y Crédito ABC por encargo del 

Gerente General.  

 

mailto:informática@cooperativaabc.com.pe
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Una de las comprobaciones a realizar es practicar ciertas 

comprobaciones en los sistemas de los usuarios, por ello hemos 

adjuntado al correo un ejecutable (auditoria.exe) que nos 

reportará el estado actual del sistema operativo y los parches de 

seguridad tanto del sistema operativo como de las aplicaciones. 

 

Atentamente, 

Departamento de Informática 

 

Luego de haber enviado el correo será necesario eliminar la cuenta de 

correo ficticia. 

 

La única misión que tendrá el fichero será abrir el navegador web que el 

usuario tenga como predeterminado y dirigirlo automáticamente a un 

portal web de la intranet local donde se expondrán los peligros de las 

acciones que acaba de realizar, así como las precauciones que debería 

tomar para no causar una infección por parte de algún tipo de malware en 

la red. 

 

Este tipo de fichero no podrá ser identificado por el antivirus local 

instalado, pero si contara con advertencias por el navegador el cual 

advertirá al usuario que está descargando un archivo que podría ser 

malicioso para el equipo. Esta advertencia nos permitirá observar cual es 

la decisión del usuario en ese punto donde se da la advertencia de 

seguridad. 

 

b) Memoria USB 

Será necesario adquirir una memoria USB donde será guardado el archivo 

infectado conjuntamente con otros directorios llamados Fotos y trabajos. 

El nombre del archivo infectado para que sea atrayente a los usuarios es 

confidencial.exe. 
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 La función del archivo infectado será la misma que la que se detalló en el 

caso del correo electrónico.  

 

La diferencia entre ambos es que el objetivo de este último es que el 

usuario encuentre una memoria USB y la use. Para ello, se debe abandonar 

una memoria USB comprometida en lugares como salas de café, servicios 

y entrada. 

 

Luego de haber finalizado la fase de ataques dirigidos, se enviará un 

mensaje a los empleados informándoles del programa de concientización: 

 

Asunto: Plan de sensibilización 

Teniendo en cuenta que somos los mismos usuarios quienes somos 

los que garantizamos la seguridad de una organización ante 

posibles elementos maliciosos que quieran mellar la buena labor y 

desempeño de esta institución financiera, hemos comenzado un 

programa de concienciación en seguridad informática, el cual 

incorpora elementos que observarán en los próximos días. 

 

Se practicaron ataques simulados donde a través de ejecutables se 

trató de simbolizar los hechos que normalmente afectan a nuestros 

equipos de comunicación. 

 

Gracias 

 

 

4.1.1.2. Distribución de material gráfico 

Luego de haber realizado los ataques dirigidos, se colocarán diversos 

posters en lugares visibles de las dos sedes de la entidad financiera. 

También se buscará publicar las imágenes como fondos de pantalla y en la 

intranet. 

Estos posters e imágenes deberán publicarse y cambiar cada semana con 

nuevos enunciados para que los colaboradores tengan en cuenta las 

principales maneras de evitar peligros en aspectos de seguridad de la 

información. 
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4.1.1.3. Proceso formativo 

El siguiente paso es distribuir de forma organizada y espaciada, material 

informativo a los colaboradores para que a través de ellos puedan obtener 

información útil sobre seguridad de la información, consejos, buenas 

prácticas sobre los quehaceres laborales. 

 

Para ello se están tocando puntos clave con respecto a la seguridad de la 

Cooperativa de Ahorro y Crédito ABC: 

 

- Información: Donde se refiere al tratamiento de información sensible 

que se maneja en la Cooperativa. 

 

- Phishing: Se advierte sobre uno de los métodos más utilizados para las 

estafas y obtener información confidencial de los colaboradores. 

 

- Redes sociales: En nuestros días es importante conocer que a través de 

estos medios se difunde mucha información lo cual representa un 

riesgo para la entidad financiera. 

 

- Soportes: Se dan a conocer a los colaboradores las herramientas de 

seguridad que se deben tener en cuenta a la hora de trabajar con 

información sensible. 

 

- Puesto de trabajo: Se da a conocer sobre las medidas de seguridad y 

buenas prácticas a tener en cuenta para que nuestro puesto de trabajo 

sea lo más seguro posible. 

 

Para cada uno de estos puntos se cuenta con materiales como: 

 

- Videos interactivos que a través del navegador nos permite tener un 

acceso de 360 grados a ambientes donde se darán instrucciones sobre 

seguridad de la información. Los videos contienen secciones donde el 
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colaborador podrá dar clic y recibir información referente a la imagen 

sobre la que interactuó. 

 

- Presentaciones en power point que se mostrarán a los colaboradores 

durante las 5 semanas que dura el plan de sensibilización.  

 

- Trípticos que serán entregados a los colabores al inicio de las 

presentaciones semanales.  

 

En el anexo podrán encontrar mayor información del material informativo que 

se ha preparado para los colaboradores de la cooperativa de ahorro y crédito 

ABC. Además, los posters colocados a los alrededores de la institución 

también serán colocados como fondos de pantalla. 

 

4.1.1.4. Consejo de seguridad por periodos 

 

Los consejos son imágenes que se pueden publicar en la intranet, enviadas por 

correo electrónico y utilizadas como fondo de pantalla. Se publicará un 

consejo cada dos semanas, a fin de no saturar demasiado a los empleados de 

la Cooperativa con información excesiva. Se puede tratar de otorgar premios 

a los empleados que empiecen a poner en práctica los consejos de seguridad 

brindados a la organización. 

 

4.1.1.5. Recordatorio de ataque dirigido 

Conjuntamente con la Alta Dirección se acordó que pasados unos 3 meses de 

la puesta en marcha de nuestro plan de concientización, realizaríamos una 

nueva prueba de ataques dirigidos a los empleados con el fin de que los 

colaboradores recuerden los consejos de seguridad ya explicados. Además, 

esto nos permitirá evaluar el impacto que este plan ha tenido en ellos en 

cuando a la concienciación en Seguridad de la Información para la empresa. 

 



194 

 

4.1.1.6. Valoración 

Una vez ya desplegado el plan de concienciación en la Cooperativa de Ahorro 

y Crédito ABC, los colaboradores y jefes funcionales de área deberán dar su 

opinión respecto a la experiencia sobre el proceso sensibilización respecto a 

seguridad de la información. 

Esto servirá de retroalimentación de información continua al equipo que ha 

implementado este plan para mejoras futuras. 

 

4.1.2. Plan de capacitación 

 

Una vez realizado un análisis de las necesidades de la organización y que han sido 

registradas las cuestiones relacionadas con las competencias se da inicio al proceso 

de capacitación. 

 

La Cooperativa de Ahorro y Crédito ABC es la responsable de determinar la 

competencia necesaria para cada una de las tareas requeridas en la gestión de las 

operaciones del sistema de gestión, evaluar las competencias de los colaboradores 

para realizar las tareas y desarrollar planes para cerrar brechas existentes. 

 

El fin del plan es proveer a los colaboradores involucrados una clara comprensión 

sobre las tareas que son capaces de resolver, mediante talleres y cursos que se 

buscará impartirles. 

 

Se propone desarrollar los siguientes cursos de capacitación para el personal de TI 

en seguridad de la información: 

 

 

4.1.2.1. Gestión de la Seguridad de la Información 

Duración: 2 días (12 horas) 

El curso ayudará al Jefe de TI a poder definir, formalizar y organizar el 

conocimiento referente al Sistema de Gestión de Seguridad de la Información 

– SGSI propuesto por las normas ISO/IEC 27001 y ISO/IEC 27002, 

instruyendo al colaborador a fin de llevar a la organización a un nivel 

apropiado de seguridad de la información y estar preparados para buscar la 

certificación de la compañía. 
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Conocimientos a ser adquiridos en el curso: 

- Fundamentos de Seguridad de la Información. 

- Introducción a la Norma ISO 17799, ISO/IEC 27002. 

- Introducción a la Norma BS 7799-2, ISO/IEC 27001. 

- El Sistema de Gestión de Seguridad de la Información – SGSI. 

- Los Dominios de Control. 

- Identificación de la aplicabilidad de los mecanismos de control. 

- Definición e implementación de la estrategia. 

- El proceso de Análisis de Riesgos. 

- Factores críticos de éxito en la implementación del SGSI. 

4.1.2.2. Estándares de Seguridad de la Información 

Duración 2 días (12 horas) 

El curso ayuda al personal de TI a comprender el alcance y objetivos de los 

principales estándares de Gobierno de Seguridad, brindando a los asistentes 

un conocimiento general de los estándares ASNZ 4360, ITIL, ISO27000, 

NIST 800-14, NIST 800-34, CONCT, COBIT, COSO, SARBANES OXLEY, 

PMBOK, con énfasis en los elementos fundamentales de cada uno de ellos. Al 

final del curso los asistentes tendrán un conocimiento más claro de cada 

estándar y contarán con una hoja de trabajo que facilite su comparación y 

selección de acuerdo con las expectativas de cada organización. 

 

Conocimientos a ser adquiridos en el curso: 

- Objetivos, alcances y puntos esenciales de cada estándar mencionado 

- Elementos necesarios para la comparación de estándares 

- Construcción de una hoja de trabajo para la comparación de estándares 

- Diferentes alternativas para articular las necesidades organizacionales 

en cuanto a gestión de riesgos, seguridad de la información y auditoria.  

 

4.1.2.3. Desarrollo de un Plan de Continuidad del Negocio BCP/DRP 

Duración 2 días (12 horas) 

El curso ayuda al Jefe de TI a conocer y organizar de una mejor forma el 

proceso de implementación de un plan de continuidad del negocio. Se brindará 
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a al participante importantes conocimientos y  pautas claves a seguir por el 

Líder de BCP para la protección efectiva de la información de la organización, 

así como el personal y demás recursos, en caso de ocurrir un desastre. Al final 

del curso el asistente tendrá un conocimiento más profundo sobre la práctica 

real, la implementación de políticas, el ciclo de vida de un BCP y el rol que el 

Líder de BCP desempeña en el mismo 

 

Conocimientos a ser adquiridos en el curso: 

- La teoría básica de BCP/DRP. 

- Planes de contingencia y recuperación ante desastres (DRP). 

- La teoría básica de BIA/RIA. 

- La teoría básica de RTO/RPO/MAO/FTL. 

- Mantenimiento y Entrenamiento. 

- Estrategias de continuidad del Negocio. 

- Desarrollo e Implementación. 

- Prácticas, Mantenimiento y Auditoria. 

 

 

4.1.2.4. Técnicas avanzadas en Ataques y Defensa 

Duración 5 días (30 horas) 

Curso teórico práctico que busca brindar a al Jefe de TI o administrador de red 

la habilidad para implementar tecnologías avanzadas de seguridad para la 

protección de la infraestructura tecnológica de su empresa. Podrá conocer 

técnicas y herramientas enfocadas a distintos tipos de sistemas operativos y 

aplicaciones. El curso inicia identificando la forma de operación de un intruso, 

sus tácticas, desde las más comunes y sencillas, hasta aquellas técnicas y 

estrategias de ataque más elaboradas, posteriormente se aprenderán los 

mecanismos de defensa con los cuales se puede detener a un intruso 

 

Conocimientos a ser adquiridos en el curso: 

 

- Cómo identificar y comprender los tipos de ataques existentes en la 

actualidad. 
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- Entender y utilizar las herramientas empleadas por los intrusos para 

diferentes sistemas operativos (Unix, Windows).  

- Cómo poner en práctica las técnicas de ataques mediante laboratorios 

guiados. 

- Conocer en profundidad las estrategias de ataques. 

- Detección de herramientas en un sistema atacado.  

- Detección en línea de ataques. 

- Cómo engañar a los intrusos. 

- Implementación de herramientas de defensa. 

- Diseño e implementación de arquitecturas de defensa. 

 

4.2. Manual del sistema de gestión de seguridad de la información 

En el presente Manual del Sistema de Seguridad de la Información se 

consolidarán, en el mismo volumen, distintos tipos de documentos relacionados 

con las Políticas de Seguridad de la Información las cuales serán aplicables para 

todos los aspectos administrativos y deberán ser cumplidos por los directivos, 

colaboradores y terceros que presten servicios o mantengan relación con la 

Cooperativa de Ahorro y Crédito ABC, a efectos de obtener un adecuado nivel de 

protección de las características de seguridad de la información con la 

participación de cada uno de los mencionados anteriormente siendo que de ese 

modo se garantizara el logro de los objetivos señalados en el manual que figura 

en el Anexo 13. 

 

4.2.1. Administración del manual 

 

El Coordinador de Seguridad de la Información es el responsable de la 

administración del presente Manual, pues es quien velará por su adecuación, 

modificaciones o actualizaciones, las cuales se deberán hacer de acuerdo a lo 

establecido en el procedimiento de elaboración de documentos. 

 

La distribución del presente manual, se deberá realizar preferiblemente de manera 

electrónica y manteniendo un control de versiones de las distribuciones realizadas. 
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4.2.2. Estructura del manual 

 

El manual del SGSI se encontrará divido en las siguientes secciones para facilitar 

su consulta: 

- Preliminar: Se manifiesta el propósito del presente manual 

- Información institucional: Se presente información relacionada con la 

Cooperativa de Ahorro y Crédito ABC 

- Sistema de gestión de seguridad de la información: Política de seguridad 

de la información, alcance del SGSI, descripción de la estructura 

organizacional para el SGSI.  

- Políticas, procedimientos y controles del SGSI: Este apartado incluye las 

políticas específicas de seguridad de la información, los procedimientos 

del SGSI y lineamientos que soportan al SGSI. 

- Gestión de riesgos del SGSI: Este apartado describe la metodología 

tomada para el tratamiento de nuestros riesgos de seguridad de la 

información. 

 

Para el presente trabajo de tesis, se ha considerado detallar en el Anexo 13 las 

políticas, procedimientos y lineamientos del SGSI que se incluyen en el Manual 

de Seguridad de la Información para la institución objetivo, en razón de que los 

demás puntos se encuentran desarrollados en las secciones anteriores del presente 

trabajo. 

 

4.2.2.1. Políticas de seguridad de la información 

Estas políticas surgen como herramientas institucionales a efectos de concientizar 

a cada uno de los colaboradores de la CAC sobre la importancia de la información 

contenida en los servicios críticos de manera que desarrollen conocimiento sobre 

como cumplir con sus labores siguiendo los lineamientos descritos en las políticas. 

 

- Política de Clasificación de la Información 

- Política de Seguridad en Recursos Humanos 

- Política de Gestión de Activos de Información 

- Política de Gestión de Activos 

- Política de Gestión de documentos e información 
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- Política de Control de Acceso  

- Política de relaciones con los proveedores 

- Política de disposición de información, medios y equipos 

- Política de uso de Internet 

- Políticas de uso de impresoras y del servicio de impresión 

- Política de seguridad de los equipos 

- Política de escritorio y pantalla limpia 

- Política de uso de correo electrónico 

- Política de establecimiento, uso y protección de claves de acceso 

- Política de adquisición, desarrollo y mantenimiento de sistemas de 

información 

- Política de Seguridad Física y Ambiental 

- Política de Seguridad de las Comunicaciones 

- Políticas específicas para usuarios de la CAC 

- Políticas específicas para encargados del área de sistemas 

- Política de auditoría interna 

- Políticas específicas para webmaster y redes sociales 

- Política de Gestión de incidentes de seguridad de la información 

 

4.2.2.2. Procedimientos 

Son elementos que describen de manera más clara las actividades de un proceso 

en el cual se detalla cómo se deben desarrollar las actividades, cuáles son los 

recursos y métodos característicos del proceso. 

 

- Procedimiento de Seguridad de Recursos Humanos 

- Procedimiento de Gestión de incidentes de seguridad de la información 
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CAPÍTULO 5. PRUEBAS, RESULTADOS Y VALIDACIÓN 

El presente proyecto “Diseño de un Sistema de Gestión de la Seguridad de la 

Información (SGSI) para la Cooperativa de Ahorro y Crédito ABC, basado en la 

norma ISO 27001:2013” ha tenido éxito debido al cumplimiento de los objetivos 

propuestos a través de los indicadores de logro planteados al inicio del proyecto. 
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Capítulo 5. Pruebas, resultados y validación 

 

 

En primer lugar, para la primera fase se desarrollará la planificación de los elementos que 

serán medidos a través de la descripción de los beneficios de los métodos de validación a 

aplicar, como estos se encuentran asociados a los objetivos específicos y su vinculación 

con la validación de los indicadores de logro descritos en el capítulo 1. Asimismo, se 

identificarán las pruebas que se realizarán mediante la presentación de los indicadores 

que se han elaborado para dicho fin. 

 

En segundo lugar, para la segunda fase se realizará un análisis de cada uno de las pruebas 

realizadas y acto posterior, como tercer lugar, se procederá a realizar un contraste con los 

valores característicos de cada indicador, a fin de comparar resultados. 

 

Finalmente, se identificarán qué acciones de mejora habrá que llevar a lugar de acuerdo 

a los valores obtenidos de cada uno de los indicadores. 

 

5.1. Descripción de los métodos de validación a aplicar 

 

La intención del presente plan de pruebas es poder validar el desarrollo y 

cumplimiento de los objetivos específicos, puesto que se encuentra asociado al éxito 

del presente trabajo. Es por ello, que se han desarrollado indicadores que podrán: 

 

Plan de 
pruebas

Ejecución 
de pruebas

Resultados 
y validación 
de pruebas

Mejoras del 
diseño del 
SGSI
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 Incrementar la responsabilidad: Pueden incrementar la responsabilidad 

pues permiten identificar que controles o procesos no han sido implementados 

correctamente o no se encuentran implementados. 

 

 Evidencia de cumplimiento de requisitos: Provisión documentada de 

evidencia que ayude a demostrar el cumplimiento de la normativa vigente. 

 

 Toma de decisiones: Ayuda a la organización a poder controlar las fallas en 

inversión de seguridad de la información. 

 

Estos indicadores serán aplicados para medir la efectividad de cada uno de los 

indicadores de logro detallados en el capítulo 1 del presente trabajo, a efectos de 

validar su desarrollo, cumplimiento y efectividad. A continuación, podremos observar 

a detalle en la siguiente tabla los objetivos y su respectivo indicador de éxito, los 

cuales se presentan a continuación: 

 

 Objetivos Específicos Indicadores de Logro 

OE1 Valorizar los activos de información, que 

soportan al proceso de crédito de la 

institución. 

Matriz de valorización de 

activos de información. (Ver 

anexo 5) 

OE2 Identificar los principales riesgos de 

seguridad de la información que podrían 

afectar al proceso de créditos. 

Matriz de análisis de riesgos y 

mapa de riesgos. 

OE3 Elaborar un plan que permita realizar un 

adecuado tratamiento de los riesgos de 

seguridad de la información 

Plan de tratamiento de riesgos 

de seguridad de la 

información. (Ver anexo 8) 

OE4 Determinar el estado de cumplimiento actual 

de la empresa con respecto a los requisitos y 

controles de la ISO 27001:2013 

Informe de análisis de brechas 

de seguridad de la 

información. (Ver anexo 3) 

OE5 Elaborar un plan que permita desarrollar e 

implementar los requisitos y controles de la 

norma ISO 27001:2013 

Plan de Seguridad de la 

Información. (Ver anexo 14) 

 

Tabla 44. Validación de objetivos 
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Asimismo, con la finalidad de poder evaluar la planificación realizada, se vio 

necesario la identificación de 5 indicadores que ayuden a evaluar el cumplimiento 

de las políticas y controles definidos, tales como las siguientes: 

 

 

Indicadores de 

Logro 
Métricas Meta 

Matriz de 

valorización de 

activos de 

información. (Ver 

anexo 5) 

MET-01 
Porcentaje de activos de 

información críticos 

No supere el 60% de la 

totalidad de activos de 

información 

Matriz de análisis 

de riesgos y mapa 

de riesgos. 

MET-02 
Exposición de pérdida anual en 

riesgos de seguridad de la 

información 

 

No mayor al 10% del 

costo de control 

 

Plan de tratamiento 

de riesgos de 

seguridad de la 

información. (Ver 

anexo 8) 

MET-03 
Porcentaje de riesgos que 

sobrepasan el nivel de tolerancia 

 

No mayor al 5% del total 

d riesgos no tolerables 

 

Informe de análisis 

de brechas de 

seguridad de la 

información. (Ver 

anexo 3) 

MET-04 
Grado de cumplimiento de las 

cláusulas de la normativa ISO 

27001:2013 

 

Estado de cumplimiento 

sea superior al 20% 

Nivel de madurez de los controles 

aplicables 

Sea equivalente a un 

valor igual o mayor al 

nivel 4 (Gestionado) 

Plan de Seguridad 

de la Información. 

(Ver anexo 14) 

MET-05 

Cálculos de tiempo en proyectos de 

seguridad de la información 

Se encuentre en un rango 

de +/-2 meses. 

MET-06 
Porcentaje de empleados que han 

participado en una capacitación de 

sensibilización del SGSI 

Mayor al 90% de la 

totalidad de empleados 

 

 

Tabla 45. Métricas de indicadores de logro 
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Cada uno de los indicadores detallados en la tabla anterior  contará con los 

siguientes elementos en su descripción: 

 

- Código: Identificador específico.  

 

- Definición del indicador: Declaración de medición, generalmente 

descrita usando una palabra como "porcentaje", "número", "frecuencia" y 

"promedio". 

 

- Objetivo: Se determina el propósito de la medición. 

 

- Fórmula de cálculo: Cómo debería ser evaluada, calculada o puntuado. 

 

- Características: Resultado deseado de la medición. 

 

- Partes responsables: Persona responsable de recopilar la información y 

procesar la medida.  

 

- Fuente: Posibles fuentes como base de datos,  herramientas de 

seguimiento, organizaciones externas o roles individuales. 

 

- Frecuencia: Con qué frecuencia se deben recopilar e informar los datos 

obtenidos. 

 

- Formato de reporte: Cómo se deben informar y recopilar estos reportes. 

 

Es importante definir este tipo de medidas a fin que se puedan recopilar los datos y 

utilizarlos para múltiples propósitos. Estos mismos datos podrían respaldar una 

variedad de medidas que pueden responder a las necesidades de información de las 

diferentes partes interesadas de la organización. 
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5.2. Descripción y ejecución de pruebas a realizar 

 

 

5.2.1. Caso de prueba – Indicador 1 

 

 

 
Definición del Indicador 

Versión Página 

1 1 de 1 

Porcentaje de activos de 

información críticos 

Código 

MET-01 

 

Objetivo del indicador 

Determinar la cantidad de activos críticos de información que se han logrado 

identificar. 

 

Fórmula de Cálculo 

% de activos críticos = 
Cantidad de activos críticos

Cantidad total de activos de información
 * 100% 

 

Características del indicador 

 
Rojo: Mayoría de activos de información son críticos. 

Amarillo: Casi la mitad de los activos de información son críticos. 

Verde: Activos de información críticos son menor. 

 

Partes responsables 
Propietario del proceso 

Coordinador del SGSI 

 

Fuente Inventario de activos de información 

Frecuencia 

Recolección: Mensual (cada fin de mes) 

Análisis y Reporte: Semestral 

Revisión de métricas: Anual 

Formato de reporte Gráfico de barras con barras codificadas por colores. 

 

 

Tabla 46. MET-01 
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El presente indicador hará uso como fuente de información el inventario de activos 

(anexo 5) que fue desarrollado mediante la metodología detallada en el punto 

3.4.3., dado que en él se encuentra el registro de cada uno de los activos que 

maneja la Cooperativa de Ahorro y Crédito ABC pues a partir de ello se pudo 

evaluar su criticidad en base a los principios que caracterizan a  la Seguridad de 

Información.  

 

El indicador representará básicamente 2 valores, las cuales se detallarán a 

continuación: 

 

- Críticos: Cantidad de activos de información que han sido plenamente 

identificados críticos de acuerdo a su valor de tasación. 

- Total: Cantidad de activos de información total plenamente valorizados. 

 

Para su cálculo se usara la fórmula de cálculo descrita en el indicador, a efectos 

de poder obtener posteriormente una gráfica que nos permita observar el reporte. 

 

La revisión de estas métricas deberá ser anual, dado que esa será la frecuencia con 

el que será actualizado por parte de los propietarios de información.  

 

Pruebas Realizadas 

Pese a que la entidad financiera ha realizado denotados esfuerzos para poder 

gestionar los riesgos de seguridad de la información, no ha sido fácil poder 

identificar en qué fase del proceso se encuentra cada activo de información, puesto 

que los colaboradores aún se encuentran en proceso de inducción en materias de 

seguridad de la información. En el siguiente gráfico se muestra la cantidad de 

activos de información que han sido identificados de acuerdo a su valoración, 

estos datos fueron recopilados mediante el seguimiento al inventario de activos, 

así como a los riesgos asociados a ellos. 
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Figura 45. Activos de información por fase 

Elaboración propia 

Como se puede observar en la figura 45, se tiene que los activos de información 

han llegado a ser valorizados plenamente, obteniendo como producto de tal 

ejercicio activos de información de carácter crítico, medio, bajo y muy bajo. Los 

activos críticos de información representan el 38% del total de los activos 

identificados debido a que la entidad financiera trabaja mucho más con aquellos 

activos de información que la comprometen con riesgos financieros de acuerdo a 

lo requerido por los objetivos de negocio.   

 

Resultados 

Comparando estos resultados con los rangos del semáforo especificado para el 

indicador en evaluación, este encuentra en un nivel ámbar puesto que la 

organización recién viene haciendo uso de una metodología que permite gestionar 

mucho mejor sus activos de información.  

 

 

 

 

 

 

 

10

12

3

1

0

2

4

6

8

10

12

14

Criticos Medio Bajo Muy Bajo

C
an

ti
d

ad

Activos de información

Activo de información vs Cantidad



208 

 

5.2.2. Caso de prueba – Indicador 2 

 

 
Definición del Indicador 

Versión Página 

1 1 de 1 

Exposición de pérdida anual en 

riesgos de seguridad de la 

información 

Código 

MET-02 

 

Objetivo del indicador 

Determinar la esperanza de pérdida anualizada que produciría en caso de 

materializarse los riesgos de seguridad más críticos. 

 

Fórmula de Cálculo 

Exposición de pérdida anual=Tasa anual de ocurrencia ∗

Esperanza de pérdida única 

 

Características del indicador 

 
Verde: Valor no supera el valor del ALE. 

Rojo: Valor es mayor que valor del ALE.  

 

Partes responsables Coordinador del SGSI 

 

Fuente Matriz de Riesgos actual y Análisis de riesgos anteriores 

Frecuencia 

Recolección: Semestral  

Análisis y Reporte: Semestral 

Revisión de métricas: Anual 

Formato de reporte Gráfico de barras con barras codificadas por colores. 

 

 

Tabla 47. MET-02 
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El presente indicador hará uso como fuente de información la matriz de riesgos 

que se desprende del Informe de gestión de riesgos (Anexo 8) que fue desarrollado 

a detalle en el punto 3.4 del presente trabajo. Asimismo, se tomó en cuenta los 

análisis de riesgos que el departamento de TI ha venido reportando a la entidad 

como producto de los incidentes diarios que reportan los colaboradores. 

 

El indicador representará dos barras, las cuales representan lo siguiente: 

 

- Riesgos Críticos: riesgos reportados previamente por el área de 

tecnologías como producto de sus incidentes diarios. 

- Total de riesgos: riesgos identificados a la fecha, incluyendo a los 

detectados anteriormente. 

 

El objetivo es poder visualizar que tanto se estaría perdiendo en caso se 

materializarán los riesgos de seguridad de la información más críticos. Dichos 

riesgos se encuentran asociados al ataque de personal interno. 

 

Para su cálculo se usará la formula descrita en el indicador, a efectos de poder 

obtener posteriormente una gráfica que nos permita observar el reporte. 

 

La revisión de estas métricas deberá ser anual, dado que se realizará una gestión 

de riesgos nueva cada año. 

 

Pruebas realizadas 

La presente métrica se realiza mediante el cálculo del ALE (Exposición de pérdida 

anual) la cual nos permitirá conocer cuánto perderemos en caso se materializaran 

estos riesgos de seguridad de la información. Para ello hemos tomado como 

referencia el estudio de costos de cibercrimenes por parte del Instituto Ponem6on 

como lo detalla la siguiente figura: 

                                                           
6 Ponemón Insitute Cost of Cyber Crime Study 2017 
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Figura 46. Ponemon costo de cibercrimenes 

De acuerdo a la figura 46, el costo por pérdidas anuales como producto de delitos 

informáticos por parte de personal malintencionado dentro de las organizaciones, 

asciende a un valor en el año 2017 de 173,516 dólares. Para el cálculo del ALE se 

tomará como referencia este valor para cuantificar el SLE (esperanza de pérdida 

única). 
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Como se observa la figura 47, como producto de los análisis realizados hemos 

obtenido una cantidad de riesgos críticos que representan casi la séptima parte del 

total de riesgos de seguridad de la información. Sin embargo, todos estos riesgos 

críticos se encuentran asociados a acciones por parte de personal malintencionado 

dentro de la organización. 

 

Resultados 

A fin de comparar los resultados obtenidos con los rangos del semáforo 

especificado para el indicador en evaluación, se ha determinado que el valor del 

ARO (tasa anual de ocurrencia) es de 1, puesto que el personal de confianza que 

tiene acceso a información crítica suele laborar con la entidad por no menos de 1 

año y se estima que durante aquel año pueda cometer actos irregulares. De tal 

manera el resultado que se obtiene como producto de AROxSLE es de 173,516.00 

dólares que vendría a ser lo que la empresa perdería anualmente en caso se 

materializara alguno de estos riesgos críticos. Para efectos de nuestro indicador, 

observamos que el valor no supera los costos que se incurriría en aplicar controles 

que mitiguen dichos riesgos de acuerdo a nuestro PESI que no supera los 100 mil 

dólares. 

 

Se debe tomar en cuenta que al no estar aún regulada las Cooperativas de Ahorro 

y Crédito por la SBS, estás no están sujetas a ciertas regulaciones del sector que 

podrían causar mayores pérdidas. 
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5.2.3. Caso de prueba – Indicador 3 

 

 
Definición del Indicador 

Versión Página 

1 1 de 1 

Porcentaje de riesgos que 

sobrepasan el nivel de tolerancia 

Código 

MET-03 

 

Objetivo del indicador 

Evaluar la exposición de la organización a la variación de los riesgos de seguridad de 

la información. 

 

Fórmula de Cálculo 

% de riesgos sobre el limite = 
N° de riesgos por encima del apetito de riesgo

N°  de riesgos aceptables
 * 100% 

 

Características del indicador 

 
Verde: Se requiere revisar los parámetros definidos 

Amarillo: se requiere observación para evitar llegar a rojo 

Rojo: se requiere intervención y reevaluación de los riesgos 

 

Partes responsables Coordinador del SGSI 

 

Fuente Información del registro de riesgos 

Frecuencia 
Recolección: Cuatrimestral 

Reporte: Cuatrimestral 

Formato de reporte Tendencia de los riesgos elevados 

 

Tabla 48. MET-03 

 

El presente indicador hará uso como fuente de información el plan de tratamiento 

de riesgos (Anexo 8) que fue desarrollado en base a la evaluación de riesgos que 

se hizo previamente, trasladando aquellos valores obtenidos bajo la metodología 

señalada en el punto 3.4.6. Bajo esos parámetros se definen las medidas que se 

tomaran ante los riesgos identificados. 
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El indicador representará dos resultados, los cuales se detallarán a continuación: 

 

- Riesgos aceptables: Aquellos que luego de la aplicación del tratamiento de 

riesgos tienen como resultado una valoración aceptable. 

- Riesgos no aceptables: Aquellos que luego de la aplicación del tratamiento 

de riesgos no son aceptados por la organización de acuerdo al apetito de 

riesgo. 

 

Para su cálculo se usara la fórmula de cálculo descrita en el indicador, a efectos 

de poder obtener posteriormente una gráfica que nos permita observar el reporte. 

 

El resultado nos permitirá conocer y medir con el tiempo que cantidad de riesgos 

la organización puede tolerar puesto que ha definido que los riesgos no aceptables 

no deben superar el cinco por ciento.  

 

La revisión de estas métricas deberá ser cuatrimestral, dado que esa será la 

frecuencia con el que será actualizado por parte del coordinador del SGSI. 

 

 

Pruebas  

La presente métrica se da a partir de que un riesgo aceptable puede cambiar su 

condición a no aceptable pues tanto el apetito de riesgo como el nivel de 

tolerancia pueden variar en el tiempo. En consecuencia, es necesario poder medir 

aquellas desviaciones en los riesgos a efectos de que sirvan de alerta para la 

entidad financiera. En el siguiente gráfico se podrá observar la variación de los 

datos recopilados. 
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Figura 48. Variación de riesgos 

Elaboración propia 

Como se puede observar en la figura 48, se poseen 1 riesgo no aceptable que ha 

cambiado su condición. El riesgo en mención es el R012-RAv1, relativo a la 

vulnerabilidad que presenta la sede a los movimientos telúricos que se vienen 

acrecentando en la capital siendo este el mayor factor que ha influenciado en su 

aumento de probabilidad.  

 

Resultados 

Comparando estos resultados con los rangos del semáforo especificado para el 

indicador en evaluación se encuentra por encima del valor esperado, eso lo 

posiciona en un estado verde en el semáforo del indicador, pues representa solo 

el 2,77%. Así mismo, la entidad debe sopesar las posibles medidas a tomar frente 

a esta variación.  

 

En conclusión, se valida la realización del Plan de tratamiento de riesgos de la 

información. 
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5.2.4. Caso de prueba – Indicador 4 

 

 

 
Definición del Indicador 

Versión Página 

1 1 de 1 

Grado de cumplimiento de las 

cláusulas de la normativa ISO 

27001:2013 

Código 

MET-04 

 

Objetivo del indicador 

Determinar el nivel de madurez de los controles del sistema de seguridad de la 

información 

 

Fórmula de Cálculo 

a) Nivel de madurez de controles = (
∑ Cant.de Grado de cumplimiento

𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑎𝑝𝑙𝑖𝑐𝑎𝑏𝑙𝑒𝑠
)  

b) Estado de cumplimiento del SGSI = (
∑ 𝑛𝑖𝑣𝑒𝑙 𝑑𝑒 𝑚𝑎𝑑𝑢𝑟𝑒𝑧 𝑎𝑐𝑡𝑢𝑎𝑙

𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑝𝑜𝑟 𝑑𝑜𝑚𝑖𝑛𝑖𝑜
)  

 

Características del indicador 

 
5: Nivel óptimo alcanzado  

4: Nivel deseado, se debe monitorear y medir cumplimientos 

3: Existen procedimientos, sin embargo existen incumplimientos 

2: se requiere observación para evitar llegar a rojo, no existen procedimientos 

1: se requiere intervención y reevaluación de los riesgos 

 

Partes responsables Coordinador del SGSI 

 

Fuente Informe del análisis de brechas 

Frecuencia 
Recolección: Cuatrimestral 

Reporte: Cuatrimestral 

Formato de reporte Gráfico de barras 

 

Tabla 49. MET-04 
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El presente indicador hará uso como fuente de información el Informe de análisis 

de brechas (anexo 3) que fue desarrollado mediante la metodología detallada en 

el punto 3.6.4., dado que en este se encuentra detallado el nivel de madurez de 

cada uno de los controles de seguridad de la información. Se hará uso de las 

evaluaciones al cumplimiento de los capítulos de la normativa 27001:2013 y a las 

cláusulas de la normativa 27002:2013. 

 

El indicador representará 2 valores, las cuales se detallarán a continuación: 

 

- Requisitos: Mide el grado de cumplimiento actual de los capítulos del 4-

10 de la normativa. 

- Controles: Mide el grado de cumplimiento actual de los dominios del 5-18 

de la normativa. 

 

 

Para su cálculo se usara la fórmula de cálculo descrita en el indicador, a efectos 

de poder obtener posteriormente una gráfica que nos permita observar el reporte.  

 

La revisión de estas métricas deberá ser cuatrimestral, dado que esa será la 

frecuencia con el que será actualizado por parte del coordinador del SGSI. 

 

Pruebas realizadas (a) 

Para la realización de esta métrica ha sido necesario realizar una revisión al 

análisis de brechas de seguridad de la información ubicada en el Anexo 3 del 

presente trabajo, la cual ha seguido como guía la metodología desarrollada en el 

Plan Estratégico de Seguridad de la Información en donde podremos ubicar los 

niveles de madurez. Es así como hemos podido determinar qué cantidad de 

controles cumplen cierto nivel de madurez siendo el resultado el que se detallará 

en la gráfica siguiente. 
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Figura 49. Nivel de Madurez vs Cantidad de Controles 

 

Resultados 

De acuerdo a lo evidenciado se observa que la mayoría de controles se encuentra 

con un nivel de madurez entre Inicial (cero) y Gestionado (uno) siendo estos los 

que mayor cantidad hemos podido apreciar. Eso nos lleva a colegir que de existir 

procedimientos estos no se encuentran bien definidos por lo que la organización 

se limita a contar con un nivel muy bajo con respecto a la madurez de sus 

controles. 

 

Pruebas realizadas (b) 

Esta métrica se orienta a validar el nivel de madurez inicial en el que encontramos 

a la entidad financiera, se evalúa el nivel de acuerdo a los requerimientos por el 

Anexo 1 de la norma 27001:2013, así como los requisitos de la misma norma 

contenidos en las cláusulas del 4 al 10, los cuales son mandatorios. En el siguiente 

gráfico podemos apreciar el nivel de madurez de acuerdo a cada evaluación. 
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Figura 50. Cumplimiento capítulos 27001:2013 

 

A efectos de poder conocer el cumplimiento de las normativa 27001, se procedió 

a evaluar en qué estado se encuentra cada cláusula de tal manera que nos permita 

poder conocer el contexto de cada una de ellas. En ese sentido, se puede apreciar 

que la Evaluación del desempeño y las Mejoras no cuentan con procedimientos al 

interior de la organización seguido de la Planificación y Operación del SGSI los 

cuales no logran su propósito aún. 

 

Figura 51. Cumplimiento cláusulas 27002:2013 
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Asimismo, como se evidencia en la figura 50, se procedió a evaluar cada uno de 

los dominios de control de la cláusula, con el objetivo de poder determinar el nivel 

de cumplimiento de cada uno de ellos. En el resultado se puede observar que el 

nivel más mínimo lo obtienen los aspectos de seguridad de la información en la 

gestión de continuidad del negocio, Relaciones con los suministradores los cuales 

y Gestión de incidentes los cuales  cuentan con un cumplimiento igual o inferior 

al del 17%.  

 

 

Figura 52. Requisitos y controles del SGSI 

Elaboración propia 

Como se observa en la figura 52, la entidad tiene un bajo nivel inicial de madurez, 

tanto en los capítulos como en los controles de seguridad del Anexo 1 de la norma. 

Esto es debido a que nunca se ha contado con un estándar de seguridad de la 

información antes en la entidad. 

 

Resultados 

La entidad se posiciona en un estado rojo en el semáforo, pues no representan entre 

ambos más del 20%. Esto se debe a que no existían políticas, procedimientos y 

lineamientos de seguridad de la información. Se propone practicar este 

procedimiento luego de implementar el presente diseño a efectos de evaluar la 

evolución del sistema de gestión. 
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5.2.5. Caso de prueba – Indicador 5 

 

 

 

 
Definición del Indicador 

Versión Página 

1 1 de 1 

Cálculos de tiempo en proyectos de 

seguridad de la información 

Código 

MET-05 

 

Objetivo del indicador 

Poder conocer la efectividad de los proyectos que se detallan en el Plan Estratégico de 

Seguridad de la Información, debemos evaluar cómo han venido evolucionando. 

 

Fórmula de Cálculo 

Evaluación PERT = e = (o + 4m + p) / 6  +    de = (p – o) / 6 

 

Características del indicador 

 
Verde: No se requiere ninguna acción  

Amarillo: se requiere observación por parte del equipo responsable. 

Rojo: se requiere intervención y determinación de razones de incumplimiento. 

 

Partes responsables 
Jefe de TI 

Coordinador del SGSI 

 

Fuente Proyectos de Seguridad de la Información 

Frecuencia 

Recolección: Mensual (cada fin de mes) 

Análisis y Reporte: mensual 

Revisión de métricas: Mensual 

Formato de reporte Gráfico de barras con barras codificadas por colores. 

Tabla 50. MET-05 
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El presente indicador hará uso como fuente de información la información 

recabada por el Plan Estratégico de Seguridad de la Información, el cual reúne los 

proyectos de seguridad a llevar a cabo para nuestro SGSI. El requerimiento se 

basa en conocer en cuanto tiempo los proyectos de seguridad se irán 

desarrollando, de acuerdo a las técnicas de revisión y evaluación de proyectos.  

 

El indicador representará dos valores, los cuales se detallarán a continuación: 

 

- Verde: Los proyectos de seguridad se realizarán en el tiempo óptimo. 

- Ámbar: Los proyectos de seguridad se cumplirán en un tiempo promedio 

sin alterar los planes de la organización. 

- Rojo: Los proyectos de seguridad se encontrarán muy retrasados. 

 

Para su cálculo se usará como evidencia la documentación recibida, a efectos de 

poder obtener posteriormente una gráfica que nos permita observar el reporte.  

 

La revisión de estas métricas deberá ser mensual, dado que permitirá medir los 

avances con los proyectos de seguridad, así como los costos que se vienen 

incurriendo en su realización.   

 

Pruebas realizadas 

La presente métrica tiene como objetivo poder conocer si se cumplirán con los 

tiempos esperados mediante el uso del método PERT para el cálculo de la ruta 

crítica el cual permite contar con una estimación de las diferentes actividades a 

realizar. 
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Figura 53. Proyecto de seguridad vs PERT 

Elaboración propia 

Como se puede observar en la figura 53, los proyectos de seguridad de la 

información muestran información relevante al resultado del PERT más la 

varianza. Para poder realizar el cálculo total se deberá tomar en cuenta la suma de 

los PERT y el cálculo de la desviación estándar de la sumatoria de las varianzas a 

efectos de poder determinar el valor de probabilidad de duración de las 

actividades. Asimismo, se realizará el cálculo con una media de +/- 2 desviaciones 

estándar con el fin de obtener una probabilidad del 95.46%. 

 

Resultado 

 

Figura 54. Tiempos probables de ejecución de PSI 

Elaboración propia 

De acuerdo a lo evidenciado, la figura 54 nos muestra que existe una probabilidad 

del 95-46% de que la duración de las actividades se encuentre comprendida entre 
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los 22 y 26 meses. Esto se adecua a los intereses de la entidad financiera puesto 

que desea poder certificarse en la normativa en no más de dos años y de esa manera 

poder cumplir con los futuros lineamientos que puedan establecerse por las 

entidades reguladoras. 

 

 
Definición del Indicador 

Versión Página 

1 1 de 1 

Validación de efectividad de tarea 

de Proy. Seg 01. porcentaje de 

empleados que han participado en 

una capacitación de sensibilización 

del SGSI 

Código 

MET-06 

 

Objetivo del indicador 

Medir cuantos empleados han recibido charlas de inducción en seguridad de la 

información. 

 

Fórmula de Cálculo 

% participantes capacitación = 
N° de empleados que recibió la capacitación del SGSI

N° empleados que debe recibir la capacitación del SGSI
 * 100% 

 

Características del indicador 

 
Verde: No se requiere ninguna acción  

Amarillo: se requiere observación para evitar llegar a rojo 

Rojo: se requiere intervención y determinación de razones de incumplimiento. 

 

Partes responsables 
Gerencia de Recursos Humanos 

Coordinador del SGSI 

 

Fuente 
Base de datos de empleados, registro de capacitaciones, lista 

de participantes. 

Frecuencia 

Recolección: Mensual (cada fin de mes) 

Análisis y Reporte: Semestral 

Revisión de métricas: Anual 

Formato de reporte Gráfico de barras con barras codificadas por colores. 

Tabla 51. MET-06 
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El presente indicador hará uso como fuente de información el registro de 

empleados que tiene el Departamento de Recursos Humanos, dado que en dicho 

registro se encuentra el perfil de cada colaborador de la organización que deberá 

ser capacitado en materias de seguridad de la información. Las charlas se llevarán 

a cabo durante el horario laboral siguiendo la metodología descrita en el punto 

4.1.1., en donde se detalla el Plan de entrenamiento. 

 

El indicador representará dos valores, los cuales se detallarán a continuación: 

 

- Con capacitación: Personal que ha sido capacitado en prácticas de 

seguridad de la información. 

- Sin capacitación: Personal que no ha recibido capacitación en seguridad 

de la información por diversas razones. 

 

Para su cálculo se usara la fórmula de cálculo descrita en el indicador, a efectos 

de poder obtener posteriormente una gráfica que nos permita observar el reporte. 

El color de las barras obedece a las características del indicador 

 

La revisión de estas métricas deberá ser anual, dado que permitirá realizar las 

programaciones para las capacitaciones anuales por parte del departamento 

encargado en coordinación con el coordinador del SGSI.  

 

Pruebas realizadas 

La presente métrica tiene como objetivo poder medir cuantos empleados han 

recibido las charlas de inducción en seguridad de la información. Estas charlas 

son uno de los principales entregables del proyecto de seguridad 01, parte del 

Plan de seguridad de la información de este trabajo. En el siguiente gráfico 

podemos apreciar cuantos usuarios recibieron la charla. 
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Figura 55. Capacitación de empleados 

Elaboración propia 

Como se observa en la figura 55, la cantidad de empleados que no recibieron la 

inducción es de 3 de un total de 36 empleados.  

 

Resultado 

La entidad se posiciona en un estado verde debido a que el 91.6% de los 

colaboradores recibieron las charlas. Las razones por las cuales los 3 trabajadores 

no hayan podido recibirlas podrían obedecer a vacaciones y/o permisos por salud. 

Se recomienda validar las razones y reprogramar a los colaboradores la charla a 

efectos de cumplir a cabalidad con los lineamientos dictados por la entidad 

financiera. 

 

5.3. Identificación de mejoras a aplicar 

Dentro de las mejoras a aplicar se puede identificar que el indicador de logro 

cuatro es el único que no logra satisfacer los resultados esperados por la CAC, 

puesto que no se llega al nivel de madurez esperado al momento de evaluar los 

valores de cada normativa. Por ello, es imperativo profundizar el cumplimiento de 

las políticas de seguridad de la información que se presentan en los anexos de este 

diseño, así como el llevar a cabo el Plan Estratégico de Seguridad de la 

Información, a efectos de poder cumplir con los controles que señala la normativa 

27002:2013. 

33

3

0

5

10

15

20

25

30

35

Con capacitacion Sin capacitacion

C
an

ti
d

ad

Empleados

Capacitación de empleados



226 

 

Del mismo modo, se debe realizar una presentación a la Asamblea General a 

efectos de poder mostrar los beneficios de implementar las soluciones de 

seguridad informática que son necesarias para el cumplimiento profundo de los 

proyectos de seguridad de la información. 

 

5.4. Mejoras obtenidas 

 Proporciona a la gerencia dirección y apoyo para la seguridad de la 

información. 

 Identificación y protección de los activos de información 

 Enfoque holístico e integrador para el análisis y evaluación del riesgo de la 

entidad financiera. 

 Se garantiza un correcto y seguro manejo de información, reduciendo los 

riesgos humanos. 

 Incremento de los controles de acceso a la información. 

 Disminución considerable de las interrupciones de funcionamiento en las 

actividades del negocio. 

 Mayor confianza de los clientes y socios estratégicos gracias a la 

confidencialidad comercial. 
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CONCLUSIONES DE LOS OBJETIVOS ESPECÍFICOS TRABAJADOS 

a. La valorización de activos de información en la Cooperativa de Ahorro y Crédito 

ABC, permitió que la entidad pueda identificar aquellos elementos que son críticos 

para los objetivos de negocio, coadyuvando a poder determinar a los responsables del 

manejo de los mismos, así como la periodicidad y clasificación. Con esto, podemos 

indicar que la CAC mejoró significativamente la gestión de sus activos respecto a su 

estado inicial, garantizando de esta manera una que se pueda llevar a cabo una gestión 

de riesgos efectiva. 

 

b. El análisis de los procesos ha permitido identificar los principales riesgos de seguridad 

de la información en la Cooperativa de Crédito y Ahorro ABC con una efectividad 

superior a la del estado inicial. Con esto, podemos indicar que la Cooperativa mejoró 

la gestión de sus riesgos respecto a su valor inicial de 22.22% ya que contaba con un 

bajo análisis puesto que no existían metodologías definidas. 

 

c. En el presente diseño se han identificado procedimientos de tratamiento de riesgos de 

seguridad de información, asegurando sus procesos y objetivos de negocio a través de 

la selección de controles del Anexo A de la norma ISO 27001:2013, tomando en 

consideración el enfoque más rentable para hacer frente a cualquier riesgo y al 

impacto potencial en función de la criticidad o de la sensibilidad de los recursos 

 

d. Se establecieron lineamientos para determinar el nivel de madurez inicial de los 

requisitos y controles de la norma ISO 27001:2013, generando un resultado final de 

cumplimiento del 15% en los requisitos de los capítulos de la normativa y de 25% en 

los controles de dominio del Anexo A. Esto irá mejorando cada vez a medida que se 

vayan implementando las acciones de mejora definidas dentro del Plan Estratégico de 

Seguridad de la Información. 

 

e. La validación del presente modelo de Sistema de Gestión de Seguridad de la 

Información ha conseguido elaborar el Plan Estratégico de Seguridad de la 

Información de la CAC, producto de haber alineado los resultados de madurez de los 

dominios tanto de las normas ISO 27001:2013, ISO 27002:2013 y los resultados del 

análisis de brechas. En base a los valores obtenidos se pudieron determinar los planes 

de seguridad pertinentes. 
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RECOMENDACIONES Y TRABAJOS FUTUROS 

 

a. Usar siempre metodologías o procedimientos cuantitativos para las distintas fases 

del SGSI, a efectos de  

b. Revisar e investigar las diferentes metodologías y estándares aplicados, con el 

objetivo de poder seleccionar la apropiada para la organización. 

c. Realizar un análisis periódico de la brecha entre los controles y sus objetivos a 

efectos de que esta sea una práctica común. 

d. Complementar la implementación del presente diseño con adquisición de 

herramientas para sistemas de gestión que permita consolidar todas las 

actividades. La más conocida actualmente es Globalsuite®. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



229 

 

BIBLIOGRAFÍA 

 

1. ALEXANDER, Alberto (2007) Implantación del ISO 27001:2005 “Sistema de 

Gestión de Seguridad de Información”. Presentación PowerPoint. Lima. 

2. ALEXANDER, Alberto (2007) Diseño de un Sistema de Gestión de Seguridad de 

Información (1era. ed.). Colombia: Alfaomega. 

3. DURAN A, Alvaro (2007) Desafíos para la gestión de Cooperativas de Ahorro y 

Crédito de América Latina y el Caribe. (consulta: 02 de marzo de 

2014)( http://www.decoop.cl/Portals/0/Noticias/2007/N20071127/12%20ALVA

RO%20DURAN.pdf) 

4. GÓMEZ V. Alvaro (2007) Enciclopedia de la seguridad informática (2da ed.). 

México: Alfaomega 

5. INTERNATIONAL ORGANIZATION OF STANDARDIZATION AND 

INTERNATIONAL ELECTROTECHNICAL COMMISSION ISO/IEC 

27001:2013 (2013) Tecnologías de la Información – Técnicas de Seguridad – 

Sistemas de gestión de seguridad de la información – Requerimientos (1era. ed.)  

6. INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION 

(ISACA) (2014) Manual de preparación CISM. Illinois: ISACA. 

7. KENNETH C. Laudon (2006) Sistemas de Información Gerencial. (10ma ed.). 

México: Prentice Hall.  

8. PERU. Congreso de la República del Perú (1996) Ley N° 26702: Ley General del 

Sistema  Financiero y del Sistema de Seguros y Orgánica de la Superintendencia 

de Banca y Seguros.  

9. PERU. Instituto Nacional de Defensa de la Competencia y de la Protección de la 

Propiedad Intelectual (2014) Resolución N° 129-2014/CNB-INDECOPI: 

Aprueban Normas Técnicas Peruanas sobre tecnología de la información, 

alimentos obtenidos por medios biotecnológicos modernos y otros 

10. PERU. Instituto Nacional de Defensa de la Competencia y de la Protección de la 

Propiedad Intelectual (2014) Norma Técnica Peruana – Tecnología de la 

información: Técnicas de seguridad de Sistemas de gestión de seguridad de la 

información. Requisitos. 2° Edición. NTP-ISO/IEC 27001:2014.  

11. PERU. Presidencia del Consejo de Ministros (2012) Resolución Ministerial N° 

129-2012-PCM: Aprueban el uso obligatorio de la Norma Técnica Peruana “NTP-

ISO/ IEC 27001:2008 EDI Tecnología de la Información. Técnicas de Seguridad. 



230 

 

Sistemas de gestión de seguridad de la Información. Requisitos” en todas las 

entidades integrantes del Sistema Nacional de Informática.  

12. PERU. Superintendencia de Banca y Seguros (2009) CIRCULAR Nº G- 140 -

2009: Gestión de Seguridad de la Información.  

13. PROFESSIONAL EVALUATION AND CERTIFICATION BOARD (PECB) 

(2014) ISO 27001 Lead Implementer. Lima: PECB 

14. VASQUEZ, Rodrigo (2008) Antecedente y Contemporaneidad del Pensamiento 

Cooperativo. Quito: FECOAC.  

15. PONEMON INSTITUTE (2017) Cyber security A case of study. Michigan: IBM 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



231 

 

GLOSARIO 

 

1. Activo de información 

Todo aquello que las entidades consideran importante o de alta validez para la 

misma ya que puede contener información importante. 

2. Amenaza 

Cualquier cosa (por ejemplo, un objeto, una sustancia, un ser humano) que es 

capaz de actuar contra un activo de una manera que pueda dañarlo. Una causa 

potencial de un incidente no deseado. 

3. Controles 

Las políticas, procedimientos y actividades diseñadas para proporcionar una 

seguridad razonable de que se alcancen los objetivos relevantes para una 

determinada solución 

4. Cooperativismo 

Define que la cooperación emerge de sus integrantes en el rango económico y 

social como medio para lograr que los productores y consumidores, integrados en 

asociaciones voluntarias denominadas cooperativas, obtengan un beneficio mayor 

para la satisfacción de sus necesidades 

5. Evento de seguridad informática 

Es una ocurrencia identificada de un estado de un sistema, servicio o red que 

indica que una posible violación de la política de seguridad de la información, la 

falla de medidas de seguridad o una situación previamente desconocida, que 

pueda ser relevante para la seguridad. 

6. Impacto 

Cambio adverso importante en el nivel de los objetivos de negocios logrados. 

7. Incidente de seguridad informática 

Es una violación o una amenaza inminente de violación a una política de seguridad 

de la información implícita o explícita, así como un hecho que compromete la 

seguridad de un sistema (confidencialidad, integridad o disponibilidad).  

 

 

8. Incidente de Seguridad de la Información 

Un incidente de seguridad de la información es indicado por un único o una serie 

de eventos indeseados o inesperados de seguridad de la información que tienen 
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una probabilidad significativa de comprometer las operaciones de negocio y de 

amenazar la seguridad de la información. 

9. ISO 27001 

Una norma internacional, publicada en 2005 y revisada en 2006, que define un 

conjunto de requisitos para un sistema de gestión de seguridad de la información. 

Antes de su aprobación por la ISO, esta norma era conocida como BS 17799 Parte 

2, que fue publicado originalmente en 1999. 

10. Microfinanciero 

Sector que brinda servicios financieros para personas en situación de pobreza, 

microempresas o clientes de bajos ingresos, incluyendo consumidores y auto 

empleados. 

11. Riesgo 

Posibilidad de que se produzca un contratiempo o una desgracia, de que alguien 

o algo sufran perjuicio o daño. 

12. Riesgo residual 

El riesgo que queda después de que la gerencia ha implementado la respuesta al 

riesgo 

13. Riesgo inherente 

Nivel de incertidumbre propio de cada actividad, sin la ejecución de ningún 

control. 

14. Seguridad Informática 

Disciplina que se encarga de proteger la integridad y la privacidad de la 

información almacenada en un sistema informático 

15. Seguridad de la Información 

Garantiza que solo los usuarios autorizados (confidencialidad) puedan tener 

acceso a la información precisa y completa (integridad) cuando sea necesario 

(disponibilidad). 

 

 

16. Sistema informático 

Los ordenadores y redes de comunicación electrónica así como los datos 

electrónicos almacenados, procesados, recuperados o transmitidos por los mismos 

para su operación, uso, protección y mantenimiento.  

17. Tratamiento de riesgos 
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Proceso de modificar el riesgo, mediante la implementación de controles 

18. Vulnerabilidad 

Una deficiencia en el diseño, la implementación, la operación o los controles 

internos en un proceso que podría explotarse para violar la seguridad del sistema. 
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 SIGLARIO 

 

ANSI  American National Standards Institute 

ASNZ  Australian/New Zealand Standard 

BCP  Business Continuity Plan 

BPMN  Business Process Model and Notation 

BS  British Standar 

CAC  Cooperativa de Crédito y Ahorro 

CMDB Base de Datos de la Gestión de Configuración 

COBIT  Objetivos de Control para Información y Tecnologías 

Relacionadas 

CONCT  Control Objectives for Net Centric Technology 

COSO  Committee of Sponsoring Organizations of the Treadway Commission 

D  Datos 

DMZ  Zona Desmilitarizada 

DRP  Plan de recuperación ante desastres 

FENACREP Federación Nacional de Cooperativas de Crédito y Ahorro del Perú 

FTP  File Transfer Protocol 

HW  Hardware 

ID  Identificador 

INDECOPI Instituto Nacional de Defensa de la Competencia y de la Protección de la 

Propiedad Intelectual 

IPS  Intrusion Prevention System 

ISO  International Organization for Standarization 

L  Lugar 

LAN  Local Area Network 

LPDP  Ley de Protección de Datos Personales 

MAO  Maximum Acceptable Outage 

MS  Microsoft 

NIST  National Institute of Standards and Technology 

P  Personas 

PHVA  Planear – Hacer – Verificar - Actuar 

PMBOK Project Management Body of Knowledge 

R  Red 
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RCERT  Regional Computer Emergency Response Team 

RIA  Risk Information Analysis 

RIT  Reglamento Interno de Trabajo 

ROI  Return on Investment 

ROSI  Return on Security Investment 

RPO  Recovery Point Objective 

RTO  Recovery Time Objective 

S  Servicios 

SBS  Superintendencia de Banca, Seguros y Administradoras Privadas de 

Fondos de Pensiones 

SGSI  Sistema de Gestión de Seguridad de la Información 

SOA  Statement of Aplicability 

SI  Seguridad Informática 

SW  Software 

TI  Tecnologías de la Información 

TIC  Tecnologías de la Información y la Comunicación 

UPS  Uninterruptible Power Supply 

VPN  Virtual Private Network 
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Anexo 1. Informe de contexto de la organización 

Descripción: Informe donde se realiza el análisis del contexto interno y externo de la entidad. 
Además, es establecen los lineamientos para la gestión de riesgos. 
Aprobado: Versión 1.0 por Gerente General. 
 
Contexto externo 

Contexto 
externo 

Detalle 

Partes 
interesadas 

externas 

Proveedores: Organizaciones que ofertan servicios de consultoría, insumos 
de diferente índole y servicios generales. 
Clientes: Socios y organizaciones que requieren del buen resguardo de su 
dinero con una tasa de interés atractiva o créditos de acuerdo a sus 
necesidades. 
Competidores: Cajas de crédito, Bancos y otras Cooperativas de Crédito y 
Ahorro, muchas de las cuales se encuentran en lima metropolitana. 
Reguladores: Entidades Gubernamentales que supervisan el funcionamiento 
y cumplimiento de la normatividad vigente de las cooperativas de crédito y 
ahorro: SBS, FENACREP, ANPDP. 

Entorno 
político, legal 
y contractual 

Político: No existes restricciones dado que es una entidad privada. 
Legal: Las Cooperativas de Ahorro y Crédito se rigen bajo la Ley General de 
Cooperativas (DECRETO SUPREMO N° 074-90-TR) y por la Ley General del 
Sistema Financiero (Ley 26702) a través de su 24 Disposición Final y 
Complementaria. 
Normativo: El gobierno peruano ha dispuesto normas y leyes que guardan 
relación con la seguridad de la información y la regulación de las CAC. 

 Circular G-140-2009-SBS. Exige la implantación de un SGSI para las 

entidades financieras. 

 Ley de Protección de Datos Personales. Exige la implantación de esta 

para todas las organizaciones. 

 Normas relativas a las Cooperativas de Ahorro y Crédito. Asigna a la 

FENACREP su supervisión. 

Contractual: Es necesario firmar un contrato para establecer relaciones con 
los socios, quienes tendrán que proveer información personal antes de 
solicitar un crédito o aperturar una cuenta de ahorro. En caso de incumplir 
el contrato de crédito la entidad podrá realizar un reporte a la SBS a fin de 
incluirlo como moroso ante el sistema financiero.   

Entorno 
Competitivo 

Competencia: El medio financiero es altamente competitivo debido a que 
existen bancos, cajas de ahorro y otras cooperativas que buscan la captación 
de clientes realizando visitas corporativas y ofreciendo un alcance a la 
medida a través de la reducción de tasas de interés de créditos. Sin 
embargo, por su propia naturaleza, presentan oportunidades y riesgos para 
los ahorristas pues carece de un fondo de seguro de depósitos. 

Entorno 
económico 

Económico: Pese a no contar con un fondo de seguros, los socios y terceros 
siguen invirtiendo en este tipo de entidad financiera debido a la alta 
rentabilidad que genera. 

Entorno 
tecnológico 

Tecnológico: Actualmente, las CAC vienen realizando un esfuerzo por 
invertir en nuevas tecnologías remotas, tales como housing y hosting, 
puesto que aún existe una resistencia a cambiar los modelos de operación 
tradicionales. 
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Entorno 
Social y 

ambiental 

Social: Las CAC suelen predominar principalmente en las diferentes 
provincias a nivel nacional. Sus pobladores son quienes suelen recurrir a este 
tipo de entidades principalmente. 
Natural: La capital se encuentra ubicada en una zona sísmica, donde los 
temblores son frecuentes últimamente a raíz del fenómeno del niño. 
Además, debido a la crecida de ríos, se vienen presentando huaycos. 

 
Contexto interno 

Contexto 
interno 

Detalle 

Partes 
interesadas 

internas 

Dirección: Gerentes y socios. 
Gestor de Operaciones: Responsable de administrar todo tipo de 
operaciones crediticias. 
Operadores: Personal de plataforma, recibidores/despachadores, 
responsables de validación/verificación de los datos de los clientes.  
Personal de TIC: Encargados de administrar la infraestructura de TI en la 
organización. 
Coordinador del SGSI: Responsable de diseñar, implementar y operar el 
SGSI. 

Misión y 
objetivos 

Misión: Brindar servicios financieros tanto a los socios como a la comunidad 
de manera eficiente, oportuna y confiable. A fin de fortalecer su economía. 
Visión: Liderar el mercado regional basado en una tecnología de vanguardia 
a efectos de poder satisfacer las necesidades de los socios con la eficiencia y 
rapidez que los caracteriza. 
Objetivos Estratégicos de la entidad: 
OE1: Mejorar la satisfacción de los clientes respecto a los servicios 
brindados. 
OE2. Lograr niveles de excelencia en los procesos. 
OE3. Fortalecer la gestión para responder a las demandas y retos. 

Organización, 
procesos y 
funciones 

Organización 
Gerencia General: Dirección general de la Cooperativa de Ahorro y Crédito.  
Gerencia comercial: Encargada de supervisar las oportunidades 
comerciales, trato con entidades para ofrecer descuentos corporativos y 
relaciones. 
Gerencia de operaciones: Supervisa todo el proceso de crédito que se da en 
la entidad. Además, vela por corroborar que toda información sea fidedigna 
para no incurrir en problemas futuros. 
Gerencia de TI: Administra los servicios de red, brinda soporte tecnológico y 
brinda apoyo para el correcto trabajo de las diferentes plataformas de la 
organización. 
Procesos 
Procesos Estratégicos 

 Gerencia de Operaciones 

 Gestión Comercial  

Procesos Operacionales 

 Solicitudes  

 Verificación 

 Análisis y Decisión 

 Instrumentación y desembolso 

 Seguimiento 
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 Recuperación 

Procesos de apoyo 

 Gestión de RRHH 

 Gestión de tecnologías de la información 

 Gestión de logística 

 Gestión de riesgos 

 Gestión de contabilidad y finanzas 

Recursos 
disponibles 

Personal: Los colaboradores de la entidad cuentan con conocimiento 
suficiente relacionado al proceso de crédito. Tienen vago conocimiento 
sobre seguridad de la información.  
Sede: Local de material noble, con instalaciones de agua y desagüe, 
eléctricas y red. Se encuentra ubicada en Lima Cercado donde la seguridad 
es media. 

Tecnología 
vigente 

Equipos: Se cuenta con equipos de escritorio y laptops, servidor de archivos, 
base de datos y aplicaciones. 
Servicios: Acceso a Internet y servicios de soporte tecnológico. 
Software: Todo tipo de software de ofimática es licenciado. 
Sistemas: Sistema de administración y finanzas (ERP) 

 
Contexto del proceso de gestión del riesgo 

Aspectos Detalles 

Objetivo Prevenir que los riesgos de seguridad de la información se concreten e 
impacten en la entidad financiera. Para ello, debemos identificar, evaluar y 
dar un correcto tratamiento a los riesgos. 

Estrategia Se deberá aplicar la Metodología de Gestión de Riesgos establecida. 

Alcance La gestión de riesgos se aplicará sobre los procesos dictados en la 
Declaración del alcance. 

Parámetros Responsabilidades: Todos los dueños del proceso deben participar de esta 
gestión puesto que son quienes tendrán la responsabilidad de firmar el acta 
de evaluación y tratamiento de riesgos así como de aceptar el riesgo 
residual. 
Procesos. Se aplicará la gestión de riesgos sobre los procesos definidos en el 
alcance. 
Relaciones. El proceso definido en el alcance es la principal operación de 
negocio que realiza la entidad financiera. 
Metodología. Será establecida por la Metodología de Gestión de Riesgos 
seleccionada. Con ella, se identificara y valoraran los riesgos detectados. 
Autoridad. Las decisiones a tomar serán seguidas por el Coordinador de 
Seguridad quien se encarga de convocar a los dueños del proceso, así como 
a todas las áreas de apoyo. 

 
Criterios de riesgo 
Dentro de la metodología de gestión de riesgos establecida se documenta como se llevará a 
cabo nuestro análisis de riesgos. 

 Frecuencia. Establece la asiduidad con la que se practicará la gestión de riesgos 

 Nivel de consecuencia. Método de cómo definir el impacto producido. 

 Nivel de probabilidad. Método de cómo definir las ocurrencias. 

 Cálculo del riesgo. Resultado del cómputo de consecuencia por probabilidad. 

 Nivel de aceptación del riesgo. Es el umbral del riesgo aceptable 
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 Aceptación del riesgo. Justificación de decisión de exclusión del tratamiento a 

riesgos no aceptables. 

 
Anexo 2. Informe de necesidades y expectativas de las partes interesadas 

Descripción: Informe donde gracias a los resultados obtenidos de las entrevistas, identifica las 
necesidades y expectativas de las partes interesadas. 
Aprobado: Versión 1.0 por Gerente General. 
I. Interesados 

 
a) Partes internas interesadas: 

 Dirección: Gerentes y socios. 

 Gestor de Operaciones: Responsable de administrar todo tipo de operaciones 

crediticias. 

 Operadores: Personal de plataforma, recibidores/despachadores, responsables de 

validación/verificación de los datos de los clientes.  

 Personal de TIC: Encargados de administrar la infraestructura de TI en la 

organización. 

 Coordinador del SGSI: Responsable de diseñar, implementar y operar el SGSI. 

 
b) Partes interesadas externas: 

 Proveedores: Organizaciones que ofertan servicios de consultoría, insumos de 

diferente índole y servicios generales. 

 Clientes: Socios y organizaciones que requieren del buen resguardo de su dinero 

con una tasa de interés atractiva o créditos de acuerdo a sus necesidades. 

 Competidores: Cajas de crédito, Bancos y otras Cooperativas de Crédito y Ahorro, 

muchas de las cuales se encuentran en lima metropolitana. 

 Reguladores: Entidades Gubernamentales que supervisan el funcionamiento y 

cumplimiento de la normatividad vigente de las cooperativas de crédito y ahorro: 

SBS, FENACREP, ANPDP. 

II. Requisitos de las partes interesadas 

De acuerdo a las encuestas y evaluaciones obtenidas con las partes interesadas, se representa 
a continuación los requisitos de seguridad de la información de acuerdo a lo requerido por el 
estándar, representando sus necesidades y expectativas. 
 

Requisitos de Seguridad de la 
Información 

Justificación Partes 
Interesadas 

Tipo 

Contratos con el personal: Se debe 
garantizar el cumplimiento de los 
requisitos de seguridad de la 
información, acuerdos de 
confidencialidad, cumplimiento de 
políticas y penalidades establecidas 
en el contrato. 
 

Incumpliendo 
podría generar 
penalidades. 

Internas: Gestor 
de operaciones, 
Gerente de RRHH 
y Coordinador de 
SGSI.  

Necesidad 

Contratos con clientes: Velar por el 
cumplimiento de los requisitos de 
seguridad de la información 

Incumplimiento 
podría generar 
penalidades 

Internas: Gestor 
de operaciones 
Externas: Clientes 

Necesidad 
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establecidos con los clientes en los 
contratos.  

asociadas a los 
créditos. 

Contratos con proveedores de 
servicios: Se debe asegurar el 
cumplimiento de los niveles de 
servicios acordados con los 
proveedores. El aseguramiento del 
normal funcionamiento de estos 
fortalece la seguridad en los 
procesos. 

Incumplimiento 
genera 
pérdidas para 
le organización  

Internas: Gestor 
de operaciones, 
recibidor/pagador, 
verificador. 
Externa: 
Proveedores 

Necesidad 

Entrega de producto a los clientes: 
Prevención de pérdidas económicas 
que afecten la rentabilidad de los 
clientes e ingresos a la entidad. 

Incumplimiento 
podría estar 
asociado a 
penalidades. 

Internas: Gestor 
de operaciones. 
Externa: Clientes 

Expectativa 

Ley de protección de Datos 
Personales: Cumplir con la legislación 
vigente y su reglamento es aplicable a 
todos los datos obtenidos de los 
clientes. 

Incumplimiento 
podría suscitar 
sanciones 
económicas. 

Internas: 
Dirección, 
Coordinador de 
seguridad de la 
información. 
Externas: ANPDP 

Necesidad 

Circular G-140-2009-SBS: Cumplir con 
las normas dictadas por las entidades 
reguladoras vigentes. 

Incumplimiento 
podría devenir 
en sanciones 
por parte de un 
nuevo ente 
regulatorio. 

Internas: 
Dirección, 
Coordinar de 
seguridad de la 
información. 
Externas: SBS 

Expectativa 

Normativas dictadas por FENACREP: 
Cumplir con las normas dictadas por 
las entidades reguladoras vigentes. 

Incumplimiento 
podría devenir 
en sanciones y 
el cierre de la 
organización. 

Internas: 
Dirección 
Externas: 
FENACREP, SBS 

Necesidad 

 
 
 
 



Anexo 3. Análisis de Brechas 

Descripción: En el presente análisis se podrá observar el nivel de madurez de los controles que se encuentran establecidos en la entidad. 
Aprobado: Versión 1.0 por Gerente General. 

Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

5. POLITICA DE SEGURIDAD 

5.1.1. Conjunto de 

políticas para la 

seguridad de la 

información. 

La dirección debe definir, 

aprobar, publicar y comunicar a 

todos los empleados y a las 

partes externas pertinentes un 

grupo de políticas para la 

seguridad de la información. 

¿Existen políticas 

publicadas y aprobadas 

para apoyar la seguridad 

de la información? 

Existe una política de 

seguridad de información 

en documento pero no ha 

sido aprobada ni revisada, 

además el documento nunca 

se ha publicado para todos 

los empleado y tiene una 

mala redacción. 

2 

La política de seguridad 

actual no abarca todos los 

aspectos requeridos por la 

normativa. 

Gerente General 

5.1.2. Revisión de 

las políticas para 

la seguridad de la 

información. 

Se deben revisar las políticas de 

seguridad de la información a 

intervalos planificados, o si se 

producen cambios significativos, 

para asegurar su conveniencia, 

suficiencia, y eficacia continuas. 

¿Las políticas de 

seguridad de la 

información son revisadas 

y actualizadas? 

El documento que funge de 

política de seguridad nunca 

ha tenido una revisión 

forma por la Alta 

Dirección. 

2 

La política de seguridad 

de la información no 

cuenta con una 

aprobación formal ni ha 

sido revisada. 

Gerente General 

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACIÓN 

6.1.1. Asignación 

de 

responsabilidades 

para la segur. de 

la información. 

Todas las responsabilidades de la 

seguridad de la información 

deben ser definidas y asignadas. 

¿Están definidas todas las 

responsabilidades de 

seguridad de la 

información? 

En la CAC se le designa 

toda la responsabilidad en 

seguridad informática al 

Jefe de TI. 

1 

No se cuenta con un 

responsable de la 

seguridad de la 

información. 

Gerente General 
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Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

6.1.2. Segregación 

de tareas. 

Se deben segregar las funciones 

y las áreas de responsabilidad 

para reducir las oportunidades de 

modificaciones no autorizadas o 

no intencionales, o el uso 

inadecuado de los activos de la 

organización. 

¿Los deberes y las 

responsabilidades son 

correctamente segregadas 

teniendo en cuenta las 

situaciones de conflicto de 

intereses? 

Existen roles definidos, sin 

embargo el Jefe de TI es 

quien asume la 

responsabilidad de 

seguridad de la 

información. 

2 

No todos los roles 

cumplen con la función 

exclusiva asignada, en el 

caso de seguridad de la 

información el Jefe no 

puede ser juez y parte. 

Coordinador de 

SGSI 

6.1.3. Contacto 

con las 

autoridades. 

Se deben mantener los contactos 

apropiados con las autoridades 

pertinentes. 

¿Existen definidas 

contactos con las 

autoridades competentes? 

Pese a existir un contacto 

con la SBS por razones 

netamente administrativas, 

no existe un mecanismo de 

reporte en temas de 

seguridad de la información 

ni una sucesión de 

responsabilidades. 

2 

No existes procedimientos 

para contacto con las 

autoridades como SBS y/o 

FENACREP. 

Coordinador de 

SGSI 

6.1.4. Contacto 

con grupos de 

interés especial. 

Se deben mantener los contactos 

apropiados con los grupos 

especiales de interés u otros 

foros especializados en 

seguridad, así como asociaciones 

de profesionales. 

¿Existen definidos 

contactos con grupos de 

interés especial o 

asociaciones 

profesionales? 

El personal de TI tiene los 

mejores conocimientos y 

amistades en el mundo de 

seguridad, sin embargo no 

existe un contacto con 

algún grupo especial de 

asesoramiento. 

0 

En la organización no hay 

una cultura de interés en 

los temas de seguridad en 

lo absoluto. 

Coordinador de 

SGSI 

6.1.5. Seguridad 

de la información 

en la gestión de 

proyectos. 

Se debe abordar la seguridad de 

la información en la gestión de 

proyecto, sin importar el tipo de 

proyecto. 

¿Los proyectos 

consideran aspectos 

relacionados con la 

seguridad de la 

información? 

Los diferentes proyectos 

que se vienen llevando a 

cabo en la institución han 

tenido una evaluación de 

riesgos, sin embargo esta no 

ha sido orientada hacia 

aspectos de seguridad de la 

información. 

2 

No existe una 

metodología de riesgos 

orientada a seguridad de 

la información que vele 

por el cumplimiento de 

los requisitos de seguridad 

en proyectos. 

Coordinador de 

SGSI 
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Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

6.2.1. Política de 

uso de dispositivos 

para movilidad. 

Se debe adoptar una política y 

medidas de apoyo a la seguridad 

para gestionar los riesgos 

presentados al usar dispositivos 

móviles. 

¿Existen definidas reglas 

para el manejo seguro de 

los dispositivos móviles? 

No aplica - No aplica    

6.2.2. Teletrabajo 

Se debe implementar una política 

y medidas de apoyo a la 

seguridad para proteger la 

información a la que se accede, 

procesa o almacena en los 

lugares de trabajo remoto. 

¿Existen reglas que 

definen cómo está 

protegida la información 

de la organización 

teniendo en cuenta el 

teletrabajo? 

No aplica -   No aplica   

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 

7.1.1. 

Investigación de 

antecedentes. 

Se debe realizar la verificación 

de antecedentes en todos los 

candidatos al empleo, de acuerdo 

con las leyes, regulaciones y 

normas éticas relevantes y en 

proporción a los requisitos del 

negocio, la clasificación de la 

información a ser accedida, y los 

riesgos percibidos. 

¿La organización realiza 

verificaciones de 

antecedentes de los 

candidatos para el empleo 

o para los contratistas? 

Se viene cumpliendo 

efectivamente la 

verificación de antecedentes 

policiales y penales de los 

trabajadores de acuerdo a lo 

estimulado por la jefatura 

de RRHH 

4 

A pesar de cumplirse con 

los antecedentes 

expuestos, se requiere 

identificar los 

antecedentes judiciales. 

Jefe de Recursos 

humanos 

7.1.2. Términos y 

condiciones de 

contratación. 

Los acuerdos contractuales con 

los empleados y contratistas 

deben indicar sus 

responsabilidades y las de la 

organización en cuanto a 

seguridad de la información 

 

¿Existen acuerdos con los 

empleados y contratistas 

donde se especifiquen las 

responsabilidades de 

seguridad de 

información? 

Existen acuerdes de 

responsabilidad en los 

contratos, sin embargo no 

hay acuerdos de 

confidencialidad 

establecidos. 

2 
Inexistencia de acuerdos 

de confidencialidad. 

Jefe de Recursos 

humanos 
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Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

7.2.1. 

Responsabilidades 

de gestión 

La dirección debe solicitar a 

todos los empleados y 

contratistas que apliquen la 

seguridad de la información de 

acuerdo con las políticas y 

procedimientos establecidos por 

la organización. 

 

¿La dirección requiere 

activamente que todos los 

empleados y contratistas 

cumplan con las reglas de 

seguridad de la 

información? 

Si bien se encontró una 

política de seguridad, esta 

no era de conocimiento de 

los usuarios por ende no 

todos cumplen con los 

procedimientos de 

seguridad de la 

información. 

2 

Desconocimiento de los 

lineamientos de seguridad 

de la información para las 

tareas diarias de los 

colaboradores 

Coordinador de 

SGSI 

7.2.2. 

Concienciación, 

educación y 

capacitación en 

seguridad de la 

información 

Todos los empleados de la 

organización, y en donde sea 

pertinente, los contratistas deben 

recibir formación adecuada en 

concientización y actualizaciones 

regulares en políticas y 

procedimientos organizacionales, 

pertinentes para su función 

laboral. 

 

¿Los empleados y 

contratistas asisten a 

entrenamientos para 

realizar mejor sus tareas 

de seguridad, y existen  

programas de 

sensibilización? 

En la institución solo se han 

practicado programas de 

capacitación y/o 

concienciación sobre 

seguridad física. 

2 

Inexistencia de un 

programa de 

concienciación en 

seguridad de la 

información a los 

colaboradores. 

Coordinador de 

SGSI 

7.2.3. Proceso 

disciplinario 

 

 

Debe existir un proceso 

disciplinario formal y sabido por 

los empleados para tomar 

acciones en contra de los 

empleados que hayan cometido 

una infracción a la seguridad de 

la información. 

 

 

¿La organización tiene un 

proceso disciplinario? 

El simple hecho de no 

contar con una política de 

seguridad de la información 

expresa ha conllevado a que 

tampoco existan procesos 

disciplinarios por 

infracciones a seguridad de 

la información. 

0 

Inexistencia de un proceso 

disciplinario a raíz de no 

contar con una política de 

seguridad de la 

información. 

Coordinador de 

SGSI 
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Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

7.3.1. Cese o 

cambio de puesto 

de trabajo 

Se deben definir y comunicar las 

responsabilidades y funciones de 

la seguridad de la información 

que siguen en vigor después de 

la desvinculación o cambio de 

relación laboral. 

¿Existen acuerdos que 

cubren las 

responsabilidades de 

seguridad de información 

que siguen siendo válidas 

después de la terminación 

del empleo? 

En el contrato no hay 

expreso algún término que 

de indicaciones de los 

aspectos de seguridad de la 

información o de 

divulgación de información 

sensible 

1 

No hay una definición que 

indique que 

responsabilidades tiene el 

colaborador al finalizar su 

vínculo laboral con la 

institución. 

Coordinador de 

SGSI 

8. GESTIÓN DE ACTIVOS 

  

 

Los activos asociados a la 

información y a las instalaciones 

de procesamiento de la 

información deben ser 

identificados y se deben 

mantener y realizar un inventario 

de dichos activos. 

 

¿Existe un inventario de 

activos? 

La institución cuenta con un 

inventario de activos físicos 

más no con un inventario de 

activos de información 

1 

Inexistencia de un 

inventario de activos de 

información que permita 

gestionar al SGSI 

Jefatura de área 

8.1.2. Propiedad 

de los activos 

 

Los activos que se mantienen en 

inventario deben pertenecer a un 

dueño. 

 

¿Todos los activos en el 

inventario de activos 

tienen un dueño 

designado? 

No existe un inventario de 

activos de información 
1 

No existe un inventario de 

activos de información 
Jefatura de área 

8.1.3. Uso 

aceptable de los 

activos 

 

Se deben identificar, documentar 

e implementar las reglas para el 

uso aceptable de la información 

y los activos asociados con la 

información y las instalaciones 

de procesamiento de información 

¿Existen definidas reglas 

para el manejo de activos 

y de información? 

Existen reglas para uno que 

otro activo, sin embargo 

estos representan solo el 5% 

de la totalidad 

1 

Se deben implementar 

reglas para todos los 

activos de información y 

estas debe ser difundidas 

para conocimiento de los 

colaboradores 

Jefatura de área 
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Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

8.1.4. Devolución 

de activos 

Todos los empleados y usuarios 

de terceras partes deben devolver 

todos los activos pertenecientes a 

la organización que estén en su 

poder como consecuencia de la 

finalización de su relación 

laboral, contrato o acuerdo. 

¿Los activos de la 

organización son 

devueltos cuando los 

empleados y contratistas 

finalizan su contrato? 

Este requerimiento se viene 

cumpliendo a cabalidad en 

la institución pues un 

encargado de logística es 

quien vela por ello, sin 

embargo no hay 

procedimientos 

establecidos. 

4 

No existen 

procedimientos de 

devolución de activos. 

Jefatura de área 

8.2.1. Directrices 

de clasificación 

La información debe ser 

clasificada en términos de 

requisitos legales, valor, 

criticidad y sensibilidad para la 

divulgación o modificación sin 

autorización. 

¿Existen procedimientos 

que definen cómo 

etiquetar y manejar 

información clasificada? 

En la Cooperativa la 

mayoría de colaboradores 

saben que la información 

que manejan puede ser 

crítica o confidencial pero 

esta no está clasificada 

expresamente. 

1 

No se cuenta con una 

clasificación por el grado 

de su criticidad de los 

activos de información. 

Empleado 

8.2.2. Etiquetado 

y manipulado de 

la información 

Se debe desarrollar e 

implementar un conjunto 

apropiado de procedimientos 

para el etiquetado de la 

información, de acuerdo al 

esquema de clasificación de 

información adoptado por la 

organización. 

¿Existen procedimientos 

que definan el etiquetado 

de los activos? 

En la institución no se 

encontraron procedimientos 

para el etiquetado de 

información pues tampoco 

hay una correcta 

calificación de activos de 

información 

0 

No se cuenta con 

procedimientos de 

etiquetado y manipulado. 

Empleado 

8.2.3. 

Manipulación de 

activos 

Se deben desarrollar e 

implementar los procedimientos 

para el manejo de activos, de 

acuerdo al esquema de 

clasificación de información 

adoptado por la organización. 

¿Existen procedimientos 

que definen cómo manejar 

activos? 

En la institución no se 

encontraron procedimientos 

para la manipulación de 

activos pues tampoco hay 

una correcta calificación de 

activos de información 

0 

No se cuenta con 

procedimientos de 

manipulación de activos 

de información. 

Empleado 
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Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

8.3.1. Gestión de 

soportes 

extraíbles 

Se deben implementar los 

procedimientos para la gestión 

de los medios removibles, de 

acuerdo al esquema de 

clasificación adoptado por la 

organización. 

¿Existen procedimientos 

que definen cómo manejar 

los soportes extraíbles? 

Los soportes extraíbles se 

vienen usando para guardar 

copias de información y/o 

escaneos de títulos de 

propiedad para luego 

subirlos al sistema, sin 

embargo a pesar de que se 

manejan con cuidado no 

están clasificados 

2 

Se cuentan con cuidados 

al manejar medios 

removibles pero no hay 

controles definidos. 

Responsable de 

TI 

8.3.2. Eliminación 

de soportes 

Se deben eliminar los medios de 

forma segura y sin peligro 

cuando no se necesiten más, 

usando procedimientos formales. 

¿Existen procedimientos 

formales para la 

eliminación de medios? 

Los medios de soporte no 

son eliminados 

correctamente, estos son 

almacenados pues la 

institución prefiere no 

correr riesgos. 

0 

No existen lineamientos 

para la correcta 

eliminación de medios 

removibles pues la 

cooperativa prefiere 

guardarlos. 

Responsable de 

TI 

8.3.3. Soportes 

físicos en tránsito 

Los medios que contengan 

información se deben proteger 

contra acceso no autorizado, uso 

inadecuado o corrupción durante 

el transporte. 

¿Son protegidos los 

medios que contienen 

información sensible 

durante el transporte? 

Los soportes en tránsito son 

vigilados por personal de la 

institución con bastante 

recelo, sin embargo no hay 

lineamientos al respecto. 

3 

Existe preocupación por 

el cuidado de los soportes 

pero no existen controles 

al respecto. 

Coordinador de 

SGSI 

9. CONTROL DE ACCESOS 

9.1.1. Política de 

control de accesos 

 

Se debe establecer, documentar y 

revisar una política de control de 

acceso basadas en los requisitos 

del negocio y de seguridad de la 

información. 

 

¿Existe una política de 

control de acceso? 

Solo existen controles de 

acceso a la red. Las 

personas que hacen uso de 

aplicativos de crédito tiene 

acceso a el porque está 

instalado en su ordenador.  

1 

No hay una política de 

control de accesos 

definida formalmente. 

Responsable de 

TI 
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9.1.2. Control de 

acceso a las redes 

y servicios 

asociados 

Los usuarios solo deben tener 

acceso directo a la red y a los 

servicios de la red para los que 

han sido autorizados 

específicamente. 

¿Los usuarios tienen 

acceso sólo a los recursos 

que se les permite? 

Existen lineamientos que 

permiten que se controle el 

acceso a la red por parte de 

los colaboradores, sin 

embargo los accesos 

especiales no están bien 

definidos, pues hay persona 

del área de créditos que 

cuenta con acceso a 

Facebook el cual solo 

debería estar permitido al 

área comercial.  

3 

La política concerniente a 

servicios de red debe no 

cuenta con controles sobre 

permisos especiales. 

Responsable de 

TI 

9.2.1. Gestión de 

altas/bajas en el 

registro de 

usuarios 

Se debe implementar un proceso 

de registro y cancelación de 

registro de usuario para habilitar 

la asignación de derechos de 

acceso. 

¿Los derechos de acceso 

son proporcionados 

mediante un proceso de 

registro formal? 

Esta práctica se viene 

manejando muy bien con 

referencia a los servicios de 

red, pues solo se ha 

establecido permisos para 

ello. 

3 

No hay una política 

establecida de altas y 

bajas, pero se viene 

cumpliendo de acuerdo a 

las implementaciones 

dadas 

Responsable de 

TI 

9.2.2. Gestión de 

los derechos de 

acceso asignados a 

usuarios 

Debe existir un procedimiento 

formal de asignación de acceso 

de usuario para asignar o revocar 

los derechos de acceso para 

todos los tipos de usuarios, a 

todos los sistemas y servicios. 

¿Existe un sistema de 

control de acceso formal 

para el inicio de sesión en 

sistemas de información? 

Luego de la contratación los 

colaboradores se acercan a 

TI a llenar un cuaderno 

donde se les hace firmar 

como forma de aceptación 

los accesos que se les está 

otorgando. 

2 

No hay una adecuada 

gestión de los derechos de 

acceso al no existir 

formularios ni firma del 

jede de área. 

Responsable de 

TI 

9.2.3. Gestión de 

los derechos de 

acceso con 

privilegios 

especiales 

Se debe restringir y controlar la 

asignación y uso de los derechos 

de acceso privilegiado. 

¿Los derechos de acceso 

privilegiado son 

manejados con especial 

cuidado? 

Usuarios tienen acceso a 

redes sociales y a YouTube. 
0 

No existe un control sobre 

los accesos privilegiados 

en la red. 

Responsable de 

TI 
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9.2.4. Gestión de 

información 

confidencial de 

autenticación de 

usuarios 

Se debe controlar la asignación 

de información de autenticación 

secreta mediante un proceso de 

gestión formal. 

¿Las contraseñas, y otra 

información de 

autenticación secreta, son 

proporcionadas de forma 

segura? 

Los usuarios reciben las 

contraseñas de acceso a red 

por parte de TI  de manera 

personal. Firman un 

cuaderno de cargo. 

2 

Autenticación no se 

entrega de manera secreta 

pues es divulgada por 

personal de TI. 

Responsable de 

TI 

9.2.5. Revisión de 

los derechos de 

acceso de los 

usuarios 

Los propietarios de activos 

deben revisar los derechos de 

acceso de los usuarios de manera 

periódica. 

¿Los propietarios de 

activos comprueban 

periódicamente todos los 

derechos de acceso 

privilegiado? 

A raíz de no contar con 

accesos privilegiados a los 

aplicativos de crédito, 

persona del TI registra logs 

diarios de que IP hace uso 

de el y a quien se ha 

asignado el ordenador. 

1 

No existen lineamientos 

que permitan una revisión 

de los accesos de los 

usuarios que cumpla los 

requisitos de seguridad de 

la información. 

Jefaturas de área 

9.2.6. Retirada o 

adaptación de los 

derechos de 

acceso 

Se deben retirar los derechos de 

acceso de todos los empleados y 

usuarios externos a la 

información y a las instalaciones 

de procesamiento de 

información, una vez que 

termine su relación laboral, 

contrato o acuerdo o se ajuste 

según el cambio. 

¿Los derechos de acceso 

son actualizados cuando 

hay un cambio en la 

situación del usuario? 

Existe una política sobre 

términos de contratación 

laboral, el dpto. de RRHH 

informa tanto a TI como a 

logística cuando un 

colaborador termina su 

relación laboral.  

4 

Existe una política 

establecida que funciona 

adecuadamente con los 

objetivos establecidos. 

Responsable de 

TI 

9.3.1. Uso de 

información 

confidencial para 

la autenticación 

Se debe exigir a los usuarios el 

cumplimiento de las prácticas de 

la organización en el uso de la 

información de autenticación 

secreta. 

¿Existen reglas para los 

usuarios sobre cómo 

proteger las contraseñas y 

otra información de 

autenticación? 

Los usuarios tienen 

conocimiento acerca sobre 

las responsabilidades que 

conlleva el uso y la 

divulgación de sus 

contraseñas, sin embargo no 

lo llegan a practicar y 

algunas veces las 

intercambian por razones 

laborales. 

2 

Existen lineamientos 

sobre la confidencialidad 

de las contraseñas pero no 

se cumplen. 

Responsable de 

TI 
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9.4.1. Restricción 

del acceso a la 

información 

Se debe restringir el acceso a la 

información y a las funciones de 

aplicaciones, de acuerdo con la 

política de control de acceso. 

¿El acceso a la 

información en los 

sistemas es restringido 

según la política de 

control de acceso? 

Si bien hay controles de 

acceso definidos para la red 

no los hay para las 

aplicaciones 

0 

No hay un política de 

control de accesos que 

defina restricciones para 

las aplicaciones 

Responsable de 

TI 

9.4.2. 

Procedimientos 

seguros de inicio 

de sesión 

Cuando lo exija la política de 

control de acceso, el acceso a los 

sistemas y aplicaciones debe ser 

controlado por un procedimiento 

de inicio de sesión seguro. 

¿Es requerido un sistema 

de login en los sistemas 

según la política de 

control de acceso? 

Si bien hay controles de 

acceso definidos para la red 

no los hay para las 

aplicaciones 

0 

No hay un política de 

control de accesos que 

defina restricciones para 

las aplicaciones 

Responsable de 

TI 

9.4.3. Gestión de 

contraseñas de 

usuario 

Los sistemas de gestión de 

contraseñas deben ser 

interactivos y deben asegurar 

contraseñas de calidad. 

¿Los sistemas de gestión 

de contraseñas utilizados 

por los usuarios de la 

organización les ayuda a 

manejar de forma segura 

su información de 

autenticación? 

Los trabajadores cuentan 

con contraseñas seguras, sin 

embargo al no haber 

procedimientos expresos, 

no hay un adecuado periodo 

de expiración para estas 

pues no se les sugiere 

cuando cambiarlas. 

2 

No existe una política de 

contraseñas que 

establezca fechas de 

cambio 

Responsable de 

TI 

9.4.4. Uso de 

herramientas de 

administración de 

sistemas 

Se debe restringir y controlar 

estrictamente el uso de 

programas utilitarios que pueden 

estar en capacidad de anular el 

sistema y los controles de 

aplicación. 

¿El uso de herramientas 

de utilidad es controlado y 

limitado a empleados 

específicos? 

Los ordenadores no exigen  

contraseñas para la 

instalación de nuevos 

utilitarios diferentes a los 

permitidos por TI. 

0 

Cualquier colaborador 

puede instalar programas 

no autorizados que 

pueden dañar los sistemas 

de información. 

Responsable de 

TI 

9.4.5. Control de 

acceso al código 

fuente de los 

programas 

Se debe restringir el acceso al 

código fuente de los programas. 

 

¿El acceso al código 

fuente es restringido a 

personas autorizadas? 

 

 

Solo el Jefe de TI tiene 

acceso al código fuente de 

los aplicativos, 

especialmente los del área 

de créditos. 

4 
Se cumple con el control a 

cabalidad. 

Responsable de 

TI 
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10. CIFRADO 

10.1.1. Política de 

uso de los 

controles 

criptográficos 

Se debe desarrollar e 

implementar una política sobre el 

uso de controles criptográficos 

para la protección de la 

información. 

¿Existe una política para 

regular la encriptación y 

existen otros controles 

criptográficos? 

En la institución nunca se 

han tomado precauciones 

sobre las necesidades de 

seguridad que se requieren 

aplicar a algunos 

dispositivos. 

0 

No existen políticas de 

uso de controles 

criptográficos que tenga 

control sobre dispositivos 

removibles. 

Responsable de 

TI 

10.1.2. Gestión de 

claves 

Se debe desarrollar e 

implementar una política sobre el 

uso, protección y vida útil de las 

claves criptográficas durante 

toda su vida útil. 

¿Están debidamente 

protegidas las claves 

criptográficas? 

En la institución nunca se 

han tomado precauciones 

sobre las necesidades de 

seguridad que se requieren 

aplicar a algunos 

dispositivos. 

0 

No existen políticas de 

uso de controles 

criptográficos que tenga 

control sobre dispositivos 

removibles. 

Responsable de 

TI 

11. SEGURIDAD FÍSICA Y AMBIENTAL 

11.1.1. Perímetro 

de seguridad 

física 

Se deben definir y utilizar 

perímetros de seguridad para 

proteger las áreas que contienen 

ya sea información sensible o 

crítica y las instalaciones de 

procesamiento de información. 

¿Existen zonas seguras 

que protegen la 

información sensible? 

Existe una protección 

perimetral a las áreas que 

contienen información 

sensible que pertenece al 

área de créditos, sin 

embargo hay mucho 

tránsito de personas ajenas 

a la institución por los 

alrededores 

2 

Pese a existir seguridad en 

las áreas no hay un 

correcto control sobre el 

ingreso de personas 

correctamente.  

Administrador 

11.1.2. Controles 

físicos de entrada 

Las áreas seguras deben estar 

protegidas por controles de 

entrada apropiados que aseguren 

que solo se permite el acceso a 

personal autorizado. 

¿Es protegida la entrada a 

las zonas seguras? 

El área de crédito da fácil 

acceso muchas veces a 

personas que desean 

adquirir créditos en una sala 

de espera donde hay  

estantes con información 

sensible 

1 

No existe un adecuado 

control físico a las 

entradas del área de 

créditos. 

Administrador 
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11.1.3. Seguridad 

de oficinas, 

despachos y 

recursos 

Se debe diseñar y aplicar la 

seguridad física en oficinas, salas 

e instalaciones. 

¿Las zonas seguras están 

ubicadas en un lugar 

protegido? 

El área de crédito da fácil 

acceso muchas veces a 

personas que desean 

adquirir créditos en una sala 

de espera donde hay  

estantes con información 

sensible 

1 

No existe un adecuado 

control físico a las 

entradas del área de 

créditos. 

Administrador 

11.1.4. Protección 

contra las 

amenazas 

externas y 

ambientales 

Se debe diseñar y aplicar la 

protección física contra daños 

por desastre natural, ataque 

malicioso o accidentes. 

¿Existen instaladas 

alarmas, sistemas de 

protección contra 

incendios y otros 

sistemas? 

El local de la entidad es de 

material noble pero no 

cuenta con refuerzos 

antisísmicos que permitan 

hacer frente algún 

movimiento telúrico. 

1 

No existe una política que 

vele por el refuerzo de la 

infraestructura frente a 

sismos y/o terremotos. 

Administrador 

11.1.5. El trabajo 

en áreas seguras 

Se deben diseñar y aplicar 

procedimientos para trabajar en 

áreas seguras 

¿Existen definidos 

procedimientos para las 

zonas seguras? 

El área de crédito da fácil 

acceso muchas veces a 

personas que desean 

adquirir créditos en una sala 

de espera donde hay  

estantes con información 

sensible 

2 

No existe un adecuado 

control físico a las 

entradas del área de 

créditos. 

Administrador 

11.1.6. Áreas de 

acceso público, 

carga y descarga 

Se deben controlar los puntos de 

acceso tales como áreas de 

entrega y de carga y otros puntos 

donde las personas no 

autorizadas puedan acceder a las 

instalaciones, y si es posible, 

aislarlas de las instalaciones de 

procesamiento de la información 

para evitar el acceso no 

autorizado. 

¿Las zonas entrega y 

carga están protegidas? 

El área de crédito da fácil 

acceso muchas veces a 

personas que desean 

adquirir créditos en una sala 

de espera donde hay  

estantes con información 

sensible 

1 

No existe un adecuado 

control físico a las 

entradas del área de 

créditos. 

Administrador 



254 

 

Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

11.2.1. 

Emplazamiento y 

protección de 

equipos 

 

El equipamiento se debe ubicar y 

proteger para reducir los riesgos 

ocasionados por amenazas y 

peligros ambientales, y 

oportunidades de acceso no 

autorizado. 

 

¿Los equipos son 

debidamente protegidos? 

Los equipos se encuentran 

protegidos contra robo pues 

se encuentran empernadas 

en el piso y con medidas de 

seguridad que no permiten 

sean abiertas. 

4 

Existe una adecuada 

gestión de protección de 

equipos 

Administrador 

11.2.2. 

Instalaciones de 

suministro 

Se debe proteger el equipamiento 

contra fallas en el suministro de 

energía y otras interrupciones 

causadas por fallas en elementos 

de soporte. 

¿Los equipos están 

protegidos contra las 

variaciones de energía? 

El sistema eléctrico pocas 

veces ha fallado en la zona, 

por ello la entidad no ha 

previsto contar con un 

grupo electrógeno que 

pueda proveer de energía 

mientras no haya 

electricidad. 

2 

A pesar de que hay 

lineamientos para la 

protección en suministro 

no se ha priorizado el 

suministro eléctrico que 

es vital para los procesos 

de créditos. 

Administrador 

11.2.3. Seguridad 

del cableado 

 

Se debe proteger el cableado de 

energía y de telecomunicaciones 

que transporta datos o brinda 

soporte a servicios de 

información contra 

interceptación, interferencia o 

daños. 

 

¿Están adecuadamente 

protegidos los cables de 

energía y 

telecomunicaciones? 

El cableado se encuentra 

desordenado, muchas veces 

sin canaletas, es posible que 

alguien pueda practicar 

alguna técnica de escucha 

mediante ella. 

0 

No existen lineamientos 

que velen por la adecuada 

protección del cableado. 

Administrador 

11.2.4. 

Mantenimiento de 

los equipos 

El equipamiento debe recibir el 

mantenimiento correcto para 

asegurar su permanente 

disponibilidad e integridad. 

¿Existe mantenimiento de 

los equipos? 

Se hacen mantenimientos 

muy extemporáneamente a 

los servidores lo cual 

genera que este muchas 

veces presente 

inconvenientes. 

1 

No hay una programación 

de mantenimientos 

establecida. 

Responsable de 

TI 
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11.2.5. Salida de 

activos fuera de 

las dependencias 

de la empresa 

 

El equipamiento, la información 

o el software no se deben retirar 

del local de la organización sin 

previa autorización. 

 

¿La retirada de 

información y equipos 

fuera de la organización 

está controlada? 

No se permite la salida de 

ningún bien de la empresa 

sin previa autorización por 

parte del área de logística 

4 

Existen lineamientos que 

cumplen con el control y 

el nivel de madurez 

requerido por la 

organización 

Responsable de 

TI 

11.2.6. Seguridad 

de los equipos y 

activos fuera de 

las instalaciones 

 

Se deben asegurar todos los 

activos fuera de las instalaciones, 

teniendo en cuenta los diferentes 

riesgos de trabajar fuera de las 

instalaciones de la organización 

 

¿Los activos de la 

organización son 

debidamente protegidos 

cuando no están en las 

instalaciones de la 

organización? 

Los activos se mantienen 

seguros cuando estos se 

encuentran fuera de las 

instalaciones de la CAC 

4 

Existen lineamientos que 

cumplen con el control y 

el nivel de madurez 

requerido por la 

organización 

Responsable de 

TI 

11.2.7. 

Reutilización o 

retirada segura de 

dispositivos de 

almacenamiento 

 

Todos los elementos del 

equipamiento que contenga 

medios de almacenamiento 

deben ser revisados para 

asegurar que todos los datos 

sensibles y software licenciado 

se hayan removido o se haya 

sobrescrito con seguridad antes 

de su descarte o reutilización 

 

¿Es correctamente 

eliminada la información 

de los equipos que se van 

a eliminar? 

Se procede con un correcto 

proceder a la hora de 

eliminación de dispositivo 

de almacenamiento, 

específicamente de DVD's 

pues los demás dispositivos 

son guardados en un 

almacén. 

4 

Existen lineamientos que 

cumplen con el control y 

el nivel de madurez 

requerido por la 

organización 

Responsable de 

TI 

11.2.8. Equipo 

informático de 

usuario 

desatendido 

 

Los usuarios se deben asegurar 

de que a los equipos 

desatendidos se les da protección 

apropiada. 

 

¿Existen reglas para 

proteger los equipos 

cuando estos no estén 

siendo usados por los 

usuarios? 

Los equipos desatendidos 

cuentan con protección. 
4 

Existen lineamientos que 

cumplen con el control y 

el nivel de madurez 

requerido por la 

organización 

Administrador 
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11.2.9. Política de 

puesto de trabajo 

despejado y 

bloqueo de 

pantalla 

Se debe adoptar una política de 

escritorio limpio para papeles y 

medios de almacenamiento 

removibles y una política de 

pantalla limpia para las 

instalaciones de procesamiento 

de información. 

¿Hay orientaciones a los 

usuarios sobre qué hacer 

cuando estos no están 

presentes en sus 

estaciones de trabajo? 

A raíz de haber tenido 

problemas legales por no 

haber tenido implantada 

esta política, la CAC ahora 

exige a todos sus 

colaboradores que cumplan 

con los lineamientos 

requeridos. 

3 

Existen lineamientos que 

cumplen con el control y 

el nivel de madurez 

requerido por la 

organización 

Responsable de 

TI 

12. SEGURIDAD EN LA OPERATIVIDAD 

12.1.1. 

Documentación 

de procedimientos 

de operación 

 

 

 

Los procedimientos de operación 

se deben documentar y poner a 

disposición de todos los usuarios 

que los necesiten. 

 

 

 

¿Están documentados los 

procedimientos de TI? 

Gran parte de 

procedimientos crediticios 

se encuentran 

documentados. 

4 

Existen lineamientos para 

la documentación de 

activos 

Jefe de proyecto 

12.1.2. Gestión de 

cambios 

 

 

 

Se deben controlar los cambios a 

la organización, procesos de 

negocio, instalaciones de 

procesamiento de información y 

los sistemas que afecten la 

seguridad de la información. 

 

 

¿Los cambios que podrían 

afectar a la seguridad de 

la información son 

estrictamente 

controlados? 

Actualmente no hay una 

buena gestión de cambios. 

Existe mucha informalidad 

pues los cambios se hacen 

sin consultar ni tomar las 

medidas de seguridad 

necesarias para verificar 

que no afecte a otros 

sistemas. 

1 

La gestión de cambios no 

se viene realizando de 

manera efectiva. 

Responsable de 

TI 
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12.1.3. Gestión de 

capacidades. 

Se debe supervisar y adaptar el 

uso de los recursos, y se deben 

hacer proyecciones de los futuros 

requisitos de capacidad para 

asegurar el desempeño requerido 

del sistema. 

¿Los recursos son 

monitoreados y se 

realizan planes para 

asegurar su capacidad 

para cumplir con la 

demanda de los usuarios? 

El personal viene 

supervisando los recursos 

de los sistemas de 

información 

oportunamente, sin 

embargo se les presta 

mínima atención y se trata 

de mantener los sistemas 

operativos con lo que se 

tiene, pues se invierte poco 

en infraestructura. 

1 

A pesar de existir 

revisiones de capacidades 

la entidad no suele gastar 

en optimizar sus sistemas 

de información. 

Responsable de 

TI 

12.1.4. Separación 

de entornos de 

desarrollo, prueba 

y producción 

 

Los ambientes para desarrollo, 

prueba y operación se deben 

separar para reducir los riesgos 

de acceso no autorizado o 

cambios al ambiente de 

operación. 

 

¿Se separan los entornos 

de desarrollo, pruebas y 

producción? 

 No aplica - No aplica    

12.2.1. Controles 

contra el código 

malicioso 

Se deben implantar controles de 

detección, prevención y 

recuperación para protegerse 

contra códigos maliciosos, junto 

con los procedimientos 

adecuados para concientizar a los 

usuarios. 

¿El software antivirus y 

otros programas para la 

protección de malware se 

instalan y utilizan 

correctamente? 

Al no contar con un 

software que restringa la 

instalación de utilitarios no 

autorizados, muchos 

colaboradores entras a 

páginas webs a descargar 

aplicaciones y/o música las 

cuales no son seguras. 

Asimismo, los correos 

electrónicos son llenados de 

spam y publicidad dudosa. 

2 

No existen controles 

contra código malicioso 

que provenga via web 

sites o correo electrónico 

Responsable de 

TI 
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12.3.1. Copias de 

seguridad de la 

información 

Se deben hacer copas de 

respaldo y pruebas de la 

información, del software y de 

las imágenes del sistema con 

regularidad, de acuerdo con la 

política de respaldo acordada. 

¿Existe una política de 

backup definida y se lleva 

a cabo correctamente? 

A pesar que en la 

organización se realizan 

copias de seguridad con 

mediana frecuencia, estas 

copias carecen de 

lineamientos que 

establezcan puntos de 

recuperación y cronogramas 

definidos. 

2 

Se carece de controles que 

permitan tener una 

adecuada copia de 

respaldo acorde con los 

requisitos de seguridad de 

la información 

Responsable de 

TI 

12.4.1. Registro y 

gestión de eventos 

de actividad 

Se deben generar, mantener y 

revisar con regularidad los 

registros de eventos de las 

actividades del usuario, 

excepciones, faltas y eventos de 

seguridad de la información. 

¿Los eventos relevantes 

de lo sistemas son 

verificando 

periódicamente? 

No hay una revisión por 

parte del personal 

responsable de los inicios 

de sesión ni logs a la red. 

No existen inicios de sesión 

para aplicaciones. 

1 

Se carece de lineamientos 

para el registro de logs e 

identificación de cambios. 

Responsable de 

TI 

12.4.2. Protección 

de los registros de 

información 

Las instalaciones de registro y la 

información de registro se deben 

proteger contra alteraciones y 

accesos no autorizados. 

¿Los registros están 

protegidos 

adecuadamente? 

AL nadie revisar los 

registros se entiende que 

nadie vela por el debido 

cuidado de ellos. Se 

desconoce si estos son 

modificados o borrados 

pudiendo eliminar 

evidencias. 

0 

No hay controles que 

protejan los diferentes 

registros provenientes de 

los sistemas de 

información 

Responsable de 

TI 

12.4.3. Registros 

de actividad del 

administrador y 

operador del 

sistema 

Se deben registrar las actividades 

del operador y del administrador 

del sistema, los registros se 

deben proteger y revisar con 

regularidad. 

¿Están  adecuadamente 

protegidos los logs de los 

administradores? 

Se carece totalmente de los 

registros originados por los 

administradores de la red. 

No hay un control sobre los 

colaboradores responsables 

de esa función. 

0 

No existen lineamientos 

velen por proteger los 

registros de los 

operadores de red. 

Responsable de 

TI 
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12.4.4. 

Sincronización de 

relojes 

 

Los relojes de todos los sistemas 

de procesamiento de información 

pertinente dentro de una 

organización o dominio de 

seguridad deben estar 

sincronizados a una sola fuente 

horaria de referencia 

 

¿Está la hora de todos los 

sistemas de TI 

sincronizada? 

Los relojes se encuentran 

sincronizados a totalidad en 

la institución con una 

misma fuente horaria 

4 

Se vienen cumpliendo los 

lineamientos referentes a 

la sincronización de 

relojes. 

Responsable de 

TI 

12.5.1. Instalación 

del software en 

sistemas en 

producción 

Se deben implementar los 

procedimientos para controlas la 

instalación de software en los 

sistemas operacionales. 

¿La instalación de 

software es estrictamente 

controlada? 

 

Exclusivamente en el área 

de crédito se viene 

cumpliendo la no 

instalación de software no 

permitido por TI, pues han 

ocurrido problemas por esas 

razones recientemente. 

 

2 

No hay lineamientos con 

referencia a la instalación 

de software expreso, por 

ello los colabores no 

acatan las medidas 

dictadas. 

Responsable de 

TI 

12.6.1. Gestión de 

las 

vulnerabilidades 

técnicas 

 

Se debe obtener la información 

acerca de las vulnerabilidades 

técnicas de los sistemas de 

información usados, se debe 

obtener de manera oportuna, 

evaluar la exposición de la 

organización a estas 

vulnerabilidades y se deben 

tomar las medidas apropiadas 

para abordar el riesgo asociado 

 

¿La información de 

análisis de 

vulnerabilidades es 

correctamente gestionada? 

Se cuenta con 

responsabilidades técnicas 

que manejadas por el jefe 

de TI, sin embargo este no 

cuenta con la preparación 

suficiente para afrontar las 

vulnerabilidades que se 

pudieran afrontar. Se puede 

caer en una violación a la 

LPDP 

0 

Falta capacitación a la 

persona responsable de 

velas por la gestión de 

vulnerabilidades técnicas. 

Responsable de 

TI 



260 

 

Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

12.6.2. 

Restricciones en 

la instalación de 

software 

 

Se deben establecer e 

implementar las reglas que rigen 

la instalación de software por 

parte de los usuarios. 

 

¿Existen reglas para 

definir restricciones de 

instalación de software a 

los usuarios? 

 

Hay reglas establecidas 

pero no se cuenta con 

infracciones para los 

usuarios que instalen 

software diferente al 

permitido. Tampoco se 

cuenta con algún aplicativo 

que monitores la instalación 

de nuevos utilitarios. 

 

0 

Hay lineamientos pero no 

se cumplen por una falta 

de mecanismos 

sancionadores para los 

colaboradores que 

cometan este tipo de 

infracciones. 

Responsable de 

TI 

12.7.1. Controles 

de auditoría de los 

sistemas de 

información 

 

Los requisitos y las actividades 

de auditoría que involucren 

verificaciones de los sistemas 

operaciones se deben planificar y 

acordar cuidadosamente para 

minimizar el riesgo de 

interrupciones en los procesos de 

negocio. 

 

¿Están las auditorías de 

sistemas de producción 

planeadas y se ejecutan 

correctamente? 

Solo se practica auditorías 

cuando la alta dirección lo 

indica. Existen 

procedimientos definidos 

pero se carece de una 

periodicidad fija. 

2 

Las auditorías no tienen 

periodicidad definida por 

los lineamientos 

existentes. 

Responsable de 

TI 

13. SEGURIDAD EN LAS TELECOMUNICACIONES 

13.1.1. Controles 

de red 

 

 

Las redes se deben gestionar y 

controlar para proteger la 

información en los sistemas y 

aplicaciones 

 

 

¿Las redes son 

gestionadas para proteger 

la información de 

sistemas y aplicaciones? 

Se cuenta con adecuados 

inicios de sesión y ligero 

monitoreo, sin embargo esta 

responsabilidad es 

recargada al mismo jefe de 

TI. 

1 

No hay una segregación 

funciones con respecto al 

control de la red. 

Responsable de 

TI 
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13.1.2. 

Mecanismos de 

seguridad 

asociados a 

servicios en red 

Los mecanismos de seguridad, 

los niveles del servicio y los 

requisitos de la gestión de todos 

los servicios de red se deben 

identificar e incluir en los 

acuerdos de servicios de red, ya 

sea que estos servicios son 

prestados dentro de la 

organización o por terceros 

¿Los requisitos de 

seguridad para servicios 

de red están incluidas en 

los acuerdos? 

Se carece de una buena 

configuración de los 

sistemas de seguridad 

informática. Se carece de 

una restricción a 

aplicaciones o puertos que 

causan saturación en la red. 

1 

No existen lineamientos 

bien definidos que 

procuren mantener la 

seguridad de los servicios 

de red a las diferentes 

áreas. 

Responsable de 

TI 

13.1.3. 

Segregación de 

redes. 

Los grupos de servicios de 

información, usuarios y sistemas 

de información se deben separar 

en redes. 

¿Existen redes segregadas 

considerando los riesgos y 

la clasificación de los 

activos? 

Todos los colaboradores se 

encuentran dentro de la 

misma red. 

1 

Se carece de una 

segregación de red que 

preserve la seguridad por 

áreas. 

Responsable de 

TI 

13.2.1. Políticas y 

procedimientos de 

intercambio de 

información 

Las políticas, procedimientos y 

controles de transferencia formal 

deben estar en efecto para 

proteger la transferencia de la 

información mediante el uso de 

todos los tipos de instalaciones 

de comunicación. 

¿Las transferencias de 

información están 

debidamente protegidas? 

Se carece de una protección 

seguro a los archivos 

adjuntos que son enviados 

por correo electrónico. 

2 

No se cuenta con políticas 

sobre el envío de 

información con 

información sensible vía 

electrónica. 

Coordinador de 

SGSI 

13.2.2. Acuerdos 

de intercambio 

Los acuerdos deben abarcar la 

transferencia segura de la 

información de negocio entre la 

organización y terceros 

¿Los acuerdos con 

terceras partes consideran 

la seguridad durante la 

transferencia de 

información? 

Se hacen los envíos vía 

Courier con una conocida 

empresa que ofrece 

confiabilidad, sin embargo 

se hacen envíos de forma 

particular, no hay un 

acuerdo entre el Courier y 

la entidad de manera 

especial. 

1 

No hay acuerdos de 

confidencialidad e 

integridad por parte del 

Courier y la CAC. 

Coordinador de 

SGSI 
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13.2.3. Mensajería 

electrónica 

La información involucrada en la 

mensajería electrónica debe ser 

debidamente protegida. 

¿Los mensajes que se 

intercambian sobre las 

redes están protegidos 

correctamente? 

El servidor de correo 

electrónico no se encuentra 

correctamente configurado. 

Permite el envío de correos 

masivos y de gran tamaño. 

1 

Los mensajes no se 

encuentran protegidos de 

acceso no autorizado 

hacia ellos. 

Coordinador de 

SGSI 

13.2.4. Acuerdos 

de 

confidencialidade 

y secreto 

Se deben identificar y revisar 

regularmente los requisitos de 

confidencialidad con acuerdo de 

no divulgación que reflejen las 

necesidades de protección de la 

información de la organización. 

¿La organización posee 

una lista con todas las 

cláusulas de 

confidencialidad que 

deben ser incluidos en los 

acuerdos con terceros? 

En los contratos se puede 

observar una mención sobre 

la confidencialidad y 

acuerdos de no divulgación 

por parte de los 

colaboradores, sin embargo 

no existen sanciones 

especificadas en el mismo 

documento. 

2 

Falta de una 

concienciación sobre los 

usuarios acerca de las 

responsabilidades legales 

y contractuales que 

acarrea la 

confidencialidad de las 

operaciones. 

Coordinador de 

SGSI 

14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 

14.1.1. Análisis y 

especificación de 

los requisitos de 

seguridad 

Los requisitos relacionados a la 

seguridad de la información 

deben ser incluidos en los 

requisitos para los sistemas de 

información nuevos o las 

mejoras para los sistemas de 

informaciones existentes. 

¿Se definen requisitos de 

seguridad para nuevos 

sistemas de información, 

o para cualquier cambio 

sobre ellos? 

No hay una correcta 

identificación de los 

requisitos de seguridad de 

la información y los 

procesos asociados que 

deben ser integrados en los 

diferentes proyectos que se 

puedan suscitar. 

0 

No existen lineamientos 

bien definidos que 

procuren mantener la 

seguridad de los sistemas 

de información. 

Coordinador de 

SGSI 

14.1.2. Seguridad 

de las 

comunicaciones 

en servicios 

accesibles por 

redes 

La información relacionada a 

servicios de aplicación que pasan 

por redes públicas debe ser 

protegida de la actividad 

fraudulenta, disputas 

contractuales, y su divulgación y 

modificación no autorizada. 

¿La información de 

aplicaciones transferida a 

través de redes públicas es 

adecuadamente protegida? 

Los documentos que se 

envían a través de redes 

públicas no cuentan con un 

sistema PKI que permita 

identificar que la 

información es de 

confianza. 

1 

No se cuentan con 

lineamientos sobre 

keysigning que permitan 

asegurar la 

confidencialidad, 

integridad y 

disponibilidad. 

Coordinador de 

SGSI 

públicas 
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14.1.3. Protección 

de las 

transacciones por 

redes telemáticas 

La información implicada en 

transacciones de servicios de 

aplicación se debe proteger para 

evitar la transmisión incompleta, 

la omisión de envío, la alteración 

no autorizada del mensaje, la 

divulgación no autorizada, la 

duplicación o repetición no 

autorizada del mensaje. 

¿Las transacciones de 

información a través de 

redes públicas son 

adecuadamente 

protegidas? 

Los documentos que se 

envían a través de redes 

públicas no cuentan con un 

sistema PKI que permita 

identificar que la 

información es de 

confianza. 

1 

No se cuentan con 

lineamientos sobre 

keysigning que permitan 

asegurar la 

confidencialidad, 

integridad y 

disponibilidad. 

Responsable de 

TI 

14.2.1. Política de 

desarrollo seguro 

de software 

Las reglas para el desarrollo de 

software y de sistemas deben ser 

establecidas y aplicadas a los 

desarrollos dentro de la 

organización 

 ¿Existen definidas reglas 

para el desarrollo seguro 

de software y de los 

sistemas? 

No aplica  -  No aplica   

14.2.2. 

Procedimientos de 

control de 

cambios en los 

sistemas 

Los cambios a los sistemas 

dentro del ciclo de desarrollo 

deben ser controlados mediante 

el uso de procedimientos 

formales de control de cambios. 

¿Se controlan los cambios 

en los sistemas nuevos o 

existentes? 

 No aplica - No aplica    

14.2.3. Revisión 

técnica de las 

aplicaciones tras 

efectuar cambios 

en el 

Cuando se cambien las 

plataformas de operación, se 

deben revisar y poner a prueba 

las aplicaciones críticas del 

negocio para asegurar que no 

hay impacto adverso en las 

operaciones o en la seguridad de 

la organización 

¿Las aplicaciones críticas 

son debidamente probadas 

después de los cambios 

realizados en los sistemas 

operativos? 

Se vienen realizando 

pruebas  previas a la 

instalación de un nuevo 

aplicativo en un sistema 

virtualizado a fin de 

verificar el correcto 

funcionamiento y que no 

comprometa el normal 

funcionamiento de los 

sistemas. 

4 

Existen lineamientos que 

cumplen con el control y 

el nivel de madurez 

requerido por la 

organización 

Responsable de 

TI 

sistema operativo 
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14.2.4. 

Restricciones a los 

cambios en los 

paquetes de 

software 

Se debe desalentar la realización 

de modificaciones los paquetes 

de software, que se deben limitar 

a los cambios necesarios, los que 

deben ser controlados de manera 

estricta 

¿Se realizan sólo los 

cambios necesarios a los 

sistemas de información? 

 No aplica - No aplica    

14.2.5. Uso de 

principios de 

ingeniería en 

protección de 

sistemas 

Se deben establecer, documentar, 

mantener y aplicar los principios 

para los sistemas seguros de 

ingeniería para todos los 

esfuerzos de implementación de 

sistema de información. 

¿Los  principios de 

ingeniería de sistemas 

seguros son aplicados al 

proceso de desarrollo de 

sistemas de la 

organización? 

No se hace una revisión 

para comprobar que los 

procesos establecidos 

cuentan con sistemas 

seguros de ingeniería. 

0 
No hay lineamientos que 

cumplan con el control. 

Responsable de 

TI 

14.2.6. Seguridad 

en entornos de 

desarrollo 

Las organizaciones deben 

establecer y proteger los 

entornos de desarrollo seguro, de 

manera apropiada, para el 

desarrollo del sistema y los 

esfuerzos de integración que 

cubren todo el ciclo de desarrollo 

del sistema  

¿Es seguro el entorno de 

desarrollo? 
No aplica  - No aplica    

14.2.7. 

Externalización 

del desarrollo de 

software 

La organización debe supervisar 

y monitorear la actividad del 

desarrollo de sistema tercerizado 

¿Es monitorizado el 

desarrollo externalizado 

de sistemas? 

Un colaborador supervisa 

de cerca el desarrollo de 

sistemas tercerizados 

cuando la situación lo 

amerita. 

4 

Se cumple con los 

lineamientos de 

externalización de 

desarrollo de software. 

Responsable de 

TI 

14.2.8. Pruebas de 

funcionalidad 

durante el 

desarrollo de los 

sistemas 

Durante el desarrollo se debe 

realizar la prueba de 

funcionalidad de seguridad 

¿Existen definidas 

pruebas de funcionalidad 

de los sistemas durante su 

desarrollo? 

La empresa desarrolladora 

de los aplicativos procura 

siempre probar los sistemas 

en coordinación con el Jefe 

de TI. 

4 

Se cumple con los 

lineamientos de pruebas 

de funcionalidad. 

Responsable de 

TI 



265 

 

Control de 
seguridad 

Requisito Pregunta Situación actual 
Nivel de 
madurez 

actual 
Análisis de brecha Responsable 

14.2.9. Pruebas de 

aceptación 

Se deben definir los programas 

de prueba de aceptación y los 

criterios pertinentes para los 

nuevos sistemas de información, 

actualizaciones y versiones 

nuevas 

¿Existe definido un 

criterio para aceptar los 

sistemas? 

La empresa desarrolladora 

de los aplicativos procura 

siempre probar los sistemas 

en coordinación con el Jefe 

de TI. 

4 

Se cumple con los 

lineamientos de 

aceptación. 

Responsable de 

TI 

14.3.1. Protección 

de los datos 

utilizados en 

pruebas. 

Los datos de prueba se deben 

seleccionar, proteger y controlar 

de manera muy rigurosa 

¿Los datos de prueba son 

cuidadosamente 

seleccionados y 

protegidos? 

No se toma debido cuidado 

de la sensibilidad de los 

datos a la hora que la 

empresa desarrolladora del 

software prueba los 

aplicativos. 

1 

No existen 

procedimientos que 

garanticen la correcta 

remoción de información 

sensible en las pruebas de 

datos. 

Coordinador de 

SGSI 

15. RELACIONES CON SUMINISTRADORES 

15.1.1. Política de 

seguridad de la 

información para 

suministradores 

Se deben acordar y documentar, 

junto con el proveedor, los 

requisitos de seguridad de la 

información para mitigar los 

riesgos asociados al acceso de 

proveedor a los activos de la 

organización. 

 ¿Existe una política para 

el tratamiento de los 

riesgos relacionados con 

proveedores y socios? 

Existen problemas con el 

proveedor de internet pues 

la señal se vuelve lenta y 

colapsa con una frecuencia 

mensual. No se cuenta con 

redundancia. 

1 

No se cuenta con 

acuerdos de servicios con 

los proveedores de 

internet. 

Coordinador de 

SGSI 

15.1.2. 

Tratamiento del 

riesgo dentro de 

acuerdos de 

suministradores 

 

Todos los requisitos de 

seguridad de la información 

pertinente, deben ser definidos y 

acordados con cada proveedor 

que pueda acceder, procesar, 

almacenar, comunicar o 

proporcionar componentes de 

infraestructura de TI para la 

información de la organización 

¿Los requisitos de 

seguridad son incluidos en 

los acuerdos con los 

proveedores y socios? 

Dado que no se cuenta con 

acuerdos de servicios bien 

definidos con algunos 

suministradores, tampoco 

se cuenta con acuerdos de 

tratamientos de riesgos. 

0 

Se deben cubrir los 

requerimientos legales y 

regulatorios necesarios en 

los acuerdos de servicios. 

Coordinador de 

SGSI 
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15.1.3. Cadena de 

suministro en 

tecnologías de la 

información y 

Los acuerdos con los 

proveedores deben incluir los 

requisitos para abordar los 

riesgos de seguridad de la 

información asociados a los 

servicios de la tecnología de la 

información y las 

comunicaciones y la cadena de 

suministro del producto. 

¿Los acuerdos con los 

proveedores incluyen 

requisitos de seguridad? 

Dado que no se cuenta con 

acuerdos de servicios bien 

definidos con algunos 

suministradores, tampoco 

se cuenta con acuerdos de 

tratamientos de riesgos. 

0 

Se deben cubrir los 

requerimientos legales y 

regulatorios necesarios en 

los acuerdos de servicios 

de tecnología 

Coordinador de 

SGSI 

Comunicaciones 

15.2.1. 

Supervisión y 

revisión de los 

servicios 

prestados por 

terceros 

Las organizaciones deben 

supervisar. revisar y auditar la 

entrega del servicio del 

proveedor 

¿Son supervisados 

regularmente los 

proveedores? 

Se practica un monitoreo a 

los servicios de proveedores 

muy ligero. 

2 

 

No se cuenta con 

procedimientos definidos 

para la revisión, 

supervisión y auditoria de 

los servicios prestados por 

proveedores. 

 

Coordinador de 

SGSI 

15.2.2. Gestión de 

cambios en los 

servicios 

prestados por 

terceros 

 

Se deben gestionar los cambios 

al suministro de los servicios por 

parte de los proveedores, 

incluido el mantenimiento y la 

mejora de las políticas de 

seguridad de la información 

existentes, procedimientos y 

controles, al considerar la 

criticidad de la información del 

negocio, los sistemas y procesos 

involucrados y la reevaluación 

de los riesgos 

 

¿Los cambios 

relacionados con los 

acuerdos y contratos con 

proveedores y socios 

tienen en cuenta los 

riesgos existentes? 

Dado que no se cuenta con 

acuerdos de servicios bien 

definidos con algunos 

suministradores, tampoco 

se cuenta con acuerdos de 

tratamientos de riesgos. 

0 

No se cumple con cubrir 

los requerimientos de 

seguridad de la 

información 

Coordinador de 

SGSI 
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16. GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIÓN 

16.1.1. 

Responsabilidades 

y procedimientos 

Se deben establecer 

responsabilidades y 

procedimientos de gestión para 

asegurar una respuesta rápida, 

eficaz y metódica a los 

incidentes de seguridad 

¿Los incidentes son 

gestionados 

adecuadamente? 

Se cuentan con 

procedimientos de 

tratamiento de incidentes 

escalables desde soporte, 

sin embargo no se 

mantienen registros de 

aquellos sucesos que 

podrían servir de evidencia. 

1 

Se cuenta con 

lineamientos de 

responsabilidades de 

gestión pero no se cuenta 

con un manejo de registro 

de eventos. 

Coordinador de 

SGSI 

de la información 

16.1.2. 

Notificación de los 

eventos de 

seguridad de la 

información 

Se deben informar, lo antes 

posible acerca de  los eventos de 

segundad de la formación 

mediante canales de gestión 

apropiados 

¿Los eventos de seguridad 

son reportados 

adecuadamente? 

Los colaboradores son 

conscientes que deben 

reportar cualquier incidente 

a la brevedad posible, a 

pesar de no existir una 

política que lo exija. 

1 

Existen lineamientos pero 

se carece de una política 

que la sustente y se 

divulgue. 

Coordinador de 

SGSI 

16.1.3. 

Notificación de 

puntos débiles de 

la seguridad 

Se debe requerir que los 

empleados y contratistas que 

usen los sistemas y  servicios de 

información de la organización, 

observen e informen cualquier 

debilidad en la segundad de la 

información en los sistemas o 

servicios, observados o que se 

sospeche. 

¿Los empleados y 

contratistas informan 

sobre las debilidades de 

seguridad? 

Los colaboradores son 

conscientes que deben 

reportar cualquier incidente 

a la brevedad posible, a 

pesar de no existir una 

política que lo exija. 

1 

Existen lineamientos pero 

se carece de una política 

que la sustente y se 

divulgue. 

Coordinador de 

SGSI 

16.1.4. Valoración 

de eventos de 

seguridad de la 

información y 

toma de 

Los eventos de seguridad de la 

información se deben evaluar y 

decidir su van a ser clasificados 

como incidentes de seguridad de 

la información. 

¿Los eventos de seguridad 

son evaluados y 

clasificados 

correctamente? 

El jefe de TI se encarga de 

evaluar la clasificación de 

los incidentes de seguridad, 

sin embargo no hay se han 

establecido criterios de 

2 

Se carece de lineamientos 

que permitan realizar un 

correcto escalamiento de 

los incidentes de 

seguridad. 

Coordinador de 

SGSI 

decisiones 
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clasificación ni 

procedimientos. 

16.1.5. Respuesta 

a los incidentes de 

seguridad 

Los incidentes de seguridad de la 

información deben ser atendidos 

de acuerdo a los procedimientos 

documentados 

¿Están documentados los 

procedimientos para dar 

respuesta a los incidentes? 

 

Se cuentan con 

procedimientos para atender 

los incidentes de seguridad, 

sin embargo no se cumple 

con llevar a cabo un 

registro en la bitácora de 

conocimientos. 

 

1 

No se cumplen los 

procedimientos definidos 

a cabalidad. 

Coordinador de 

SGSI 

16.1.6. 

Aprendizaje de 

los incidentes de 

seguridad de la 

información 

Se debe utilizar el conocimiento 

adquirido al analizar y resolver 

incidentes de seguridad de la 

información para reducir la 

probabilidad o el impacto de 

incidentes futuros 

¿Se analizan los 

incidentes de seguridad 

correctamente? 

Luego de que se ha 

superado un incidente de 

seguridad, este no se 

registra a fin de contar con 

una bitácora de 

conocimiento. 

0 

No existen lineamientos 

que indiquen la necesidad 

de una bitácora de 

conocimientos. 

Coordinador de 

SGSI 

16.1.7. 

Recopilación de 

evidencias 

La organización debe definir y 

aplicar los procedimientos para 

la identificación recolección, 

adquisición y conservación de 

información, que pueda servir de 

evidencia 

¿Existen procedimientos 

que definen cómo 

recopilar evidencias? 

No hay un claro 

entendimiento de como 

recolectar evidencias, los 

colaboradores no manejan 

información sobre este tipo 

de procesos. 

0 

No se cuenta con 

procedimientos para la 

correcta recopilación de 

evidencias para uso 

posterior forense. 

Coordinador de 

SGSI 

17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 

17.1.1. 

Planificación de la 

continuidad de la 

seguridad de la 

información 

La organización debe determinar 

sus requerimientos de seguridad 

de la información y la 

continuidad de la gestión de la 

seguridad de la información en 

situaciones adversas, por 

¿Existen definidos 

requisitos para la 

continuidad de la 

seguridad de la 

información? 

No se tienen definidos 

parámetros de continuidad 

de la seguridad de la 

información 

0 

No existe una 

planificación para la 

continuidad del Negocio. 

Coordinador de 

SGSI 
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ejemplo durante una crisis o 

desastre. 

17.1.2. 

Implantación de 

la continuidad de 

la seguridad de la 

información 

 

 

La organización debe establecer, 

documentar, implementar y 

mantener procesos, 

procedimientos y controles para 

asegurar el nivel necesario de 

continuidad para la seguridad de 

la información durante una 

situación adversa 

 

¿Existen procedimientos 

que aseguren la 

continuidad de la 

seguridad de la 

información durante una 

crisis o un desastre? 

No se tienen definidos 

parámetros de continuidad 

de la seguridad de la 

información 

0 

No existe una 

planificación para la 

continuidad del Negocio. 

Coordinador de 

SGSI 

17.1.3. 

Verificación, 

revisión y 

evaluación de la 

continuidad de la 

seguridad 

 

La organización debe verificar, 

de manera periódica, los 

controles de continuidad de la 

seguridad de la información 

definida e implementada para 

asegurar que son válidos y 

eficaces durante situaciones 

adversas. 

 

¿Se realizan tests y 

pruebas de continuidad? 

No se tienen definidos 

parámetros de continuidad 

de la seguridad de la 

información 

0 

No existe una 

planificación para la 

continuidad del Negocio. 

Coordinador de 

SGSI 

de la información 

17.2.1. 

Disponibilidad de 

instalaciones para 

el procesamiento 

de la 

 

Las instalaciones de 

procesamiento de la información 

deben ser implementadas con la 

redundancia suficiente para 

cumplir con los requisitos de 

disponibilidad. 

 

¿La infraestructura IT está 

redundada, incluyendo su 

planeamiento y  

operación? 

No se tienen definidos 

parámetros de continuidad 

de la seguridad de la 

información 

0 

No existe una 

planificación para la 

continuidad del Negocio. 

Coordinador de 

SGSI 

información 
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18. Cumplimiento 

18.1.1. 

Identificación de 

la legislación 

aplicable 

Todos los requisitos estatutarios, 

regulatorios y contractuales 

pertinentes y el enfoque de la 

organización para cumplirlos, se 

deben definir y documental 

explícitamente, y mantenerlos 

actualizados para cada sistema 

de información para la 

organización 

 

¿Son conocidos los 

requisitos legislativos, 

regulatorios, contractuales 

y cualquier otro requisito 

relativo a seguridad? 

Se tiene conocimiento de la 

legislación aplicable y 

regulaciones establecidas 

por las autoridades. Sin 

embargo aun no se cuenta 

con una adecuación a la 

LPDP 

3 

No se cumple aún con 

todos la legislación 

vigente. 

Coordinador de 

SGSI 

18.1.2. Derechos 

de propiedad 

intelectual (DPI). 

 

Se deben implementar 

procedimientos apropiados para 

asegurar el cumplimiento de los 

requisitos legislativos, 

regulatorios y contractuales 

relacionados a los derechos de 

propiedad intelectual y al uso de 

productos de software 

patentados. 

 

¿Existen procedimientos 

para proteger los derechos 

de propiedad intelectual? 

Todos los sistemas 

operativos de los 

ordenadores y el servidor 

cuentan con licencia, sin 

embargo muchos utilitarios 

ilegales. 

1 

Se usa software ilegal en 

ordenadores 

pertenecientes al área de 

créditos 

Coordinador de 

SGSI 

18.1.3. Protección 

de los registros de 

la organización 

Los registros se deben proteger 

contra pérdida, destrucción, 

falsificación acceso sin 

autorización y emisión sin 

autorización, de acuerdo con los 

requisitos legislativos, 

regulatorios, contractuales y del 

negocio. 

¿Los registros están 

protegidos 

adecuadamente? 

Se cuenta con directrices 

que no orientan muy bien 

acerca  de la retención, 

manipulación y eliminación 

de los registros e 

información. 

2 

Se carece de un buen 

programa de retención 

que identifique el tiempo 

que se debe conservar la 

información. 

Coordinador de 

SGSI 
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18.1.4. Protección 

de datos y 

privacidad de la 

información 

personal 

Se debe asegurar la privacidad y 

protección de la información de 

identificación personal, como se 

exige en la legislación y 

regulaciones pertinentes, donde 

corresponda. 

¿La información personal 

está protegida 

adecuadamente? 

Se tiene conocimiento de la 

necesidad de implementar 

los  lineamientos para 

cumplir con la LPDP, sin 

embargo aún no se llevan a 

cabo por que la alta 

dirección no se ha 

preocupado en ello. Pese a 

ello se coloca en el portal 

que viene cumpliendo con 

ello y se comunicó al 

personal que tengo cuidado 

con el manejo de esta 

información. 

1 

Se carece de la 

implementación de una 

política de datos para la 

privacidad y protección de 

identificación personal. 

Coordinador de 

SGSI 

18.1.5. Regulación 

de los controles 

criptográficos 

Se deben utilizar controles 

criptográficos que cumplan con 

todos los acuerdos, leyes, y 

regulaciones pertinentes. 

¿Se utilizan controles 

criptográficos 

correctamente? 

No aplica  - No aplica    

18.2.1. Revisión 

independiente de 

la seguridad de la 

información 

 

El enfoque de la organización 

para la gestión de la seguridad de 

la información y su 

implementación (es decir. 

objetivos de control, controles. 

políticas, procesos y 

procedimientos para seguridad 

de la información) se debe 

revisar en forma independiente. a 

intervalos planificados. o cuando 

ocurran cambios significativos. 

¿La seguridad de la 

información es revisada 

regularmente por un 

auditor independiente? 

No se cuenta con un diseño 

de SGSI por lo que la 

entidad no puede practicar 

revisiones de seguridad de 

la información. 

0 No se cuenta con SGSI 
Coordinador de 

SGSI 
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18.2.2. 

Cumplimiento de 

las políticas y 

normas de 

seguridad 

Los gerentes deben revisar con 

regularidad el cumplimiento del 

procesamiento y los 

procedimientos de seguridad que 

están dentro de su área de 

responsabilidad, de acuerdo con 

las políticas de seguridad normas 

y otros e requisitos de seguridad 

pertinentes. 

¿Los gerentes revisan 

regularmente si las 

políticas de seguridad y 

procedimientos son 

llevados a cabo 

adecuadamente en sus 

áreas de responsabilidad? 

No se cuenta con un diseño 

de SGSI por lo que la 

entidad no puede practicar 

revisiones de seguridad de 

la información. 

0 No se cuenta con SGSI 
Coordinador de 

SGSI 

18.2.3. 

Comprobación 

del cumplimiento 

Se deben verificar regularmente 

los sistemas de información en 

cuanto a su cumplimiento con las 

políticas y normas de seguridad 

de la información de la 

Organización. 

¿Los sistemas de 

información son revisados 

regularmente para 

comprobar su 

cumplimiento con los 

estándares y las políticas 

de seguridad de la 

información? 

No se cuenta con un diseño 

de SGSI por lo que la 

entidad no puede practicar 

revisiones de seguridad de 

la información. 

0 No se cuenta con SGSI 
Coordinador de 

SGSI 



Anexo 4. Declaración del Alcance del SGSI 

Descripción: En el presente informe se detalla el alcance que se ha definido para nuestro SGSI, 
especificando los procesos, áreas, personal, ubicación y activos considerados. 
Aprobado: Versión 1.0 por Gerente General. 
 
De acuerdo a los requerimientos del estándar ISO 27001, numeral 4.3, se han tomado en cuenta 
los siguientes informes para la elaboración del presente Alcance del SGSI: 

 Informe de contexto de la organización (Anexo 1)  

 Informe de necesidades y expectativas de las partes interesadas (Anexo 2) 

Tomando como base los datos recopilados de los informes detallados anteriormente, la 
dirección ha determinado el proceso más relevante para cumplir los objetivos del negocio de su 
organización.  
 
Procesos y área involucrada 
El proceso que se ha considerado para el alcance del SGSI es el de crédito, el cual consta de los 
siguientes subprocesos: 

 Subproceso de solicitud de crédito 

 Subproceso de verificación de la información 

 Subproceso de análisis y decisión 

 Subproceso de instrumentación y desembolso 

 Subproceso de seguimiento 

 Subproceso de recuperación 

El área encargada de este proceso es la de Gestión de operaciones la cual tiene como base a  la 
Gerencia de TI, quienes actúan como soporte tecnológico a las plataformas que se usan en la 
organización. Las Gerencias de RRH, Logística, Riesgos financieros y contabilidad tienen relación 
directa; sin embargo, estas no se relacionan directamente con el proceso principal de negocio 
de la CAC. 
 

 
 
Información del proceso de crédito 
El proceso de crédito comprende 6 subprocesos que se encuentran relacionados. Para una 
mejor comprensión se ha realizado un modelado de estos a través de BPMN. 
 
 
 



PROCESO DE CREDITO

 

1 

3 

2 

4 

6 

7 
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1. SUBPROCESO DE SOLICITUD 
 
 

 
 
 
 
 
 
 
 
 
 

2 
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2. SUBPROCESO DE VERIFICACIÓN 
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3. SUBPROCESO DE ANÁLISIS Y DECISIÓN 
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4. SUBPROCESO DE INSTRUMENTACIÓN Y DESEMBOLSO 
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5. SUBPROCESO DE SEGUIMIENTO 

 
6. SUBPROCESO DE RECUPERACIÓN

 



Personal involucrado 
Para llevar a cabo las diferentes funciones de nuestro SGSI la entidad financiera cuenta con el 
personal que se detallará a continuación: 

 Comité de Seguridad de Información 

- Gerente General (presidente) 

- Gerente de finanzas 

- Gerente de operaciones 

- Gerente de TI 

- Coordinador de seguridad de la información 

 Representante de la dirección: Gerente General 

 Representante del proceso de crédito: Gerente de operaciones 

 Representante de Soporte: Gerente de TI 

 Participantes del proceso: Personal de plataforma, recibidores/despachadores, 

responsables de validación/verificación de los datos de los clientes 

 Operador del SGSI: Coordinador de SGSI 

 Auditoria interna: Revisa, examina y vela por los resultados del SGSI. 

Estos roles y funciones se encontrarán detallados más a fondo en la sección Roles y 
Responsabilidades de Seguridad de la Información. 
Ubicación 
Los procesos que se llevan a cabo en la entidad financiera se desarrollan en la sede Lima, ubicada 
en Lima Cercado. Cuenta con una infraestructura de dos plantas con instalaciones de red, 
electricidad, agua y desagüe. Cuenta con una antigüedad no mayor a 6 años y única y 
exclusivamente se tiene acceso por una entrada que cuenta con vigilancia externa. 
Activos involucrados 
 Los siguientes activos que se detallarán a continuación son los que forman parte del proceso de 
crédito y sin ellos sería imposible poder llevar a cabo las tareas relevantes dentro de la 
organización.  
 A los activos se les ha asignado una identificación de acuerdo a su tipo: datos (D), Hardware 
(HW), Software (SW), personal (P), Sitio (L), servicios (S) y Red (R). 
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N° ID Activo 

1 D01 Documentación inherente al proceso de crédito (solicitudes, listado 
clientes, cheques, reportes, clasificación, registros inmobiliarios, 
recibos de pago) 

2 HW01 Servidor Windows 

3 HW02 Cintas de back up 

4 HW03 Dispositivo (robot) para generar back ups 

5 HW04 Estaciones de trabajo en la sede 

6 HW05 Impresoras 

7 HW06 Dispositivos de almacenamiento electrónico portátil (CD/DVD/USB) 

8 L01 Sede principal 

9 L02 Data Center (Infraestructura) 

10 S01 Suministro eléctrico 

11 S02 Servicio de Internet 

12 P01 Sectoristas interinstitucionales  

13 P02 Personal de mantenimiento 

14 R01 Red local 

15 R03 IPS 

16 R04 Proxy 

17 R05 Servicio de telefonía 

18 R06 Cámaras de vigilancia 

19 S04 Página Web 

20 SW01 Base de Datos (clientes, cuentas maestras, bienes inmobiliarios) 

21 SW02 Credenciales de usuarios 

22 SW03 Servicio de Correo Electrónico 

23 SW04 Interfaz para modificar y/o ingresar solicitudes de crédito 

24 SW05 Aplicación para revisión de record crediticios en Centrales de Riesgo 

25 SW06 Sistema Operativo 

26 SW07 Antimalware 



Anexo 5. Inventario de Activos de Información 

Descripción: En el presente documento se detallan los activos de información que fueron identificados en la Cooperativa de Ahorro y Crédito. 
Aprobado: Versión 1.0 por Gerente General 

ID ACTIVO DESCRIPCIÓN 
CATEGORÍA 
DEL ACTIVO 

TIPO DE 
UBICACIÓN 

FRECUENCIA DE USO 
CLASIFICACIÓ

N 
VALOR DEL ACTIVO Y 
NIVEL DE TASACIÓN 
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R
IO

 

S
E

M
A

N
A

L
 

Q
U

IN
C

E
N

A

L
 M

E
N

S
U

A
L

 

A
N

U
A

L
 

E
V

E
N

T
U

A
L

 

P
U

B
L

IC
A

 

IN
T

E
R

N
A

 

C
O

N
F

ID
E

N
C

I

A
L

L
 

R
E

S
T

R
IN

G
ID

A
 

C
O

N
F

ID
E

N
C

I

A
L

ID
A

D
 

IN
T

E
G

R
ID

A
D

 

D
IS

P
O

N
IB

IL
ID

A
D

 

N
IV

E
L

 D
E

 

T
A

S
A

C
IÓ

N
 

D01 

Información inherente al proceso de 
crédito (solicitudes, listado clientes, 

cheques, reportes, clasificación, 
registros inmobiliarios, recibos de 

pago) 

Documentación del proceso crediticio y su ciclo Datos Lampa X      

  X  

4 4 2 3 

HW01 Servidor Windows 
Servidor que contiene la servidor de archivos y 
otras aplicaciones  

Hardware Lampa X        X  4 4 3 4 

HW02 Cintas de back up 
Cintas para guardar los back up de toda la 
información sobre panificación almacenada en 
la plataforma 

Hardware Lampa   X    
  X  

4 4 3 4 

HW03 
Dispositivo (robot) para generar 

back ups 

Robot que recibe las cintas, y luego copia la 
información de proceso de planificación en 
ellas, ejecutando comandos desde la 
plataforma  

Hardware Lampa   X    

 X   

1 4 2 2 

HW04 Estaciones de trabajo en la sede Pc's de equipo del personal de crédito Hardware Lampa X       X   4 4 3 4 

HW05 Impresoras Impresoras ubicadas en las oficinas de crédito Hardware Lampa X       X   4 2 3 3 

HW06 
Medios de almacenamiento 

electrónico portátil (CD/DVD/USB) 
Medios de almacenamiento con información 
confidencial que se encuentran en las oficinas 
de crédito 

Hardware Lampa      X 

  X  

4 4 4 4 

L01 Sede principal Espacio físico donde funcionan las 
instalaciones de la institución y en el que se 
encuentra el Centro de cómputo principal 

Sitio Lampa X      

X    

0 3 4 2 

L02 Centro de datos (Infraestructura) 
Infraestructura que soporta el hardware de la 
empresa. 

Sitio Lampa X         X 4 4 4 4 
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P01 Sectoristas interinstitucionales Personal que se encarga de realizar las visitas 
a diferentes instituciones 

Personal Lampa X      
 X   

4 2 4 3 

P02 Personal de mantenimiento Personal que se encarga de la limpieza del 
área de créditos 

Personal Lampa X      
X    

3 1 1 1 

R01 Red local 
Sistema de comunicaciones que permite la 
comunicación entre diferentes equipos de 
computo 

Redes Lampa X      
   X 

1 4 4 3 

R02 IPS 
Control de acceso en una red informática para 
proteger a los sistemas computacionales de 
ataques y abusos 

Redes Lampa X      
   X 

1 4 4 3 

R03 Proxy Equipos de seguridad Perimetral Redes Lampa X         X 1 4 4 3 

R04 Servicio de telefonía 

Servicio que uso el personal del área de 
créditos para comunicarse con los anexos 
locales o para realizar llamadas externas para 
comprobación laboral 

Redes Lampa X      

 X   

4 3 4 4 

R05 Cámaras de vigilancia Cámaras de vigilancia que velan por la 
seguridad de la CAC 

Redes Lampa X      
  X  

3 4 4 4 

S01 Suministro eléctrico Energía eléctrica que permite que funcione el 
data center y los equipos que soporta el sitio 
web transaccional 

Servicios Lampa X      

X    

1 3 4 3 

S02 Servicio de Internet 
Servicio del proveedor de internet para la salida 
y entrada de datos. 

Servicios Lampa X       X   4 3 3 3 

SW01 Página Web Página Web de la Cooperativa ABC, medio por 
donde se informa de los diferentes créditos que 
ofrece la entidad y medio de contacto. 

Software Virtual X      

X    

1 3 4 3 
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ID ACTIVO DESCRIPCIÓN 
CATEGORÍA 
DEL ACTIVO 

TIPO DE 
UBICACIÓN 

FRECUENCIA DE USO 
CLASIFICACIÓ

N 
VALOR DEL ACTIVO Y 
NIVEL DE TASACIÓN 

D
IA

R
IO

 

S
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O
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IL
ID

A
D

 

N
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E
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 D
E

 

T
A

S
A

C
IÓ

N
 

SW02 
Base de Datos (clientes, cuentas 
maestras, bienes inmobiliarios) 

Base de datos donde se guardan todos los 
datos de los clientes 

Software 
Virtual 
ERP 

X      
   X 

4 4 4 4 

SW03 Credencial de acceso a red Credencial para el acceso a la red de la 
institución 

Software 
Active 

Directory 
X      

  X  
4 3 4 4 

     
3 4 4 

SW04 Servicio de Correo Electrónico 
A través de este servicio, le llegan ofertas a los 
clientes y las confirmaciones de las compras 
realizadas. 

Software Virtual X      
 X   

4 3 4 4 

SW05 
Interfaz para modificar y/o ingresar 

solicitudes de crédito 
Interfaz que permite modificar, crear o eliminar 
algún recurso.  

Software 
Virtual 
ERP 

X      
  X  

4 3 3 3 

SW06 
Aplicación para revisión de record 
crediticio en Centrales de Riesgo Interfaz que permite administrar el pedido de 

nuevos pedidos de los clientes  

Software 
Virtual 
ERP 

X      

 X   

2 2 3 2 

SW07 Sistema Operativo Sistema operativo que contiene la página web y 
otras aplicaciones 

Software Virtual X      
 X   

1 4 4 3 

SW08 Antimalware software para evitar programas alteren el 
correcto funcionamiento de los equipos 

Software 
Virtual 

Symantec 
X      

  X  
1 4 4 3 
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Anexo 6. Política de Seguridad de la Información 

Descripción: El presente documento dicta las disposiciones generales para gestionar la seguridad 
de la información dentro de la entidad financiera.  
Aprobado: Versión 1.9 por la Dirección 
La información siempre deberá ser protegida en la organización, sea cual sea su forma y manera de 
ser compartida, comunicada o almacenada. 
 
Introducción 
La Cooperativa de Crédito y Ahorro es consciente de que la información puede existir de diferentes 
formas en la entidad. Podría ser impresa, escrita en papel, almacenada en medios electrónicos, 
enviada por correo o dispositivos electrónicos, mostrada en medios televisivos o conversados.  
Por ello, para nosotros, la seguridad de la información es sinónimo de proteger la información frente 
a una gran cantidad de amenazas a efectos de garantizar la continuidad del negocio, minimizar 
riesgos y maximizar las oportunidades de negocio. 
 
Ámbito de aplicación 
Esta política se aplica a toda la organización. 
 
Objetivos de Seguridad de la información 
Si bien se ha establecido en la entidad una Declaración de objetivos de seguridad de la información, 
que se encuentran alineados a los objetivos estratégicos de la organización, también debemos 
considerar que: 

 Se debe proteger la confidencialidad de la información de los clientes, el desarrollo de 

productos y planes comerciales de la entidad financiera. 

 Se debe preservar la integridad de los registros contables. 

 La información y los servicios deben estar disponibles para cuando sean requeridos. 

 
Principios de Seguridad de la Información 
La entidad fomentará la asunción de riesgos y tolerará los riesgos que no puedan ser reducidos de 
acuerdo al Plan de Requisitos de Seguridad de la Información. Los riesgos serán controlados y 
tratados cuando sean necesarios.  
Se hará tomar conciencia a todo el personal de la organización a efectos de asumir 
responsabilidades en seguridad de la información pertinente a su función. 
Se deben tomar medidas para la financiación de controles de seguridad de la información en el 
proceso de crédito. 
Los riesgos de seguridad de la información serán objeto de seguimiento y se tomarán medidas para 
cuando los cambios resulten en riesgos que no son aceptables. 
No serán tolerables las situaciones en las que una violación legal o reglamentaria ponga en riesgo a 
la entidad financiera. 
Responsabilidades 
La dirección tiene la responsabilidad de garantizar que sean establecidos los objetivos y planes para 
el SGSI y que se los revise anualmente durante la revisión por la dirección; de que se definan las 
funciones y responsabilidades para la seguridad de la información; que se lleve a cabo una 
concientización del programa de seguridad; que se lleve a cabo una auditoria interna al menos una 
vez año y que se proporcionen los recursos necesarios para mantener y mejorar el SGSI. 
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El Comité de Seguridad de la Información de la CAC, procederá a revisar y proponer la aprobación 
de la Política de Seguridad de la Información y funciones generales en materia de seguridad de la 
información. Así como: 

 Realizar un monitoreo a los cambios significativos en los riesgos que pudieran afectar a los 

recursos de información frente a las amenazas. 

 Conocer y supervisar los incidentes relativos a la seguridad.  

 Aprobar las principales iniciativas relativas al incremento de la seguridad de la información, 

de acuerdo a las competencias y responsabilidades asignadas a cada área. 

 Evaluar y coordinar la implementación de controles específicos de seguridad de la 

información para nuevos sistemas o servicios. 

 Promover la difusión y apoyo a la seguridad de la información dentro de la CAC y coordinar 

el proceso de administración de la continuidad de las actividades. 

El coordinador de seguridad de la información está facultado para intervenir en todos los aspectos 
de seguridad de la información en ABC. Decide, en general, todo lo que es necesario para el 
funcionamiento eficaz del SGSI a través de las directivas administrativas, sometidas previamente a 
la administración superior. 
Los Propietarios de la Información son responsables de clasificar la información de acuerdo con 
criticidad y sensibilidad de la misma, de documentar y mantener actualizada la clasificación 
efectuada, y de definir el control de acceso a la información de acuerdo a las funciones y 
competencia. 
El Responsable del Área de Recursos Humanos o quién desempeñe esas funciones, es responsable 
de notificar a todo el personal que ingresa a laborar a la institución de sus obligaciones respecto del 
cumplimiento de la Política de Seguridad de la Información y de todas las normas, procedimientos 
y prácticas que esta origine. Asimismo, tendrá la tarea de hacer extensiva la presente Política a todo 
el personal, de los cambios que en ella se produzcan, la implementación de los compromisos de 
confidencialidad y las tareas de capacitación continua en materia de seguridad. 
El Responsable del Área TI deberá hacerse cargo de los requerimientos de seguridad informática 
establecidos para la operación, administración y comunicación de los sistemas y recursos de 
tecnología de la CAC. Además, tendrá la función de efectuar tareas de desarrollo y mantenimiento 
de sistemas, siguiendo una metodología de ciclo de vida de sistemas apropiada, y que contemple la 
inclusión de medidas de seguridad en los sistemas en todas las fases. 
El Responsable del Área Legal verificará el cumplimiento de la presente Política en la gestión de 
todos los contratos, acuerdos u otra documentación que tenga relación con sus empleados y/o 
con terceros, y asesorará en materia legal al Comité, en lo que se refiere a la seguridad de la 
información  
La Unidad de Auditoría Interna, es responsable de informar sobre el cumplimiento a través de 
auditorías periódicas sobre los sistemas y actividades vinculadas con la información. 
 
Principales resultados 
Con el objetivo de conseguir una adecuada gestión de los recursos y procesos, la Cooperativa de 
Ahorro y Crédito ha implementado de un Sistema de Gestión de Seguridad de la Información (SGSI), 
que operara permanente y será conducido a una mejora continua tanto al proceso de crédito como 
a los futuros cambios que puedan existir en las actividades del negocio. 
Además, las pérdidas por fraude deberán conocerse y estar dentro de los límites aceptables. La 
aceptación de los clientes y socios sobre productos o servicios no se verá afectada negativamente 
por las preocupaciones de la entidad financiera sobre seguridad de la información 
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Políticas relacionadas 
 

 Política de control de acceso 

 Política de escritorio limpio 

 Política de software no autorizado 

 Política de respaldo 

 Política sobre el uso aceptable de comunicaciones electrónicas 

 Política de retención de registros                                              

 Política sobre usas de red 

 Política del cumplimiento 

 Política de protección de datos y de la privacidad. 
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Anexo 7. Informe de gestión de riesgos 

 
Descripción: Informe de los resultados obtenidos como consecuencia de aplicar la metodología de 
gestión de riesgos. 
Aprobado: Versión 1.0 propietarios del riesgo 
La Cooperativa de Crédito y Ahorro ha elaborado la gestión de riesgos de su Sistema de Seguridad 
de la Información para el periodo 2016-2017 
 
Establecimiento del Contexto 
A través del Informe del contexto de la organización, el informe de necesidades y expectativas de 
las partes interesadas y la Declaración del Alcance del SGSI, se ha determinado que el proceso de 
crédito será considerado para llevar a cabo la gestión de riesgos. Además, se tomaran en cuenta 
sus subprocesos y las actividades desarrolladas en cada uno de ellos. 
Identificación del riesgo 
Para poder identificar los riesgos se han identificado las actividades que se desarrollan en el 
proceso de crédito; 
 

1. Solicitud de crédito 

2. Verificación de la información 

3. Análisis y Decisión 

4. Instrumentación y desembolso 

5. Seguimiento 

6. Recuperación 

 
En las actividades anteriormente descritas, se han identificado los siguientes riesgos de seguridad 
de la información que detallaremos a continuación: 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

D01 Documentación 
inherente al proceso 
de crédito (solicitudes, 
listado clientes, 
cheques, reportes, 
clasificación, registros 
inmobiliarios, recibos 
de pago) 

X X X Existe el 
concepto de la 
gestión de 
cambios en la 
organización. 
Sin embargo, no 
hay 
procedimientos 
documentados. 

Gerente 
de 
procesos 

Error en el uso de 
procesos de 
créditos 

Falta actualizar el 
proceso de crédito 
pues ha habido 
cambios en su manejo. 

Error en las operaciones 
del proceso de crédito 
debido a uso de 
versiones obsoletas y/o 
desconocimiento de 
actualizaciones 

R001-
RAv1 

Error en el uso 
por versión 
obsoleta 

Falta de un control de 
versiones 

Falsificación de 
información por 
acceso a los 
documentos por 
personas ajenas a 
la CAC o por 
usuarios no 
autorizados 

Falta de control de 
acceso al lugar 
donde se guardan los 
documentos 

Posible robo o filtración 
de información del 
proceso de crédito y uso 
de ella por personas sin 
autorización. 

R002-
RAv1 

Error en el uso 
debido al 
deterioro 
constante de 
documentos 

Falta de limpieza en el 
lugar donde se 
guardan los 
documentos 

Indisponibilidad de la 
información que 
contiene el documento 

R003-
RAv1 

Destrucción de 
contenido debido 
a 
desconocimiento. 

Falta de implantación 
de políticas para el 
correcto manejo de 
documentos 
importantes. 

Pérdida y/o daño de la 
información por parte 
de los usuarios debido a 
desconocimiento 

R004-
RAv1 

HW01 Servidor Windows  x x Antivirus 
Instalado 

Gerente 
de TI 

Caída del 
Hardware 

Falta de 
mantenimiento 
preventivo. Falta de 
SLA’s con el proveedor 
del hardware 

Pérdida de información 
y/o demora en la 
atención dado que aloja 
al servidor de archivos. 

R005-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

HW02 Cintas de back up  x  Definición de 
frecuencia de 
respaldo 

Gerente 
de TI 

Error en el uso 
debido que 
laintegridad de 
los datos 
restaurados no es 
correcto. 

No se tiene un 
correcto cronograma 
de las cintas. Las cajas 
donde se guardan las 
cintas no son las 
adecuadas.  

Pérdidas financieras 
debido a posible 
pérdida de información 
contable inherente al 
proceso 

R006-
RAv1 

HW03 Dispositivo (robot) 
para generar back ups 

 x  Ninguno Gerente 
de TI 

Incumplimiento 
en el 
mantenimiento 
del sistema de 
información – 
brazo de librería 

Falta de 
mantenimiento 
preventivo. 

Pérdida de información 
y falta de copia de 
respaldo de créditos 
debido a la falta 
oportuna de 
mantenimiento 
preventivo 

R007-
RAv1 

HW04 Estaciones de trabajo 
en la sede 

x  x Ninguno Gerente 
de TI 

Saturación del 
sistema de 
información 

Falta aumentar 
recursos en las 
estaciones. 

Demora en la atención e 
insatisfacción de 
clientes 

R008-
RAv1 

Divulgación 
debido a acceso a 
información 
sensible crediticia 
o  accesos a 
sistemas 

Colaboradores del 
área de crédito deja 
muchas veces hojas 
autoadhesivas en 
monitores. 

Robo de información 
sensible inherente al 
proceso de crédito 

R009-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

HW05 Impresoras x   Ninguno Gerente 
de TI 

Destrucción de 
información y/o 
divulgación 
debido a fácil 
acceso y manejo 
de la impresora 
del área de 
créditos por parte 
de personas no 
autorizadas 

Falta de controles 
para el manejo de las 
impresoras 

Robo de información 
que contienen los 
documentos área de 
créditos mediante la 
realización de 
fotocopiado por 
personal inescrupuloso. 
Imposibilidad de 
identificar a usuarios 
culpables de robo de 
información mediante 
el fotocopiado 

R010-
RAv1 

HW06 Dispositivos de 
almacenamiento 
electrónico portátil 
(CD/DVD/USB) 

x   Ninguno Gerente 
de área 

Destrucción de 
información y/o 
divulgación 
debido a fácil 
acceso a personas 
no autorizadas 
donde se guardan 
los dispositivos de 
almacenamiento  

Falta de control de 
acceso al lugar donde 
se encuentran 
almacenados los 
dispositivos de 
almacenamiento 

Copia no autorizada de 
registros por 
colaboradores, desde el 
servidor de archivos. 

R011-
RAv1 

L01 Sede principal  x x Evacuación de 
emergencia 

Administr
ador 

Terremoto La sede principal no 
cuenta con refuerzo 
antisísmico 

Perdida de información 
en los sistemas y 
registro contables 

R012-
RAv1 

L02 Centro de 
Datos(Infraestructura) 

 x x Controles de 
acceso físico, 
UPS 

Gerente 
de TI 

La infraestructura 
del data center 
no está funcio-
nando correcta-
mente y daña el 
Hardware. 

Falta de mantenimien-
to preventivo a equi-
pos de Aire  acond., 
UPS, Sistema contra 
incendios, etc.  
Falta de SLA’s  

Perdida de información 
almacenada en los 
sistemas debido a 
problemas de hardware 

R013-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

S01 Suministro eléctrico   x Ninguno Administr
ador 

Corte de energía 
eléctrica 

Falta de Grupo 
electrógeno. 

Paralización de las 
actividades de negocio 
debido a la 
indisponibilidad de los 
sistemas 

R014-
RAv1 

S02 Servicio de Internet   x Enlace de 
contingencia 
similar de 
última milla 

Gerente 
de TI 

Corte de servicio 
de Internet 

El enlace de 
contingencia es con el 
mismo proveedor y 
solo corresponde a la 
última milla.  

Pérdida de clientes y 
reputación, pues sede 
alterna no podrá 
conectarse con el 
servidor de archivos 

R015-
RAv1 

P01 Sectoristas 
interinstitucionales  

x   Restricción de 
puertos USB a 
sus portátiles 

Gerente 
de 
Operacio
nes 

Migración de 
clientes a la 
competencia. 
Sabotaje. 

Inexistencia de 
acuerdos de no 
divulgación de 
información de 
clientes 

Disminución en los 
créditos otorgados, 
pérdida de rentabilidad 
e información crediticia 
de clientes, generando 
pérdidas financieras, de 
reputación y problemas 
legales. 

R016-
RAv1 

P02 Personal de 
mantenimiento 

x   Ninguno Logística / 
Administr
ador 

Divulgación de 
información 
personal  de 
clientes o 
información 
relevante de I+D 

Inexistencia de 
acuerdos de no 
divulgación de 
información I+D 

Posibles multas, pérdida 
de clientes, reputación y 
problemas legales por 
sabotaje de los 
productos de la entidad 
debido al descontento 
del personal. 
 
 
 
 
 

R017-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

R01 Red local x  x Ninguno Gerente 
de TI 

Caída de los 
equipos de 
Comunicación. 

Falta de 
mantenimiento 
preventivo. Falta de 
SLA’s con fabricantes 
de los equipos de 
comunicación. 

Demora en la atención a 
los clientes y procesos 
internos 

R018-
RAv1 

Espionaje 
remoto. Bajo 
rendimiento en la 
red 

Arquitectura 
insegurade la red. 

Percepción de 
información debido a 
tráfico de comunicación 
sin protección. 
Indisponibilidad de la 
red 

R019-
RAv1 

Escucha 
subrepticia por 
parte de la 
competencia 

Líneas de 
comunicación sin 
protección 

Divulgación sensible 
podría ocasionar 
pérdidas catastróficas 
en todo aspecto a la 
CAC 

R020-
RAv1 

R03 IPS   x Ninguno Gerente 
de TI 

Ataque remoto 
Backdoor 

Alertas TCP mal 
configuradas en Snort 
en puerto 31337 

Robo de información 
contenida en los 
sistemas afectados por 
intrusos. 

R021-
RAv1 

R04 Proxy   x Ninguno Gerente 
de TI 

Caída de servicio 
por saturación 

Inoperativo, no hay 
balanceador de carga 
de servidores 

Demora en las 
operaciones con 
clientes y proveedores 
debido a lentitud en los 
sistemas de información 

R022-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

R05 Servicio de telefonía   x Acuerdo de 
mantenimiento 
de equipos IP 
anualmente. 

Gerente 
de TI 

Falla de servicio 
de telefonía 

Básico conocimiento 
en asterisk por parte 
del personal de TI 

Retraso en proceso de 
crédito a raíz de la 
incapacidad de 
comunicación a fin de 
realizar comprobación 
laboral, domiciliaria, 
etc. 

R023-
RAv1 

R06 Cámaras de vigilancia  x  Ninguno Administr
ador / 
Gerente 
de TI 

Facilidad de 
manipulación de 
las cámaras por 
parte de personal 
no autorizado. 

Ubicación inadecuada 
de las 
cámaras 

Manipulación de las 
cámaras por parte de 
personas no autorizadas 
con el fin de mover su 
ángulo de filmación o 
desconectarlas a fin de 
cometer algún acto 
malicioso en el área de 
créditos 

R024-
RAv1 

S04 Página Web   x Ninguno Gerente 
de TI 

Caída de los 
servicios o 
infraestructura 
que soporta la 
página web. 

Falta de Contingencia 
y/o un esquema en 
alta disponibilidad en 
varios niveles. 

Indisponibilidad de 
información de formas 
de créditos 

R025-
RAv1 

Phising - 
Clonación de 
Pagina Web 
(Clientes) 

Los usuarios se 
conectan a otra página 
web similar a la de la 
empresa y realizan sus 
transacciones 

Desconfianza de 
clientes , los cuales 
prefieren realizar 
consultas de crédito en 
otros sites 

R026-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

SW01 Base de Datos 
(clientes, cuentas 
maestras, bienes 
inmobiliarios) 

x x x Ninguno Gerente 
de TI 

Alteración de 
datos de créditos 

Falta de control de 
acceso a consultas. 

Fraude debido a la 
modificación de monto 
de desembolso 

R027-
RAv1 

Hacker que 
explota las 
vulnerabilidades 
de la BD 

Falta de 
mantenimiento de la 
Base de datos. 
Instalación de Parches 

Alteración de la 
información de clientes, 
pérdida de informe de 
créditos lo cual genera 
pérdidas financieras. 
Indisponibilidad de la 
información 

R028-
RAv1 

Inyección SQL Los campos de las 
base de datos 
permiten códigos 
maliciosos. 

SW02 Credenciales de 
usuarios 

x   Procedimiento 
de entrega de 
contraseñas a 
nuevos usuarios 
por parte de 
RRHH y TI 

Gerente 
de TI / 
RRHH 

Fácil descifrado 
de las 
contraseñas de 
los usuarios 
por parte de 
personas 
inadecuadas 

Contraseñas de los 
usuarios sencillas 

Robo de información y 
manipulación maliciosa 
del sistema debido a 
contraseñas 
descifrables. 

R029-
RAv1 

SW03 Servicio de Correo 
Electrónico 

  x Ninguno Gerente 
de TI 

SPAM, saturación 
de servidor de 
correo 
electrónico 

No existe un 
identificador de 
correo basura 

Perdida de 
comunicación con 
clientes  por saturación 
de correo 

R030-
RAv1 

Uso del correo 
electrónico con 
redes sociales y 
fines comerciales 
causando 
exposición 

Uso inadecuado del 
correo electrónico por 
parte de los usuarios 
debido a 
desconocimiento 

Pérdida del foco de 
negocio debido a la 
correo basura con 
información no 
relevante 

R031-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

SW04 Interfaz para modificar 
y/o ingresar 
solicitudes de crédito 

x   Acuerdo de no 
divulgación de 
códigos 
empleados. 

Gerente 
de TI 

Corrupción de 
datos por 
filtraciones de 
información y 
accesos no 
autorizados 
el sistema 

No hay control de 
acceso en la interfaz, 
es manejada por 
varios usuarios 

Robo de la información 
y manipulación 
maliciosa del sistema, 
que permite controlar la 
interfaz de modificación 
de los productos del 
negocio, por parte de 
personas inescrupulosas 

R032-
RAv1 

Error en el uso 
por 
desconocimiento 
sobre los intentos 
de accesos 

Falta de bitácoras de 
acceso alsistema 

Imposibilidad de 
identificar responsables 
por robo o daño de 
información del sistema 

R033-
RAv1 

SW05 Aplicación para 
revisión de record 
crediticios en 
Centrales de Riesgo 

   Ninguno Gerente 
de TI 

Corrupción de 
datos por 
filtraciones de 
información y 
accesos no 
autorizados 
al sistema de 
récord crediticio. 

No hay control de 
acceso en la interfaz, 
es manejada por 
varios usuarios 

Venta de reportes de 
créditos a personas que 
no participan en 
solicitudes de crédito. 
Agotamiento de 
consultas. 

R034-
RAv1 

SW06 Sistema Operativo x  x Control 
antivirus 

Gerente 
de TI 

Acceso de 
personas ajenas a 
la empresa que 
pueden robar 
información 

Sistema operativo 
vulnerable por falta de 
parches 

Robo y/o modificación 
de información de 
proceso de crédito por 
personas inescrupulosas 
debido a sistema 
operativo sin soporte 

R035-
RAv1 
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ID Activo C I D Protección 
Existente 

Propietari
o 

Amenaza Vulnerabilidad Riesgo Cód. 
Riesgo 

SW07 Antimalware x  x Ninguno Gerente 
de TI 

Caída de servidor 
por cambio de 
antivirus sin 
haberse probado 
antes en servidor 
de pruebas. 
Antivirus 
desactualizado 

NO existencia de una 
política de gestión de 
cambios 

Indisponibilidad del 
sistema para el normal 
desarrollo de las 
actividades de crédito. 

R036-
RAv1 
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ANÁLISIS Y EVALUACIÓN 
Para los riesgos identificados se han definido niveles de impacto y probabilidad cualitativos, conforme a la metodología. 

Cód. Riesgo Descripción del riesgo Impacto Prob. Riesgo 
efectivo 

Tolerancia Apetito de 
Riesgo 

R001-RAv1 Error en las operaciones del proceso de crédito debido a uso de 
versiones obsoletas y/o desconocimiento de actualizaciones 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R002-RAv1 Posible robo o filtración de información del proceso de crédito y uso de 
ella por personas sin autorización. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R003-RAv1 Indisponibilidad de la información que contiene el documento 1 3 3 Riesgo 
mínimo 

Riesgo 
Aceptable 

R004-RAv1 Pérdida y/o daño de la información por parte de los usuarios debido a 
desconocimiento 

2 2 4 Riesgo 
Moderado 

Riesgo No 
Aceptable 

R005-RAv1 Pérdida de información y/o demora en la atención dado que aloja al 
servidor de archivos. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R006-RAv1 Pérdidas financieras debido a posible pérdida de información contable 
inherente al proceso 

4 2 8 Riesgo 
Extremo 

Riesgo No 
Aceptable 

R007-RAv1 Pérdida de información y falta de copia de respaldo de créditos debido a 
la falta oportuna de mantenimiento preventivo 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R008-RAv1 Demora en la atención e insatisfacción de clientes 2 3 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R009-RAv1 Robo de información sensible inherente al proceso de crédito 4 2 8 Riesgo 
Extremo 

Riesgo No 
Aceptable 

R010-RAv1 Robo de información que contienen los documentos área de créditos 
mediante la realización de fotocopiado por personal inescrupuloso. 
Imposibilidad de identificar a usuarios culpables de robo de información 
mediante el fotocopiado 

2 2 4 Riesgo 
Moderado 

Riesgo No 
Aceptable 
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Cód. Riesgo Descripción del riesgo Impacto Prob. Riesgo 
efectivo 

Tolerancia Apetito de 
Riesgo 

R011-RAv1 Pérdida o daño al cheque lo que representa pérdida financiera, de 
reputación y problemas legales para la CAC 

4 2 8 Riesgo 
Extremo 

Riesgo no 
Aceptable 

R012-RAv1 Perdida de información en los sistemas y registro contables 3 1 3 Riesgo 
mínimo 

Riesgo 
Aceptable 

R013-RAv1 Perdida de información almacenada en los sistemas debido a problemas 
de hardware 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R014-RAv1 Paralización de las actividades de negocio debido a la indisponibilidad 
de los sistemas 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R015-RAv1 Pérdida de clientes y reputación, pues sede alterna no podrá conectarse 
con el servidor de archivos 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R016-RAv1 Disminución en los créditos otorgados, pérdida de rentabilidad e 
información crediticia de clientes, generando pérdidas financieras, de 
reputación y problemas legales. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R017-RAv1 Posibles multas, pérdida de clientes, reputación y problemas legales por 
sabotaje de los productos de la entidad debido al descontento del 
personal. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R018-RAv1 Demora en la atención a los clientes y procesos internos 2 2 4 Riesgo 
Moderado 

Riesgo No 
Aceptable 

R019-RAv1 Percepción de información debido a tráfico de comunicación sin 
protección. Indisponibilidad de la red 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R020-RAv1 Divulgación sensible podría ocasionar pérdidas catastróficas en todo 
aspecto a la CAC 

2 3 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R021-RAv1 Robo de información contenida en los sistemas afectados por intrusos. 3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R022-RAv1 Demora en las operaciones con clientes y proveedores debido a lentitud 
en los sistemas de información 

2 3 6 Riesgo 
Alto 

Riesgo No 
Aceptable 



300 

 

Cód. Riesgo Descripción del riesgo Impacto Prob. Riesgo 
efectivo 

Tolerancia Apetito de 
Riesgo 

R023-RAv1 Retraso en proceso de crédito a raíz de la incapacidad de comunicación 
a fin de realizar comprobación laboral, domiciliaria, etc. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 
 
 

R024-RAv1 Robo de los documentos y su información, sobre la listas despedidos de 
clientes para la producción I+D, por parte personas sin autorización. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R025-RAv1 Indisponibilidad de información de formas de créditos 2 2 4 Riesgo 
Moderado 

Riesgo No 
Aceptable 

R026-RAv1 Desconfianza de clientes , los cuales prefieren realizar consultas de 
crédito en otros sites 

1 3 3 Riesgo 
mínimo 

Riesgo 
Aceptable 

R027-RAv1 Fraude debido a la modificación de monto de desembolso 3 3 9 Riesgo 
Extremo 

Riesgo No 
Aceptable 

R028-RAv1 Alteración de la información de clientes, pérdida de informe de créditos 
lo cual genera pérdidas financieras. Indisponibilidad de la información 

3 4 12 Riesgo 
Extremo 

Riesgo No 
Aceptable 

R029-RAv1 Robo de información y manipulación maliciosa del sistema debido a 
contraseñas descifrables. 

3 3 9 Riesgo 
Extremo 

Riesgo No 
Aceptable 

R030-RAv1 Perdida de comunicación con clientes  por saturación de correo 2 2 4 Riesgo 
Moderado 

Riesgo No 
Aceptable 

R031-RAv1 Pérdida del foco de negocio debido a la correo basura con información 
no relevante 

1 4 4 Riesgo 
Moderado 

Riesgo No 
Aceptable 

R032-RAv1 Robo de la información y manipulación maliciosa del sistema, que 
permite controlar la interfaz de modificación de los productos del 
negocio, por parte de personas inescrupulosas 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R033-RAv1 Imposibilidad de identificar responsables por robo o daño de 
información del sistema 

2 3 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R034-RAv1 Venta de reportes de créditos a personas que no participan en 
solicitudes de crédito. Agotamiento de consultas. 

1 3 3 Riesgo 
mínimo 

Riesgo 
Aceptable 
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Cód. Riesgo Descripción del riesgo Impacto Prob. Riesgo 
efectivo 

Tolerancia Apetito de 
Riesgo 

R035-RAv1 Robo y/o modificación de información de proceso de crédito por 
personas inescrupulosas debido a sistema operativo sin soporte 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 

R036-RAv1 Indisponibilidad del sistema para el normal desarrollo de las actividades 
de crédito. 

3 2 6 Riesgo 
Alto 

Riesgo No 
Aceptable 
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Anexo 8. Plan de tratamiento de riesgos 

Descripción: De acuerdo a las entrevistas con los propietarios del riesgo y participantes del proceso, se han identificado opciones de tratamiento 
de riesgo que llevarán a estos a un nivel aceptable. 
Aprobado: Versión 1.0 por Gerente General, Gerente de administración, Gerente de operaciones y Gerente TI. 

   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R001-
RAv1 

Error en las operaciones 
del proceso de crédito 
debido a uso de 
versiones obsoletas y/o 
desconocimiento de 
actualizaciones 

Riesgo No 
Aceptable 

Reducir 12.1.2. Controlar las diferentes versiones 
de los procedimientos 
Establecer un control de versiones, 
identificando y registrando los diferentes 
procedimientos que se desarrollan 
durante el proceso de crédito. 

3 1 3 Riesgo 
Aceptable 

R002-
RAv1 

Posible robo o filtración 
de información del 
proceso de crédito y uso 
de ella por personas sin 
autorización. 

Riesgo No 
Aceptable 

Reducir 11.1.3. Reubicar archivadores con 
documentación crediticia 
Configurar las instalaciones para evitar que 
personas ajenas accedan a los 
archivadores u observe información 
confidencial durante su uso. 
 
18.1.3. Protección de registros de crédito 
Establecer directrices sobre el manejo de 
retención y disposición de registros. 
 
18.1.4. Protección de datos personales 
Asegurar la privacidad y protección de 
datos personales de los clientes de 
acuerdo a lo exigido por la legislación. 

3 1 3 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R004-
RAv1 

Pérdida y/o daño de la 
información por parte 
de los usuarios debido a 
desconocimiento 

Riesgo No 
Aceptable 

Reducir 8.2.1. Clasificar la información 
Establecer una clasificación de la 
documentación de acuerdo a la 
confidencialidad, integridad y 
disponibilidad inherente al rol del negocio 
de dichos documentos. 
 
8.2.3. Correcto manejo de archivos. 
Mantener registros de los receptores 
autorizados para el correcto manejo de 
información. 

2 1 2 Riesgo 
Aceptable 

R005-
RAv1 

Pérdida de información 
y/o demora en la 
atención al no poder 
conectar con servidor. 

Riesgo No 
Aceptable 

Reducir 11.2.4. Mantenimiento a servidor 
Establecer intervalos y especificaciones de 
servicio para el mantenimiento de equipos 
por personal autorizado e inspeccionar 
equipo post mantenimiento. 

2 1 2 Riesgo 
Aceptable 

R006-
RAv1 

Pérdidas financieras 
debido a posible pérdida 
de información contable 
inherente al proceso 

Riesgo No 
Aceptable 

Reducir 12.1.1. Procedimiento de Respaldo 
Documentar el procedimiento de copia de 
respaldo y restauración 
 
12.3.1. Copias de seguridad 
Elaborar una planificación de copias de 
respaldo, a efectos de producir registros 
exactos y completos.  

3 1 3 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R007-
RAv1 

Pérdida de información 
y falta de copia de 
respaldo de créditos 
debido a falta oportuna 
de mantenimiento 
preventivo 

Riesgo No 
Aceptable 

Reducir 11.2.4. Mantenimiento a librería 
robotizada 
Establecer intervalos específicos de 
servicio para el mantenimiento del brazo 
que se encarga de manejar las cintas de 
respaldo. 

3 1 3 Riesgo 
Aceptable 

R008-
RAv1 

Demora en la atención e 
insatisfacción de 
clientes 

Riesgo No 
Aceptable 

Reducir 12.1.3. Aumento de capacidades a 
equipos de trabajo. 
Establecer la obligación al departamento 
de TI para que evalúe el desempeño de los 
equipos de trabajo e identifique los 
requerimientos de cada equipo según el 
rol que desempeñe. 

1 2 2 Riesgo 
Aceptable 

R009-
RAv1 

Robo de información 
sensible inherente al 
proceso de crédito 

Riesgo No 
Aceptable 

Reducir 11.2.9. Pantalla y escritorio limpio 
Adoptar una política de escritorio limpio a 
fin de preservar la información sensible 
que los colaboradores puedan anotar 
físicamente y dejar visible en pantalla. 

2 1 2 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R010-
RAv1 

Robo de información 
que contienen los 
documentos área de 
créditos mediante la 
realización de 
fotocopiado por 
personal inescrupuloso. 
Imposibilidad de 
identificar a usuarios 
culpables de robo de 
información mediante el 
fotocopiado 

Riesgo No 
Aceptable 

Reducir 11.2.9. Código PIN para uso de 
impresoras 
Dotar una clave de acceso a los 
colaboradores que hagan uso de las 
impresoras para que hagan uso de él solo 
cuando se encuentren al lado de esta. 
 
12.4.1. Registro de acceso a impresiones y 
fotocopiado 
Preservar los registros de actividades y 
revisarlos regularmente. 
 
 
 
 

2 1 2 Riesgo 
Aceptable 

R011-
RAv1 

Copia no autorizada de 
registros por 
colaboradores, desde el 
servidor de archivos. 

Riesgo No 
Aceptable 

Reducir 8.3.1.  Bloqueo de puertos USB en equipo 
de créditos 
Implementar el bloqueo de puertos USB 
en los equipos de los colaboradores que 
tengan participación en el proceso de 
crédito.  
 
8.3.1. Encriptado de unidades removibles 
Implementar el encriptado de los medios 
removibles externos 

3 1 3 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R013-
RAv1 

Pérdida de información 
almacenada en los 
sistemas debido a 
problemas de hardware 

Riesgo No 
Aceptable 

Reducir 11.2.4. Mantenimiento a centro de datos 
Establecer intervalos y especificaciones 
para el mantenimiento de los equipos que 
se soportan al entorno de proceso de 
datos. 
 
15.2.1. Acuerdo con proveedores de 
centro de datos 
Incluir acuerdos a efectos de obtener la 
seguridad de que los equipos funcionen en 
la forma esperada. 

3 1 3 Riesgo 
Aceptable 

R014-
RAv1 

Paralización de las 
actividades de negocio 
debido a la 
indisponibilidad de los 
sistemas 

Riesgo No 
Aceptable 

Reducir 11.2.2. Continuidad de servicio eléctrico 
Suministrar comunicaciones e iluminación 
de emergencia. 
 
 
 
 
 
 

1 2 2 Riesgo 
Aceptable 

R015-
RAv1 

Pérdida de clientes y 
reputación, pues sede 
alterna no podrá 
conectarse con el 
servidor de archivos 

Riesgo No 
Aceptable 

Reducir 11.2.2. Preservar las comunicaciones 
Obtener redundancia para la conectividad 
de redes por medio de la contratación de 
otro proveedor de servicios adicional. 

1 2 2 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R016-
RAv1 

Disminución en los 
créditos otorgados, 
pérdida de rentabilidad 
e información crediticia 
de clientes, generando 
pérdidas financieras, de 
reputación y problemas 
legales. 

Riesgo No 
Aceptable 

Reducir 7.2.3. Penalización por perjuicio a la 
organización 
Incluir en el contrato del personal las 
penalidades que se harán efectivas en caso 
se detecte daño intencional. 
 
8.3.1. Bloqueo de puertos USB en equipos 
sectoristas 
Implementar el bloqueo de puertos USB a 
equipos de sectoristas. 

3 1 3 Riesgo 
Aceptable 

R017-
RAv1 

Posibles multas, pérdida 
de clientes, reputación y 
problemas legales por 
sabotaje de los 
productos de la entidad 
debido al descontento 
del personal. 

Riesgo No 
Aceptable 

Reducir 7.1.2. Responsabilidad de contratistas 
Incluir en el acuerdo contractual las 
condiciones de seguridad de la 
información relativas a las funciones. 

3 1 3 Riesgo 
Aceptable 

R018-
RAv1 

Demora en la atención a 
los clientes y procesos 
internos 

Riesgo No 
Aceptable 

Reducir 11.2.4. Mantenimiento de equipos de red 
Establecer intervalos y especificaciones 
para el mantenimiento de los equipos de 
telecomunicaciones. 
 
 
 
 

2 1 2 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R019-
RAv1 

Percepción de 
información debido a 
tráfico de comunicación 
sin protección. 
Indisponibilidad de red 

Riesgo No 
Aceptable 

Reducir 13.1.1. Gestión de redes 
Implementar controles para asegurar la 
correcta configuración actual de red, 
documentar tanto ello como sus cambios. 

3 1 3 Riesgo 
Aceptable 

R020-
RAv1 

Divulgación sensible 
podría ocasionar 
pérdidas catastróficas 
en todo aspecto a la CAC 

Riesgo No 
Aceptable 

Reducir 11.2.3. Protección de cableado de red 
Proteger cableado de telecomunicaciones 
por vía subterránea. 

2 1 2 Riesgo 
Aceptable 

R021-
RAv1 

Robo de información 
contenida en los 
sistemas afectados por 
intrusos. 

Riesgo No 
Aceptable 

Reducir 7.2.2. Capacitación sobre seguridad en 
telecomunicaciones 
Establecer un programa de capacitación 
para el personal que maneja los equipos 
de seguridad en la institución. 

2 1 2 Riesgo 
Aceptable 

R022-
RAv1 

Demora en las 
operaciones con clientes 
y proveedores debido a 
lentitud en los sistemas 
de información 

Riesgo No 
Aceptable 

Reducir 13.1.2. Programación de balanceador 
Configurar el balanceador de carga para la 
institución 
 
12.6.1. Fallas del tipo vulnerabilidad 
técnica 
Obtener información de las 
vulnerabilidades técnicas de los sistemas 
de protección que se usen. 

1 1 1 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R023-
RAv1 

Retraso en proceso de 
crédito a raíz de la 
incapacidad de 
comunicación a fin de 
realizar comprobación 
laboral, domiciliaria, 
etc… 

Riesgo No 
Aceptable 

Reducir 7.2.2. Capacitación en telefonía IP 
Establecer un programa de capacitación 
para el personal responsable de la 
telefonía IP en la organización 

3 1 3 Riesgo 
Aceptable 

R024-
RAv1 

Manipulación de las 
cámaras por parte de 
personas no autorizadas 
con el fin de mover su 
ángulo de filmación o 
desconectarlas a fin de 
cometer algún acto 
malicioso en el área de 
créditos 

Riesgo No 
Aceptable 

Reducir 7.2.2. Capacitar a personal encargado de 
CCTV 
Establecer un programa de capacitación 
para el personal responsable de la video 
vigilancia de acuerdo a lo establecido por 
la normativa NE-EN 50132-7:2013 

3 1 3 Riesgo 
Aceptable 

R025-
RAv1 

Indisponibilidad de 
información de formas 
de créditos 

Riesgo No 
Aceptable 

Reducir 15.2.1. Acuerdo con proveedores de 
página web 
Incluir acuerdos a efectos de obtener la 
seguridad de que la página web funcione 
de la manera esperada. 

2 1 2 Riesgo 
Aceptable 

R027-
RAv1 

Fraude debido a la 
modificación de monto 
de desembolso 

Riesgo No 
Aceptable 

Reducir 12.4.1. Registro de acceso a base de datos 
Establecer un registro de acceso a la 
información contenida en la base de datos 
de la organización y revisarla 
regularmente. 

3 1 3 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R028-
RAv1 

Alteración de la 
información de clientes, 
pérdida de informe de 
créditos lo cual genera 
pérdidas financieras. 
Indisponibilidad de la 
información 
 
 
 
 

Riesgo No 
Aceptable 

Reducir 14.2.1. Protección de base de datos 
Establecer la obligación del uso de reglas 
para desarrollo seguro de los sistemas y 
definir parámetros para el mantenimiento 
de los mismos. 

3 1 3 Riesgo 
Aceptable 

R029-
RAv1 

Robo de información y 
manipulación maliciosa 
del sistema debido a 
contraseñas 
descifrables. 

Riesgo No 
Aceptable 

Reducir 9.3.1. Contraseñas seguras 
Exigir a los colaboradores que cumplan 
con la política de establecimiento, uso y 
protección de claves de acceso 
 
7.2.2. Charla de sensibilización en 
contraseñas 
Realizar charlas sobre el significado que 
tiene hoy en día contar con contraseñas 
seguras para la gestión de nuestra 
información en la red. 

3 1 3 Riesgo 
Aceptable 

R030-
RAv1 

Perdida de 
comunicación con 
clientes  por saturación 
de correo 

Riesgo No 
Aceptable 

Reducir 13.2.3. Protección de comunicaciones 
Implementar una solución que solucione la 
recepción masiva de correo no deseado y 
brinde seguridad al servicio. 

2 1 2 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R031-
RAv1 

Pérdida del foco de 
negocio debido a la 
correo basura con 
información no 
relevante 

Riesgo No 
Aceptable 

Reducir 7.2.2. Charlas explicativas de las 
condiciones de uso de mensajería 
Realizar charlas sobre seguridad de la 
información en el uso de correo 
electrónico. 

1 1 1 Riesgo 
Aceptable 

R032-
RAv1 

Robo de la información 
y manipulación 
maliciosa del sistema, 
que permite controlar la 
interfaz de modificación 
de los productos del 
negocio, por parte de 
personas inescrupulosas 
 

Riesgo No 
Aceptable 

Reducir 9.2.3. Acceso a sistemas específicos 
Asignar derechos de acceso únicamente al 
personal responsable de aquella labor. Las 
credenciales de acceso serán diferentes a 
la de red. 

3 1 3 Riesgo 
Aceptable 

R033-
RAv1 

Imposibilidad de 
identificar responsables 
por robo o daño de 
información del sistema 

Riesgo No 
Aceptable 

Reducir 12.4.1. Registro de acceso a aplicación 
Establecer un registro de acceso a todas 
las aplicaciones que formen parte del 
proceso de crédito de la organización y 
revisarla regularmente. 

1 2 2 Riesgo 
Aceptable 

R035-
RAv1 

Robo y/o modificación 
de información de 
proceso de crédito por 
personas inescrupulosas 
debido a sistema 
operativo sin soporte 

Riesgo No 
Aceptable 

Reducir 14.2.2. Cambio de sistema operativo 
Migrar a un sistema operativo con soporte 
por parte del fabricante. Revisar los 
controles y sistemas a fin de que no se 
vean comprometidos por los cambios. 

1 2 2 Riesgo 
Aceptable 
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   Tratamiento del riesgo 

Cód. 
Riesgo 

Descripción del riesgo 
actual 

Nivel de 
riesgo actual 

Acción Controles propuestos Impacto Prob. Valor de 
riesgo 
residual 

Nivel de 
riesgo 
residual 

R036-
RAv1 

Indisponibilidad del 
sistema para el normal 
desarrollo de las 
actividades de crédito. 

Riesgo No 
Aceptable 

Reducir 12.1.2. Cambios en versiones de 
antimalware 
Controlar los cambios del software que 
opera contra código malicioso, incluyendo 
procedimientos y prueba de estos antes de 
su instalación final. 

3 1 3 Riesgo 
Aceptable 
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Anexo 9. Declaración de aplicabilidad de controles 

Descripción: Se detalla la relación que existe entre los controles del Anexo 1 del estándar ISO 27001:2013 y la lista de controles requeridos por la 
organización, sustentando su necesidad. 
Aprobado: Versión 1.0 Gerente General 

Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

5. POLITICA DE 
SEGURIDAD 

5.1. DIRECCIÓN 
DE LA ALTA 
GERENCIA PARA 
LA SEGURIDAD 
DE LA 
INFORMACIÓN 

5.1.1. Conjunto de políticas 
para la seguridad de la 
información. 

SI Es necesario establecer una Política de 
Seguridad de información que sirva como base para gestionar la 
seguridad de la información 

5.1.2. Revisión de las 
políticas para la seguridad 
de la información. 

SI La Política de Seguridad de información no se encuentra actualizada 
y aprobada, es necesaria su revisión. 

6. ASPECTOS 
ORGANIZATIVOS 
DE LA 
SEGURIDAD DE 
LA 
INFORMACION 

6.1. 
ORGANIZACIÓN 
INTERNA 

6.1.1. Asignación de 
responsabilidades para la 
segur. de la información. 

SI No hay alguien que asuma la responsabilidad de Seguridad de 
información es el Jefe de TI quien lo hace por ahora. Es necesario 
definir roles de seguridad de información dentro de la CAC para 
evitar que se sobrecarguen actividades. 

6.1.2. Segregación de 
tareas. 

SI Actualmente, el rol del Jefe de Soporte de TI se encuentra 
sobrecargado de responsabilidades. Es necesario segregar 
funciones entre los roles de la organización, de esta manera evitar 
la sobrecarga de tareas y la ineficiente ejecución de los procesos. 

6.1.3. Contacto con las 
autoridades. 

SI Se deben establecer procedimientos para contactar a la SBS y/o 
FENACREP en caso ocurran incidentes de seguridad que puedan 
quebrantar la legislación y regulación vigente. 

6.1.4. Contacto con grupos 
de interés especial. 

SI La CAC debe tener contacto con organizaciones de Interés que 
ayuden con la mejora y buenas prácticas de seguridad 

6.1.5. Seguridad de la 
información en la gestión 
de proyectos. 

SI No existe una metodología de riesgos definida para poder realizar el 
respectivo análisis. Se necesita identificar los controles necesarios 
para esta actividad. 
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

6.2. 
DISPOSITIVOS 
MÓVILES Y 
TELETRABAJO 

6.2.1. Política de uso de 
dispositivos para 
movilidad. 

NO No aplica al alcance del SGSI 

6.2.2. Teletrabajo NO No aplica al alcance del SGSI 
 

7. SEGURIDAD 
LIGADA A LOS 
RECURSOS 
HUMANOS 

7.1. ANTES DE 
LA 
CONTRATACIÓN
. 

7.1.1. Investigación de 
antecedentes. 

SI El área de RRHH cumplo con la revisión de antecedentes penales y 
policiales de los candidatos. Se recomienda que el personal que 
labora en créditos no tenga antecedentes judiciales. 
 

7.1.2. Términos y 
condiciones de 
contratación. 

SI Como parte de las cláusulas del contrato firmado es necesario 
formalizar los términos de confidencialidad hacia la Cooperativa, 
incluyendo la responsabilidad frente a los datos personales a fin de 
cumplir con la ley de Protección de datos Personales. 
 

7.2 DURANTE LA 
CONTRATACIÓN 

7.2.1. Responsabilidades 
de gestión 

SI Indicar a los colaboradores que practiquen la seguridad en los 
procedimientos diarios. 
 

7.2.2. Concienciación, 
educación y capacitación 
en seguridad de la 
información 

SI No hay conocimiento sobre seguridad de información en la cultura 
organizacional, por esa razón los trabajadores deben recibir una 
adecuada concientización sobre los procesos y políticas a través de 
diferentes medios. 
 

7.2.3. Proceso disciplinario SI Se deben sancionar a los trabajadores que cometan una violación a 
la seguridad o con las políticas. 
 

7.3 CESE O 
CAMBIO DE 
PUESTO DE 
TRABAJO 

7.3.1. Cese o cambio de 
puesto de trabajo 

SI Al finalizar el contrato de los trabajadores se deben cumplir todos 
los procedimientos de seguridad de la información y ser 
comunicado.  
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

8. GESTION DE 
ACTIVOS 

8.1 
RESPONSABILID
AD SOBRE LOS 
ACTIVOS. 

8.1.1. Inventario de activos SI Como parte del diseño del SGSI se ha realizado el inventario de 
activos de información que están dentro del alcance, con el fin de 
hacerles un seguimiento y monitorearlos. 
 
 

8.1.2. Propiedad de los 
activos 

SI Como parte del diseño del SGSI se han especificado las propiedades 
de cada uno de los activos del inventario de activos de información. 
 
 

8.1.3. Uso aceptable de los 
activos 

SI Es necesario difundir como se deben usar los activos 
correctamente. 
 
 

8.1.4. Devolución de 
activos 

SI Deben definirse procedimientos para la devolución de activos que 
estén en manos de algún trabajador cuando culmine su vínculo 
laboral con la CAC 
 

8.2 
CLASIFICACIÓN 
DE LA 
INFORMACIÓN. 

8.2.1. Directrices de 
clasificación 

SI Los activos de información deberán ser clasificados en término de 
valor, sensibilidad y criticidad para el mejor entendimiento de 
quienes hagan uso de ellos. 
 

8.2.2. Etiquetado y 
manipulado de la 
información 

SI Los procedimientos de clasificación de la información no están bien 
definidos. Se necesita establecer un esquema de clasificación. 

8.2.3. Manipulación de 
activos 

SI Los procedimientos de clasificación de la información no están bien 
definidos. Se necesita establecer un esquema de clasificación. 
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

8.3 MANEJO DE 
LOS SOPORTES 
DE 
ALMACENAMIE
NTO. 

8.3.1. Gestión de soportes 
extraíbles 

SI Los medios extraíbles donde se guarda información de créditos y 
muchas veces se usa como respaldo deben ser protegidos y 
gestionados, con el objetivo de preservar la información que 
contienen. 

8.3.2. Eliminación de 
soportes 

SI Se deben establecer procedimientos de eliminación de soportes 
para minimizar el riesgo de fuga de información crediticia a 
personas no autorizadas, vulnerando la confidencialidad. 

8.3.3. Soportes físicos en 
tránsito 

SI Se debe proteger cualquier soporte que contenga información 
sensible ante cualquier acceso no autorizado, mal uso o daño que 
pueda sufrir durante su transporte. Seleccionar a los couriers que 
cumplan con ello. 

9. CONTROL DE 
ACCESOS 

9.1 REQUISITOS 
DE NEGOCIO 
PARA EL 
CONTROL DE 
ACCESOS 

9.1.1. Política de control de 
accesos 

SI Los dueños del negocio deberán determinar las reglas, derechos de 
uso y restricciones de los controles de acceso para cada trabajador 
en particular. Estos accesos a controlar son tanto físicos como 
lógicos (interfaces y base de datos) 

9.1.2. Control de acceso a 
las redes y servicios 
asociados 

SI Se debe implementar una política concerniente al uso de los 
servicios de red, a fin de gestionar quienes tendrán accesos 
especiales pues los permisos son muy holgados. 

9.2 GESTIÓN DE 
ACCESO DE 
USUARIO 

9.2.1. Gestión de 
altas/bajas en el registro de 
usuarios 

SI Existen políticas de gestión de altas y bajas establecidas 

9.2.2. Gestión de los 
derechos de acceso 
asignados a usuarios 

SI Se debe verificar que los derechos de acceso concedido a los ID de 
usuario son los apropiados. Se debe mantener un control de los 
accesos de los trabajadores de créditos. 

9.2.3. Gestión de los 
derechos de acceso con 
privilegios especiales 

SI Se necesita documentar procedimientos donde se indique que 
permisos debe obtener cada trabajador, es necesario establecer 
una autorización formal por parte de cada jefe de área. 



317 

 

Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

9.2.4. Gestión de 
información confidencial 
de autenticación de 
usuarios 

SI Personal de área de créditos deben firmar un documento para 
mantener en secreto la autenticación personal, esto debe estar 
incluido en los términos y condiciones de contrato. 

9.2.5. Revisión de los 
derechos de acceso de los 
usuarios 

SI A raíz de haber identificado una ausencia de perfil de acceso 
actualizada, es de necesidad una revisión de autorizaciones de 
acceso privilegiado más frecuente. 

9.2.6. Retirada o 
adaptación de los derechos 
de acceso 

SI Existen políticas de retiro y adaptación de derechos de accesos que 
funcionan correctamente. 

9.3 
RESPONSABILID
ADES DEL 
USUARIO 

9.3.1. Uso de información 
confidencial para la 
autenticación 

SI Las vulnerabilidades se ven expuestas a raíz de que no hay una 
cultura de seguridad en los trabajadores. Es necesario que cada 
trabajador se responsabilice sobre el correcto uso de sus 
contraseñas y accesos.  

9.4 CONTROL 
DE ACCESO A 
SISTEMAS Y 
APLICACIONES 

9.4.1. Restricción del 
acceso a la información 

SI Ante la ausencia de una matriz de perfiles de acceso que siempre 
esté actualizada se dificulta el desarrollo de algunos procesos. Es 
necesario establecer una comunicación formal con TI y establecer 
controles de acceso. 

9.4.2. Procedimientos 
seguros de inicio de sesión 

SI Es necesario establecer una conexión más segura para el personal 
que labora en el área de créditos a fin de validar su acceso a las 
aplicaciones. 

9.4.3. Gestión de 
contraseñas de usuario 

SI Debe establecerse una política de contraseñas donde se 
establezcan fechas de cambio, cantidad de caracteres a usar, 
registro de contraseñas antiguas(a fin de evitar su re uso), etc. 

9.4.4. Uso de herramientas 
de administración de 
sistemas 

SI Se necesita un procedimiento documentado donde se indique que 
sólo los jefes de área son los responsables de autorizar el uso de 
ciertos aplicativos y/o software. 
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

9.4.5. Control de acceso al 
código fuente de los 
programas 

SI Se identifica la ausencia de una matriz de perfiles de 
acceso actualizada, pues la información referente a la página web 
se expone muchas veces a personal externo.  

10. CIFRADO 10.1 
CONTROLES 
CRIPTOGRÁFICO
S 

10.1.1. Política de uso de 
los controles criptográficos 

SI La entidad no aplica controles criptográficos, sin embargo se debe 
considerar implementar una política de controles criptográficos 
para los medios removibles, a fin de preservar la confidencialidad 
de estos si fuese requerida por entidades reguladoras. 

10.1.2. Gestión de claves SI Se debe documentar un procedimiento del ciclo de vida de las 
claves criptográficas a fin cumplir ante eventuales requerimientos 
por entidades regulatorias. 

11. SEGURIDAD 
FISICA Y 
AMBIENTAL 

11.1 ÁREAS 
SEGURAS 

11.1.1. Perímetro de 
seguridad física 

SI Es necesario establecer controles, políticas en el área de créditos y 
anexos 
 

11.1.2. Controles físicos de 
entrada 

SI Es necesario establecer controles, en las entradas del área de 
créditos 
 

11.1.3. Seguridad de 
oficinas, despachos y 
recursos 

SI Es necesario establecer controles, para evitar acceso de público no 
deseado al área de créditos. 
 
 

11.1.4. Protección contra 
las amenazas externas y 
ambientales 

SI Se deben establecer políticas para evitar daños contra incendios, 
inundaciones, terremotos, explosiones, etc. 
 

11.1.5. El trabajo en áreas 
seguras 

SI Se deben establecer controles a fin de evitar actividades maliciosas  
 

11.1.6. Áreas de acceso 
público, carga y descarga 

SI Se deben establecer controles a fin de evitar actividades maliciosas  
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

11.2 
SEGURIDAD DE 
LOS EQUIPOS 

11.2.1. Emplazamiento y 
protección de equipos 

SI Existen lineamientos y directivas para mantener una 
infraestructura segura. 

11.2.2. Instalaciones de 
suministro 

SI De acuerdo a lo observado es necesario contar con las utilidades 
necesarias y lineamientos para prevenir las fallas. 

11.2.3. Seguridad del 
cableado 

SI Debe protegerse el cableado de alguna posible interceptación, 
interferencia o daño. 

11.2.4. Mantenimiento de 
los equipos 

SI Se deben establecer lineamientos para realizar mantenimiento a los 
servidores regularmente. 

11.2.5. Salida de activos 
fuera de las dependencias 
de la empresa 

SI Se tienen lineamientos que cumplen con el control. 

11.2.6. Seguridad de los 
equipos y activos fuera de 
las instalaciones 

SI Se tienen lineamientos que cumplen con el control. 

11.2.7. Reutilización o 
retirada segura de 
dispositivos de 
almacenamiento 

SI Se tienen lineamientos que cumplen con el control. 

11.2.8. Equipo informático 
de usuario desatendido 

SI Se tienen lineamientos que cumplen con el control. 

11.2.9. Política de puesto 
de trabajo despejado y 
bloqueo de pantalla 

SI Se tienen lineamientos que cumplen la política. 

12. SEGURIDAD 
EN LA 
OPERATIVIDAD 

12.1 
RESPONSABILID
ADES Y 

12.1.1. Documentación de 
procedimientos de 
operación 

SI Se tienen lineamientos que cumplen con los procedimientos 
indicados por el objetivo de control. 
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

PROCEDIMIENT
OS DE 
OPERACIÓN. 

12.1.2. Gestión de cambios SI Es necesario establecer lineamientos para los diferentes cambios 
que se suscitan en la Cooperativa 

12.1.3. Gestión de 
capacidades. 

SI Establecer medidas para garantizar que la 
información esté siempre disponible, a través del mantenimiento 
oportuno del sistema y de la revisión de la capacidad de 
rendimiento. 

12.1.4. Separación de 
entornos de desarrollo, 
prueba y producción 

NO No aplica pues el desarrollo es tercerizado. 

12.2 
PROTECCIÓN 
CONTRA 
CÓDIGO 
MALICIOSO 

12.2.1. Controles contra el 
código malicioso 

SI Establecer políticas de seguridad referidas al uso de correo 
electrónico y páginas web de contenido dudoso. 

12.3 COPIAS DE 
SEGURIDAD 

12.3.1. Copias de seguridad 
de la información 

SI Establecer políticas de respaldo de información, realizar backups. 

12.4 REGISTRO 
DE ACTIVIDAD Y 
SUPERVISIÓN 

12.4.1. Registro y gestión 
de eventos de actividad 

SI Se deben establecer lineamientos para el control y registro de los 
accesos al sistema, asimismo revisar las actividades del mismo. 

12.4.2. Protección de los 
registros de información 

SI Se deben implementar controles que protejan los registros de 
acceso y problemas de aplicativos de la CAC. 

12.4.3. Registros de 
actividad del administrador 
y operador del sistema 

SI Los lineamientos del objetivo de control se vienen cumpliendo en la 
CAC. 

12.4.4. Sincronización de 
relojes 

SI Se deben establecer lineamientos que velen por la correcta 
sincronización de reloj para el funcionamiento de los servidores 
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Control Aplica Justificación de la aplicabilidad 

12.5 CONTROL 
DEL SOFTWARE 
EN 
EXPLOTACIÓN 

12.5.1. Instalación del 
software en sistemas en 
producción 

SI Se aplican los lineamientos en la CAC. 

12.6 GESTIÓN 
DE LA 
VULNERABILIDA
D TÉCNICA 

12.6.1. Gestión de las 
vulnerabilidades técnicas 

SI Establecer políticas de seguridad para cumplir con la ley de 
protección de datos personales 

12.6.2. Restricciones en la 
instalación de software 

SI La política se viene cumpliendo a cabalidad en la CAC. 

12.7 
CONSIDERACIO
NES DE LAS 
AUDITORÍAS DE 
LOS SISTEMAS 
DE 
INFORMACIÓN 

12.7.1. Controles de 
auditoría de los sistemas 
de información 

SI Existen lineamientos de auditoria en la CAC que se practican de 
acuerdo a las necesidades de la organización 

13. SEGURIDAD 
EN LAS 
TELECOMUNICAC
IONES 

13.1 GESTIÓN 
DE LA 
SEGURIDAD EN 
LAS REDES 

13.1.1. Controles de red SI Se deben implementar controles que aseguren la información en la 
red y la segregue a fin de evitar congestionamiento. 

13.1.2. Mecanismos de 
seguridad asociados a 
servicios en red 

SI Se deben segregar los servicios de red en grupos, para evitar la 
congestión de las mismas 

13.1.3. Segregación de 
redes. 

SI Se deben segregar los servicios de red en grupos, para evitar la 
congestión de las mismas 

13.2 
INTERCAMBIO 
DE 
INFORMACIÓN 

13.2.1. Políticas y 
procedimientos de 
intercambio de 
información 

SI Se deben establecer políticas sobre la transferencia de información 
y todos sus usos. 
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CON PARTES 
EXTERNAS 

13.2.2. Acuerdos de 
intercambio 

SI Se deben establecer lineamientos que identifiquen el acuse recibo 
de información, rastreo y no-repudio. 
 
 

13.2.3. Mensajería 
electrónica 

SI Se deben establecer lineamientos sobre la transferencia de 
información mediante el uso de mensajería electrónica, 
protegiendo a este de accesos no autorizados, modificaciones o 
denegación de servicio. 
 

13.2.4. Acuerdos de 
confidencialidad y secreto 

SI Es de necesidad establecer acuerdos de confidencialidad entre los 
trabajadores usando términos legales. 
 
 

14. 
ADQUISICION, 
DESARROLLO Y 
MNTO DE 
SISTEMAS DE 
INFORMACION 

14.1 
REQUISITOS DE 
SEGURIDAD DE 
LOS SISTEMAS 
DE 
INFORMACIÓN 

14.1.1. Análisis y 
especificación de los 
requisitos de seguridad 

SI Se deben establecer lineamientos que velen por la seguridad de la 
información al momento de adquirir equipos y software nuevos en 
término de sus funcionalidades. 
 

14.1.2. Seguridad de las 
comunicaciones en 
servicios accesibles por 
redes 
públicas 

SI Es necesario establecer un nivel de protección óptimo a fin de 
mantener la confidencialidad e integridad de la información 
crediticia. 

14.1.3. Protección de las 
transacciones por redes 
telemáticas 

SI Se debe usar la firma electrónica por cada una de las partes 
involucradas en las transacciones financieras. 

14.2 
SEGURIDAD EN 
LOS PROCESOS 

14.2.1. Política de 
desarrollo seguro de 
software 

NO No aplica al alcance del SGSI 
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DE DESARROLLO 
Y SOPORTE 

14.2.2. Procedimientos de 
control de cambios en los 
sistemas 

NO No aplica al alcance del SGSI 

14.2.3. Revisión técnica de 
las aplicaciones tras 
efectuar cambios en el 
sistema operativo 

SI Se deben establecer procedimientos para revisar las aplicaciones 
para tener la seguridad que no han estado comprometidas por 
cambios en la plataforma. 

14.2.4. Restricciones a los 
cambios en los paquetes de 
software 

NO No aplica al alcance del SGSI 

14.2.5. Uso de principios de 
ingeniería en protección de 
sistemas 

SI Se deben exigir a la empresa que desarrolla los aplicativos de la CAC 
que apliquen principios de ingeniera en la seguridad de los 
aplicativos. 

14.2.6. Seguridad en 
entornos de desarrollo 

NO No aplica al alcance del SGSI 

14.2.7. Externalización del 
desarrollo de software 

SI Se deben emplear controles para el desarrollo tercerizado de las 
aplicaciones de la CAC, supervisándolas y monitoreando sus 
actividades. 

14.2.8. Pruebas de 
funcionalidad durante el 
desarrollo de los sistemas 

SI Los lineamientos se vienen aplicando a la organización 
eficientemente. 

14.2.9. Pruebas de 
aceptación 

SI Los lineamientos se vienen aplicando a la organización 
eficientemente. 

14.3 DATOS DE 
PRUEBA 

14.3.1. Protección de los 
datos utilizados en 
pruebas. 

SI Se deben establecer lineamientos que determinen la correcta 
remoción o modificación de data sensitiva en las pruebas de datos. 
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

15. RELACIONES 
CON 
SUMINISTRADOR
ES 

15.1 
SEGURIDAD DE 
LA 
INFORMACIÓN 
EN LAS 
RELACIONES 
CON 
SUMINISTRADO
RES 

15.1.1. Política de 
seguridad de la 
información para 
suministradores 

SI Se deben establecer condiciones de incumplimiento de servicios y 
capacitación. 

15.1.2. Tratamiento del 
riesgo dentro de acuerdos 
de suministradores 

SI Se deben documentar y establecer acuerdos de las obligaciones con 
respecto a los requerimientos de seguridad de la información. 
 
 
 

15.1.3. Cadena de 
suministro en tecnologías 
de la información y 
comunicaciones. 

SI Los acuerdos con los suministradores deben incluir los 
requerimientos para enfrentar los riesgos de seguridad de la 
información. 
 
 

15.2 GESTIÓN 
DE LA 
PRESTACIÓN 
DEL SERVICIO 
POR 

15.2.1. Supervisión y 
revisión de los servicios 
prestados por terceros 

SI Establecer condiciones en caso de incumplimiento del servicio de 
los proveedores 
 
 
 



325 

 

Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

SUMINISTRADO
RES 

15.2.2. Gestión de cambios 
en los servicios prestados 
por terceros 

SI Se deben establecer condiciones con los proveedores a fin de poder 
tomar control de los procesos de negocio cuando estos realicen 
mantenimientos y/o cambios. 

16. GESTION DE 
INCIDENTES EN 
LA SEGURIDAD 
DE LA 
INFORMACION 

16.1 GESTIÓN 
DE INCIDENTES 
DE SEGURIDAD 
DE LA 
INFORMACIÓN 
Y MEJORAS 

16.1.1. Responsabilidades y 
procedimientos 

SI Es necesario mantener evidencias de los incidentes de seguridad, a 
fin de tener un registro de estos eventos para su análisis. 

16.1.2. Notificación de los 
eventos de seguridad de la 
información 

SI Se deben establecer lineamientos para reportar  cualquier evento 
de seguridad de la información que se suscite. 

16.1.3. Notificación de 
puntos débiles de la 
seguridad 

SI Todos los empleados deben ser informados de su responsabilidad 
de reportar cualquier evento de seguridad de la información lo más 
rápido posible. 

16.1.4. Valoración de 
eventos de seguridad de la 
información y toma de 
decisiones 

SI Se debe establecer lineamientos a fin de determinar si los eventos 
reportados corresponden a un evento de seguridad de la 
información. 

16.1.5. Respuesta a los 
incidentes de seguridad 

SI Se deben atender los incidentes de seguridad de acuerdo a los 
procedimientos 
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Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

16.1.6. Aprendizaje de los 
incidentes de seguridad de 
la información 

SI La información obtenida de los incidentes de seguridad debe ser 
usada para identificar los incidentes recurrentes.(Bitácora de 
incidencias) 

16.1.7. Recopilación de 
evidencias 

SI Se deben desarrollar procedimientos internos con respecto a las 
acciones legales y disciplinarias de las evidencias. 

17. ASPECTOS DE 
SEGURIDAD DE 
LA 
INFORMACION 
EN LA GESTIÓN 
DE LA 
CONTINUIDAD 
DEL NEGOCIO 

17.1 
CONTINUIDAD 
DE LA 
SEGURIDAD DE 
LA 
INFORMACIÓN 

17.1.1. Planificación de la 
continuidad de la seguridad 
de la información 

SI LA CAC debe contar con BCP 

17.1.2. Implantación de la 
continuidad de la seguridad 
de la información 

SI LA CAC debe contar con BCP 

17.1.3. Verificación, 
revisión y evaluación de la 
continuidad de la seguridad 
de la información 

SI LA CAC debe contar con BCP 

17.2 
REDUNDANCIAS 

17.2.1. Disponibilidad de 
instalaciones para el 
procesamiento de la 
información 

SI LA CAC debe contar con BCP 

18. 
CUMPLIMIENTO 

18.1 
CUMPLIMIENTO 
DE LOS 
REQUISITOS 
LEGALES Y 
CONTRACTUALE
S 

18.1.1. Identificación de la 
legislación aplicable 

SI Se deben establecer políticas de seguridad para cumplir con la ley 
de protección de datos personales y regulaciones de la SBS. 

18.1.2. Derechos de 
propiedad intelectual (DPI). 

SI Establecer políticas de seguridad para cumplir con las regulaciones 
vigentes sobre propiedad intelectual. 

18.1.3. Protección de los 
registros de la organización 

SI Establecer políticas de seguridad para cumplir con la protección de 
documentación clasificada. 



327 

 

Dominios Objetivo de 
control 

Control Aplica Justificación de la aplicabilidad 

18.1.4. Protección de datos 
y privacidad de la 
información personal 

SI Se deben establecer políticas de seguridad para cumplir con la ley 
de protección de datos personales. 

18.1.5. Regulación de los 
controles criptográficos 

NO Se debe identificar la legislación aplicable según el sistema 

18.2 
REVISIONES DE 
LA SEGURIDAD 
DE LA 
INFORMACIÓN 

18.2.1. Revisión 
independiente de la 
seguridad de la 
información 

SI Se deben establecer lineamientos para realizar una comprobación 
independiente de cada uno de los sistemas a fin de verificar el buen 
manejo de la seguridad de la información. 

18.2.2. Cumplimiento de 
las políticas y normas de 
seguridad 

SI Jefe de área debe comprobar que los requisitos de seguridad de la 
información definidos en las políticas y estándares sean cumplidos. 

18.2.3. Comprobación del 
cumplimiento 

SI Es necesario establecer pruebas de cumplimiento de los sistemas 
de información en cuanto a su cumplimiento con las políticas. 
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Anexo 10. Declaración de objetivos de seguridad de la información 

Descripción: Objetivos de seguridad de la información relativos a los objetivos estratégicos de la 
organización. 
Aprobado: Versión 1.0 Gerente General 
 
La entidad financiera tiene definidos objetivos estratégicos sólidos que han sido identificados en el 
Informe del contexto de la organización. Se han establecido los objetivos de seguridad de la 
información en base al aseguramiento de la confidencialidad, integridad y disponibilidad bajo el 
siguiente enfoque: 
 
Objetivos estratégicos de la organización 
 

 Mejorar la satisfacción de los clientes respecto a los servicios brindados. 

 Lograr niveles de excelencia en los Procesos. 

 Fortalecer la gestión para responder a las demandas y retos. 

 
Objetivos de seguridad de la información 
 

 Enriquecer la integridad de los productos de crédito otorgados en referencia a hacer 

entrega de fechas y datos de pagos exactos y completos. 

 Incrementar la disponibilidad de los sistemas de información requeridos para las 

actividades del negocio 

 Promover la divulgación del cumplimiento de la confidencialidad en el manejo de los datos 

personales de los clientes. 
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Anexo 11. Plan de objetivos de seguridad de la información 

Descripción: Plan de actividades inherentes a los objetivos de seguridad de la información. 
Aprobado: Versión 1.0 Gerente General 

ID Objetivo Involucrados Tareas Resultados Recursos inicio cierre Estado 

OSI01 Enriquecer la 
integridad de los 
productos de crédito 
otorgados en 
referencia a hacer 
entrega de fechas y 
datos de pagos 
exactos y completos. 

Responsable 
Gerente de 
Operaciones 

Establecer pruebas de 
seguimiento de los 
procedimientos 
inherentes al proceso de 
crédito a los 
trabajadores.  

Incremento de 
productividad y 
ambiente 
laboral. 

Evaluaciones 
del personal 

    Realizado 

OSI02 Incrementar la 
disponibilidad de los 
sistemas de 
información 
requeridos para las 
actividades del 
negocio 

Responsable 
Gerente de TI 

Comparar los informes 
de los reportes de los 
usuarios contra los del 
proveedor. De ser 
necesario, escalar los 
reclamos pertinentes al 
Gerente de TI para que 
efectúe los reclamos que 
hubieran a lugar. 

Incremento de la 
disponibilidad de 
los servicios 

Reporte de 
servicio de 
usuarios. 
Reporte de 
servicio de 
proveedores 

    Realizado 

OSI03 Promover la 
divulgación del 
cumplimiento de la 
confidencialidad en el 
manejo de los datos 
personales de los 
clientes. 

Responsable 
Gerente de 
Operaciones 

Llevar a cabo los planes 
de capacitación en lo 
referente al cuidado de 
manejo de información. 
Además, llevar a cabo 
charlas informativas 
acompañadas de 
evaluaciones. 

Incremento de la 
concientización 
del personal 
respecto a la 
información. 

Evaluaciones 
del personal 

    Realizado 
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Anexo 12. Plan de capacitación, concientización y evaluación 

Descripción: El propósito del plan es orientar a la Cooperativa de Ahorro al buen procedimiento de una campaña de concienciación de la 
seguridad de la información, por esta razón a continuación procederemos a ofrecer ideas y recomendaciones de implantación y distribución de 
métodos de concienciación. 
Aprobado: Versión 1.0 Gerente General 

ID Acción Involucrados Tareas Resultados Recursos inicio cierre Estado 

CCE01 Evaluación Coordinador 
del SGSI 

Se deben plantear 
evaluaciones para 
determinar qué tan 
calificado se encuentra el 
personal para cumplir su rol 
dentro del SGSI. 

Resultados de 
evaluaciones del 
personal 

Evaluaciones del 
personal 
Plan de 
concientización, 
capacitación y 
evaluación 

      

CCE02 Capacitación Coordinador 
del SGSI 

Identificar al personal, en 
base a los resultados de las 
evaluaciones, para que 
adquiera las competencias 
necesarias y luego 
reevaluarlos. 

Control de 
asistencia a las 
capacitaciones. 
Personal 
competente 

Plan de 
concientización, 
capacitación y 
evaluación 
Laptop y proyector 

      

CCE03 Concientización Coordinador 
del SGSI 

Ejecutar las charlas de 
seguridad de la información 
e implementar en la intranet 
la los ejercicios propuestos. 

Control de 
asistencia a las 
capacitaciones. 
Personal 
concientizado 

Plan de 
concientización, 
capacitación y 
evaluación 
Laptop y proyector 
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Anexo 13. Manual del Sistema de Gestión de Seguridad la Información 

Descripción: Disposiciones específicas para la definición y aplicación de los controles de 
seguridad de la información. 
Aprobado: versión 1.0 por Gerente General 
 
 
1. Objetivo 

Presentar de manera clara y coherente los elementos que conforman la política de 
seguridad de la información que deben conocer y cumplir todos los directivos, 
colaboradores y terceros que presten sus servicios o tengan algún tipo de relación con la 
Cooperativa de Ahorro y Crédito ABC. 

 

2. Alcance 
Las Políticas Específicas de Seguridad de la Información son aplicables para todos los 
aspectos administrativos y deberán ser cumplidas por los directivos, colaboradores y 
terceros que presten sus servicios o tengan algún tipo de relación con la Cooperativa de 
Ahorro y Crédito ABC, a efectos de cumplir con obtener un adecuado nivel de las 
características de calidad y seguridad de la información. Los usuarios tendrán la obligación 
de dar fiel cumplimiento a las presentes políticas emitidas y aprobadas por la Gerencia 
General. 

 
3. Políticas de Seguridad de la Información 
 

3.8. Política de Clasificación de la Información 
 

Objetivo 
Asegurar que la información recibe el nivel de protección apropiado de acuerdo al tipo 
de clasificación establecido por la CAC ABC. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados de 
acuerdo a la guía representada en el documento “PG-CI-01”, Procedimiento guía para la 
clasificación de la información de acuerdo al nivel de seguridad. 
 
Directrices 
Se considera información todo tipo de comunicación o representación de conocimiento 
o datos digitales, escritos en cualquier medio, ya sea magnético, hojas, visual u otro que 
genere la CAC ABC como por ejemplo: 
 

 Solicitudes de crédito 

 Bienes muebles e inmuebles 

 Comprobantes y formularios propios o de terceros. 

 Información en sistemas, equipos informáticos, medios 

magnéticos/electrónicos o medios físicos. 

 Otros soportes magnéticos/electrónicos removibles, móviles o fijos. 

 Información transmitida vía oral o por cualquier otro medio de comunicación. 

 
Los responsables de la información de la CAC, deberán identificar los riesgos a los que 
está expuesta la información inherente a sus áreas. Se debe tener en cuenta que la 
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información puede ser divulgada, copiada, destruida o modificada física o digitalmente 
por personal interno o externo. 
 
El activo de información es componente identificable que almacena registros, datos o 
información en cualquier tipo de medio y que tiene valor para la CAC; debiéndose 
considerar las siguientes características. 
 

1. El activo de información se debe reconocer como valioso para la CAC. 

2. No se puede reemplazar fácilmente sin incurrir en costos, destrezas especiales, 

tiempo y recursos. 

3. Es parte intangible de la CAC sin el cual la entidad podría estar en nivel de 

riesgo. 

4. Los niveles de clasificación de la información que se ha establecido son: 

INFORMACIÓN PÚBLICA RESERVADA, INFORMACIÓN PÚBLICA CLASIFICADA 

(PRIVADA Y SEMI-PRIVADA) e INFORMACIÓN PÚBLICA. 

 
 
 
3.9. Política de Seguridad en Recursos Humanos 
 

Objetivo 
Asegurar que los empleados, contratistas y demás colaboradores de la CAC ABC, 
comprendan sus responsabilidades y las funciones de sus roles y usuarios, a fin de 
reducir el riesgo de fraude, filtraciones, hurto o uso inadecuado de las instalaciones y/o 
la información. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 
Se debe asegurar que los colaboradores de la entidad, comprendan sus 
responsabilidades en relación con las políticas de seguridad de la información y se 
desenvuelvan correctamente de manera consistente frente a las mismas, con el fin de 
reducir el riesgo de fraude, filtraciones, hurto o uso inadecuado de la información o los 
equipos empleados para el tratamiento de la información. 

 
 
3.10. Política de Gestión de Activos de Información 

 
Objetivo 
Establecer el modo en que se logra y preserva la protección adecuada de los activos de 
información. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Inventario de activos de información 
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La CAC deberá mantener un inventario actualizado de sus activos de 
información, el cual estará bajo la responsabilidad de cada propietario de 
información y centralizado por el área sistemas. 
Parte de los activos de información estarán en una base de datos bajo la 
responsabilidad de la misma área. (Base de datos de gestión de configuraciones 
- Configuration Management Database CMDB). 

 

 Propietarios de los activos de información 

La CAC es propietaria de los activos de información y los administradores de 
estos activos son los gerentes, empleados o demás colaboradores de la entidad 
financiera (denominados “usuarios”) que se encuentren autorizados y sean 
responsables por la información de los procesos a su cargo, de los sistemas de 
información o aplicaciones informáticas, hardware o infraestructura de 
tecnología de información y comunicaciones (TIC). 

 
 
3.11. Política de Gestión de Activos 
 

Objetivo 
Lograr y mantener la protección adecuada de los activos de información, asignando esto 
a los usuarios finales que sean responsables de administrarlos de acuerdo a sus roles y 
funciones. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Los activos de información pertenecientes a la CAC deben emplearse 

exclusivamente con propósitos laborales. 

 La CAC deberá proporcionar al usuario los equipos informáticos (con los 

programas instalados en ellos) y la información creada, almacenada y recibida, 

será propiedad de la entidad financiera, los empleados solo podrán realizar 

respaldos de información pública y sus archivos personales.  De ser necesario 

copiar cualquier tipo de información clasificada o reservada se deberá pedir 

autorización a su jefe inmediato, de acuerdo a las normas sobre clasificación de 

la información de acuerdo a los niveles de seguridad establecidos por la CAC. La 

sustracción, daño intencional, copia o utilización para fines distintos a las 

labores propias de la entidad, será sancionada de acuerdo con las normas y 

legislación  vigentes.  

 Los usuarios deben utilizar únicamente los programas y equipos autorizados y 

acreditados por el área de sistemas.  

 Periódicamente, el área de sistemas llevará a cabo la revisión de los programas 

utilizados en cada unidad. La descarga, instalación o uso de aplicativos o 

programas informáticos no autorizados será considera como una violación a las 

Políticas de Seguridad de la Información de la CAC. 

 Todos los requerimientos de aplicativos, sistemas y equipos informáticos deben 

ser solicitados a través de la mesa de ayuda del área de sistemas, justificando la 

necesidad. 
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 Los medios magnéticos/electrónicos (CD, DVD u otros) que vengan 

originalmente con el software y sus respectivos manuales y licencias de uso; las 

claves para descargar el software de fabricantes de sus páginas web o sitios en 

internet y las contraseñas de administración de los equipos informáticos, 

sistemas de información o aplicativos, estarán bajo custodia del área de 

sistemas 

 Los recursos informáticos de la CAC no podrán ser utilizados, sin previa 

autorización escrita, para propagar, divulgar o almacenar contenido personal, 

crediticio o comercial de publicidad, promociones, ofertas, propaganda política, 

material religioso o cualquier otro uso que no esté autorizado. 

 Los usuarios no deben hacer mal uso de los equipos informáticos, tales como 

envío de correo electrónico masivo con fines no laborales y práctica de juegos 

en línea. 

 Los usuarios no podrán efectuar ninguna de las siguientes labores sin previa 

autorización del área de créditos y sistemas: 

o Impresión de historial crediticio no solicitado por el cliente; 

o Toma de las partidas registrales de inmuebles hipotecados; 

o Modificar, revisar, transformar o adaptar cualquier dato y/o software 

propiedad de la CAC; 

o Descompilar o realizar ingeniería inversa en cualquier software de 

propiedad de la CAC. 

 El usuario deberá informar al Jefe Inmediato de cualquier violación de las 

políticas de seguridad o uso indebido que tenga conocimiento. 

 El usuario será responsable de todas las transacciones o acciones efectuadas 

con su “cuenta de usuario”. 

 Ningún usuario deberá acceder a la red o a los servicios de tecnología de la 

información de la CAC, utilizando una cuenta de usuario o clave de otro usuario. 

 Cada usuario será responsable de asegurar que el uso de Internet, no 

comprometa la seguridad de los recursos informáticos. El área de sistemas será 

responsable de realizar el aseguramiento de los accesos a internet, acceso a 

redes de terceros y a las redes de la entidad; esta responsabilidad incluye, pero 

no se limita a prevenir que intrusos tengan acceso a los recursos informáticos y 

a prevenir la introducción y propagación de virus. 

 Todo archivo descargado de internet deberá ser revisado para detección de 

virus y otros programas destructivos antes de ser instalados en los equipos de 

la CAC. 

 Los procedimientos de gestión de cambios deberán ser aplicados para todo 

cambio a la infraestructura informática. 

 Se debe respaldar periódicamente la información de la CAC, debiendo ser  

almacenada en lugares apropiados donde se pueda garantizar que la 

información este segura y podrá ser recuperada en caso de un desastre o de 

incidentes con los equipos de procesamiento. 
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3.12. Política de Gestión de documentos e información 
 
Objetivo 
Dictar pautas para el uso y almacenamiento de la información y protegerla del mal uso 
o divulgación. 
 
Aplicabilidad 
Este procedimiento establecerá la clasificación y tratamiento de la información que 
manipula la CAC para todo tipo de medio en el que la información se encuentre sea físico 
o lógico.  
 
Será aplicable a la Gerencia General, Gerentes de área y Empleados en general que 
cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Todo tipo de documento que sea producido para el sistema de gestión o sobre 

los controles de seguridad, deberá contener: Identificación (título y descripción) 

y aprobación (versión y aprobador). Estos documentos deberán ser remitidos 

en idioma español en forma digital (PDF) o escrita. 

 Los documentos que sean aprobador y producidos deberán ser almacenados en 

las carpetas correspondientes dentro del entorno de red. 

 Los demás documentos deberán contar con la categorización que se detallará 

en los siguientes párrafos. 

 
Responsabilidades 
 

 Dueño de la Información: Debe clasificar la información según la categoría de 

clasificación que tenga el activo y autorizarla considerando controles 

pertinentes. Este es responsable de la actualización del mantenimiento y 

actualización de la misma. 

 

 Custodio de la información: Debe mantener y proteger la información que ha 

sido generada. 

 

 Usuario: Debe cumplir con los lineamientos establecidos en el presente 

documento. 

 
Categorías 
La información podrá clasificarse por su estado y nivel de confidencialidad. 
 

 Confidencialidad: Información confidencial: toda aquella información que 

contenga datos sensibles que pudiese afectar la integridad y normal 

desenvolvimiento de los procesos y/o personas. 

 

 Información pública: Todo tipo de información que por su naturaleza no 

contenga información sensible que pueda perjudicar los procesos o la imagen 

de la entidad, cualquiera sea su formato. 
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Estado 
 

 En reposo: Se encuentra en estado de inactividad 

 

 En tránsito: cuando la información es de uso interno como documentación 

administrativa. Ejemplo: actas, minutas, créditos, etc.  

Si es se usa un medio de almacenamiento externo o información física es 

retirada de la entidad estos deberán estar protegidos contra acceso no 

autorizados. 

 

 Punto Final: cuando la documentación soporta información como son Leyes, 

reglamentos, resoluciones, documentación crediticia fenecida, etc. 

 
Rotulación 
 

 Información confidencial Información pública 

En tránsito Debe tener numeración y 
obrar dentro de un sobre 
sellado que indique 
“confidencial” 

Debe contener numeración 

Punto Final La numeración debe ser 
realizada para todo tipo de 
documentación crediticia, 
considerando una 
numeración correlativa cada 
año. 

La numeración debe ser 
realizada para todo tipo de 
documentación, 
considerando una 
numeración correlativa cada 
año. 

 
Divulgación 
 

 Información confidencial Información pública 

En tránsito El propietario deberá aprobar 
su divulgación. 

Por su naturaleza podrá ser 
divulgada. 

Punto Final Independientemente del 
organismo supervisor que 
solicite la información, esta 
será derivada para su 
revisión. 

Por su naturaleza esta 
información podrá ser 
divulgada por medio de la 
web institucional o redes 
sociales. 

 
Impresión y copiado de información 
 

 Información confidencial Información pública 

En tránsito No se permite imprimir o 
copiar información 
confidencial 

Esta información por su 
naturaleza podrá ser impresa 
o copiada. 

Punto Final No se permite imprimir o 
copiar información 
confidencial 

Esta información por su 
naturaleza podrá ser impresa 
o copiada. 
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Almacenamiento 
 
En horario no laborable y cuando no esté en uso, toda la información confidencial 
deberá mantenerse almacenada en un lugar seguro a fin de evitar que personas no 
autorizadas tengan acceso. Este almacenamiento no deberá ser en el disco duro del 
equipo informático, sino en las carpetas de destino que indican las presentes políticas 
de la CAC. 
 
La documentación física que tenga carácter de confidencial, deberá ser almacenada bajo 
llave. 
 

 
3.13. Política de Control de Acceso 
 

Objetivo 
Establecer pautas que nos ayuden a obtener un acceso controlado, físico o lógico, a la 
información a las diferentes aplicaciones que se manejan en la CAC, así como el uso de 
medios móviles. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Toda acceso a las autorizaciones de crédito, deben ser entregados a la persona 

autorizada, por ninguna razón empleados, gerentes o directivos podrán tener 

acceso a ella. 

 La CAC proporcionará a los empleados (personas naturales) todos los recursos 

tecnológicos que necesitan a fin de que puedan desempeñar las funciones para 

las cuales fueron contratados por ello no se permite conectar a la red o instalar 

dispositivos fijos o móviles, tales como: computadores portátiles, tabletas, 

enrutadores, agendas electrónicas, teléfonos inteligentes, puntos de acceso que 

no sean autorizados por el área de sistemas.  

 Se suministrará a los usuarios claves respectivas para acceder a los sistemas de 

información y servicios de red que hayan sido autorizados previamente. Las 

claves son de uso personal e intransferible y será total responsabilidad del 

usuario el manejo que se les dé a las claves asignadas. Debiendo afrontar los 

problemas legales en respuesta a la falta cometida. 

 Solo el área de sistemas está autorizado para instalar o realizar modificaciones 

de software o hardware en los equipos, servidores e infraestructura de 

telecomunicaciones de la CAC. 

 Todo tipo de manejo de información que tenga que ver con información 

crediticia de los clientes, se deberá realizar dentro de las instalaciones y no a 

través de conexiones remotas no autorizadas por la CAC. 

 Si por alguna razón fuera necesario el establecer una conexión remota, esta 

tendrá que ser realizada a través de una conexión VPN segura, la cual deberá 

ser aprobada, registrada y auditada. 



338 

 

 
3.14. Política de relaciones con los proveedores 

 
Objetivo 
Mantener la seguridad de la información y los servicios de procesamiento de 
información, que son accesibles a terceras partes o son procesados por estas. 
 
Aplicabilidad 
La política se encuentra dirigida a los contratistas, proveedores, consultores, 
contratistas, personal temporal y en general a todos los usuarios de la información que 
realicen estas tareas en la CAC. 
 
Directrices 

 Selección de outsourcing  

Se deberán establecer criterios de selección que incluyan la reputación de las 
partes, historial, certificaciones, recomendaciones, estados financieros, 
seguimiento de estándares y otros que sean requeridos por el área solicitante. 

 

 Análisis de riesgos 

Se deberán identificar los riesgos para la información y los servicios de 
procesamiento de información en las que puedan participar partes externas a 
la CAC. El resultado de este análisis será tomado como referente para el 
establecimiento de controles que serán presentados luego al Comité de 
Seguridad antes de firmar el contrato. 

 

 Acuerdos con terceras partes 

Se deberá establecer un acuerdo de confidencialidad entre ambas partes, 
indicando el tipo de información que se intercambiará, los medios, frecuencia y 
procedimientos. En caso el nivel de confidencialidad sea alto, el acuerdo tendrá 
que ser legalizado. 

 
3.15. Política de disposición de información, medios y equipos  
 

Objetivo 
Reducir las interrupciones en las actividades del negocio y proteger a los procesos 
críticos de los efectos que podrían causar fallas importantes en los sistemas de 
información o contra desastres e inclinarse por su pronta recuperación. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Todo medio y/o equipo donde se almacene, procesa o comunique información, 

deberá permanecer con medidas de resguardo físico y lógico. 

 Todo tipo de información institucional deberá ser almacenada únicamente en 

los discos duros de los equipos asignados. 

 Los usuarios serán responsables de realizar copias de seguridad de sus archivos 

en carpetas destinadas para ese fin. 
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 Deberá existir por lo menos una copia de la información del disco que 

permanezca fuera de las instalaciones de la CAC. 

 Se deberá verificar semanalmente la correcta ejecución de los procesos de 

respaldo de información, para ello se suministrarán cintas de las cuales deberán 

controlar su vida útil. 

 Se deberá mantener un inventario actualizado de las copias de respaldo de 

información. 

 Los diferentes medios de almacenamiento que se usen, deberán de pasar por 

procedimientos de borrado seguro y luego ser eliminados o destruidos 

adecuadamente. 

 
3.16. Política de uso de Internet 
 

Objetivo 
Dictar lineamientos que puedan garantizar una navegación segura y un uso adecuado 
de la red a fin de evitar errores, perdidas, modificaciones no autorizadas o uno 
inadecuado de las aplicaciones. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 El uso de internet se deberá realizar para fines laborales. 

 No se permitirá la navegación a sitios que representen un peligro para la entidad 

como pornografía, parches piratas, etc... 

 Se permite únicamente el acceso a sitios de internet con contenido restringido 

para fines de pruebas de seguridad, para ello se deberá contar con autorización 

expresa del Comité de seguridad. 

 
3.17. Políticas de uso de impresoras y del servicio de impresión 
 

Objetivo 
Asegurar la operación correcta y segura de las impresoras y del servicio de impresión. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Todos los documentos que se imprimar en las CAC deberán ser de carácter 

institucional, no personal. 

 Los usuarios deberán conocer el manejo y funcionalidades de los equipos de 

impresión tales como escanear y fotocopiar, para que no se afecte el buen 

desempeño de las máquinas. 

 Ningún usuario podrá intentar reparar o dar mantenimiento por cuenta propia 

de las impresoras. En caso de fallas, esta se deberá reportar al área de sistemas. 
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3.18. Política de seguridad de los equipos 
 

Objetivo 
Asegurar la protección de la información en los equipos. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Protecciones para el  suministro de energía 

Solo podrán conectarse a la red de energía regulada por UPS equipos como 
computadoras, pantallas, impresoras y demás equipos informáticos que estén 
vinculados a la labor diaria del personal, otro tipo de equipos deberán 
conectarse a la red no regulada. Esta labor la deberá revisar la Administración. 

 

 Seguridad en el cableado 

El cableado deberá estar rotulado para identificar fácilmente las conexiones y 
evitar errores. Además, debe existir un mapeo de la red donde se describa todas 
las conexiones que tiene la CAC.  
Los accesos a los racks donde se encuentra el cableado deberán estar 
protegidos. 

 

 Mantenimiento de los Equipos 

Se debe registrar toda actividad de mantenimiento tanto preventivo como 
correctivo producto del contrato de soporte y mantenimiento de equipos 
críticos que la CAC debe tener. En el caso de que estas actividades se lleven a 
cabo en los servidores, equipos de comunicaciones o energía, se deberán 
programar con antelación a fin de no interrumpir la normal actividad de la 
entidad. 
 
Los equipos que por mantenimiento necesiten salir de las instalaciones de la 
CAC, deberán estar debidamente autorizados y se deberá garantizar que dichos 
equipos no contengan información crítica. 
 
Para los dispositivos que vayan a ser reasignados o dados de baja, deberá 
garantizarse la eliminación de toda la información almacenada, usando 
herramientas para realizar sobre-escritura, campos magnéticos de alta 
densidad o la destrucción física del medio. 

 

 Ingreso y retiro de activos de información de terceros. 

El ingreso de activos de información cuya propiedad sea de los usuarios de la 
entidad, usados para fines personales, se realizará mediante previo registro en 
la entrada de la entidad por parte del personal de seguridad. La CAC no se 
responsabilizará de los problemas que tengan estas para conectarse a la red 
eléctrica o LAN. 
 
El retiro o ingreso de equipos de visitantes serán registrados de igual manera 
que los de los usuarios. 
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3.19. Política de escritorio y pantalla limpia 
 

Objetivo 
Establecer lineamientos a fin de reducir el riesgo de acceso no autorizado, pérdida y 
daño de la información que se pueda dar durante y fuera del horario laboral. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Los usuarios de la entidad deberán bloquear la pantalla de su computadora con 

el protector de pantalla, en los momentos que el equipo no se encuentre en uso 

o por cualquier razón por la cual tenga que alejarse de su puesto laboral. 

 Los usuarios de la entidad deben mantener su escritorio libre de cualquier 

información que pueda perjudicar tanto al usuario como a le entidad si 

estuviese al alcance de personas no autorizadas. 

 Toda impresión de documentación con carácter de confidencial deberá de ser 

retirado de la impresora inmediatamente y no se deben dejar en el escritorio 

bajo ninguna razón. 

 No se debe utilizar fotocopiadoras, escáneres, equipos de fax, cámaras digitales 

y en general equipos tecnológicos que se encuentren desatendidos. 

 
3.20. Política de uso de correo electrónico 
 

Objetivo 
Establecer pautas generales para asegurar correcta protección de la información de la 
CAC, en el uso del correo electrónico. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 
La política determinará un uso aceptable e inaceptable del correo electrónico y 
establecerá los lineamientos para su uso seguro. 
 
Servicio de correo electrónico 
Permite a los usuarios de la CAC, el intercambio de mensajes, a través de una cuenta de 
correo electrónico institucional, que facilita el desarrollo de sus funciones. 
 

 Los usuarios son responsables del uso que pueda darle al correo electrónico 

corporativo que pueda comprometer la seguridad de la información. 

 

 El correo electrónico corporativo tiene con finalidad proveer un servicio para el 

quehacer laboral en la entidad. Dado ello, todas las cuentas de correos 

electrónicos se encuentran bajo control de la CAC. 
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 No está autorizado, el envío de correos masivos y/o cadenas con archivos 

adjuntos con gran tamaño que puedan saturar la red. 

 

 No está autorizado, el envío de correos con contenido que atente contra la 

dignidad de las personas y la imagen de la CAC. 

 

 El único servicio de correo electrónico autorizado para cumplir con las labores 

en la CAC es el asignado por el área de sistemas. 

 
Condiciones de uso del servicio 
 

 Se deberá desactivar la cuenta de correo electrónico a todo colaborador que se 

retire de la CAC. 

 Todas las cuentas de correos electrónicos deberán contener la siguiente nota 

respecto al manejo del contenido: 

 
El contenido de este mensaje y sus anexos son propiedad del 
Departamento X de la Cooperativa de Ahorro y Crédito ABC, es únicamente 
para el uso del destinatario ya que puede contener información pública 
reservada o información pública clasificada (privada o semiprivada), las 
cuales no son de carácter público. Si usted no es el destinatario, se informa 
que cualquier uso, difusión, distribución o copiado de esta comunicación 
está prohibido. Cualquier revisión, retransmisión, diseminación o uso del 
mismo, así como cualquier acción que se tome respecto a la información 
contenida, por personas o entidades diferentes al propósito original de la 
misma, es ilegal. 
Si usted es el destinatario, le solicitamos dar un manejo adecuado a la 
información; de presentarse cualquier suceso anómalo, por favor 
informarlo al correo soporte@cacabc.com.pe. 

 

 El tamaño del buzón de correo electrónico será igual para todos los miembros 

de la CAC. 

 Las diferentes áreas de la entidad serán responsables de solicitar la creación de 

cuentas de correo electrónico. El área de RR.HH. será la responsable de solicitar 

la modificación o cancelación de las cuentas de usuarios que hayan sido cesados 

al área de sistemas. 

 Todas las cuentas de correo electrónico son propiedad de la entidad financiera. 

Estas cuentas serán asignadas a toda persona que contraiga un lazo laboral con 

la entidad sea por plazo indeterminado o temporal. Aquellas personas harán 

uso del servicio exclusivamente para cumplir las funciones que desarrollan en la 

CAC. 

 Cada usuario será responsable del contenido de los mensajes enviados y de 

cualquier información que este adjunta al correo electrónico a enviar. 

 Todos los mensajes de correo electrónico están sujetos a análisis y conservación 

por parte de la Entidad.  

 Los usuarios son totalmente responsables por la eliminación de los mensajes 

cuyo origen sea desconocido (pues podrían contener algún tipo de malware) y 

mailto:soporte@cacabc.com.pe
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asumirá las consecuencias que pueda ocasionar la ejecución de cualquier tipo 

de archivo. Tampoco se deberán abrir estos mensajes, en su defecto se deberán 

remitir al área de sistemas con la frase de “correo sospechoso” a fin de que 

analicen el mismo. 

 
3.21. Política de establecimiento, uso y protección de claves de acceso 
 

Objetivo 
Controlar el acceso a la información. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Los usuarios deben ser concientizados a fin de que sigan las buenas prácticas de 

seguridad en la selección, uso y protección de contraseñas, las cuales son el 

único medio de validación de la identidad del usuario y permitirá el acceso a los 

equipos o servicios informáticos. 

 Los usuarios serán responsables del uso de las contraseñas de acceso que les 

hayan sido asignadas para el uso de los equipos o servicios informáticos de la 

CAC. 

 
Los usuarios deben 

 No incluir las contraseñas en ningún formulario de los diferentes navegadores y 

guardarla a fin de que no se establezca un uso automatizado de esta. 

 Tener conocimiento que el cambio de contraseña solamente podrá ser 

solicitado por el mismo o por su jefe inmediato. 

 Cerrar la sesión activa al finalizar las labores o asegurarse utilizando el 

mecanismo de bloqueo. 

 Tomar debidas precauciones al ingresar sus credenciales de usuario pues luego 

de cinco intentos fallidos el equipo o sistema informático se bloqueará. 

 Solicitar el desbloqueo de su cuenta/contraseña de acceso a través del área de 

sistemas. Si la cuenta pertenece a personal responsable de otorgar créditos, 

esta solicitud deberá realizarse de manera escrita. 

 
Las contraseñas deben 

 Cambiarse obligatoriamente la primera vez que el usuario ingrese al sistema. 

 Cambiarse cada 30 días, o cuando lo establezca el área de sistemas. Las claves 

cambiadas no puedes ser similares a las tres últimas anteriores. 

 Poseer cierto grado de complejidad y no contener nombres, apellidos, fechas 

de cumpleaños ni cualquier otra tipo de información pública y persona del 

usuario. 

 Poseer mínimo diez caracteres alfanuméricos y un símbolo. Estos no pueden ser 

idénticos consecutivos, ni todos numéricos, ni todos alfabéticos. 
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 Cambiadas en caso de que se encuentren anomalías en el uso de la cuenta del 

usuario o el equipo informático se haya comprometido con algún tipo de 

malware. 

 Ser ocultadas a la hora de escribirse en el equipo o sistema informático, a fin de 

que nadie pueda observarla. 

 Ser confidenciales, no se debe revelar esta por ninguna razón, incluyendo al 

personal del área de sistemas. 

 Almacenarse de forma segura, por un método aprobado. No deberá ser escrita 

en un papel, archivo digital o manuales. 

 
3.22. Política de adquisición, desarrollo y mantenimiento de sistemas de información 
 

Objetivo 
Garantizar que la seguridad es parte integral de los sistemas de información. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC 
 
Directrices 

 Elaborar estrategias para analizar la seguridad en los diversos sistemas de 

información. 

 En el caso de que el desarrollo sea propio se deberá identificar que todo esté 

debidamente documentado, que las diferentes versiones se almacenen en 

varios medios y que este sea incluido en la copia de resguardo que se guarda 

fuera de la entidad como parte del respaldo. Además todos estos aplicativos 

deberán ser registrados ante el Instituto Nacional de Defensa de la Competencia 

y de la Protección de la Propiedad Intelectual (INDECOPI). 

 Garantizar que los sistemas de información o aplicativos incluyan controles de 

seguridad y cumplan con las políticas de la entidad. 

 Todo hardware y/o software que se necesite adquirir, deberá ser gestionado 

por el área de sistemas para velar por su correcto funcionamiento. 

 Solo el área de sistemas es la autorizada para realizar instalaciones de software 

y copias de seguridad. 

 Las licencias permitirán a la CAC realizar copias de seguridad en caso el medio 

donde se encuentre en uso se averíe. Cualquier copia del programa original será 

considerada como no autorizada y conlleva sanciones administrativas y legales. 

 En caso sea necesaria una actualización de software, se efectuará la solicitud al 

área de sistemas quienes analizarán las propuestas presentadas y son 

responsables de aprobarlas. 

 Se encuentra prohibido el uso e instalación de juegos en los equipos 

informáticos de la CAC. 
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3.23. Política de Seguridad Física y Ambiental 
 

Objetivo 
Dictar pautas y requisitos para los perímetros de seguridad, controles de ingreso y 
protección física para resguardar las áreas donde se almacena o procesa información. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC 
 
Directrices 
Seguridad perimetral 

 Los perímetros de seguridad deberán estar claramente definidos pues la 

ubicación y la resistencia de cada uno de los perímetros dependerán de los 

requisitos de seguridad que tenga los activos que se encuentran dentro de ese 

perímetro. 

 El perímetro del edifico que contiene las instalaciones del proceso de 

información de la CAC, debe tener solidez física tanto en los muros externos (los 

cuales deben ser sólidos) como en las puertas exteriores que deben estar 

protegidas contra accesos no autorizados por medio de alarmas, cerraduras, 

etc. Las puertas y ventanas deben ser protegidas especialmente cuando se 

encuentren en el primer piso. 

 En caso sea necesario el área de procesamiento de información deberá ser 

separada físicamente de aquellas gestionadas por terceras partes. 

 
Control de acceso físico 

 Las visitas autorizadas a ingresar al perímetro de la entidad deberán quedar 

registradas en recepción, detallando el nombre, documento de identidad, 

motivo de ingreso, fecha y hora de ingreso y egreso. 

 

 El acceso a áreas sensibles debe ser restringido solo a personas autorizadas, 

utilizando medios de restricción tales como huella digital o tarjeta electrónica) 

 Deberá ser supervisado todo acceso a áreas sensibles de personal de terceras 

partes. 

 Ante un retiro del vínculo laboral de un empleado, se deberá revisar los accesos 

físicos asignados y verificar que se les haya dado de baja. Asimismo, en caso el 

empleado cambie de cargo deberá verificarse se le asigne el permiso físico 

correcto. 

 
Protección contra amenazas externas y del ambiente 

 En las áreas donde por alguna razón pudieran existir productos inflamables 

deberán establecerse una estricta prohibición de fumar y encender fuego. 

 Todo lugar donde pueda existir riesgo de incendio deberá contar con la 

presencia de extintores. 

 
Trabajo en área crítica 
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 Las áreas críticas de la CAC son aquellas donde se encuentra la mayor parte de 

los activos definidos como críticos. Estas áreas deberán ser protegida mediante 

las directrices dictadas en la presente política. 

 
Áreas de acceso público y entrega de carga 

 Todo acceso a la entidad para entrega y carga deberá ser restringido a personal 

debidamente identificado. 

 En medida de lo posible el material que ingrese deberá ser inspeccionado para 

evitar posibles amenazas antes que sea ingresado. 

 
3.24. Política de Seguridad de las Comunicaciones 

 
Objetivo 
Establecer los controles de los niveles de seguridad de la red de comunicaciones de la 
CAC ABC. 
 
Aplicabilidad 
La presente aplica a los dominios de seguridad y vías de control de acceso, a fin de 
preservar la seguridad de los datos que fluyen en la red de comunicaciones de la CAC. 
 
 
 
Directrices 
 
Consideraciones generales 
En medida de lo posible deberá asignarse de manera separada las responsabilidades en 
el manejo de la operatividad de las redes y de los servidores u equipos informáticos. 
El área de sistemas deberá asegurar que: 

 Los servidores tengan activo un registro de log. 

 Las aplicaciones controlen la cantidad consecutiva de intentos errados de 

conexión. Además se deberá llevar un registro de dichos eventos. 

 Todos los colaboradores que accedan a la red de la CAC cuenten con una 

identificación única.  

 
a) Controles de acceso 

 El acceso de los colaboradores a la red de comunicaciones de la CAC, se 

encuentra establecido por la Política de Control de Acceso. 

 Los accesos a servicios críticos deberán ser validados y todo intento de conexión 

sea exitoso o fallido, deberá ser registrado. 

 El área de sistemas es el responsable del mantenimiento de los mecanismos de 

control de acceso existentes y deberá asignarlos de acuerdo a los niveles de 

confianza asignados. 

 
b) Dominios de seguridad 

 Se deberán identificar, en la red de comunicaciones de la CAC, los dominios de 

seguridad requeridos. 

 Toda conexión que no sea confiable deberá ser controlada por un firewall. 
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 Por ninguna razón se permitirá el acceso directo entre dominios no confiables a 

áreas críticas como la de créditos. Las excepciones deberán ser manejadas por 

el encargado de seguridad de la información. 

 
c) Manejo de conexión externa 

 Las solicitudes de conexiones externas hacia los dominios confiables de la CAC 

(VPNs, FTP, otros), deberán ser formalizados y autorizados por el área de 

sistemas y el encargado de seguridad de la información, indicando el motivo, 

sistemas que accederá, usuarios autorizados e inclusión de acuerdo de no 

divulgación. 

 Toda conexión con entidades externas deberá ser monitoreada por el área de 

sistemas. 

 Todos los dispositivos que tengan conexión con entidades externas o internet 

deberán ser revisados. Aquellos que se encuentren en desuso deberán ser 

deshabilitados. 

 Cualquier evento sospechoso deberá ser reportado al encargado de seguridad 

de la información. 

 
d) Acceso a los puertos de enrutador 

 Se deberá proteger todos los puertos de la red de comunicaciones de la CAC con 

el fin de evitar el acceso de personas no autorizadas a la red. 

 
e) Auditoria de la red 

 El encargado de seguridad de la información deberá establecer la periodicidad 

de las revisiones para vigilar el cumplimiento de los controles definidos. 

 
 

3.25. Políticas específicas para usuarios de la CAC 
Objetivo 
Establecer pautas que nos ayuden a obtener una adecuada protección de la información 
de la CAC por parte de los usuarios. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Se deberá suministrar una cuota de almacenamiento para información en el 

servidor de archivos con permisos para que cada usuario guarde información 

sensible en caso el equipo designado de uso diario sufra algún percance. Esta 

información será guardada como máximo por 720 días. Para ello accederá a 

través del escritorio a la carpeta designada (Dos arbolitos, símbolo del 

cooperativismo). 

 La CAC se encargará de instalar programas adquiridos legalmente en los equipos 

informáticos. El uso de programas o aplicaciones sin licencia obtenidos de otras 

fuentes generará amenazas de seguridad de la información para la entidad 

financiera, pudiendo devenir en problemas legales. 
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 La CAC no se hará responsable por los programas no autorizados que los equipos 

asignados tengan instalados. 

 El uso de medios móviles de almacenamiento externo tales como, teléfonos 

inteligentes, memorias USB, agendas electrónicas, DVD, CD, podrían generar 

riesgos de seguridad de la información pues son propensos a transmitir virus 

y/o a ser usados para extraer información no autorizada, por ello para su uso se 

deberá tener la aprobación formal del área de sistemas. 

 Los usuarios no podrán realizar copias de los programas ni hacer uso de sus 

licencias, pues ello implicaría una violación a la política general de la CAC, puesto 

que son propiedad de la misma. Los colaboradores que incurran en falta estarán 

sujetos a sanciones disciplinarias previamente establecidas por la CAC. 

 Los usuarios de la CAC son responsables del manejo y uso de la información que 

almacenan en sus equipos personales y deben abstenerse de guardar 

información ajena a la institución. 

 Cada usuario tiene la responsabilidad de preservar la información que esté 

contenida en documentos, formatos, etc., obtenidos de las aplicaciones 

informáticas. 

 Los periféricos informáticos tales como impresoras, fotocopiadoras, escáneres, 

etc., deben ser usados solo para fines laborales. 

 Los dispositivos electrónicos (computadores, impresoras, fotocopiadoras, 

escáner, etc.) solo deben utilizarse para los fines autorizados por la entidad. 

 Ante eventos o incidentes de seguridad, se deberá notificar al equipo de mesa 

de ayuda del área de sistemas. 

 El Comité de Seguridad Informática en conjunto con los jefes de área deben 

propiciar actividades para concienciar al personal sobre las precauciones 

necesarias para evitar la divulgación de información confidencial cuando se 

hace una llamada, que pueda ser interceptada mediante acceso físico a la línea 

o al auricular o ser escuchada por personas que se encuentren cerca. Lo anterior 

debe aplicar también cuando el contratista o colaborador  se encuentre en sitios 

públicos como restaurantes, transporte público,  ascensores, etc. 

 
3.26. Políticas específicas para encargados del área de sistemas 
 

Objetivo 
Establecer pautas que aseguren una adecuada protección de la información de la CAC 
por parte de los empleados de la entidad. 
 
Aplicabilidad 
Estas políticas se aplican a los encargados del área de sistemas y a terceros que estén 
encargados de cualquier sistema de información. 
 
Directrices 

 El personal del área de sistemas no puede brindar su contraseña de usuario a 

terceros sin autorización expresa del jefe de área. Tanto la clave como los 

usuarios de los administradores de sistemas son de uso personal. 

 Las contraseñas de los usuarios del área, deben tener un alto nivel de 

complejidad y utilizar los servicios de autenticación segura.  
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 Los administradores de sistemas deberán seguir las políticas de cambio de 

contraseñas y almacenar estas contraseñas en un sitio seguro donde solo el jefe 

de área tenga acceso o el encargado de seguridad de la información. 

 Todo tipo de información relevante a seriales de software y licencias, deberán 

mantenerse custodiadas para evitar acceso no autorizado. 

 Todo tipo de equipo deberá seguir procesos de saneamiento para cuando estos 

sean dados de baja, es decir eliminar la información con formateo seguro y/o 

destrucción total de documento, mediante el borrado seguro de equipos 

electrónicos. 

 Solo se podrá instalar software autorizado que cuente con licencia. 

 Los encargados del área de sistemas no podrán brindar privilegios especiales a 

usuarios sin autorización expresa del jefe de área del usuario responsable y el 

jefe de sistemas. 

 Los empleados del área de sistemas están obligados a no revelar a terceras 

personas la información a la que ellos puedan tener acceso durante el ejercicio 

de sus funciones. Este tipo de información es confidencial y privada. 

 Las copias de aplicaciones licenciadas, deberán ser únicamente instaladas en 

equipos y servidores de la CAC.  

 Se deben hacer copias de seguridad periódicamente en concordancia con la 

política del proveedor. 

 El personal del área de sistemas debe cuidar que se cumpla con el registro en la 

bitácora de acceso de las personas que ingresen al servidor. 

 Todos los protocolos y servicios que no se requieran en el servidor, deberán ser 

bloqueados a menos que sea solicitado oficialmente por la gerencia con previa 

aprobación por parte del encargado de seguridad de la información. Asimismo, 

los servicios que no son esenciales para la actividad laboral de los empleados 

deberán tener expresa autorización. 

 El servidor deberá ser configurado con el mínimo de servicios necesarios para 

desarrollar las funciones designadas. 

 Toda prueba en los sistemas de la CAC deberá ser autorizada por el encargado 

de seguridad de la información. En caso el software a actualizar sea del modo 

evaluación o gratuito, se deberá realizar la conexión a Internet mediante una 

conexión separada de la red local con un IP diferente. 

 
3.27. Política de auditoría interna 
 

Objetivo 
Dictar lineamientos a seguir para la planificación, realización y cierre de auditorías 
internas al SGSI de la CAC, bajo la norma ISO/IEC 27001:2013. 
 
Aplicabilidad 
Estas políticas se aplican a la Gerencia General, Gerentes de área y Empleados en 
general que cumplan o ayuden a los propósitos generales de la CAC. 
 
Directrices 

 Las auditorías internas deberán contar con un Programa de Auditoría Interna 

del SGSI que considere los procesos del sistema e incluya los resultados previos. 

Dicho programa deberá ser validado y aprobado por la dirección. 
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 Para cada vez que se practique una auditoría interna dentro de la institución, el 

auditor deberá diseñar un Plan de Auditoria Interna que represente los actuales 

procesos y estado situacional de la organización. Dicho programa deberá ser 

validado y aprobado  por la dirección. 

 Los resultados alcanzados deberán ser comunicados al representante de la 

dirección y a los participantes del proceso de auditoría. Asimismo, deberá ser 

documentado en el Informe de resultados de auditoría interna. 

 Todo hallazgo de auditoría deberá ser clasificado bajo los siguientes criterios: 

- No conformidades: De acuerdo a la definición del ISO, una no 

conformidad es el no cumplimiento de un requisito. 

- Observaciones: Son los cuales podrían conllevar a una no conformidad 

- Oportunidades de mejora: Son sugerencias que podrían aportar 

mejoras al sistema sin necesidad de estar asociadas al incumplimiento 

de algún requisito. 

 El proceso de auditoría deberá ser llevado a cabo por alguien ajeno al proceso 

evaluado y que tenga las competencias necesarias para llevar a cabo esta 

actividad. 

 Las evaluaciones del sistema se deberán realizar anualmente. 

 Todo registro de auditoría tendrá carácter de confidencial, sin embargo, los 

auditores podrán tener acceso a estos en caso sea necesario para una revisión 

y/o nuevos requerimientos. 

 
 
 
3.28. Políticas específicas para webmaster y redes sociales 
 

Objetivo 
Proteger la integridad de las páginas Web institucionales, el software y la información 
contenida. 
 
Aplicabilidad 
Estas políticas aplican al encargado de la CAC actuales o por ingresar y a terceros que se 
encuentren desempeñando el rol de Webmaster y manejo de redes sociales. 
 
Directrices 

 Aquellos responsables de las páginas Web y redes sociales, deben reportar los 

requerimientos de actualización de versión de software y tener debido cuidado 

con no divulgar información privada. 

 Las contraseñas de acceso son responsabilidad de los responsables de 

webmaster y redes sociales, pues son confidenciales e intransferibles. 

 Las promociones que sean ofrecidas serán publicadas únicamente con la 

autorización del jefe del área de créditos. 

 Las respuestas en las redes sociales deberán ser moderadas y puntuales, pues 

es la imagen que la entidad representa. 
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3.29. Política de Gestión de incidentes de seguridad de la información 
 

Objeto 
Establecer los lineamientos generales para la gestión de incidentes de seguridad de la 
información, con el fin de prevenir y limitar el impacto de los mismos. 
 
Aplicabilidad 
La política de gestión de incidentes de seguridad de la información está dirigida a toda 
persona que tenga legítimo acceso a los sistemas informáticos del Organismo, incluso 
aquellos gestionados mediante contratos con terceros y lugares relacionados. 
 
Responsabilidad 
La gerencia es responsable por: 

 Disponer de recursos necesarios a fin de contar con una apropiada gestión de 

los incidentes de seguridad de la información, a través de la designación de un 

equipo responsable. 

 Difundir la presente a todo el personal de la CAC, independiente del cargo y 

situación laboral. 

Todo el personal de la CAC es responsable por: 

 Dar cumplimiento a la presente política, independiente del cargo y situación 

laboral. 

 Reportar los eventos de seguridad detectados al área responsable de gestión de 

incidentes de seguridad de la información, siguiendo los procedimientos 

operativos establecidos para tal fin. 

 
 
Directrices 
Será política de la CAC: 

 Adoptar medidas de seguridad eficientes para proteger los activos de 

información considerados críticos. 

 Analizar los eventos de seguridad para determinar si se trata de un incidente de 

seguridad de la información. 

 Informar inmediatamente de existir un potencial incidente de seguridad 

informático que afecte a los activos de información críticos. 

 Ejecutar los procedimientos de repuesta a incidentes a fin de contener y mitigar 

el incidente. 

 Documentar y clasificar los incidentes de acuerdo con las indicaciones 

pertinentes. 

 Aprender de los incidentes de seguridad de la información, para prevenir nuevas 

ocurrencias. 

 Reparar las consecuencias de los incidentes de seguridad de la información. 

 Emprender actividades post-incidente, como ser mejores frene a los procesos 

operativos de gestión de incidentes de seguridad de la información. 
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4. Procedimientos del Sistema de Seguridad de la Información 

 
Los procedimientos del SGSI describen en  forma más detallado lo que se hace 
en las actividades de un proceso, en él se especifica cómo desarrollaran las 
actividades a realizar. 

 
 

4.7. Procedimiento de Seguridad de Recursos Humanos 
 
Antes del empleo 
a) Selección 

Control 
La verificación a fondo nos dará a conocer sobre todos los candidatos del 
empleo (trabajo) los riegos percibidos, la cual se debe de realizar conforme a 
leyes y a los requerimientos de la organización. 
Guía de implementación 
La comprobación de la verificación debe de tener en cuenta todo aislamiento 
relevante como la protección de los datos relevantes y si es permitido incluir lo 
siguiente: 

 Disponibilidad de las referencias. 

 Comprobación del Currículum (Datos personales). 

 Comprobación de las notas académicas y profesionales. 

 Comprobación de la identidad. 

 Verificación más detallada (Pasado Judicial). 

Si al candidato (Empleados, Contratistas y Terceros) se le es llamado al empleo, 
implica que la persona tendrá acceso a las instalaciones o la información, si la 
persona deberá manejar información sensible, la organización puede considerar 
comprobaciones más detalladas. Los procedimientos deberían definir criterios 
y limitaciones para comprobaciones de verificación del personal.  
De igual forma el proceso de selección también debe de ser aplicado para los 
Contratistas y Terceros, en el cual las agencias que proporcionan los Contratistas 
y Terceros deben especificar claramente las responsabilidades del personal para 
definir si se han cumplido las metas pactadas. A los candidatos se les debe de 
informar de antemano sobre las actividades de selección. 

 
b) Términos y condiciones de empleo 

Control 
Los candidatos deben de estar de acuerdo a firmar los términos y condiciones 
del empleo y de la organización, en el cual se les informará de las 
responsabilidades de la seguridad de la información. 
Guía de implementación 
Los términos y las condiciones de empleo: 

 Que los candidatos con acceso sensible a la información deben de 

firmar una confidencialidad de no divulgar la información de la 

organización.  

 Responsabilidad de la clasificación de información y administración 

de los activos de la organización para los candidatos. 

 Responsabilidad del candidato a la hora de manejar la información 

recibida de otras empresas. 
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 Responsabilidad de la organización para el manejo de información 

personal de los candidatos. 

 Responsabilidad con los acuerdos pactados fuera de la organización 

o fuera de horas de trabajo. 

 Acciones que se deben de tomar frente a incumplimiento de las 

exigencias de seguridad por parte del candidato. 

Si es necesario, las responsabilidades contenidas dentro de los términos y las 
condiciones de empleo deben seguir durante un período definido después del 
final del empleo. 
Adicional 
Un código de conducta puede ser usado para cubrir las responsabilidades del 
candidato,  en cuanto a la confidencialidad, la protección de los datos, la ética, 
el uso apropiado del equipo e instalaciones de la organización. 

 
Durante el Empleo 
a) Responsabilidad de la administración 

Control 
La Administración deberá requerir a los Trabajadores aplicar la seguridad 
acuerdo a las políticas establecidas. 
 
Guía  de implementación 
Las responsabilidades de la Administración deberán asegurar a los 
trabajadores: 

 Estar informados de sus papeles de seguridad antes de acceder a 

la información. 

 Proveer a los trabajadores con pasos para las nuevas expectativas 

de seguridad. 

 Motivación para la realización de las políticas de seguridad. 

 Alcanzar un buen nivel de conocimiento de seguridad frente a sus 

papeles y responsabilidades  en la organización. 

 Métodos apropiados de trabajo para la organización. 

 Seguir teniendo las habilidades apropiadas 

Adicional 
Si los trabajadores no hacen caso de sus responsabilidades de seguridad pueden 
causar daño a la organización. Tener en cuenta que los trabajadores motivados 
pueden ser más confiables. La poca Administración puede causar que los 
Trabajadores no se sientan valorados y se refleje con baja seguridad en la 
organización. 

 
b) Conciencia de seguridad de Información, educación, y conocimiento 

Control 
Los trabajadores de la organización, deberán recibir información de las políticas 
y procedimientos de la organización para conocer sus funciones y 
desempeñarlas. 
Guía de Implementación 
Se debe de dar una inducción (enseñar) a los Trabajadores de la organización 
para definir las políticas de seguridad y las expectativas para poder acceder a la 
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información. En la inducción se deben especificar las exigencias (uso de 
software), responsabilidades (uso correcto) y el control de la organización. 
Otra Información 
En la inducción se incluirá sobre las posibles amenazas y procedimientos para 
realizar informes.  La capacitación a los trabajadores promoverá la conciencia 
en la seguridad de la información, los problemas e incidentes y como responder 
según su papel laboral. 

 
c) Proceso disciplinario 

Control 
Habrá un proceso disciplinario para empleados que generen un hueco de 
seguridad (errores). 
Guía de implementación 
Dicho proceso no será iniciado sin la previa verificación. Dicho proceso 
disciplinario brindara un trato justo al trabajador sospechoso. El proceso se 
realizará en base a la gravedad del caso y su impacto en la organización. En casos 
de mala conducta se hará el retiro inmediato de derechos y privilegios y si es el 
caso se procede al despido inmediato. 
Otra Información 
Dicho proceso será usado para prevenir a los trabajadores, en las violaciones de 
las políticas y procedimientos de seguridad de la organización. 

 
d) Cambio de empleo o terminación de contrato 

 
i. Terminación de contrato 

Control 
Las responsabilidades para la terminación del empleo o cambio de 
responsabilidad deben ser claramente definidas y asignadas.  
Guía de Implementación 
La comunicación de terminación de responsabilidades incluirá 
necesidades de seguridad y responsabilidades legales, específicamente, 
responsabilidades contenidas dentro de los acuerdos de 
confidencialidad y las condiciones de empleo. Las responsabilidades y 
deberes aún válidos después de la terminación de empleo deben estar 
contenidos en los contratos del empleado, del contratista o tercero. Los 
cambios de responsabilidad o de empleo deben ser manejados como la 
terminación respectiva de la responsabilidad o el empleo, y la 
responsabilidad nueva o empleo deben ser controlados. 
Otra Información 
Recursos Humanos junto con el gerente de supervisión son 
generalmente los responsables de la terminación de procesos de la 
persona que se marcha. En el caso de un contratista, este proceso de 
terminación de responsabilidad puede ser emprendido por una agencia 
responsable del contratista, y en caso de otro usuario esto será 
manejado por su organización. Podría ser necesario informar a 
empleados, clientes, contratistas, o usuarios terceros de cambios de 
personal y disposiciones de operaciones. 

 
ii. Vuelta de activos 

Control 
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Todos los empleados, contratistas o terceros deberán devolver el activo 
de la organización que esté en su poder, a la terminación de su empleo, 
contrato o acuerdo. 
Guía de Implementación 
El proceso de terminación debe ser formalizado para incluir la 
devolución de todo el software, documentos corporativos y equipos. 
Otros activos de la organización como dispositivos móviles, 
calculadoras, tarjetas de crédito, tarjetas de acceso y la información 
almacenada sobre medios de comunicación electrónicos también 
deben ser devueltos. 
En casos donde un empleado, contratista o tercero compre el equipo de 
la organización o use su equipo personal, se realizará un proceso para 
asegurar que toda la información relevante sea transferida a la 
organización y borrada del equipo. 
En casos donde un empleado, el contratista o tercero tienen 
conocimiento importante para las operaciones de la empresa, esa 
información debe ser documentada y transferida a la organización. 

 
iii. Retiro de Derechos de Acceso 

Control 
Los derechos de acceso de todos los empleados, contratistas y terceros 
a información e instalaciones de procesamiento de la información 
deben ser suspendidos en la terminación de su empleo. 
Guía de Implementación 
Cuando hay terminación de contrato los derechos de acceso del 
individuo deben ser reconsiderados: 

 Determinar si es necesario quitar derechos de acceso. 

 Los cambios de un empleo implican el retiro de todos los 

derechos de acceso que no fueron aprobados al nuevo empleo.  

 Los derechos de acceso que deben ser quitados o adaptados 

incluyen físico, acceso lógico, llaves, tarjetas de identificación, 

suscripciones, y el retiro de cualquier documentación que los 

identifica como un miembro de la organización.  

 Si un empleado se marcha, y tenía conocimiento de 

contraseñas para cuentas que permanecen activas, estas 

deberán ser cambiadas sobre la terminación o el cambio de 

empleo. 

Los derechos de acceso a la información e instalaciones de 
procesamiento de información deben ser removidos antes de que el 
empleo termine o se cambie, dependiendo de la evaluación de factores 
de riesgo tales como: 

 Si la terminación o el cambio son iniciados por el empleado. 

 Las responsabilidades corrientes del empleado. 

 El valor del activo actualmente accesible.  

Adicional 
En los casos de terminación iniciada por la dirección: 
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 Empleados disgustados, podrán generar información corrupta 

o sabotaje de las instalaciones de procesamiento de la 

información.  

 En el caso de personas resignadas, pueden tentarlos para robar 

la información para su uso futuro. 

 

 

 

 

 

 

 

4.8. Procedimiento de Gestión de incidentes de seguridad de la información 
 

Objetivo 
Establecer actividades necesarias para que se puedan detectar oportunamente y dar 
tratamiento de debilidades a los eventos que comprometan la seguridad de los 
activos de información 
 
Aplicabilidad 
Todas las áreas que proceden información crítica de la CAC, tales como créditos, 
cobranzas, sistemas, etc. 
 
 
Directrices 
 

 Responsabilidades 

Usuarios/colaboradores: deberán informar ante cualquier evento o 
debilidad que pueda afectar la seguridad de la información. 
  
Área de sistemas/Soporte: encargados de responder al llamado de los 
usuarios y en primera línea descartar si es un evento o incidente de 
seguridad. 
 
Encargado de seguridad de la información: responsable de aplicar el 
presente procedimiento, gestionar los eventos e incidencias de seguridad. 
Proveedores: Son quienes proveen el aplicativo o sistema informático y 
quienes velarán por la solución del problema en última instancia. 

 
 
 
 
a) Reporte de eventos y debilidades de Seguridad de la información 
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Proceso de Registro de eventos de SI (Moscaiza 2016) 

Todo el personal de la CAC es responsable de notificar cualquier tipo de evento que 
pueda afectar el normal funcionamiento de los procesos. Esta notificación se hará 
mediante correo electrónico, con los antecedentes del evento a soporte ABC 
(soporte@cacabc.pe) quienes registraran el evento y derivará al encargado de 
Seguridad en caso se trate de un incidente de seguridad de la información. 
 
De acuerdo al impacto del incidente de seguridad, el encargado de SI deberá 
contactar a la persona que reporta en un plazo no superior de 24h, a fin de 
recolectar toda la información necesaria para el análisis del evento, registrando los 
antecedentes en la Planilla de tratamiento de incidentes (disponible en la intranet 
\\sistemas\sgsi\Registro_de_incidentes) 
 
Hecha la recolección de los hechos el encargado de seguridad analizará los 
antecedentes. En caso pueda resolverse comunicará a quien reportó el problema 

mailto:soporte@cacabc.pe
file://sistemas/sgsi/Registro_de_incidentes
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indicando la resolución del caso, de lo contrario deberá notificar a los proveedores 
a fin de que puedan asistirlo en solucionar el incidente de seguridad. 
 
b) Registro y clasificación del incidente 

 

 Registro: El encargado de seguridad deberá registrar el incidente y su 

tratamiento en la plantilla de tratamiento de incidentes. 

 Clasificación: El encargado de seguridad debe clasificar el incidente de 

acuerdo al tipo, nivel y origen de criticidad. 

 
Tipo de incidente 

Tipo Descripción Ejemplos 

Informático Aquellos que afecte 
las tecnologías de 
información 

 Denegación de servicio 

 Fallas del sistema 

 Código malicioso 

 Acceso no autorizado 

No 
informático 

Aquellos que no afecte 
las tecnologías de la 
información 

 Violación a la Confidencialidad, 

integridad y disponibilidad 

 Acceso físico no autorizado 

 Incidente provocado por la 

naturaleza 

  
 
Nivel de criticidad 

Parámetro Descripción Variables 

Impacto Importancia del 
incidente de acuerdo 
al proceso y usuarios 
afectados 

 Bajo: No interrumpe procesos y 

afecta solo a un usuario. 

 Medio: Interrumpe 

momentáneamente los procesos y 

afecta a más de un usuario pero 

menos de 3. 

 Alto: Interrumpe seriamente los 

procesos y afecta a más de 3 

usuarios. 

Urgencia Tiempo máximo de 
demora que puede 
aceptar el procesos 
para solucionar el 
incidente 

 Baja: 60 minutos o más. 

 Media: 10 minutos o 60 minutos. 

 Alta: 10 minutos o menos. 
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Matriz de Incidentes 

 
c) Recolección de evidencias 

Esta tarea será responsabilidad del encargado de seguridad de la información, para 
ello se deberá: 

 Para documentación en papel: el original se deberá guardar de manera 

segura con un registro del individuo que encontró el documento, donde y 

cuando fue encontrado y quien fue testigo de este descubrimiento. 

 Para información sobre medios informáticos: las copias o imágenes de 

cualquier medio removible, información en discos o en memoras, deberán 

ser retenidos para preservar su disponibilidad. El registro de las acciones 

durante el proceso de copiado se deberá guardar, este proceso deberá ser 

realizado ante testigos. 

Cualquier trabajo forense que se deba realizar solo se hará sobre copias del material 
de evidencia. 
 
d) Aprender de los incidentes de seguridad. 

Por lo menos una vez al año el encargado de seguridad de la información deberá 
revisar los incidentes de seguridad del periodo analizando: 
 

 Posibles tendencias 

 Eficacia del tratamiento empleado 

 Cuantificación de los tipos, volumen y costos devenidos. 

 Incidentes recurrentes 

 Necesidades de mejora 

 
Con los antecedentes aportados el encargado deberá proponer al comité de 

seguridad medidas necesarias para que no vuelvan a ocurrir estos incidentes. 
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Formato de registro de incidente. 

 
1. Estado: Estado de incidente (Abierto, acción inmediata, acción correctiva/preventiva, cerrado)  

2. Nº: Número de evento/incidente 

3. Origen: Origen del Evento/incidente 

4. Fecha reporte: Fecha de reporte 

5. Hora de reporte: Hora de reporte 

6. Identificación de quien reporta: Datos de persona que reporta (nombre, cargo, organización) 

7. Activos/sistemas afectados: Descripción de activos o sistemas (Nº de serie, marca, tipo, etc.) 

8. Corresponde a debilidad o incidente: Indicar si corresponde a debilidad o incidente 

9. Tipo de incidente (I) informático (NI) No informático: Indicar tipo de incidente 

10. Nivel de criticidad: Registrar el nivel de criticidad en base a la urgencia del impacto 

11. Descripción del incidente: Describir el incidente 

12. Responsable de la Acción: Responsable de acción inmediata 

13. Acción inmediata: Reseña de las acciones inmediatas realizadas para con el incidente 

14. Fecha acción inmediata: Fecha de la misma 

15. Registros y evidencia: Identificación de los registros y evidencias que respalda el proceso 

16. Análisis de causas: Registrar la causa raíz que produjo el incidente 

17. Acción correctiva/preventiva: Acciones correctivas o preventivas hechas para eliminar la causa raíz 

18. Costos asociados: Costos asociados al incidente 

19. Respuesta y Cierre: Resumen de las actividades de cierre del incidente 

20. Fecha Cierre: Fecha de cierre  
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5. Plan de operaciones y comunicaciones 
Descripción: Plan que delimita las acciones que se llevarán a cabo dentro del desarrollo del SGSI. 
Aprobado: Versión 1.0 Por Gerente General 

ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC01 

Comunicar el 
inicio de ciclo 
de operación 
del SGSI 

- Coordinador de 
SGSI 
- Jefe de 
Operaciones 
Dirección 

Se deben coordinar las 
reuniones con los 
colaboradores para poder 
empezar nuestro SGSI 

Programa de 
reuniones 

Plan de operación y 
comunicaciones del SGSI 
(suscrita por la dirección)       

POC02 
Entender el 
contexto 

- Coordinador de 
SGSI  
-Participante de 
proceso 

Se evalúa la situación actual Informe de 
contexto de la 
organización 

Revisión del Plan 
Estratégico de la 
organización       

POC03 
Realizar un 
análisis de 
brechas 

- Coordinador de 
SGSI 
-Participantes del 
proceso 

Entrevistar a los participantes 
del proceso y jefes de área, a 
efectos de poder conocer que 
procedimientos y 
disposiciones de seguridad se 
tienen implementadas. 

Resultado de 
análisis de 
brechas 

Entrevistas a participantes 
del proceso 

      

POC04 

Comprender 
los requisitos 
de las partes 
interesadas 

- Coordinador de 
SGSI 
-Participantes de 
los procesos 

Entrevistar a las partes 
interesadas para conocer de 
sus requisitos. Luego preparar 
la documentación pertinente 

Informe de 
necesidades y 
expectativas de 
las partes 
interesadas 

Registro de entrevistas a 
los participantes. 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC05 

Establecer un 
plan para el 
logro de los 
requisitos 

- Coordinador de 
SGSI 
-Jefe(s) de área 

Fijar las funciones e 
indicar los responsables  
para el logro de cada 
requisito. Los jefes de las 
áreas comprometidas 
deberán brindar apoyo. 

Plan de requisitos 
de seguridad de 
información 

Informe de necesidades y 
expectativas de las partes 
interesadas 

      

POC06 

Notificar el 
plan para el 
logro de los 
requisitos 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Informar y comprometer a 
cada responsable con las 
actividades que deberá 
realizar. 

Registro de 
compromiso por 
parte de los 
involucrados. -
Comunicación vía 
correo electrónico. 

Plan de requisitos de 
seguridad de información 

      

POC07 

Iniciar el plan 
para el logro 
de los 
requisitos 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Implantar el plan y 
reportar los avances que 
este tenga, a efectos de 
poder hacer las revisiones 
de conformidad. 

Implementación del 
Plan de requisitos 
de seguridad de 
información 

Plan de requisitos de 
seguridad de información 

      

POC08 

Determinar el 
alcance del 
SGSI 

- Coordinador de 
SGSI 
-Dirección 

Revisar los objetivos 
estratégicos de la 
organización y delimitar 
que proceso de negocio 
necesita ser gestionado. 

Declaración del 
alcance del SGSI 

-Informe de contexto de la 
organización 
-Informe de necesidades y 
expectativas de las partes 
interesadas 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC09 

Elaborar la 
política de 
seguridad de 
información y 
políticas 
específicas 

- Coordinador de 
SGSI 
-Personal 
involucrado 
-Dirección 

Redactar la Política de 
Seguridad y políticas 
específicas acordes con 
los objetivos de la 
organización 

Política de 
seguridad de 
información 

-Informe de contexto de la 
organización 
-Informe de necesidades y 
expectativas de las partes 
interesadas 

      

POC10 

Validar la 
política de 
seguridad de 
información 

- Coordinador de 
SGSI 
-Gerente General 

Orientar a la Dirección 
para la correcta revisión 
de las Políticas de 
seguridad. 

Política de 
seguridad de 
información 
aprobada 

-Política de seguridad de 
información  

      

POC11 

Comunicar la 
política de 
seguridad de 
información 

- Coordinador de 
SGSI 
-Todo el personal 

Notificar a todos los 
empleados a través de 
comunicados, murales, 
intranet y documentación 
la política. Asimismo, 
notificarla a las partes 
externas necesarias. 

Registros firma de 
recepción de 
política de 
seguridad 

-Política de seguridad de 
información 

      

POC12 

Notificar el 
inicio de la 
gestión de 
riesgos 

- Coordinador de 
SGSI 
-Participando del 
proceso. 
-Dirección 

Coordinar con quienes 
participaran en la gestión 
de riesgos, a efectos de 
que conozcan el 
cronograma y tengan la 
disponibilidad necesaria. 

Cronograma de 
gestión de riesgos 
aprobado 

-Cronograma de gestión 
de riesgos propuesto. 
-Informe de necesidades y 
expectativas de las partes 
interesadas 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC13 

Apreciar los 
riesgos de los 
procesos 

- Coordinador de 
SGSI 
Jefe de Operaciones 

Ejecutar la Metodología 
de gestión de riesgos y 
luego realizar el informe 
de gestión de riesgos. 

Avances de Informe 
de gestión de 
riesgos  

-Metodología de gestión 
de riesgos 
-Informe de gestión de 
riesgos documentada en el 
trabajo 

      

POC14 

Definir el 
tratamiento los 
riesgos 
identificados 

- Coordinador de 
SGSI 
-Participantes de 
los procesos 

Se dará ejecución a la 
metodología de 
tratamiento de riesgos 
para luego obtener como 
resultado el Plan de 
tratamiento de riesgos y la 
Declaración de 
aplicabilidad de 
controles 

-Informe de gestión 
de riesgos 
-Plan de 
tratamiento de 
riesgos 
-Declaración de 
aplicabilidad de 
controles 

-Metodología de gestión 
de riesgos 
-Informe de gestión de 
riesgos 

      

POC15 

Notificar la 
conclusión de 
la gestión de 
riesgos 

- Coordinador de 
SGSI 
-Jefe de 
Operaciones 
-Dirección 

Hacer entrega de los 
resultados de la gestión 
de riesgos 

Registros de 
asistencia a la 
presentación del 
informe 

Informe de gestión de 
riesgos 

      

POC16 

Ejecutar el 
tratamiento a 
los riesgos 
identificados 

- Coordinador de 
SGSI 
-Dueño del riesgo 

Implantar los controles 
dictados por el Plan de 
tratamientos de riesgos y 
documentar su avance en 
el informe 

-Informes de 
seguimiento de 
riesgos 
-Ejecución del Plan 
de tratamiento de 
riesgos 
 

Plan de tratamiento de 
riesgos 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC17 

Validar los 
objetivos de 
seguridad de 
información 

- Coordinador de 
SGSI  
-Dirección 

Verificar si los objetivos de 
seguridad de la 
información descritos se 
alinean a la estrategia de 
negocio. 

Declaración de 
objetivos de 
seguridad de 
información 

-Política de seguridad de 
información  
-Informe de necesidades y 
expectativas de las partes 
interesadas 
-Informe de gestión de 
riesgos -Informe de 
seguimiento de riesgos 

      

POC18 

Planificar el 
logro de los 
objetivos 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Asignar responsabilidades 
al personal y jefes para el 
cumplimiento de los 
objetivos. Además, se 
deberá aprobar la 
planificación. 

Plan de objetivos 
de seguridad de 
información 

Declaración de objetivos de 
seguridad de información 

      

POC19 

Comunicar el 
plan para el 
logro de los 
objetivos 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Comunicar a los 
colaboradores las 
actividades específicas 
concernientes a su rol para 
el cumplimiento de los 
objetivos. 

Registros de 
comunicación vía 
documentos o 
correo electrónico 

Plan de objetivos de 
seguridad de información 

      

POC20 

Ejecutar el 
plan para el 
logro de los 
objetivos 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Implantar las acciones 
detalladas en los planes y 
reportar los avances 

-Implementación 
del Plan de 
objetivos de 
seguridad de 
información 
 
 
 

Plan de objetivos de 
seguridad de información 
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ID Actividades 
 

Involucrados 
Tareas Resultados Recursos Inicio Cierre Resultado 

POC21 

Mantener un 
plan de 
concientizació
n, 
capacitación y 
evaluación 

- Coordinador de 
SGSI 
-Personal que 
participa del SGSI 

Coordinar fechas, 
responsabilidades y las 
necesidades para las 
charlas, evaluaciones y 
capacitación del personal. 
Además, verificar con las 
jefaturas de que se esté 
brindando las charlas al 
personal idóneo. 

-Plan de 
concientización, 
capacitación y 
evaluación  
-Registro de 
personal para las 
charlas de 
concientización 
-Registro de 
personal para las 
capacitaciones 

-Evaluaciones para el 
personal 
-Concientización en 
seguridad de información 

      

POC22 

Comunicar las 
convocatorias 
del plan de 
concientizació
n, 
capacitación y 
evaluación 

- Coordinador de 
SGSI 
-Personal que 
participa del SGSI 

Comunicar las actividades a 
todos los involucrados 

Registros de 
comunicación con 
documento o 
correo electrónico 

-Plan de concientización, 
capacitación y evaluación 
-Evaluaciones para el 
personal       

POC23 

Ejecutar el 
plan de 
concientizació
n, 
capacitación y 
evaluación 

- Coordinador de 
SGSI 
-Personal de la 
organización 

Se ejecutarán las charlas de 
concientización a todo el 
personal, las 
capacitaciones al personal 
que lo requiera según las 
evaluaciones previas, 
reevaluaciones al personal. 
 
 
 

-Asistencia a las 
presentaciones 
-Resultados de 
evaluación de 
personal 

-Evaluaciones para el 
personal 
-Temario de la 
concientización 
-Concientización en 
seguridad de información 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC24 

Definir 
métricas de 
Seguridad de 
Información 

- Coordinador de 
SGSI 
-Representantes de 
los procesos 

Preparar el documento que 
defina los parámetros para 
realizar las mediciones. 

Plan de métricas 
de seguridad de 
información 

-Declaración de objetivos de 
seguridad de información 
-Declaración de 
aplicabilidad de controles 

      

POC25 

Comunicar los 
requerimiento
s para el 
monitoreo y 
medición de 
las métricas 

- Coordinador de 
SGSI 
-Representantes de 
los procesos 

Solicitar información para 
obtener las métricas de 
seguridad de información 

Información para 
el cálculo de 
métricas 

Plan de métricas de 
seguridad de información 

      

POC26 

Analizar y 
evaluar las 
métricas 

- Coordinador de 
SGSI 

Estudiar los resultados 
obtenidos a efectos de 
obtener las métricas del 
plan 

Plan de métricas 
de seguridad de 
información  

-Plan de métricas de 
seguridad de información  
-Información para el cálculo 
de métricas 

      

POC27 

Comunicar el 
inicio de la 
auditoría 
interna 

-Auditor interno del 
SGSI 
-Dirección 
-Participantes del 
proceso 
-Coordinador de 
SGSI 
 
 
 
 
 

Transmitir a los 
involucrados las fechas de 
las reuniones. 

Plan de auditoría 
interna del SGSI  

Plan de auditoría interna del 
SGSI (propuesto) 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC28 

Ejecutar la 
auditoría 
interna del 
SGSI 

-Auditor interno del 
SGSI 
-Personal de 
organización 

Ejecutar las reuniones 
dictadas en el plan 

Informe de 
resultados de la 
auditoría interna 

Plan de auditoría interna del 
SGSI  

      

POC29 

Comunicar 
resultados de 
la auditoría 
interna 

-Auditor interno del 
SGSI 
-Dirección 
-Participantes de 
los procesos 
-Coordinador del 
SGSI 

Transmitir las no 
conformidades a la 
organización a efectos que 
tomen las acciones 
correctivas que hubiera 
lugar. 

-Listas de 
asistencia a la 
presentación del 
informe) 
-Informe de 
resultados de la 
auditoría interna 

Informe de resultados de la 
auditoría interna 

      

POC30 

Establecer 
acciones 
correctivas y 
de mejora 
(auditoría 
interna) 

-Coordinador del 
SGSI 
-Dirección 
-Participantes de 
los procesos 

Establecer las 
responsabilidades para el 
logro de los objetivos 
dictados y aprobar los 
planes de trabajo, a efectos 
de que los jefes se 
responsabilicen de su 
emprendimiento. 

-Plan de acciones 
correctivas 
-Plan de acciones 
de mejora 

Informe de resultados de la 
auditoría interna 

      

POC31 

Comunicar el 
plan de 
acciones 
correctivas y 
de mejora  

-Coordinador del 
SGSI información  
-Personal 
involucrado 
 
 
 
 

Transmitir al personal 
responsable acerca de sus 
tareas en el plan 

-Registros de 
comunicación vía 
documentos o 
correo electrónico 
 
 
 
 

-Plan de acciones 
correctivas 
-Plan de acciones de mejora 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC32 

Ejecutar el 
plan de 
acciones 
correctivas y 
de mejora  

-Coordinador del 
SGSI  
-Personal 
involucrado 

Implantar las acciones 
detalladas en el plan y 
luego reportar los avances 
recaídos en el. 

Implementación 
del Plan de 
acciones 
correctivas y Plan 
de acciones de 
mejora 

-Plan de acciones 
correctivas 
-Plan de acciones de 
mejora 

      

POC33 

Comunicar las 
convocatorias 
a la revisión 
por la 
dirección 

-Coordinador del 
SGSI  
-Dirección 
-Participantes de 
los procesos 

Coordinar con los 
participantes la fecha para 
las reuniones 

Registros de 
comunicación vía 
documentos o 
correo electrónico 

Resumen ejecutivo de la 
operación del SGSI 

      

POC34 

Realizar la 
revisión por la 
dirección 

-Dirección  
-Coordinador del 
SGSI 
-Participantes de 
los procesos 

La dirección deberá revisar 
los resultados del sistema 
de gestión. Además, 
deberá registrarse en un 
acta sobre las decisiones 
que la dirección ha tomado 
respecto a los resultados. 

Acta de revisión 
por la dirección  

-Informe de contexto de la 
organización 
-Informe de resultados de la 
auditoría interna 
-Plan de acciones 
correctivas 
-Plan de acciones de mejora 
-Plan de métricas de 
seguridad de información 
-Plan de objetivos de 
seguridad de información 
-Plan de tratamiento de 
riesgos 
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ID Actividades Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

POC36 

Comunicar el 
plan de 
acciones 
correctivas y 
de mejora 
(revisión por la 
dirección) 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Transmitir al personal 
responsable acerca de sus 
tareas en el plan 

Registros de 
comunicación con 
documento o 
correo electrónico 

-Plan de acciones de mejora  

      

POC37 

Ejecutar el 
plan de 
acciones 
correctivas y 
de mejora 
(revisión por la 
dirección) 

- Coordinador de 
SGSI 
-Personal 
involucrado 

Implantar las acciones 
dictadas por el plan y 
reportar acerca de su 
cumplimiento. 

Implementación 
del Plan de 
acciones 
correctivas, Plan 
de acciones de 
mejora 

Plan de acciones de mejora 
(nuevas acciones) 
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6. Plan de requisitos de seguridad de la información 
Descripción: Planificación de los requisitos de seguridad de la información reconocidos dentro de la declaración del alcance. 
Aprobado: Versión 1.0 Gerente General 

ID Requisito Involucrados Tareas Resultados Recursos inicio cierre Estado 

RSI01 Contratos con el personal. Se 
debe garantizar el 
cumplimiento de los 
requisitos de seguridad de la 
información, acuerdos de 
confidencialidad, 
cumplimiento de políticas y 
penalidades establecidas en 
el contrato. 

Coordinador 
del SGSI 

- Incluir cláusulas dentro 
de los contratos, a efectos 
que los trabajadores 
cumplan con aquellas 
condiciones y conozcan de 
sus consecuencias. 
- Realizar pruebas y 
entrevistas a los 
colaboradores acerca de 
los requisitos de seguridad 
de la información 

Registro de 
incumplimiento 
del personal 
relacionado a la 
seguridad de la 
información. 

Contratos 
del 
personal 

    En proceso 

RSI02 Contratos con clientes: Velar 
por el cumplimiento de los 
requisitos de seguridad de la 
información establecidos con 
los clientes en los contratos.  

Coordinador 
del SGSI 

Incluir cláusulas en los 
contratos que condiciones 
el cumplimiento de los 
clientes. 

Registro de 
incumplimiento 
del cliente 
relacionado a la 
seguridad de la 
información. 

Contratos 
con 
clientes 

    En proceso 

RSI03 Contratos con proveedores 
de servicios: Se debe 
asegurar el cumplimiento de 
los niveles de servicios 
acordados con los 
proveedores. 

Coordinador 
del SGSI 

- Llevar un registro del 
funcionamiento de los 
servicios. 
- Reportar al coordinador 
de seguridad de la 
información acerca de 
cualquier incidente que se 
pueda suscitar. 

Estadística de 
la 
disponibilidad 
de servicios 

Contratos 
con 
proveedor
es de 
servicios 

    En proceso 
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ID Requisito Involucrados Tareas Resultados Recursos inicio cierre Estado 

RSI04 Entrega de producto a los 
clientes: Prevención de 
pérdidas económicas que 
afecten la rentabilidad de los 
clientes e ingresos a la 
entidad. 

Coordinador 
del SGSI 

Realizar una revisión, 
por parte del personal 
de operaciones, del 
efectivo entregado al 
socio. 

Firma de 
conformidad 
del cliente en 
los recibos. 

Ley de 
protección 
de Datos 
Personales 

    En proceso 

RSI05 Ley de protección de Datos 
Personales: Cumplir con la 
legislación vigente y su 
reglamento es aplicable a 
todos los datos obtenidos de 
los clientes. 

Coordinador 
del SGSI 

- Revisar y estudiar la ley 
y reglamento para su 
comprensión y 
aplicación. 
- Organizar los bancos 
de datos definidos para 
su inscripción en la 
APDP. 
- Implementar lo dictado 
por la ley a efectos de 
cumplir con la 
regulación vigente. 

Planificación e 
Implementación 
para cumplir 
con la Ley de 
Protección de 
Datos 
Personales 

Ley para 
cumplir 

    En proceso 

RSI06 Circular G-140-2009-SBS: 
Cumplir con las normas 
dictadas por las entidades 
reguladoras vigentes. 

Coordinador 
del SGSI 

- Analizar la circular para 
delimitar el alcance de 
su aplicación. 
- Coordinar con el 
responsable de 
seguridad de la 
información, a efectos 
de conocer su 
cumplimiento 

Informe de 
conformidad 
con la circular 
dictada por la 
SBS. 

Circular G-
140-SBS 

    En proceso 
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ID Requisito Involucrados Tareas Resultados Recursos inicio cierre Estado 

RSI07 Normativas dictadas por 
FENACREP: Cumplir con las 
normas dictadas por las 
entidades reguladoras 
vigentes. 

Gerente te 
operaciones 

Analizar las 
disposiciones y 
regulaciones 
delimitadas por la 
entidad reguladora, 
respecto a la 
administración 
financiera de la 
organización. 
Reportar los resultados 
a la Gerencia General. 

Estadística de 
cumplimiento 
con las normas 
dictadas por el 
ente regulador. 

Regulacion
es dictadas 
por 
FENACREP 

    En 
proceso 
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7. Plan de métricas de seguridad de la información 
Descripción: Planificación que define la medición que tendrán los controles y objetivos de seguridad de la información 
Aprobado: Versión 1.0 Gerente General 

ID Acción Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

MET 
01 

Ejecutar 
métrica: 
Concientiz
ación del 
Personal 

Coordinador de 
SGSI 

1. Obtener las listas de asistencia a 
las charlas. 
2. Analizar si el porcentaje de 
asistentes es significativo. 
3. Determinar el porcentaje de 
cobertura actual. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas de 
seguridad de información 
-Plan de concientización, 
capacitación y 
evaluación 

      

MET 
02 

Ejecutar 
métrica: 
Capacitaci
ón del 
personal 

Coordinador de 
SGSI 

Determinar el porcentaje del 
personal que haya recibido 
capacitación y calificaciones. 
Determinar el número de horas de 
capacitación de los empleados. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas de 
seguridad de información 
-Plan de Requisitos de 
Seguridad de 
Información 

      

MET 
03 

Ejecutar 
métrica: 
Implement
ación de 
acciones 
correctivas 

Coordinador de 
SGSI 

Determinar el número de acciones 
correctivas implementadas en el 
último año. 
Determinar el promedio de acciones 
correctivas no implementadas sin 
justificación 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas de 
seguridad de información 
-Plan de Acciones Correctivas 

  

    

MET 
04 

Ejecutar 
métrica: 
Seguridad 
con 
terceras 
partes 

Coordinador de 
SGSI 

Identificar los requisitos de 
seguridad que deben ser 
considerados por cada acuerdo por 
política. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 
 
 
 

-Plan de métricas de 
seguridad de información 
-Registros de proveedores 
activos en la organización 
 
 
 
 

     



375 

 

ID Acción  Tareas Resultados Recursos Inicio Cierre Resultado 

MET 
05 

Ejecutar 
métrica: 
Uso de 
informació
n de 
autenticaci
ón secreta 

-Operador TIC  
- Coordinador 
de SGSI 

Determinar el porcentaje de 
contraseñas que cumplen con la 
política de seguridad de la 
organización 
Determinar el número de llamadas 
al centro de servicio por incidentes 
relacionados con el uso de 
contraseñas. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas de 
seguridad de información 

      

MET 
06 

Ejecutar 
métrica: 
Grupos de 
Controles 
3 - 
Adecuada 
cobertura 
antimalwa
re en 
equipos de 
usuarios 

-Operador TIC  
- Coordinador 
de SGSI 

- Revisar los estados de la 
consola antivirus para todos los 
nodos. 
- Analizar si existen justificaciones 
para aquellos 
puestos que no tienen la cobertura 
actualizada. 
- Determinar el porcentaje 
de cobertura en todos los nodos 
respecto a mecanismos 
antimalware. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

 
-Plan de métricas de 
seguridad de información 
-Registros de la consola 
antivirus 

      

MET 
07 

Ejecutar 
métrica: 
Gestión de 
mantenimi
ento a los 
equipos 

- Coordinador 
de SGSI -
Operador TIC 

Identificar las fechas de 
mantenimiento programados y 
completados. Asimismo, determinar 
el número de eventos planificados y 
completados. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas de 
seguridad de información  
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8. Informe de métricas de seguridad de la información (plantilla) 
Descripción: Informe de los resultados de las métricas de seguridad establecidas para el SGSI. 

Aprobado: Versión 1.0 por Gerente General 

ID Métrica Detalle Efectividad 

(1) (2) (3) (4) 

 

1. ID. Identificador de la métrica elaborada en el plan 

2. Métrica. Acción de la métrica elaborada en el plan. 

3. Detalle. Especificación del cumplimiento de la métrica. 

4. Efectividad. Porcentaje de cumplimiento. 
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9. Programa de auditoria interna del SGSI 
Descripción: Establece los parámetros para las auditorias que se practicaran dentro de la entidad 
financiera. 
Aprobado: Versión 1.0 por Gerente General 
 
Alcance 
EL alcance del presente programa es el mismo que el establecido en el documento Declaración del 
alcance del SGSI. 
Objetivos 

 Identificar las no conformidades respecto al estándar ISO 27001:2013 

 Identificar incumplimiento a las diferentes políticas dictadas por la entidad financiera 

 Identificar los controles de seguridad de la información y sus posibles mejoras 

 
Actividades 
Crear el programa de auditoría interna. El auditor elaborará un Programa de auditoría interna del 
SGSI, considerando los procesos y controles involucrados. 

 Designar una persona responsable: Se designará al equipo auditor u especialistas. 

 
o Convocador: Dirección – Gerente General 

o Actuante: Equipo auditor, auditor líder y/o especialistas en la materia. 

o Participantes: Todo el personal que sea convocado por el actuante. 

 

 Establecer la independencia, objetividad e imparcialidad: Debe existir imparcialidad en las 

funciones de auditoría, por ello si una persona ha ocupado un cargo con funciones relativas 

al sistema de gestión, esta deberá esperar un año para poder auditar el programa y seguir 

los lineamientos dictados en la política específica de seguridad de la información 

 

 Planificación de las actividades: La auditoría deberá realizarse con una frecuencia anual 

previamente al cierre contable. 

 

 Asignar y administrar los recursos del programa de auditoría 

 
o Recursos financieros necesarios para desarrollar, implementar, gestionar y mejorar las 

actividades de auditoría. 

o Personal competente (auditores y expertos técnicos) para llevar a cabo las auditorías. 

o Herramientas (pc, laptop, software, etc.). 

o Políticas y procedimientos de Auditoría. 

o Logística (transporte, alojamiento y otras necesidades relacionadas con la auditoría). 

 

 Crear procedimientos de auditoría: Estos deberán ser abordados por el auditor líder. 

 

 Realizar actividades de auditoría: Para asegurarse del cumplimiento de los requisitos, el 

auditor reunirá pruebas en diferentes fuentes de información y las evaluará objetivamente. 

La recolección de evidencia se podrá hacer utilizando diferentes procedimientos de 

auditoría (métodos) y, a veces, se requerirá el uso del muestreo. Después de evaluar la 
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evidencia de auditoría con respecto a los criterios de auditoría, el auditor redactará los 

hallazgos de la auditoría. Por último, tras el análisis de todos los resultados de la auditoría y 

la revisión de la calidad, el equipo auditor emite las conclusiones de la auditoría. 

 

 Seguimiento de no conformidades: El auditor deberá seguir los planes de acción a las no 

conformidades, debiendo obtener información de la marcha de las acciones correctivas por 

parte del coordinador de seguridad de la información. 
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10. Plan de auditoria interna del SGSI 
Descripción: Plan que detalla las sesiones que comprenden la auditoría interna del periodo 
Aprobado: Versión 1.0 por Gerente General 

ID Acción Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

AUDIT01 

Asamblea de 
auditoría 

-Auditor 
interno del 
SGSI 
-Gerente 
General 
-Gerente de 
proceso de 
crédito y TI 
-Coordinador 
del SGSI 

-  Obtener las listas de 
asistencia a las charlas. 
- Analizar si el porcentaje de 
asistentes es significativo. 
- Determinar el porcentaje de 
cobertura actual. 

-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas 
de seguridad de 
información 
-Plan de 
concientización, 
capacitación y 
evaluación 

      

AUDIT02 

Auditoría a la 
Gerencia 
General 

-Coordinador 
del SGSI  

- Determinar el porcentaje del 
personal que haya recibido 
capacitación y calificaciones. 
- Determinar el número de 
horas de capacitación de los 
empleados. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas 
de seguridad de 
información 
-Plan de Requisitos 
de Seguridad de 
Información 

      

AUDIT03 

Auditoría al 
Coordinador 
del SGSI 

- Coordinador 
del SGSI 

- Determinar el número de 
acciones correctivas 
implementadas en el último 
año. 
- Determinar el promedio de 
acciones correctivas no 
implementadas sin 
justificación 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas 
de seguridad de 
información 
-Plan de Acciones 
Correctivas 
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ID Acción Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

AUDIT04 

Auditoría a 
los 
participantes 
del proceso 

-Operador TIC  
- Coordinador 
del SGSI 

- Determinar el porcentaje de 
contraseñas que cumplen con 
la política de seguridad de la 
organización 
- Determinar el número de 
llamadas al centro de servicio 
por incidentes relacionados con 
el uso de contraseñas. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas 
de seguridad de 
información 

      

AUDIT05 

Auditoria al 
Gerente de 
RRHH 

- Coordinador 
del SGSI 

Identificar los requisitos de 
seguridad que deben ser 
considerados por cada acuerdo 
por política. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de métricas 
de seguridad de 
información 
-Registros de 
proveedores 
activos en la 
organización 

      

AUDIT06 

Auditoría al 
Gerente de TI 

-Operador TIC  
- Coordinador 
del SGSI 

- Revisar los estados de la 
consola antivirus para todos los 
nodos. 
- Analizar si existen 
justificaciones para aquellos 
puestos que no tienen la 
cobertura actualizada. 
- Determinar el porcentaje 
de cobertura en todos los 
nodos respecto a mecanismos 
antimalware. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

 
-Plan de métricas 
de seguridad de 
información 
-Registros de la 
consola antivirus       
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ID Acción Involucrados Tareas Resultados Recursos Inicio Cierre Resultado 

AUDIT07 

Inspección 
a los 
ambientes 
de trabajo 

- Coordinador 
del SGSI  
-Operador TIC 

Identificar las fechas de 
mantenimiento programados y 
completados. Asimismo, 
determinar el número de eventos 
planificados y completados. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de 
métricas de 
seguridad de 
información        

AUDIT08 

Reunión de 
fin de 
auditoría 

- Coordinador 
del SGSI  
-Operador TIC 

Identificar las fechas de 
mantenimiento programados y 
completados. Asimismo, 
determinar el número de eventos 
planificados y completados. 

Resultado 
esperado: 
-Registros y 
resultados de 
métrica 
definidos 

-Plan de 
métricas de 
seguridad de 
información        
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11. Informe de resultado de auditoria interna (plantilla) 
Descripción: Informe de los resultados obtenidos por la auditoría interna del periodo 
Aprobado: Versión 1.0 por Gerente General 
 
Equipo auditor 
Auditor Líder / auditor interno / auditores 
 
Alcance 
El proceso evaluado se desprenderá del documento “Declaración del Alcance del SGSI” en donde 
se señalará el proceso y subprocesos que serán evaluados.  
Deberá considerarse al personal, recursos y servicios que se asocien a los procesos y subprocesos 
listados. 
 
Resultados 
Se han obtenido los siguientes hallazgos 
 

Hallazgos Evidencia Categoría 

 Indicar el número de cláusula u objetivo de control 
asociado al hallazgo o recomendación 

 Asignar un identificador al hallazgo correlativo al 
anterior usando el formato AIXX-XXX, por ejemplo 
AI17-001 (AI: auditoría interna, XX: dos últimos dígitos 
del año de la auditoría, XXX: Número asignado al 
hallazgo o recomendación.) 

Recursos que 
demuestra el 
incumplimiento 
directa o 
indirectamente 

No 
conformidad,   
Observación,  
Oportunidad 
de mejora 
según 
convenga 
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12. Acta de revisión por la dirección (plantilla) 
Descripción: La presente acta deberá contar con los resultados y acuerdos de la última revisión 
por la dirección del SGSI. 
Aprobado: Versión 1.0 por Gerente General 
 
Asamblea: SGSI-20XX-X, donde 20XX representa al año en curso y X  el número de sesión del año) 
Fecha: Fecha en que se lleva a cabo la asamblea 
Participantes: relación de personas que participan del acto. 
Agenda: El coordinador de seguridad de la información deberá presentar los registros actualizados 
de la documentación inherente al SGSI, tales como: 

 Política de seguridad de la información 

 Acta de revisión por la dirección anterior 

 Informe de contexto de la organización 

 Plan de tratamiento de riesgos 

 Plan de objetivos de seguridad de la información 

 Informe de resultados de auditoría interna 

 Etc. 

 
Acuerdos:  

 Deberá asignarse un identificador a los acuerdos a que hubiere lugar en el formato RDXX-

XXX, por ejemplo RD17-001 (RD: Revisión de auditoría, XX: dos últimos dígitos del año de 

la auditoría, XXX: Número asignado al hallazgo o recomendación).  

 Deberá detallarse el acuerdo así como su responsable. 
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13. Plan de Acciones correctivas (plantilla) 
Descripción: Plan que contiene las actividades que se desarrollaran a fin de aplicar las correcciones necesarias para el sistema y sus controles. 
Aprobado: Versión 1.0 por Gerente General 

ID Acción Involucrados Tareas Resultados Recursos inicio cierre Estado 

(1) (2) (3) (4) (5) (6) (7) (8) (9) 

 
1. ID. Código identificador que se le deberá asignar a cada acción correctiva 

2. Acción. Aplicación de acción correctiva al hallazgo AIXX-XXX. 

3. Involucrados. Personal involucrado en la gestión y realización de las actividades. 

4. Tareas. Actividades que en su conjunto componen la acción a realizar. 

5. Resultados. Producto esperado que valida si las tareas realizadas brinda acciones exitosas. 

6. Recursos. Elementos empleados para la actividad: documentos, tecnología, personas, lugares, etc. 

7. Inicio. Fecha de inicio de las actividades. 

8. Cierre. Fecha de término de las actividades 

9. Estado. Estadio en el que se encuentran las acciones: Planeado, en proceso, concluido. 
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14. Plan de acciones de mejora (plantilla) 
Descripción: Plan que contiene las actividades que se desarrollaran a fin de aplicar mejoras al sistema y sus controles 
Aprobado: Versión 1.0 por Gerente General 

ID Acción Involucrados Tareas Resultados Recursos inicio cierre Estado 

(1) (2) (3) (4) (5) (6) (7) (8) (9) 

 
 

1. ID. Código identificador que se le deberá asignar a cada acción de mejora. 

2. Acción. Aplicación de acción correctiva al hallazgo AIXX-XXX o revisión de dirección RDXX-XXX 

3. Involucrados. Personal involucrado en la gestión y realización de las actividades. 

4. Tareas. Actividades que en su conjunto componen la acción a realizar. 

5. Resultados. Producto esperado que valida si las tareas realizadas brinda acciones exitosas. 

6. Recursos. Elementos empleados para la actividad: documentos, tecnología, personas, lugares, etc. 

7. Inicio. Fecha de inicio de las actividades. 

8. Cierre. Fecha de término de las actividades 

9. Estado. Estadio en el que se encuentran las acciones: Planeado, en proceso, concluido. 
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15. Monitoreo y revisión de riesgos (plantilla) 
 
Descripción: Documento que detalla la situación actual de los riesgos de seguridad de la información que fueron a los cuales se les asignó un tratamiento de 
riesgos. 
Aprobado: Versión 1.0 por Gerente General 
 
De acuerdo a las tareas establecidas en el Plan de Tratamiento de Riesgos actual, se ha realizado el seguimiento a los controles programados, a efectos de 
conocer a detalle los procedimientos empleados. 

ID  Riesgo Control Tareas Inicio Cierre Detalle Estado 

(1) (2) (3) (4) (5) (6) (7) (8) 

 
 

1. ID. Código identificador que se asignó a cada tratamiento de riesgo 

2. Riesgo. Riesgo identificado en los procesos. 

3. Control. Control que mitigará la ocurrencia de los riesgos. 

4. Tareas. Actividades que componen la acción de tratamiento del riesgo. 

5. Inicio. Fecha de inicio de las actividades. 

6. Cierre. Fecha de término de las actividades 

7. Detalle. Procedimiento mediante el cual se mitiga el riesgo. 

8. Estado. Estadio en el que se encuentran las acciones: Planeado, en proceso, concluido. 
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16. Declaración de aplicabilidad 

La Declaración de Aplicabilidad es un documento que lista los objetivos y controles 
que serán implementados en la CAC, así como las justificaciones de aquellos 
controles que no van a ser implementados. Este tipo de análisis se hace evaluando 
el cumplimiento de la norma ISO 27002. 

 
17. Requisitos Técnicos 

- ISO/IEC 27001:2013, Sistemas de Gestión de Seguridad de la Información 
 
18. Responsables del documento 

- Jefe del Área de TI 
- Oficial de Seguridad de la Información (e) 
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Anexo 14. Gráficas del Plan de Entrenamiento 

Descripción: Gráficos pertenecientes al Plan de entrenamiento desarrollado en el Diseño de la solución y el 

cual será distribuido en la organización. 
Aprobado: Versión 1.0 por Gerente General. 
Distribución de material gráfico 

 

El afiche busca hacer conocer al 
colaborador que todos formamos parte del 
equipo de seguridad de la información y 
todos aportamos al éxito del programa. 
Recordándoles que cada reporte de 
seguridad que haga cada usuario, ayudará 
a prevenir incidentes y/o a tratarlos 
rápidamente. 

Póster de concienciación – 1 
Elaboración propia 

 

Este afiche busca sensibilizar a los 
colaboradores para que de manera 
expresa sientan que todo aspecto 
relacionado a la seguridad empieza por 
ellos. La idea es que ellos sepan que son 
capaces de controlar los aspectos de 
seguridad en su entorno y gracias a ello 
velar por el buen manejo de los aspectos 
relacionados en seguridad de la 
información en la Cooperativa. 

Póster de concienciación – 2 
Elaboración propia 
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Este afiche es para recordar a las 
personas que no deben abrir adjuntos 
vía correo electrónico que puedan 
provenir de personas desconocidas o 
provean un mensaje muy genérico. 

 Póster de concienciación – 3 
Elaboración propia 

 

El afiche busca dar a conocer los 
errores en que generalmente incurren 
los colaboradores con la información 
personal. Con esto se trata de 
sensibilizar sobre los principales 
factores de la seguridad de la 
información como son la 
confidencialidad, la integridad y la 
disponibilidad. 

Póster de concienciación – 4 
Elaboración propia 

 

El afiche busca sensibilizar a los 
usuarios frente a las contraseñas que 
usan a diario y no sólo para el uso de  
actividades laborales sino que sea de 
uso en la vida diaria para todas las 
aplicaciones que use. 

Póster de concienciación – 5 
Elaboración propia 
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Proceso formativo 

 

 
Modelo de Tríptico (lado A) desarrollado para los colaboradores (Moscaiza 2017) 
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Pantallazos del interactivo html tipo video (Moscaiza 2017) 
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Consejos de seguridad por periodos 

 

Es necesario concientizar 
a los usuarios sobre el 
correcto manejo de la 
información confidencial 
que se maneja en la 
entidad financiera a fin de 
prevenir incidentes de 
seguridad de la 
información. 

Consejos de seguridad -1 
Elaboración propia 

 

Todo dispositivo que 
contenga información 
debe ser eliminado de 
acuerdo a las políticas 
definidas y a las buenas 
prácticas. La información 
almacenada podría ser 
recuperada fácilmente 
mediante carving. 

Consejos de seguridad -2 
Elaboración propia 
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Se debe tener mucho 
cuidado con los 
dispositivos USB y nunca 
se debe almacenar 
información sensible en 
ellos dado que pueden ser 
tomados fácilmente por 
ser tan diminutos. 

Consejos de seguridad -3 
Elaboración propia 

 
 

 


