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RESUMEN
 
La Gestión de la Seguridad Física en el sistema financiero del Perú es clave, ya que está sujeta a la constitución de sistemas de gestión integral del riesgo (23), en los que se debe lograr un aseguramiento razonable y la determinación de los controles pasa por mejorar principios específicos de apetito del riesgo y definir el grado de tolerancia que se decide asumir. En ese contexto, urge implementar la identificación de los riesgos que afectan la Seguridad Física de una entidad financiera para luego articular, mediante métodos y herramientas, la medición rigurosa del impacto (13) y probabilidad (22) de su ocurrencia, así como la evaluación de diferentes actividades para su control de manera constante.
 
Es por ello que el presente proyecto busca desarrollar un sistema de gestión de riesgos para la Seguridad Física de las tiendas y canales electrónicos en Interbank, con el cual le permitirá identificar, evaluar y monitorear (18) los riesgos, optimizando la toma de decisiones basándose en un motor estadístico de probabilidad-impacto de acuerdo al tratamiento asignado y a través de una arquitectura Cliente-Servidor, con la finalidad de mitigar el riesgo de acuerdo al dinamismo que el negocio exige.
 
En el primer capítulo se describen los fundamentos teóricos en los que se enfoca el proyecto, las tendencias y tecnologías actuales. Luego, se describe el objeto de estudio y la organización, así como el campo de acción donde se desarrollará el proyecto y, finalmente, el análisis de los problemas de información que necesitan ser resueltos en la empresa.
 
En el segundo capítulo se señala la propuesta de solución y sus respectivos objetivos. A continuación, el beneficio de su implementación y, por último, se presenta un análisis comparativo entre diversas herramientas vigentes que existen en el mercado y pueden cubrir las necesidades actuales de la empresa.
 
Para el tercer capítulo se explica el modelado de Negocio para la situación actual (AS-IS) de acuerdo a la metodología de desarrollo de software aplicada (RUP) (r), para luego, en el cuarto capítulo, definir los requerimientos para el software, el modelado de los casos de uso del sistema, las respectivas especificaciones tanto de alto nivel como sus especificaciones de detalle y el modelo conceptual de acuerdo a la metodología RUP.
 
En el quinto capítulo, se detallan los casos de uso más significativos para la arquitectura del sistema, así como las metas, restricciones y mecanismos que tienen un impacto importante en la arquitectura. En base a esto, se presentan las vistas definidas para la solución, como son la Vista Lógica (Diagrama de Componentes), Vista de Implementación (Diagrama de Implementación) y la Vista de Despliegue, con la cual nos permitirá visualizar la organización de los componentes tanto lógicos como físicos de la solución a implementar.
 
En este sexto capítulo se explica el diseño de la construcción del software, detallando los patrones para el desarrollo del sistema, basados en programación orientada a objetos (POO) (n), la especificación detallada de cada uno de ellos y el modelo de datos físico del sistema incluyendo el diccionario de datos.
 
Finalmente, en el último capítulo se describe las correspondientes actividades de gestión de proyectos basadas en los estándares a la norma PMBOK (o) y finalmente las conclusiones obtenidas del proyecto.
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INTRODUCCIÓN
La seguridad física bancaria es una rama de la seguridad que aplica un conjunto de medidas que disminuyen o reducen cualquier tipo de acción y consecuencia (8) contra el patrimonio de las entidades financieras, sus trabajadores, clientes y terceros.
 
Con el transcurrir del tiempo surgió una nueva corriente de analistas, quienes empezaron a incorporar una visión más holística y multidisciplinaria del problema de seguridad, que apuntaba a unas medidas de aseguramiento coherentes; pero para ello era necesario definir el tamaño y comportamiento del problema, por lo que surgió la filosofía del riesgo.
 
Según la definición del estándar Australiano / Neo Zelandés (AS/NZS 31000:2009) [1], la gestión de riesgos es un proceso clave de negocio tanto para el sector público y privado en todo el mundo. Ponerla en práctica de manera eficaz mejora las actividades operacionales de las instituciones.
 
El énfasis que cobró el control de los riesgos de operación en la industria bancaria y financiera, empezó a marcar la agenda de las empresas, dándose paso a un despliegue importante de recursos para conseguir el objetivo común, que es la gestión de riesgos.
 
El comité de Basilea (4) sobre supervisión Bancaria, en su artículo Sanas prácticas para la administración y supervisión del riesgo operacional (Julio 2012) [20], define como un tipo de evento (11) de riesgo operacional (24) al daño a activos físicos y sugiere que los bancos deben identificar y evaluar el riesgo operacional inherente en todos los productos, materiales, actividades, procesos y sistemas.
 
Chapman y Ward (2003) [4], señalan que el riesgo está presente en cada aspecto de nuestras vidas, por lo que la gestión de riesgos es universal; pero en la mayoría de circunstancias es una actividad no estructurada, basada en el sentido común, conocimientos, experiencia e instinto. Pero cuando entramos en un contexto técnico o profesional, nos vemos en la necesidad de abordarlo con la responsabilidad que el ámbito lo requiere.
 
Marshall (2001) [14], señala que el cambio experimentado en últimos cuarenta años en el entorno financiero, ha tenido grandes implicancias en la gestión de operaciones y de riesgo. El autor señala que el crecimiento de la última década por la gestión del riesgo operacional se debe a cinco generadores de cambio, entre las cuales destaca los “eventos inesperados” y su impacto en un mundo globalizado.
 
En ese contexto, el propósito del proyecto es desarrollar un sistema que gestione el Riesgo de Seguridad Física (25) para las entidades financieras, automatizando el cálculo de patrones de análisis y evaluación de riesgos, así como monitorear las medidas de control establecidas que retroalimenten los resultados iniciales, optimizando la toma de decisiones para garantizar la seguridad de los clientes, colaboradores y proveedores.
 
El estudio se desarrollará para el Banco Internacional del Perú – Interbank, específicamente en la Subgerencia de Seguridad, en el proceso estratégico de Evaluación de Riesgo de Seguridad de Tiendas[1], Sedes y Canales Electrónicos[2] y el Diseño e implementación de Sistemas de Seguridad.
 
A nivel macro, Interbank gestiona los riesgos basado en el modelo Riesgo Operacional, según las recomendaciones del comité de Supervisión Bancaria de Basilea y regulado por la Superintendencia de Banca, Seguros y AFP[3] (SBS) (s). Actualmente el departamento de Seguridad Física de Interbank cuenta con una metodología de evaluación y análisis de Riesgos (2) para su red de tiendas y cajeros automáticos (6), pero la actualización de la información se realiza de manera desfasada. La calificación del análisis de riesgos es basada en el juicio de los expertos, tomando como referencia información de eventos ocurridos en los últimos 3 años.
 
La información sobre los eventos ocurridos contra la seguridad de las entidades del sistema financiero es procesada de manera manual y son utilizados de manera informativa por el departamento de Seguridad, lo cual podría desencadenar un impacto negativo inclusive en pérdidas económicas. Ante esto, es necesario automatizar el registro de la información de incidentes (15), dinamizar los parámetros para valorizar el análisis de riesgo y realizar un seguimiento eficiente al monitoreo de los controles aplicados.
 
Con este proyecto se busca desarrollar un sistema para la gestión de riesgos para la Seguridad Física de las tiendas y canales electrónicos en Interbank, tanto para sus tiendas y cajeros automáticos; lo cual permitirá identificar, evaluar y monitorear los riesgos, implementando un modelo estadístico para la identificación de amenazas (1), así como proponer los respectivos controles para mitigarlas, generando valor en la toma de decisiones de manera oportuna para el departamento de Seguridad.
 
El objetivo del sistema es desarrollar un motor estadístico, basado en el cálculo de la probabilidad-impacto, el cual registrará las incidencias ocurridas contra las entidades del sistema financiero nacional o internacional, de acuerdo a las amenazas definidas por el departamento de Seguridad; para que a través de patrones dinámicos realice un análisis semicuantitativo (27) del riesgo, emita las respectivas evaluaciones para cada tienda o canal electrónico, así como reportes de monitoreo y seguimiento a los controles implementados, a través de cuadros de mando dinámicos y en línea, para mejorar la gestión de los ejecutivos de Seguridad del banco Interbank.
 
CAPÍTULO I: FUNDAMENTOS TEÓRICOS
INTRODUCCIÓN
El presente capítulo presenta los fundamentos teóricos relacionados a la gestión de la Seguridad en las empresas financieras, la importancia de la gestión de riesgos y la implementación de sus controles. Posteriormente, se explican las tecnologías existentes para brindar soporte a los sistemas en este negocio.
 
En la primera parte de este capítulo, se detalla los fundamentos que permitirán entender el concepto de Seguridad Bancaria, brindando detalle de las terminologías propias del negocio de Seguridad, con la finalidad de proporcionar información clara para alguien inexperto en la materia. Luego, se describe la organización objeto de estudio y posteriormente se enfocará la investigación al campo de acción del negocio para tener un panorama amplio del mismo, el cual permitirá identificar los procesos y actividades del negocio, así como sus respectivos participantes. Esta parte es importante ya que permitirá definir las soluciones que cumplan con las necesidades de los interesados.
 
Finalmente, se realiza el análisis de los problemas de información detectados, con el propósito de identificar las causas de los problemas de información que afectan a la empresa y proponer las respectivas alternativas de solución.
 
MARCO TEÓRICO
Fundamentos teóricos sobre la Seguridad Bancaria
Según el diccionario de la real academia española (RAE, 2015), Seguridad describe una cualidad de seguro, es por ello que podríamos decir que está concebida como la ausencia de peligro o daño. También se reconoce como un estado de confianza, garantía o certeza en la consecución de algo.
 
La seguridad debe ser concebida como un sistema integrado por tres principales medios de defensa: una seguridad física que se antepone entre el enemigo potencial y el ente protegido; una seguridad tecnocientífica (26), que detecta un ataque en forma oportuna para lograr una intervención inmediata; una seguridad humana que constituye el factor esencial de equilibrio en cualquier sistema de seguridad, porque completa la eficacia del sistema y permite lograr la seguridad gracias a que posee el control de los medios de protección. Estas tres defensas en conjunto son los pilares fundamentales de la seguridad, sobre cuya estructura descansa la actividad del negocio. A partir de este enunciado, es necesario conocer el alcance de la definición de tan importante especialidad, como la Seguridad Bancaria.
 
La Seguridad Física Bancaria es una rama de la seguridad que aplica un conjunto de medidas físicas, humanas y tecnológicas que, en forma aislada o en conjunto, disminuyen, impiden, retrasan, neutralizan y mitigan cualquier tipo de acción y consecuencia; priorizando la protección de vidas humanas, el patrimonio de la institución, el perjuicio que se pueda causar a terceras personas y la imagen de la entidad.
 
En el Perú, la seguridad física bancaria está sujeta a normas emitidas por el Ministerio del Interior desde el año 1984 y cuya última modificación fue realizada el año 2000 de acuerdo a la RM 0689-2000/IN [17], establecida por el mencionado Ministerio y regulada por la Superintendencia de Control de Servicios de Seguridad, Armas, Municiones y Explosivos de Uso Civil – SUCAMEC (u). En esta ley, que se establecen las obligaciones que rigen la seguridad de la industria financiera, más conocida como Reglamento de Requisitos Mínimos Obligatorios de Seguridad que deben adoptar las instituciones cuyo control ejerce la Superintendencia de Banca, Seguros y AFP (SBS), permitió hacer frente a la delincuencia organizada de manera conjunta gracias al esfuerzo global que concentraba un conjunto de medios y medidas para el contexto de la época.
 
Pero con el transcurrir del tiempo, este reglamento empezó a convertirse en un molde que resultaba deficiente para el aseguramiento de las oficinas del sistema financiero, dada las nuevas fortalezas impuestas por la auto regulación propia del dinamismo del negocio y más aún si los nuevos estándares asociados a la gestión de riesgos tomaban mucho mayor fuerza.
 
Fundamentos teóricos sobre la Gestión de Riesgos en la Seguridad Bancaria
Según lo señalado por Ignacio López Domínguez [5], el Riesgo es la contingencia, probabilidad, proximidad de un peligro o daño. Asimismo, señala que existen dos características típicas del riesgo: la aleatoriedad y la incertidumbre (14), ya que no es posible prever si el riesgo se concretará definitivamente en un siniestro. En otras palabras, en el riesgo siempre vamos a tener incertidumbre y probabilidad. Es por eso que desde que decidimos realizar una actividad o aun cuando decidamos no hacerla, inevitablemente nos veremos sujetos a una condición de riesgo.
 
Entonces podemos decir que la probabilidad es la posibilidad de que ocurra un evento en particular, en un tiempo determinado, calculado usualmente mediante una distribución estadística. Por otro lado, la incertidumbre es la imposibilidad de predecir o pronosticar exactamente el resultado de un evento en un momento dado. Esta imposibilidad se debe, principalmente, al desconocimiento o insuficiencia de conocimientos sobre el futuro, independientemente de que este desconocimiento sea reconocido o no por los individuos.
 
De acuerdo a lo establecido en la norma ISO 31000:2009, el Riesgo se define como el efecto de la incertidumbre sobre los objetivos, es por ello que la clasificación de una oficina bancaria o un canal electrónico por niveles de riesgo es una tarea fundamental e ineludible que el área de seguridad debe encarar para la implementación de un sistema integral de seguridad. Existen muchos factores que deben valorarse para minimizar los riesgos y poder administrarlos adecuadamente, entre ellos tenemos la importante tarea de realizar una adecuada clasificación de zonas de seguridad para la protección funcionarios, clientes, visitas, valores, dinero y otros.
 
Según el concepto de Riesgo Operacional definido por la SBS, es la posibilidad de ocurrencia de pérdidas debido a procesos inadecuados, fallas de personal, de tecnologías de información o eventos externos. Se considera también el riesgo legal, pero se excluye el riesgo estratégico y de reputación. 
 
Es por ello que, desde la perspectiva del riesgo operacional, la Seguridad Física Bancaria se puede apreciar como solución que se opone a amenazas originadas en factores asociados a personas o eventos externos, para prevenir y/o mitigar las posibles pérdidas que éstas pudieran generar. Desde cualquier punto de vista, esto es importante para cualquier empresa del rubro.
 
Como consecuencia de lo anterior, surgen algunas cuestiones importantes que se deben resolver: la primera es desarrollar un proceso para la identificación oportuna e idónea de los riesgos que afectan la seguridad de la empresa. Luego, articular ese resultado con métodos y técnicas que permitan una medición rigurosa del impacto y probabilidad de su ocurrencia, así como una evaluación de las estrategias de gestión que se pueden aplicar para su control.
 
Los clientes del sistema financiero valoran cada vez más el nivel de riesgo de los bancos, decidir en dónde realizar sus depósitos y, como en todo asunto financiero, implica la necesidad de analizar el riesgo de las instituciones financieras, no sólo desde el punto de vista de la rentabilidad representada por la tasa de interés que le ofrecen los bancos, sino en cuanto a los niveles de seguridad que estos tienen implementado.
 
La administración de riesgos de seguridad está constituida por una serie de políticas, procedimientos y elementos de seguridad que se emplean para determinar el nivel de riesgos que una empresa puede y debe asumir, con miras a reducir el riesgo de ocurrencia de eventos (asaltos, fraudes, otros). Es labor fundamental buscar un grado de protección necesario de cara al riesgo y manejarlo de manera adecuada de acuerdo a los intereses de la organización, alineados a sus objetivos financieros, por lo que las estrategias corporativas son fundamentales para optimizar el rendimiento de la inversión.
 
Por esta razón, a los gerentes o ejecutivos de la seguridad les corresponde gestionar la exposición ante el riesgo a través del uso de elementos y políticas de seguridad, teniendo presente estas tres interrogantes:
·         ¿Qué puede fallar?
·         ¿Qué puede hacerse?
·         ¿Cómo mantener la continuidad?
 
Entonces, cada una de estas preguntas nos presenta un nuevo reto, para el cual se deberán definir qué tareas ejecutar para alcanzar los objetivos estratégicos de Seguridad:
-         Identificación y posible desarrollo y alcance de los daños físicos a todas las propiedades, incluidas las instalaciones en general.
-         Identificación e interpretación de las regulaciones necesarias.
-         Análisis y determinación de la interrupción de las operaciones y cómo influyen las pérdidas económicas por los daños físicos.
 
En noviembre de 2009, la Organización Internacional de Normalización (ISO) publicó la norma internacional de gestión de riesgo ISO 31000:2009 Gestión de Riesgos - Principios y Directrices. La norma, que es la vigente a la fecha, tiene como objetivo proporcionar a las organizaciones la orientación bajo una plataforma común para la gestión de los diferentes tipos de riesgos, para diversos tipos de organizaciones, sin importar el tamaño, tipo, complejidad, estructura, actividades o ubicación.
 
En Australia, la ISO 31000 ha sido adoptada por los estándares de ese país y es conocida oficialmente como el estándar AS/NZS ISO 31000:2009 Gestión de Riesgos - Principios y Directrices. Esta norma sustituirá a la conocida AS/NZS 4360:2004 de Gestión de Riesgos, la cual fue desarrollada originalmente por Australia y Nueva Zelanda en 1995 y ha servido desde entonces para muchos gestores de riesgos en todo el mundo. De hecho, la norma ISO 31000 se basa en gran medida a la norma AS/NZS 4360.
 
La clasificación de los niveles de riesgo de una entidad financiera, así como de sus cajeros automáticos, es una de las tareas fundamentales dentro de la gestión de Riesgos para la Seguridad Física, tal y como se describe en el siguiente gráfico:
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Ilustración 1: Administración del riesgo de Seguridad Física
 
El proceso de Gestión de Riesgos, alineado al estándar AS/NZS 31000:2009, describe los siguientes aspectos que se toma en cuenta para su implementación dentro del sistema de gestión:
[image: ]
Ilustración 2: Elementos principales del proceso de Gestión de Riesgos
 
A continuación, se detalla cada una de las actividades del proceso:
 
Comunicar y consultar: El proceso de gestión implica movilizar el esfuerzo de comunicación y consulta a nivel de toda la organización. Recordemos que el riesgo corre transversalmente por toda la organización, incluso relacionado con proveedores y terceros.
 
El proceso de comunicación demanda una fuerte necesidad de interacción con las diferentes áreas de la organización. En ocasiones toca al gestor de riesgo impulsar el producto de aseguramiento y cambio en la estructura del control, desarrollando una labor de enseñanza y concientización de los usuarios que se verán afectados o beneficiados con la solución, lo cual implica trabajar proactivamente sobre los márgenes de incertidumbre que rodean al cambio y que alientan percepciones colectivas que no ayudan a que las personas se involucren con el ejercicio de control que les compete.
 
Establecer el contexto: Se debe tener en cuenta que la gestión de riesgos está afectada a cambios que se dan en el entorno, tales como la regulación, políticas de Seguridad pública, régimen económico, así como también los cambios al interior de la empresa, como la reorientación estratégica del negocio, cambios de gerencia, clima organizacional y elementos culturales que afectan directamente el desempeño del control; lo cual nos permitirá definir criterios esenciales para el análisis y valoración respecto a los controles que deben aplicar alineados a los objetivos estratégicos de la organización.
 
La valoración del riesgo: Es el proceso general de identificación del riesgo, el cual se encuentra compuesto por identificar, analizar y evaluar los riesgos.
 
Identificar los riesgos: La gestión de los riesgos tiene como punto de partida la identificación de estos, mediante un proceso ordenado, sistemático y estructurado. El propósito es generar una amplia lista de fuentes de riesgos y eventos, que podrían tener un impacto en el logro de cada uno de los objetivos identificados en el contexto del negocio de Seguridad.
 
¿Qué puede suceder, dónde y cuándo?
Estos eventos podrían impedir, degradar, demorar o mejorar el logro de dichos objetivos. Estos son entonces considerados con mayor detalle para identificar lo que podría suceder. En el caso de la Seguridad Bancaria, el inventario de los activos y bienes a proteger o custodiar es parte fundamental de esta etapa.
 
¿Por qué y cómo podría suceder?
Habiendo identificado lo que podría suceder, es necesario considerar las posibles causas y escenarios. Hay muchas formas en que podría suceder un evento. Es importante que no se omita ninguna causa significativa. Las debilidades de los bienes o las vulnerabilidades (30) en la aplicación de los controles de Seguridad deben ser correctamente estudiadas.
 
¿Herramientas y técnicas?
Los enfoques utilizados para identificar pueden incluir listas de verificación (17), juicios basados en la experiencia, diagramas de flujo, tormenta de ideas, análisis de sistemas, análisis de escenarios y técnicas de ingeniería de sistemas.
 
¿Propósito?
Como ya se mencionó, el propósito es generar una lista de fuentes de riesgos y eventos. La lista debería ser amplia dado que los riesgos no identificados podrían constituir una importante amenaza para la organización.
 
Componentes de un riesgo
Un riesgo está asociado con:
 
·         Una fuente de riesgo o peligro: el fenómeno que tiene el potencial accidental de dañar o condicionar el daño, por ejemplo: para la Seguridad Bancaria la ubicación de una oficina en un contexto geográfico hostil en una ruta usualmente empleada por turbas de barristas de un equipo de futbol.
 
·         Un evento o incidente: algo que ocurre y activa la fuente de riesgo dando lugar al impacto respectivo, por ejemplo: un cambio en la regulación que limita la disponibilidad del recurso utilizado como control o una nueva política de seguridad pública que afecta los niveles de respuesta a incidentes.
 
·         Proceso de Identificación: Para desarrollar una amplia lista de riesgos, debería utilizarse un proceso sistemático que comienza con la definición del contexto. Para demostrar que los riesgos han sido identificados eficazmente es útil recorrer el proceso, proyecto o actividad en una forma estructurada, utilizando los elementos claves definidos mientras se establece el contexto. Esto puede ayudar a obtener confianza de que el proceso de identificación está completo y no se han omitido los aspectos principales.
 
·         Información para identificar riesgos: Para identificar los riesgos es importante contar con información de buena calidad. El punto de partida para la identificación de riesgo podría ser la información histórica acerca de la organización o empresas similares. Luego, conviene plantear discusiones con un amplio grupo de interesados sobre hechos históricos, actuales o en curso.
 
·         Es importante que la gente involucrada en esta etapa tenga conocimiento de los aspectos detallados del estudio de riesgos que se está llevando a cabo. La identificación de riesgos también requiere pensamiento imaginativo y experiencia apropiada. El involucramiento de equipos también ayuda a establecer compromiso y sentido de propiedad con respecto al proceso de administración de riesgos.
 
·         Enfoques para identificar riesgos: El enfoque utilizado para la identificación de riesgos depende del contexto de administración de riesgos. Al seleccionar un enfoque, se pueden aplicar la tormenta de ideas, diagramas de flujo, análisis de sensibilidad (3) o listas de verificación.
 
Analizar los riesgos: El análisis nos permitirá lograr una comprensión completa de estos, permitiendo obtener un valor de entrada para las decisiones respecto de si los riesgos necesitan ser tratados y si son las más apropiadas y eficaces en términos de costo. Involucra remitirnos a las fuentes de riesgo, sus consecuencias positivas y negativas, así como la probabilidad de que ocurran esas consecuencias. (Ver ilustración 3)
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Ilustración 3: Componentes del Riesgo
El riesgo debe ser analizado mediante la combinación de las consecuencias y sus probabilidades. En la mayoría de las circunstancias se toman en cuenta los controles existentes. Se puede llevar a cabo un análisis preliminar para combinar los riesgos similares o excluir los riesgos de bajo impacto del estudio detallado.
 
Tipos de análisis
Dependiendo de las circunstancias que rodean al riesgo, el análisis podría ser cualitativo, semicuantitativo, cuantitativo o una combinación de estos. Para este tipo de evaluación, el análisis semicuantitativo se aplica de manera oportuna.
 
El análisis cualitativo, utiliza palabras para describir la magnitud de las consecuencias potenciales y la probabilidad de que ocurran esas consecuencias, tal y como se propone para los Procesos de Gestión de los Riesgos en la Guía de Fundamentos para la Dirección de Proyectos (Guía del PMBOK®), en su edición vigente (5ta Edición). 
 
En el semicuantitativo se les da valores con el objetivo de producir una escala o ranking más expandida de lo que se logra usualmente en el análisis cualitativo, es decir, no sugerir valores realistas para el riesgo tales como se intenta en el análisis cuantitativo. Sin embargo, como el valor asignado a cada descripción podría no tener una relación precisa con la magnitud real de las consecuencias o probabilidades. Los números solo deberían combinarse utilizando una fórmula que reconozca las limitaciones del tipo de escalas utilizadas.
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Ilustración 4: Medición semicuantitativa
 
Debe tenerse cuidado con el uso del análisis semicuantitativo porque los valores escogidos podrían no reflejar adecuadamente las relatividades y esto podría conducir a resultados inconsistentes, anómalos o inadecuados.
 
Evaluación de los riesgos: El propósito de la evaluación del riesgo es tomar decisiones, basadas en los resultados del análisis de riesgos, sobre cuales necesitan tratamiento y sus respectivas prioridades. Es decir, definir prioridades en virtud del nivel de riesgo identificado. 
 
En esta parte del proceso será importante comparar el nivel de riesgo detectado durante el proceso de análisis con los criterios de riesgo establecidos cuando se consideró el contexto.
 
Para tomar decisiones sobre acciones futuras, se debe tomar en cuenta el análisis del riesgo obtenido en el paso anterior. De ese ejercicio se debe deducir:
·         Si un riesgo necesita tratamiento.
·         Si debería llevarse a cabo una actividad.
·         Las prioridades para los tratamientos.
 
Los criterios utilizados para tomar decisiones deben ser consistentes con los contextos externos, internos, de gestión de riesgos y de acuerdo a los objetivos estratégicos de la organización. Las decisiones podrían estar basadas en el nivel de riesgos, pero también podrían estar en términos de:
-         Las consecuencias especificadas;
-         La probabilidad de eventos o resultados especificados;
-         El efecto acumulativo de múltiples eventos; y
-         El rango de incertidumbre para los niveles de riesgo.
 
Tratamiento de los riesgos: En la práctica, cuando se trata el riesgo se decide sobre las diferentes opciones estratégicas que se pueden aplicar en un sistema de gestión, es decir, que podemos decidir por evitar el riesgo (12), por prevenir su ocurrencia, por proteger el riesgo una vez que este se activa para limitar su impacto, por transferir el riesgo o por aceptar el riesgo en las condiciones que este se encuentre. 
 
Seleccionar la opción más apropiada involucra balancear los costos de implementarla, contra los beneficios derivados de la misma. En general, el costo de gestionar riesgos necesita ser contrastado con los beneficios a obtener.
 
El desarrollo de medios y medidas para su implementación como controles en las oficinas bancarias no solo debe entenderse como el despliegue de opciones, muchas de ellas sujetas a estándares normados, sino en función al efecto que tienen sobre el riesgo que es objeto de tratamiento.
 
Monitorear y revisar: Como cualquier sistema de gestión, la importancia de monitorear el comportamiento radica en el valor que aportan las actividades del reciclaje del riesgo como objetivo de mejora continua. Además de actuar, de manera oportuna, sobre cualquier modificación del valor del riesgo en el tiempo, en virtud a los cambios que pudieran ocurrir en torno a la ocurrencia del fenómeno amenazante, o como resultado de la eficacia de los medios implementados en el sistema de Seguridad Integral.
 
La revisión del desempeño de los medios y medidas implementadas, como resultado de la evaluación de riesgo, es esencial para asegurar el manejo adecuado del sistema integral de gestión. Existen factores que podrían modificar los niveles de probabilidad y consecuencia de un resultado, como también los factores que impactan en el costo de las opciones de tratamiento. Por eso, es necesario repetir regularmente el ciclo de gestión de riesgos.
 
Una lectura sistemática de los principales indicadores de gestión de riesgo incorporados al tablero de control proveerá una medida de información real acerca del desempeño de los planes de tratamiento del riesgo, así como las lecciones aprendidas en el proceso de gestión.
 
Fundamentos teóricos sobre la arquitectura del software
 
Arquitectura Cliente/Servidor
 
¿Qué es una arquitectura?
Es un entramado de componentes funcionales que, aprovechando diferentes estándares, convenciones, reglas y procesos, permite integrar una amplia gama de productos y servicios informáticos, de manera que pueden ser utilizados eficazmente dentro de la organización. Queda claro que, para elegir un modelo de arquitectura, se tiene que partir de la situación actual del entorno tecnológico de la empresa, ya que esta arquitectura necesita una determinada especialización para cada uno de los componentes que la forman.
 
¿Qué es cliente?
Es el que inicia un requerimiento de servicio. El requerimiento inicial puede convertirse en múltiples requerimientos de trabajo a través de redes LAN (c) o WAN (i). La ubicación de los datos o de las aplicaciones es totalmente transparente para el cliente.
 
¿Qué es servidor?
Es cualquier recurso de cómputo dedicado a responder a los requerimientos del cliente. Los servidores pueden estar conectados a los clientes a través de redes LAN o WAN, para proveer de múltiples servicios a los clientes y ciudadanos tales como impresión, acceso a bases de datos, fax, procesamiento de imágenes, etc.
 
Según lo señalado por IBM[4], la arquitectura Cliente Servidor “es la tecnología que proporciona al usuario final el acceso transparente a las aplicaciones, datos, servicios de cómputo o cualquier otro recurso del grupo de trabajo y/o, a través de la organización, en múltiples plataformas. El modelo soporta un medio ambiente distribuido en el cual los requerimientos de servicio hechos por estaciones de trabajo inteligentes o clientes.”
 
Ventajas de la Arquitectura Cliente/Servidor
Esta arquitectura permite que la información se procese cerca de donde se generó, es decir, no es necesario trasladarse hacia el lugar donde se encuentra ubicado el servidor, ya que se puede utilizar cualquier estación de trabajo o PC (m) para solicitar o enviar información. Además, que el crecimiento del Hardware puede ser gradual, ya sea por el incremento de los clientes y/o usuarios, sin necesidad de rediseñar la arquitectura en su conjunto.
 
Modelo Cliente/Servidor en Tres Capas
 
Con la arquitectura cliente/servidor en tres capas, añadimos una nueva capa entre el cliente y el servidor donde se implementa la lógica de la aplicación. De esta forma el cliente es una interfaz (16), que no tiene por qué cambiar si cambian las especificaciones de la base de datos o de la aplicación, es decir, no tiene acceso a los datos.
 
Para este caso, se puede escoger dónde se coloca la lógica de la aplicación, ya sea en el cliente, en el servidor de base de datos o en otro servidor. Además, facilita la elección del lenguaje de programación a utilizar, es decir, no existe compromiso con uno u otro lenguaje seleccionado ya que las aplicaciones tienen portabilidad (21).
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Ilustración 5: Arquitectura Cliente/Servidor en tres capas
 
Programación Orientada a Objetos
 
Así como surgió en su momento la Programación Estructurada para mejorar las deficiencias identificadas en la programación, desde la década de los noventa hasta la actualidad, la Programación Orientada a Objetos (POO) (n) se vuelve el paradigma (20) más extendido entre la comunidad de programadores.
 
La POO nos presenta un mayor nivel de abstracción que permite mejorar las características de la codificación final, el cual se basa en la interacción de objetos (19) para resolver las necesidades del software.
 
A continuación, se detallan algunas definiciones de la programación orientada a Objetos:
 
“La POO es una técnica para desarrollar soluciones computacionales utilizando componentes de software (objetos de software).” (Microsoft, 2015) [15].
 
“El desarrollo de programas orientados a objetos es un enfoque diferente del mundo informático. Implica la creación de modelos del mundo real y la construcción de programas informáticos basados en esos modelos.” (Joyanes Aguilar, 1996) [13].
 
Enfoque POO
La aplicación de este paradigma permite basarnos en un modelo donde el elemento principal es el objeto, en cuya unidad contiene todas sus características y comportamientos, que se interrelaciona con objetos de su misma clase o de otras clases, como sucede en el mundo real.
 
Principios de POO
La POO supone un cambio en la concepción del mundo de desarrollo de software y de manera muy básica, este paradigma se basa en lo siguiente:
-         Conceptos de clase (7) y objeto, que nos permiten tener un enfoque más abstracto del mundo, basado en los seres y no en las acciones o verbos.
-         Los datos aparecen encapsulados dentro del concepto de clase. El acceso a los datos se produce de manera controlada e independiente, esto facilita el mantenimiento y la evolución de los sistemas, al eliminar las dependencias entre distintas partes del sistema.
-         Mediante conceptos como la composición, herencia y polimorfismo se logra simplificar el desarrollo de sistemas. La composición y la herencia nos permiten construir clases a partir de otras clases, aumentando en gran medida la reutilización.
 
Dado que la orientación a objetos trata de cumplir las necesidades de los usuarios finales, así como de los desarrolladores de software, el modelo se soporta en cinco elementos importantes: abstracción, encapsulación, modularidad, jerarquía y polimorfismo.
 
·         Abstracción: La abstracción es la propiedad que permite representar las características esenciales de un objeto, sin preocuparse de las restantes. Una abstracción se centra en la vista externa de un objeto, de modo que sirva para identificar su comportamiento esencial. Definir una abstracción significa describir una entidad del mundo real, no importa lo compleja que pueda ser, para luego utilizar esta descripción en un programa.
 
El elemento clave de la programación orientada a objetos es la clase. Una clase se puede definir como una descripción abstracta de un grupo de objetos, los cuales se diferencian por un estado específico y la posibilidad de realizar una serie de operaciones. Por ejemplo, un lapicero es un objeto que tiene un estado (con tinta o sin tinta) y sobre el cual se pueden realizar algunas operaciones (escribir, pintar, llenar de tinta si está vacía).
 
·         Encapsulación: Encapsulamiento es la propiedad que permite asegurar que el contenido de la información de un objeto está oculta al mundo exterior, es decir, el objeto A no conoce lo que hace el objeto B, y viceversa. La encapsulación es el proceso de ocultar todos los secretos de un objeto que no contribuyen a sus características esenciales. La encapsulación permite la división de un programa en módulos. Estos módulos se implementan mediante clases, de forma que una clase representa la encapsulación de una abstracción.
 
·         Modularidad: La modularidad es la propiedad que permite subdividir una aplicación en partes más pequeñas (llamadas módulo), cada una las cuales debe ser tan independiente como sea posible de la aplicación en sí y de las restantes partes.
 
·         Jerarquía: Es una propiedad que permite ordenar las abstracciones. Las jerarquías más importantes de un sistema complejo son la estructura de clases (“es-un” – generalización / especialización) y estructura de objetos (“parte-de” - agregación).
 
La herencia define una relación entre clases, en donde una clase comparte la estructura (herencia simple) o comportamiento definido en una o más clases (herencia múltiple).
 
La agregación es el concepto que permite el agrupamiento físico de estructuras relacionadas lógicamente. Por ejemplo, un ser humano tiene una cabeza, tronco, extremidades superiores y extremidades inferiores; en consecuencia, ser humano es una agregación, y cabeza, tronco, extremidades superiores e inferiores son agregados de ser humano.
 
·         Polimorfismo: El polimorfismo la propiedad que indica, literalmente, la posibilidad de que una entidad tome “muchas formas”. De manera práctica, podríamos decir que el polimorfismo permite referirse a objetos de clases diferentes mediante el mismo elemento del programa y para realizar la misma operación de formas distintas, según el momento. Por ejemplo, cuando se describe la clase mamíferos, se puede observar que la operación comer es una operación fundamental en la vida de los mamíferos, de modo que cada tipo de mamífero debería realizar la operación o función comer. Por otro lado, una vaca que pastea en un campo, un niño que se come un caramelo y un león que devora a otro animal, son diferentes formas que utilizan los distintos mamíferos para realizar la misma función (comer).
 
Beneficios de POO
Los principales beneficios que han influido de manera considerable al desarrollo de técnicas orientadas a objetos son: 
-         Es una técnica adecuada para realizar aplicaciones de prototipos y simulación de programas.
-         Los mecanismos de encapsulación soportan un alto grado de reutilización de código, que se incrementa por sus mecanismos de herencia.
-         En el entorno de las bases de datos, soluciona limitaciones de los modelos tradicionales, incluyendo al modelo relacional.
-         Incremento de diversos lenguajes de programación orientados a objetos en el mercado.
-         Las interfaces de usuario solo manejan la comunicación con el usuario final y las entradas al sistema se administran a través de mensajes.
 
OBJETO DE ESTUDIO
Organización Objetivo
 
El Banco Internacional del Perú S.A – INTERBANK es una entidad financiera que ofrece productos y servicios financieros a nivel nacional, tanto para la banca personal (cuentas de ahorro, cuentas corrientes, créditos, tarjetas, seguros, pagos y servicios, cuentas sueldo), banca comercial (inversión, financiamiento, comercio exterior, leasing, asesoría financiera), banca pequeña empresa (créditos micro empresarios, asesorías comerciales).
 
Asimismo, cuenta con la cadena de Cajeros Automáticos más grande del país, GLOBAL NET[5], los cuales cuentan con lo último en tecnología de servicios bancarios: Global Net (cajero tradicional), Cajeros Plus (acepta depósitos de cheques y dinero en efectivo) y Monederos (dispensador de monedas).
 
Misión
 
“Mejorar la calidad de vida de nuestros clientes, brindando un servicio ágil y amigable en todo momento y en todo lugar” [6].
 
Visión
 
“Ser el mejor banco a partir de las mejores personas” [6].
 
Objetivos Estratégicos
 
Construir una relación transparente y de mucha confianza entre el cliente y la empresa.
Brindar los mejores productos y servicios financieros.
Brindar un servicio de alta calidad, eficiente y cordial a los clientes.
Desarrollar continuamente las habilidades de los colaboradores, para mejora de procesos, productos y servicios.
 
Organigrama
 
El presente proyecto tiene como organización objetivo el banco Interbank, específicamente la Subgerencia de Seguridad, la cual depende funcionalmente de la Gerencia de División de Administración. 
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Ilustración 6: Organigrama de la División de Administración Interbank 2014
(Fuente: Subgerencia de Seguridad de Interbank)
 
CAMPO DE ACCIÓN
Breve Descripción
 
El campo de acción para el presente proyecto se desarrolla en la Subgerencia de Seguridad, específicamente en las unidades de Seguridad Física de Tiendas, Seguridad Física de Canales Electrónicos y Seguridad Electrónica. Cabe señalar que esta Subgerencia gestiona la Seguridad a nivel nacional mediante la ejecución de políticas, medios físicos y electrónicos, garantizando la protección de la vida de los colaboradores, clientes, el patrimonio de la institución y la imagen de la entidad, brindando un servicio eficiente y de calidad; contando para ello con el apoyo de proveedores y empresas privadas de Seguridad, cumpliendo las normas regulatorias vigentes; tal y como se muestra en el siguiente Diagrama de Caracterización (9), el cual tiene como objetivo homogeneizar el conocimiento sobre los servicios del Departamento, sus procesos, los recursos que utiliza, sus requerimientos y sus proveedores.
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Ilustración 7: Diagrama de caracterización de la Subgerencia de Seguridad
(Fuente: Subgerencia Seguridad Interbank)
 
Es por ello que el departamento de Seguridad de Interbank cuenta con 4 jefaturas, responsables de cumplir los siguientes objetivos:
 
Seguridad Física de Tiendas
-         Planificar y ejecutar las medidas de seguridad que deben implementarse para proteger el patrimonio físico del Banco, los recursos humanos, clientes y terceros que visitan las tiendas a nivel nacional, y los fondos monetarios existentes, a fin de prevenir y/o minimizar el riesgo de ocurrencia de un siniestro.
 
Seguridad Física de Otros Canales y Sedes 
-         Planificar y ejecutar las medidas de seguridad que deben implementarse para proteger los canales electrónicos existentes, a fin de prevenir y/o minimizar el riesgo de ocurrencia de un siniestro, así como al recurso humano, clientes y terceros que visitan las sedes del banco a nivel nacional.
 
Seguridad Electrónica
-         Dirigir, supervisar y controlar los sistemas de seguridad electrónica existentes para la protección del recurso humano, tiendas, sedes y locales del Banco a nivel nacional.
-         Investigar permanentemente los cambios tecnológicos en sistemas electrónicos para proponer e implementar nuevas herramientas que incrementen la protección del Banco.
-         Garantizar la operatividad del Centro de Control de Seguridad.
 
Investigaciones y Asuntos Especiales
-         Analizar y evaluar los eventos de violación de seguridad producidos en contra del banco, investigando y resolviendo los casos de fraude interno, externo, robos u otros siniestros
-         Informar sobre las tendencias delictivas a nivel nacional, proponiendo las medidas preventivas a implementar.
-         Proporcionar de manera oportuna los videos de seguridad a las áreas internas que lo requieran.
 
Procesos del negocio
 
Para el presente proyecto nos enfocaremos en los procesos estratégicos, específicamente los procesos de Evaluación de Riesgo de Tiendas, Canales Electrónicos y Sedes, y Diseño e Implementación de Sistemas de Seguridad. Para poder ubicarnos en el contexto, a continuación, se muestra el mapa de procesos de la Subgerencia de Seguridad: 
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Ilustración 8: Mapa de Procesos de la Subgerencia de Seguridad
(Fuente: Subgerencia de Seguridad)
 
Evaluación de Riesgo de Tiendas, Canales Electrónicos y Sedes
 
Es uno de los procesos claves de la Subgerencia de Seguridad, donde se analizan las diferentes amenazas, los factores de vulnerabilidad y el nivel de impacto hacia las tiendas o canales electrónicos en Interbank.
 
Se han identificado los siguientes subprocesos:
 
·         Evaluación de Seguridad de Tiendas y Sedes: En este subproceso se desarrolla la identificación de los riesgos, su análisis y evaluación; con la finalidad establecer el tratamiento que se le aplicará. Se puede asumir, trasladar o eliminar el riesgo, de acuerdo a lo definido por el negocio, en este caso, la Gerencia de Canales de Distribución para el caso de Tiendas o la Gerencia de Administración para el caso de Sedes. Todas las Tiendas y Sedes se evalúan antes de inaugurarse, cada vez que se identifica un posible incremento del riesgo en el entorno o en caso un Gerente de Negocio solicite realizar una evaluación. De acuerdo al resultado de ésta revisión, se implementarán los controles físicos, electrónicos y/o normativos (procedimientos de emergencia). Cada una de las tiendas o sedes registran un informe de evaluación, el cual es archivado de manera digital y deberá ser actualizado por lo menos dos veces al año. Estos sistemas son monitoreados permanentemente a través de indicadores de gestión. (Ver anexo 02)
 
·         Evaluación de Seguridad de Canales Electrónicos: En este subproceso se desarrolla la identificación, análisis y evaluación de los riesgos, con la finalidad establecer el tratamiento que se le aplicará. Se puede asumir, trasladar o eliminar el riesgo, de acuerdo al contexto definido por el negocio, en este caso, el producto Global Net. Antes que un canal electrónico pase a producción es evaluado o cada vez que se identifica un posible incremento del riesgo en el entorno. De acuerdo al resultado de la evaluación, se implementarán los controles físicos, electrónicos y/o normativos (procedimientos de emergencia). Todos los canales electrónicos cuentan con un informe de evaluación de riesgo, el cual es archivado de manera digital y debe ser actualizado por lo menos una vez al año. Estos sistemas son monitoreados permanentemente a través de indicadores de gestión. (Ver anexo 03)
 
Diseño e Implementación de Sistemas de Seguridad
 
Este proceso se encarga de la instalación de los medios físicos y electrónicos de seguridad, con la finalidad de mitigar y reducir el riesgo de siniestros que se puedan cometer contra las instalaciones o canales electrónicos de Interbank.
 
Este proceso cuenta con los siguientes subprocesos:
 
·         Instalación de sistemas de seguridad física y custodia armada en tiendas: Consiste en el estudio de Seguridad para las tiendas de Interbank de acuerdo al resultado de la evaluación de riesgo, con la cual se definirán los respectivos medios de aseguramiento y custodia armada para mitigar y controlar el riesgo de acuerdo a las amenazas establecidas. Para mayor entendimiento, se ha definido el diagrama de procesos el cual se muestra en el anexo 04.
 
Este proceso se inicia cuando el Jefe de Seguridad Física de Tiendas recibe un requerimiento de instalación, luego revisa la evaluación de riesgo para verificar que tipo de sistemas de aseguramiento y custodia deberá implementar. Verifica los planos del local para contar con el metraje, ubicación geográfica, cantidad de pisos, ubicación de la tienda. Luego el Jefe de Seguridad Física de Tiendas realiza el respectivo estudio de ingeniería de Seguridad Física y determina el tipo de custodia armada para la tienda. En caso de ser custodia policial, coordina con la ASBANC (a), de lo contrario coordina con las empresas de vigilancia asignadas de acuerdo a contrato.
 
Durante los 7 primeros días, el Jefe de Seguridad Física de Tiendas solicitará a la SUCAMEC la inspección de la tienda de acuerdo a ley. Finalmente, procederá a registrar la tienda en la Base de Datos de Tiendas (archivo Excel).
 
·         Instalación de sistemas de seguridad física y electrónica en canales electrónicos: Consiste en el diseño e implementación de los dispositivos de Seguridad para los canales electrónicos, antes de que sean utilizados por los clientes. En este subproceso se realiza la evaluación de riesgo del lugar donde se instalará dicho cajero, cuyo resultado determinará el tipo de sistemas de protección y alerta a instalar. (Ver anexo 05)
 
Este proceso se inicia cuando el Jefe de Seguridad Física de Canales Electrónicos recibe un requerimiento de instalación, luego revisa la evaluación de riesgo para verificar que tipo de sistemas deberá implementar en el canal.
 
Luego, este jefe determina el tipo de aseguramiento físico y electrónico para el canal, emitiendo un informe con las recomendaciones para el área de Infraestructura Banca Electrónica. Esta área se encargará coordinar la instalación de acuerdo a la evaluación del departamento de Seguridad. 
 
Posteriormente, el Proveedor realiza las pruebas de los sistemas implementados de manera conjunta con el Centro de Control. Una vez culminada las pruebas, el Centro de Control registra el canal en la Base de Datos (archivo Excel) determinada y comunica al Jefe de Seguridad Física de Canales Electrónicos, quien validará la instalación del sistema de Seguridad.
 
·         Instalación de sistemas de seguridad electrónica en tiendas y sedes: En este subproceso se realiza la ingeniería e instalación de los sistemas de seguridad electrónicos que deberán ser instalados en las tiendas de Interbank antes que inicien sus operaciones. Los sistemas cuentan con una serie de dispositivos electrónicos para la detección de intrusiones, detección de aniegos, detección de incendios, alarmas de pánico, sistemas de protección de efectivo, circuito cerrado de televisión (CCTV) y controles de acceso. (Ver anexo 06)
 
Este proceso se inicia cuando el Jefe de Seguridad Electrónica recibe un requerimiento de instalación, luego revisa la evaluación de riesgo para verificar que tipo de sistema deberá implementar. Verifica los planos del local para contar con el metraje del local, ubicación geográfica, cantidad de pisos, ubicación de la tienda. 
 
Luego el Jefe de Seguridad Electrónica realiza el respectivo estudio de ingeniería, con el cual debe determinar la cantidad y tipos de dispositivos a utilizar, así como designar el proveedor que ejecutará la implementación. Posteriormente, coordina con el proveedor la entrega de las especificaciones técnicas de acuerdo a la instalación programada, de acuerdo al formato establecido. En simultáneo, deberá ingresar en la plantilla de gastos (Formato Excel) las cantidades de dispositivos de acuerdo a las especificaciones técnicas y la mano de obra a utilizar.
 
Una vez iniciada la obra, el Jefe de Seguridad Electrónica deberá verificar el avance de la instalación de acuerdo a lo establecido. Una vez culminada la instalación del sistema, el proveedor realizará las pruebas respectivas de manera conjunta con el Centro de Control. Finalmente, si las pruebas resultaron satisfactorias, el Jefe de Seguridad Electrónica realizará la validación de la instalación.
 
ANÁLISIS CRÍTICO DE LOS PROBLEMAS DE INFORMACIÓN
Situación Problemática
 
El panorama actual de la inseguridad nacional no es nada alentador, por el contrario, diariamente nos presenta una clara muestra que la delincuencia afecta a todo tipo de negocio y empresa, tal y como se muestra en los datos estadísticos registrados por ASBANC, de los casos que afectaron al sistema financiero durante el año 2013 (anexo 01). Por lo que trabajar en la gestión de riesgos no es una opción, es una decisión que los bancos deben adoptar.
 
Si bien muchas entidades cuentan con herramientas de análisis y evaluación de los riesgos sustentados en alguna metodología propia o importada, algunas alineadas a los métodos y sistemas del modelo de Riesgo de Operación, en la mayoría de casos no se aprecia una gestión de las necesidades de Seguridad Física con un enfoque claro en riesgos. Similar situación es la que ocurre en Interbank, ya que la gestión de riesgos de Seguridad está basada bajo el modelo Riesgo Operacional, según las recomendaciones del comité de Supervisión Bancaria de Basilea y regulado por la SBS. Es por ello que el manejo de información debe ser de manera integral, con los parámetros exactos para la toma de decisiones oportunas.
 
Actualmente el departamento de Seguridad de Interbank cuenta con una metodología de evaluación y análisis de Riesgos para su red de tiendas y cajeros automáticos, la actualización de la información se realiza de manera desfasada. Cuentan con un modelo de análisis de Riesgos basado en el juicio de expertos o en los reportes de eventos ocurridos en el propio banco en periodo de no más de 3 años atrás. Pero dado el dinamismo del negocio de la Seguridad, es necesario que la información a analizar sea de manera integral, exacta y de acuerdo a la coyuntura actual del entorno.
 
Los sucesos que ocurren en el sistema financiero, tanto nacional e internacional (incluido Interbank), afectan directamente o indirectamente a la seguridad, pero la información no es procesada de manera eficiente y solo son utilizados de manera informativa por el departamento de Seguridad, lo cual podría desencadenar un impacto negativo inclusive en pérdidas económicas.
 
Problemas a resolver
 
	Nro.
	PROBLEMAS
	CAUSAS

	PR01
	Registro de información histórica no tiene proceso definido para su acceso.
	Actualmente la información de eventos que ocurren en el sistema financiero no está almacenada adecuadamente.

	PR02
	Los riesgos en las oficinas y canales electrónicos se materializan.
	El modelo actual cuenta con un plan para la evaluación de riesgos, pero con parámetros estáticos (controles, consecuencias y probabilidades) que son modificados de manera reactiva, generando que el resultado de dicha evaluación resulte desfasado para lo que requiere el negocio de Seguridad.

	PR03
	Evaluaciones de Riesgo incorrectas e imprecisas.
	La evaluación de riesgos no cuenta con un reporte automatizado que muestre a detalle las condiciones actuales de una tienda o canal electrónico. Para obtenerlo, es necesario desarrollarlo de manera manual y de acuerdo al juicio de experto.

	PR04
	Cobertura de la situación de Seguridad para las Tiendas y Canales electrónicos es desconocida. 
	No existe un plan de supervisión o control para la revisión de los controles y procesos implementados según el tratamiento del riesgo identificado. La verificación es esporádica y sin ninguna priorización.

	PR05
	Tiendas y Canales Electrónicos tienen una ventana de exposición a las vulnerabilidades por no contar con las evaluaciones de riesgo a tiempo.
	La falta de inmediatez para acceder a la información sobre los eventos registrados en el sistema financiero y su entorno, obliga a extender los plazos para la elaboración de los informes de evaluación de riesgo, generando que se implementen las tiendas y los canales electrónicos sin la respectiva evaluación.

	PR06
	Mecanismos y Procesos de Control de Seguridad no están funcionando.
	No existen indicadores ni métricas para monitorear el desempeño de los procesos o las políticas establecidas para el control de los riesgos.
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CONCLUSIONES
 
-         El dinamismo del negocio bancario del país obliga a los Gerentes de Seguridad a gestionar los riesgos de manera adecuada, cumpliendo con la normatividad vigente y la propia auto-regulación del sistema, ya que, si estos riesgos llegaran a materializarse, podrían afectar los objetivos planteados por las organizaciones.
 
-         La administración de riesgos de seguridad contempla políticas, procedimientos y elementos de seguridad para determinar el nivel de riesgos que una empresa puede y debe asumir, siendo fundamental identificar las amenazas y los factores de vulnerabilidad, fortalecer los controles para mitigar los riesgos, monitoreando y revisando los resultados de acuerdo a los objetivos a buscar.
 
-         La garantía que presentan las aplicaciones cliente/servidor para el desarrollo de sistemas en tres capas, nos brinda la certeza de proponer una solución adecuada de acuerdo a las necesidades del departamento de Seguridad, especialmente por el grado de abstracción realizado durante el análisis de los problemas de gestión de la información y las evaluaciones de riesgo.
 
-         Es por ello que se propone la implementación de un sistema que gestione el riesgo de Seguridad Física para las entidades financieras, que logre automatizar el cálculo del valor del riesgo para las amenazas definidas en la Seguridad Bancaria, cuyo resultado alimentará las evaluaciones de riesgos de las tiendas y canales electrónicos, además que permitirá monitorear las medidas de control implementadas que retroalimente la situación inicial, permitiendo que la toma de decisiones sea eficaz para garantizar la seguridad de los clientes, colaboradores y proveedores del banco. 
 

CAPÍTULO II: PROPUESTA DE SOLUCIÓN
INTRODUCCIÓN
La solución propuesta tiene como finalidad dar a conocer el objetivo general que debe alcanzar la solución propuesta, los objetivos específicos que deben lograrse para el éxito del proyecto y resolver los problemas identificados en la empresa.
 
En el presente capítulo se detallan los objetivos y beneficios tangibles e intangibles del proyecto. Asimismo, se hace una evaluación y comparación de sistemas similares que se encuentran vigentes en el mercado para ser comparada con la solución propuesta. Finalmente, se describen las tendencias tecnológicas que sustentan su desarrollo en el proyecto.
 
OBJETIVOS DEL PROYECTO
Objetivo General
Desarrollar un sistema de información de gestión de riesgos para la Seguridad Física en las tiendas y cajeros automáticos de Interbank, el cual permitirá identificar, evaluar y monitorear los riesgos, aplicando un modelo estadístico para la identificación de patrones y sus respectivos controles para mitigarlos, generando valor en la toma de decisiones de manera oportuna para el departamento de Seguridad. El costo estimado del proyecto es de US$ 8,500 y el tiempo estimado para el desarrollo es de 12 meses.
 
Objetivos Específicos
 
	#
	OBJETIVOS ESPECÍFICOS
	PROBLEMAS A RESOLVER

	OE01
	Brindar información sobre las incidencias o eventos ocurridos en el Sistema financiero.
	PR01. Registro de información histórica no tiene proceso definido para su acceso.

	OE02
	Crear motor para la actualización dinámica de los patrones de riesgos en base a modelos estadísticos para el análisis de riesgos.
	PR02. Los riesgos en las oficinas y canales electrónicos se materializan.

	OE03
	Desarrollar una interfaz para la gestión de reportes de Evaluaciones de Riesgos de acuerdo al negocio.
	PR03. Evaluaciones de Riesgo incorrectas e imprecisas.

	OE04
	Brindar información para la gestión y control del tratamiento y seguimiento de los Riesgos de acuerdo a su calificación.
	PR04. Cobertura de la situación de Seguridad para las Tiendas y Canales electrónicos es desconocida.

	OE05
	Generar información para el seguimiento y alertas para la elaboración de las evaluaciones de riesgo.
	PR05. Tiendas y Canales Electrónicos tienen una ventana de exposición a las vulnerabilidades por no contar con las evaluaciones de riesgo a tiempo.

	OE06
	Brindar información necesaria para el monitoreo, a través de Indicadores y Estadísticas, de los controles implementados.
	PR06. Mecanismos y Procesos de Control de Seguridad no están funcionando.
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Fundamentación de los Objetivos
 
	#
	OBJETIVOS ESPECÍFICOS
	FUNDAMENTACIÓN DE LOS OBJETIVO

	OE01
	Brindar información sobre las incidencias o eventos ocurridos en el Sistema financiero.
	Permite el registro de las incidencias o eventos ocurridos en el sistema financiero nacional e internacional, el cual alimentará el proceso de evaluación de los riesgos y permitirá identificar nuevas amenazas que podrían afectar a las tiendas o canales electrónicos del banco, mostrándola de manera gráfica de acuerdo a su ubicación geográfica.

	OE02
	Crear motor para la actualización dinámica de los patrones de riesgos en base a modelos estadísticos para el análisis de riesgos.
	Permite identificar y actualizar de manera dinámica el incremento de probabilidad de ocurrencia de una amenaza, basándose en el resultado de la incidencia delictiva registrada en el sistema financiero.

	OE03
	Desarrollar una interfaz para la gestión de reportes de Evaluaciones de Riesgos de acuerdo al negocio.
	Permite elaborar y registrar los informes de las evaluaciones de riesgo de acuerdo al tipo de negocio y el tratamiento del riesgo asignado.
 

	OE04
	Brindar información para la gestión y control del tratamiento y seguimiento de los Riesgos de acuerdo a su calificación.
	Permite elaborar y registrar un plan de seguimiento de los controles establecidos en las tiendas y canales, de acuerdo al resultado de su calificación de riesgo.

	OE05
	Generar información para el seguimiento y alertas para la elaboración de las evaluaciones de riesgo.
	Permite identificar el estado de las evaluaciones de riesgo para entregar dentro de los plazos establecidos el informe resumen.

	OE06
	Brindar información necesaria para el monitoreo, a través de Indicadores y Estadísticas, de los controles implementados.
	Permite medir y analizar el desempeño de los controles establecidos de acuerdo al resultado de su aplicación y mitigación de las amenazas. 
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Indicadores de logro de los objetivos
Los indicadores para validar el logro del proyecto están enfocados en la aprobación del cliente y a la información registrada en el sistema, las cuales se encuentran descritas en la siguiente tabla:
	#
	OBJETIVOS ESPECÍFICOS
	INDICADOR DE LOGRO

	OE01
	Brindar información sobre las incidencias o eventos ocurridos en el Sistema financiero.
	Porcentaje de Incidencias registradas satisfactoriamente

	OE02
	Crear motor para la actualización dinámica de los patrones de riesgos en base a modelos estadísticos para el análisis de riesgos.
	Aceptación del cliente: Motor de Actualización de Patrones de Riesgo

	OE03
	Desarrollar una interfaz para la gestión de reportes de Evaluaciones de Riesgos de acuerdo al negocio.
	Aceptación del cliente: Interfaz de emisión de Evaluaciones de Riesgo.

	OE04
	Brindar información para la gestión y control del tratamiento y seguimiento de los Riesgos de acuerdo a su calificación.
	Porcentaje de planes de evaluación registrados satisfactoriamente.

	OE05
	Generar información para el seguimiento y alertas para la elaboración de las evaluaciones de riesgo.
	Porcentaje de evaluaciones de riesgo emitidas a tiempo.

	OE06
	Brindar información necesaria para el monitoreo, a través de Indicadores y Estadísticas, de los controles implementados.
	Porcentaje de indicadores generados correctamente.
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Otros indicadores que servirán para medir el logro del proyecto serán:
 
1.      Presentación de la documentación técnica completa.
2.      Presentación de la carta firmada por el usuario del área que indique su conformidad con la capacitación en el uso de la herramienta desarrollada.
 
BENEFICIOS DEL PROYECTO
Beneficios Tangibles
·         Reducción de la cantidad de siniestros consumados contra las tiendas y canales electrónicos a comparación del año anterior de su implementación.
·         Reducción del tiempo de entrega de informes de evaluaciones de riesgo para la implementación de las nuevas tiendas o canales electrónicos.
·         Reducción del tiempo de entrega de informes resumen solicitados por el negocio.
 
Beneficios Intangibles
·         Integridad y confiabilidad de la información.
·         Mejorar la toma de decisiones para la gestión de Seguridad.
·         Eliminar actividades manuales y que no generan valor.
·         Mejorar la calidad de atención al cliente interno.
·         Mantener limpia la imagen de la marca.
 
ANTECEDENTES
Soluciones Encontradas
-         Software RiskWare (Australia)
	Nombre de la solución
	RiskWare – Software de inteligencia de riesgo empresarial

	Empresa
	Pan Software

	País
	Australia

	URL (w)
	http://www.riskware.com.au

	Características
	Módulos independientes de gestión corporativa del riesgo
Basado en gestión corporativa del riesgo operacional
Cuenta con módulo para análisis y estadísticas corporativas
Interfaz intuitiva
Escalabilidad fiable

	Beneficios
	Utiliza las mejores prácticas de gestión de riesgos como AS / NZS ISO 31000:2009
Maneja plataformas en la nube (On-demand) o para la oficina (On-Site).
Tiene su tecnología basada en plataforma Microsoft .NET
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-         Software Open Page Operational Risk Management (IBM)
	Nombre de la solución
	Open Page Operational Risk Management – Software de Administración de riesgo operacional

	Empresa
	IBM

	País
	USA

	URL
	http://www-01.ibm.com/software/analytics/risk-management/operational-risk-management/

	Características
	Identifica, gestiona, supervisa y analiza el riesgo operacional en toda la empresa en una única solución
Informes procesables del estado actual del riesgo operacional en la empresa
Controla y administra el proceso de gestión de riesgos basado en la valorización financiera.
Realiza predicciones de riesgo

	Beneficios
	Utiliza las mejores prácticas de gestión de riesgos como Basilea II, Solvencia II
Gestiona el riesgo a través de más de 11 mil casos reales de riesgo operacional que proporcionan una visión prospectiva de las tendencias y pérdidas de la industria
Basada en tecnología IBM
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Análisis Comparativo
	 
	EMPRESA / PRODUCTO

	Criterio de evaluación
	Impacto de negocio
	RiskWare(*)
	VALORACIÓN INDIVIDUAL
	Open Page Operational Risk Management (*)
	VALORACIÓN INDIVIDUAL
	SOLUCIÓN PROPUESTA (*)
	VALORACIÓN INDIVIDUAL

	Administración de incidencias y registros históricos del sistema financiero
	2
	0
	0
	0
	0
	4
	2

	Administración de Evaluaciones de Riesgo
	2
	4
	2
	4
	2
	4
	2

	Administración de Controles de Seguridad
	2
	2
	1
	2
	1
	4
	2

	Administración Amenazas
	2
	2
	1
	2
	1
	4
	2

	Administración de Usuarios
	2
	4
	2
	4
	2
	4
	2

	Análisis Dinámico de Patrones de Riesgo
	2
	0
	0
	0
	0
	4
	2

	Arquitectura orientada a Objetos
	2
	2
	1
	2
	1
	4
	2

	Administración de Seguimiento de Riesgo
	2
	4
	2
	4
	2
	4
	2

	Log del registro de evaluaciones
	1
	0
	0
	0
	0
	2
	2

	Reportes estadísticos e indicadores
	2
	4
	2
	2
	1
	4
	2

	Administración de alertas y/o notificaciones del proceso de evaluación de riesgo
	2
	2
	1
	2
	1
	4
	2

	Administración de Plan de Monitoreo y Seguimiento de Riesgos
	2
	0
	0
	0
	0
	2
	1

	Disponibilidad del sistema
	2
	4
	2
	4
	2
	4
	2

	Log de errores
	1
	2
	2
	2
	2
	2
	2

	Plataforma de aplicación web
	2
	4
	2
	4
	2
	4
	2

	Requerimientos de hardware del servidor de aplicación web
	2
	4
	2
	4
	2
	4
	2

	Requerimientos de servidor de base de datos
	2
	4
	2
	4
	2
	4
	2

	Requerimientos de hardware de estación de trabajo
	2
	4
	2
	4
	2
	4
	2

	Plataforma de desarrollo
	2
	4
	2
	4
	2
	4
	2

	Solución escalable
	2
	4
	2
	4
	2
	4
	2

	Motor de base de datos
	2
	4
	2
	4
	2
	4
	2

	Acceso a código fuente
	2
	0
	0
	0
	0
	4
	2

	Documentación técnica del proyecto
	2
	2
	1
	2
	1
	4
	2

	Escalabilidad del producto
	2
	4
	2
	4
	2
	4
	2

	Comportamiento del software ante ocurrencia y/o eventualidad del sistema
	2
	4
	2
	4
	2
	4
	2

	Total (**)
	 
	68
	 
	66
	 
	94
	 

	Porcentaje (100 %) (***)
	 
	68%
	 
	66%
	 
	94%
	 

	Elaboración propia
 
	 
	 
	 
	 
	 
	 
	 

	Impacto:  0 = No Necesario, 1 = Importante, 2 = Muy Importante
	 
	 
	 
	 
	 

	Valoración individual:  0 = No Cubierto, 1 = Cubierto Parcialmente, 2 = Cubierto
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 

	(*) Puntaje individual, es la multiplicación del impacto con la valoración individual de cada solución.

	(**) Puntaje total de la sumatoria de todos los puntajes individuales por solución.

	(***) Cálculo del porcentaje obtenido:
	 
	 
	 
	 
	 
	 
	 

	% = Puntaje Total (individual) / Puntaje total de todos los requisitos a cubrir


 
Tabla 7: Análisis comparativo de soluciones en el mercado
 

Evaluación de la mejor solución
 
Luego del análisis de las soluciones que cumplan características similares a las necesidades funcionales de la empresa, se han encontrado soluciones fuera del mercado local que cumplen parcialmente las funcionalidades requeridas. Por lo que el estudio se ha realizado desde una perspectiva horizontal. Estas empresas son bastante conocidas, con respaldo internacional y poseen una amplia trayectoria en el mercado de la informática y la evaluación de riesgos, pero sus soluciones son sistemas integrados y de manejo corporativo del riesgo, basados en los estándares internacionales para el riesgo operacional. Inclusive una de las soluciones gestiona el riesgo ambiental.
 
Las características del software que actualmente requiere la empresa no son cubiertas por las soluciones existentes de manera completa, más bien aportan funcionalidades que no serían utilizadas y la inversión no tendría retorno.
 
Para la valoración del producto se ha evaluado las características funcionales y no funcionales para el campo de acción del proyecto. Por lo tanto, la propuesta del desarrollo del presente trabajo cumple con todas las características exigidas por el banco y se diferencia de las otras herramientas ya que administra exclusivamente el riesgo de Seguridad Física para oficinas y canales electrónicos.
 
TENDENCIAS Y TECNOLOGÍAS PROPUESTAS
Las tendencias y tecnologías propuestas están direccionadas íntegramente en explotar la disponibilidad de los recursos con los que cuenta el área de Seguridad, para ello se propone el uso de la arquitectura Cliente / Servidor y la Programación Orientada a Objetos como paradigma para el diseño del sistema, con el cual se buscar cumplir dinámicamente los requerimientos del negocio y una futura integración de las aplicaciones de Seguridad Física en el banco. 
 
CONCLUSIONES
-         Los objetivos que se han planteado para el proyecto no solo cumplen con solucionar los problemas de información que se han identificado, sino que plantean una solución sostenible, ágil y flexible que permite incrementar nuevas funcionalidades luego de su implementación.
 
-         Los sistemas actuales en el mercado cubren un porcentaje básico y genérico las necesidades del banco, es más, al ser empresas con experiencia y respaldo estas soluciones consideran funcionalidades que no serían utilizadas y ya que actualmente no forman parte de los objetivos específicos.
 
-         Actualmente en el mercado local no existe un sistema específico para la gestión de riesgos para la Seguridad Física en las entidades financieras, por lo que la solución más viable para el banco es tener un sistema especializado y completo.
 

CAPÍTULO III: MODELADO DEL NEGOCIO
INTRODUCCIÓN
El presente capítulo se enfoca en estudiar el campo de acción, como parte del desarrollo de la automatización. En esta parte del estudio se da a conocer las actividades del proceso de negocio, la relación con los trabajadores identificados, así como las entidades que intervienen en el proceso. 
 
El detalle de los procesos identificados y las actividades a automatizar definen el panorama inicial de la solución a implementar y bosqueja el diseño de la solución propuesta.
 
REGLAS DEL NEGOCIO
RN001. Verificación Física de Tiendas [Operación - Flujo]
Si la evaluación de riesgo es para una nueva tienda, obligatoriamente se verificará físicamente el local donde se ubicará.
 
RN002. Evaluar Seguridad Industrial [Operación - Flujo]
Si la evaluación de riesgo es para una nueva tienda, se emitirá obligatoriamente el informe de Seguridad Industrial.
 
RN003.  Amenazas de Seguridad [Estructura – Dominio de datos]
Las amenazas de Seguridad solo pueden escogerse de la matriz definida por el departamento de Seguridad.
 
RN004.  Valorización del Impacto [Estructura – Dominio de datos]
La valorización del impacto solo puede ser escogida de la lista de criterios de calificación definidos por el departamento de Seguridad.
 
RN005. Verificación Física del Site (28) del Canal Electrónico [Operación - Flujo]
Si la evaluación de riesgo es para un nuevo canal electrónico, obligatoriamente se verificará físicamente el site donde se instalará.
 
RN006. Instalación de Sistemas de Seguridad de Tiendas [Operación - Flujo]
La instalación de Sistemas de Seguridad Electrónica se ejecutará en una tienda siempre y cuando exista un plan de obras vigente y aprobado por el negocio.
 
RN007. Planos de Obras de Tiendas [Estructura - Relaciones]
Todas las nuevas tiendas donde se instalarán los sistemas de seguridad deben contar con sus respectivos planos de obras vigentes.
 
RN008. Designación de proveedores de Instalación [Estructura - Relaciones]
El proveedor escogido para realizar la instalación del sistema de alarmas en Tiendas deberá estar registrado en el banco y deberá tener un contrato vigente.
 
RN009. Confidencialidad de Especificaciones [Estructura - Relaciones]
El proveedor deberá mantener la información de las especificaciones técnicas de Tiendas de manera confidencial.
 
RN010. Conformidad de las Instalaciones de Sistemas de alarmas [Estructura - Relaciones]
El proveedor deberá emitir un reporte de instalación para todas las instalaciones de sistemas de alarmas culminadas satisfactoriamente el cual será validado por el jefe de Seguridad Electrónica.
 
RN011. Definición de Custodia Armada [Estructura – Dominio de Datos]
El tipo de custodia armada para las tiendas solo puede ser alguno de estos:
·         Vigilancia Privada
·         Custodia Policial
·         Mixta (Policía y vigilancia privada)
·         Sin custodia
 
RN012. Notificación de Inicio de Operaciones [Operación – Estímulo Respuesta]
Luego del inicio de operaciones de la Tienda y en un plazo no mayor de 2 días, se deberá informar a la ASBANC la fecha y dirección de la nueva tienda a través de una carta con la firma del Gerente de Seguridad y el Jefe de Seguridad de Tiendas.
 
RN013. Solicitud de Inspección [Operación – Estímulo Respuesta]
Luego del inicio de operaciones de la Tienda y en un plazo no mayor de 7 días, se deberá solicitar a la SUCAMEC la inspección de requisitos mínimos obligatorios de Seguridad.
 
RN014. Instalación de Sistemas de Seguridad de Canales Electrónicos [Operación - Flujo]
La instalación de Sistemas de Seguridad Electrónica se ejecutará en un canal electrónico siempre y cuando exista un plan de instalación vigente y esté aprobada por el negocio.
 
RN015. Estándares de Seguridad para Canales Electrónicos [Estructura – Dominio de datos]
Los dispositivos de aseguramiento para los canales electrónicos solo pueden ser escogidos de acuerdo a los estándares definidos por el departamento de Seguridad.
 
RN016. Viabilidad de instalación de Canales Electrónicos [Operación – Flujo]
Si el lugar donde se planea instalar un canal electrónico no cumple con las políticas de Seguridad vigentes, el Jefe de Seguridad Física de Canales Electrónicos recomendará que no sea instalado.
 
RN017. Resultado de Evaluación [Derivación – Cálculo]
El resultado de la evaluación del riesgo se obtiene del producto de la Probabilidad que ocurra una amenaza por la severidad de concretarse el evento. La escala está definida por la Gerencia de Seguridad del Banco:
·         No Riesgo
·         Bajo
·         Moderado
·         Medio
·         Alto
·         Extremo
 
RN018. Relación de Tiendas y Canales Electrónicos [Estructura – Dominio de Datos]
La lista de Tiendas y Canales Electrónicos con la que trabajará la Subgerencia de Seguridad es otorgada por el área de Estrategia de Canales y Banca Electrónica, respectivamente.
 
RN019. Actualización de Tiendas y Canales Electrónicos [Operación – Estímulo Respuesta]
Si las áreas responsables reportan alguna modificación, la Subgerencia de Seguridad deberá actualizar la información de las listas de Tiendas y/o Canales Electrónicos en un máximo de 48 horas útiles.
 
RN020. Estado de Planes de Evaluación de riesgo [Estructura – Dominio de Datos]
Los Planes de Evaluación de Riesgo tanto para Tiendas o Canales Electrónicos son establecidos por la Gerencia de Seguridad del Banco, por lo cada plan tendrá los siguientes estados:
·         Creado: Cuando es definido por la Gerencia de Seguridad y se identifican las tiendas o canales electrónicos a evaluar.
·         Cancelado: Cuando el plan es cancelado por la Gerencia de Seguridad.
·         Terminado: Cuando se realizaron todas las evaluaciones de riesgo definidas para todas las tiendas o canales electrónicos del plan.
·         Vigente: Cuando es puesto en Vigencia por el Gerente de Seguridad.
·         Vencido: Cuando el plan excedió su fecha de término definida por la Gerencia de Seguridad.
 
RN021. Incidencias en el Sistema Financiero [Estructura – Dominio de Datos]
La información de incidentes en el sistema financiero debe ser registrada de manera integral y completa, sin dejar campos en blanco.  
 
RN022. Plan de Evaluaciones de Riesgo Vigente [Estructura – Relación]
Cada jefatura de Seguridad Física es responsable de la ejecución de sus Evaluaciones de Riesgo a su cargo, por lo que solo podrá verificar su respectivo Plan.
 
MODELO DE CASO DE USO DEL NEGOCIO
Actores del negocio
-         AN_01 Gerente de Seguridad
Rol que gestiona la ejecución de las evaluaciones de riesgo de las tiendas y canales electrónicos.
 
-         AN_02 Gerente de Negocio
Rol que solicita la instalación de los sistemas de Seguridad para las tiendas o canales electrónicos.
 
Casos de uso del negocio
-         CUN_001 Gestionar evaluación de riesgo
En este caso de uso permite gestionar las evaluaciones de riesgo para las tiendas y canales electrónicos de acuerdo al plan anual de instalaciones que se ha proyectado el banco para el presente año. Tiene como objetivo mantener actualizadas las evaluaciones de riesgo, las cuales sirven al Gerente de Seguridad tomar las decisiones correspondientes para administrar la Seguridad del banco.
 
-         CUN_002 Solicitar Instalación de Sistemas de Seguridad para Tiendas
En este caso de uso comprende el proceso de instalación de los sistemas de Seguridad electrónica y física para las tiendas, con la finalidad de controlar las amenazas identificadas en las respectivas evaluaciones de riesgo de las tiendas. En este proceso también se incluye la definición de la custodia armada y el informe a las entidades reguladoras en el ámbito de la Seguridad.
 
-         CUN_003 Solicitar Instalación de Sistemas de Seguridad para Tiendas
En este caso de uso comprende el proceso de instalación de los sistemas de Seguridad electrónica y física para los canales electrónicos, con la finalidad de controlar las amenazas identificadas en las respectivas evaluaciones de riesgo de los canales. En este proceso también se determina si la instalación de un canal es factible con respecto a las condiciones de Seguridad establecidas.
 
Diagrama de casos de uso del negocio
[image: ]
Ilustración 9: Diagrama de casos de uso del negocio
 
MODELO DE ANALISIS DEL NEGOCIO
Trabajadores del negocio
-         TN01_Jefe Seguridad Física de Tiendas
Persona que tiene responsabilidad directa en la Seguridad de las Tiendas a nivel nacional y es el responsable de realizar la evaluación de riesgos para las Tiendas, así como de coordinar la implementación de los sistemas de Seguridad física.
 
-         TN02_Operador Centro de Control
Persona que gestionar las señales de alarmas de los sistemas de Seguridad instalados en las Tiendas y canales electrónicos. Esta persona verificará las señales de prueba durante el proceso de instalación de los sistemas de seguridad electrónica.
 
-         TN03_Jefe Seguridad Física de Canales Electrónicos
Persona que tiene responsabilidad directa en la Seguridad de los canales electrónicos a nivel nacional y es el responsable de realizar la evaluación de riesgos para los Canales, así como de coordinar la implementación de los dispositivos de aseguramiento físico y electrónico.
 
-         TN04_Proveedor de Seguridad
Persona que realiza la instalación de los sistemas de seguridad física y electrónica, además de realizar las visitas a los locales donde se ubicarán las tiendas o canales electrónicos durante el proceso de evaluación de riesgo.
 
-         TN05_Supervisor de Infraestructura BE
Persona que coordina con el proveedor de sistemas de Seguridad física y electrónica su respectiva instalación.
 
-         TN06_Supervisor de Seguridad Industrial
Persona responsable de evaluar los riesgos de seguridad industrial en las nuevas tiendas y emitir el informe respectivo que forma parte del análisis en la Evaluación de riesgo.
 
-         TN07_Jefe Seguridad Electrónica
Persona encargada de realizar la ingeniería de Seguridad electrónica de las Tiendas a nivel nacional y el responsable de coordinar la implementación de los sistemas de Seguridad electrónica.
 
-         TN08_Jefe de Obras
Persona responsable de proporcionar los planos de las tiendas que serán utilizados para el diseño y la ingeniería de los sistemas de Seguridad física y electrónica. Asimismo, corrige las observaciones encontradas en dichos planos de presentarse alguno durante el proceso de implementación de sistemas de seguridad electrónica.
 
Entidades del negocio
-         EN001_Tienda
Representa el registro de las Tiendas del banco a nivel nacional, las cuales contarán con una evaluación de riesgo.
	Nombre
	Descripción
	Tipo

	Código
	Número único de Tienda
	Numérico

	Nombre Tienda
	Nombre de la Tienda
	Cadena

	Ubicación
	Contiene la dirección, provincia y departamento donde se ubica la tienda
	Cadena

	Tipo de Tienda
	Categoría de tienda de acuerdo al tipo de atención
	Cadena


Tabla 8: Entidad Tienda
 
-         EN002_Evaluación de Riesgo
Representa el informe con el resultado del análisis de las amenazas y su probabilidad de impacto para el banco.
	Nombre
	Descripción
	Tipo

	Numero
	Número único de Evaluación de Riesgo
	Numérico

	Código de Tienda
	Número único de Tienda
	Numérico

	Dirección
	Dirección donde se ubica la tienda
	Cadena

	Amenazas
	Contiene la lista de amenazas identificadas en el análisis
	Cadena

	Impacto
	Contiene la calificación asignada a la amenaza de acuerdo a la probabilidad del impacto
	Numérico

	Controles
	Contiene la lista de controles y elementos que mitigarán las amenazas
	Cadena

	Resultado
	Contiene el resultado de la evaluación de riesgo.
	Cadena


Tabla 9: Entidad Evaluación de riesgo
 
-         EN003_Informe de Riesgos de Seguridad Industrial
Representa el informe con el resultado del análisis de los riesgos de Seguridad industrial en las Tiendas.
	Nombre
	Descripción
	Tipo

	Numero
	Número único del informe de seguridad industrial
	Numérico

	Responsable
	Responsable del análisis de riesgos
	Cadena

	Criterios de calificación
	Contiene los criterios que se toman en cuenta para la calificación de los riesgos identificados
	Cadena

	Resultado
	Contiene el resultado del análisis de los riesgos
	Cadena

	Recomendaciones
	Contiene la lista de recomendaciones para mitigar los riesgos
	Cadena


Tabla 10: Entidad de Riesgos de Seguridad Industrial
 
-         EN004_Informe de Visita a Tienda
Representa el informe con el resultado de la visita a Tiendas realizada por el proveedor.
	Nombre
	Descripción
	Tipo

	Numero
	Número único del informe de visita
	Numérico

	Responsable
	Responsable de la visita a tienda
	Cadena

	Elementos de verificación
	Lista de elementos a verificar en el local
	Cadena

	Criterios de calificación
	Contiene los criterios que se toman en cuenta para la calificación de los elementos de verificación
	Cadena

	Resultado
	Contiene el resultado del análisis de los riesgos
	Cadena

	Recomendaciones
	Contiene la lista de recomendaciones para mitigar los riesgos
	Cadena


Tabla 11: Entidad Informe de Visita a Tienda
 
-         EN005_Lista de Incidentes Históricos 
Representa la lista de incidentes históricos registrados en el sistema financiero nacional e internacional.
	Nombre
	Descripción
	Tipo

	Numero
	Número único de incidencia
	Numérico

	Tipo de incidencia
	Describe el tipo de modalidad ocurrida
	Cadena

	Lugar
	Contiene el tipo de negocio afectado
	Cadena

	Ubicación
	Contiene la dirección, distrito, provincia, departamento y país donde ocurrió el evento
	Cadena

	Monto afectado
	Contiene el monto del impacto del evento.
	Numérico


Tabla 12: Entidad Lista de Incidentes Históricos
 
-         EN006_Matriz de amenazas
Representa la información de las amenazas identificadas con su respectiva valorización para de la probabilidad de ocurrencia.
	Nombre
	Descripción
	Tipo

	Numero
	Número único de amenaza identificada
	Numérico

	Amenaza
	Describe la característica de la amenaza
	Cadena

	Probabilidad
	Contiene el valor numérico relacionado con la probabilidad de ocurrencia de la amenaza
	Numérico


Tabla 13: Entidad Matriz de amenazas
 
-         EN007_Canal Electrónico
Representa el registro de los canales electrónicos del banco a nivel nacional, las cuales contarán con una evaluación de riesgo.
	Nombre
	Descripción
	Tipo

	Código
	Número único del canal electrónico
	Numérico

	Ubicación
	Contiene la dirección, provincia y departamento donde se ubica la tienda
	Cadena

	Tipo de Canal
	Categoría de tienda de acuerdo al tipo de atención
	Cadena


Tabla 14: Entidad Canal Electrónico
 
-         EN008_Lista de Controles
Representa la lista de controles establecidos para mitigar las amenazas identificadas.
	Nombre
	Descripción
	Tipo

	Numero
	Número único de control
	Numérico

	Tipo de control
	Describe el tipo de control de acuerdo a su fortaleza
	Cadena


Tabla 15: Entidad Lista de Controles
 
-         EN009_Criterios de Calificación del Impacto
Representa la lista de criterios que se deben tener en cuenta para calificar el impacto de ocurrencia de una amenaza para las tiendas y canales electrónicos.
	Nombre
	Descripción
	Tipo

	Numero
	Número único de criterio
	Numérico

	Consecuencia
	Describe la consecuencia de producirse el impacto
	Cadena

	Severidad
	Contiene el valor asignado de acuerdo a la severidad del impacto
	Numérico


Tabla 16: Entidad Criterios de Calificación del Impacto
 
-         EN010_Informe de Visita al Site
Representa el informe con el resultado de la visita al site donde se instalará un canal electrónico, realizada por el proveedor.
	Nombre
	Descripción
	Tipo

	Numero
	Número único del informe de visita al site
	Numérico

	Responsable
	Responsable de la visita al site
	Cadena

	Elementos de verificación
	Lista de elementos a verificar en el local
	Cadena

	Datos del local
	Contiene los datos del locatario donde se ubicará el canal electrónico (número telefónico, nombre del administrador)
	Cadena

	Criterios de calificación
	Contiene los criterios que se toman en cuenta para la calificación de los elementos de verificación
	Cadena

	Resultado
	Contiene el resultado del análisis de los riesgos
	Cadena

	Recomendaciones
	Contiene la lista de recomendaciones para mitigar los riesgos
	Cadena


Tabla 17: Entidad Informe de Visita al Site
 
-         EN011_Lista de Riesgos de Seguridad Industrial
Representa la lista de riesgos identificados por el departamento de Seguridad con respecto a la Seguridad Industrial en Tiendas y es utilizado por el Supervisor de Seguridad Industrial en su análisis.
	Nombre
	Descripción
	Tipo

	Numero
	Número único de riesgo
	Numérico

	Tipo de Riesgo
	Describe el tipo de riesgo de Seguridad Industrial
	Cadena


Tabla 18: Entidad Lista de Riesgos de Seguridad Industrial
 
-         EN012_Plan Anual de obras
Representa el cronograma de obras que se realizarán en el banco durante todo el año y que ha sido aprobado por la Gerencia del Negocio.
	Nombre
	Descripción
	Tipo

	Año
	Número año de vigencia de plan
	Numérico

	Código
	Número de Tienda
	Numérico

	Fecha inicio
	Contiene la fecha estimada de inicio de obra
	Fecha

	Fecha final
	Contiene la fecha estimada de inicio de obra
	Fecha

	Inicio Operaciones
	Contiene la fecha de inicio de operaciones estimada para la obra
	Fecha

	Actividad
	Contiene la actividad programada a realizar según día
	Cadena


Tabla 19: Entidad Plan Anual de obras
 
-         EN013_Planos de obra
Representa el diseño e ingeniería del local donde se construirá la tienda y servirá para realizar el estudio de Seguridad.
	Nombre
	Descripción
	Tipo

	Código
	Número de Tienda
	Numérico

	Lugar
	Contiene la ubicación donde se levantará la tienda
	Cadena

	Metraje
	Describe las dimensiones en metros del local
	Numérico

	Pisos
	Contienen la cantidad de pisos
	Numérico

	Diseño
	Contiene el diseño arquitectónico de la tienda
	Cadena


Tabla 20: Entidad Planos de obra
 
-         EN014_Proveedor
Representa el registro de los proveedores que se encuentran registrados en el banco y que realizarán las verificaciones físicas e instalaciones de los dispositivos de Seguridad.
	Nombre
	Descripción
	Tipo

	Número
	Número único de proveedor
	Numérico

	Razón Social
	Contiene el nombre o razón social del proveedor
	Cadena

	RUC
	Contiene número de RUC del proveedor
	Cadena

	Dirección
	Describe la dirección y domicilio legal del proveedor
	Cadena

	Teléfono
	Contiene el número telefónico de contacto del proveedor
	Numérico

	Email
	Correo electrónico del proveedor
	Cadena


Tabla 21: Entidad Proveedor
 
-         EN015_Plantilla de Gastos
Representa el formato para registrar las necesidades logísticas para la implementación de los sistemas de seguridad.
	Nombre
	Descripción
	Tipo

	Número
	Número único de plantilla
	Numérico

	Proyecto
	Número único de proyecto
	Numérico

	Rubro
	Describe el rubro del objeto o gasto a registrar
	Cadena

	Elemento
	Describe el objeto o gasto que se necesitará para la instalación de los sistemas de Seguridad
	Cadena

	Cantidad
	Describe la cantidad que se necesita del elemento
	Numérico

	UM
	Describe la unidad de medida del elemento registrado
	Cadena


Tabla 22: Entidad Plantilla de Gastos
 
-         EN016_Lista de especificaciones técnicas
Representa la información técnica para la instalación del sistema de alarmas en las tiendas.
	Nombre
	Descripción
	Tipo

	Código
	Código único de especificación
	Numérico

	Código
	Código de Tienda
	Cadena

	Nombre
	Nombre del material asignado
	Cadena

	Cantidad
	Cantidad del elemento asignado
	Numérico

	Zona
	Zona donde será instalado el elemento
	Numérico

	Partición
	Partición del sistema de alarmas donde será instalado el elemento
	Numérico


Tabla 23: Entidad Lista de especificaciones técnicas
 
-         EN017_Reporte de Conformidad de Instalación
Representa la información del reporte de instalación generado por el proveedor por al término de las pruebas satisfactorias del sistema de seguridad instalado.
	Nombre
	Descripción
	Tipo

	Número
	Número único de instalación
	Numérico

	Tipo
	Tipo de Instalación
	Cadena

	Código
	Código de Tienda o Canal electrónico instalado
	Numérico

	Nombre
	Nombre de los elementos entregados
	Cadena

	Zona
	Zona fue instalado el elemento
	Numérico

	Partición
	Partición donde está asignada la zona
	Numérico

	Fecha Entrega
	Fecha de entrega del sistema instalad
	Fecha

	Responsable
	Contiene el nombre del responsable de la instalación
	Cadena

	Firma
	Contiene la firma del responsable de la instalación
	Cadena


Tabla 24: Entidad Reporte de Conformidad de Instalación
 
-         EN018_Informe de Instalación de Sistema en Tiendas
Representa el informe de instalación final generado por el Jefe de Seguridad Electrónica al haber validado la operatividad del sistema de seguridad instalado.
	Nombre
	Descripción
	Tipo

	Código
	Código único de Tienda
	Numérico

	Fecha Entrega
	Fecha de entrega del sistema instalado
	Fecha

	Resumen
	Contiene la descripción resumida de los dispositivos instalados
	Cadena

	Firma
	Contiene la firma del Jefe de Seguridad electrónica
	Cadena


Tabla 25: Entidad Informe de Instalación de Sistema en Tiendas
 
-         EN019_Formato Solicitud SUCAMEC
Representa el informe de solicitud SUCAMEC que se presenta para reportar el inicio de operaciones de una nueva tienda ante los entes reguladores.
	Nombre
	Descripción
	Tipo

	Nombre
	Nombre de Tienda
	Cadena

	Dirección
	Contiene el lugar y ubicación de la tienda
	Cadena

	Fecha de Inicio
	Contiene la fecha de inicio de operaciones de la tienda
	Fecha

	Firma
	Contiene la firma del Jefe de Seguridad Física de Tiendas
	Cadena


Tabla 26: Entidad Formato Solicitud SUCAMEC
 
-         EN020_Plan Anual de Instalación de Canales Electrónicos
Representa la programación de instalación de canales electrónicos que se realizarán en el banco durante todo el año y que ha sido aprobado por la Gerencia del Negocio.
	Nombre
	Descripción
	Tipo

	Año
	Número año de vigencia de plan
	Numérico

	Código
	Número del Canal electrónico
	Numérico

	Fecha Producción
	Contiene la fecha en que ingresará el cajero a producción
	Fecha

	Actividad
	Contiene la actividad programada a realizar según el día
	Cadena


Tabla 27: Entidad Plan Anual de Instalación de Canales Electrónicos
 
-         EN021_Informe de Instalación de Sistema en el Canal Electrónico
Representa el informe de instalación final generado por el Jefe de Seguridad Física de Canales Electrónicos al haber validado la operatividad del sistema de seguridad instalado.
	Nombre
	Descripción
	Tipo

	Código
	Código único del canal electrónico
	Numérico

	Fecha Entrega
	Fecha de entrega del sistema instalado
	Fecha

	Resumen
	Contiene la descripción resumida de los dispositivos instalados
	Cadena

	Firma
	Contiene la firma del Jefe de Seguridad Física de Canales Electrónicos
	Cadena


Tabla 28: Entidad Informe de Instalación de Sistema en Canal Electrónico
 
-         EN022_Plan Evaluación de Riesgo de Tiendas
Representa el cronograma de evaluaciones, generado por el Gerente de Seguridad, que se realizarán para las tiendas durante todo el año.
	Nombre
	Descripción
	Tipo

	Año
	Número año de vigencia de plan
	Numérico

	Código
	Número único de Tienda
	Numérico

	Priorización
	Describe la prioridad de la evaluación de riesgo para la tienda
	Cadena

	Fecha inicio
	Contiene la fecha estimada de inicio de evaluaciones
	Fecha

	Fecha final
	Contiene la fecha estimada de inicio de obra
	Fecha

	Tipo
	Describe que tipo de evaluación se deberá realizar a la tienda (Nueva o actualización).
	Cadena


Tabla 29: Plan Evaluación de Riesgo de Tiendas
 
-         EN023_Plan Evaluación de Riesgo de Canales Electrónicos
Representa el cronograma de evaluaciones, generado por el Gerente de Seguridad, que se realizarán para los canales electrónicos durante todo el año.
	Nombre
	Descripción
	Tipo

	Año
	Número año de vigencia de plan
	Numérico

	Código
	Número único del canal electrónico
	Numérico

	Priorización
	Describe la prioridad de la evaluación de riesgo para el canal electrónico
	Cadena

	Fecha inicio
	Contiene la fecha estimada de inicio de evaluaciones
	Fecha

	Fecha final
	Contiene la fecha estimada de inicio de obra
	Fecha

	Tipo
	Describe que tipo de evaluación se deberá realizar a la tienda (Nueva o actualización).
	Cadena


Tabla 30: Entidad Plan Evaluación de Riesgo de Canales Electrónicos
 
REALIZACIÓN DE CASOS DE USO DEL NEGOCIO
 
Especificación de los casos de uso del negocio
Especificación Caso de uso del Negocio: CUN001 Gestionar Evaluación de Riesgo
Actores del Negocio
AN01_Gerente_Seguridad
 
Propósito
Gestionar las evaluaciones de riesgo de Seguridad Física para Tiendas y canales electrónicos.
 
Breve Descripción
El caso de uso se inicia cuando el Gerente de Seguridad recibe el plan anual de instalaciones y prepara la distribución de las evaluaciones de riesgo de acuerdo al negocio. Para el caso de Tiendas y canales electrónicos, el Jefe de Seguridad Física de Tiendas y el Jefe de Seguridad Física Canales respectivamente realizan el estudio y análisis correspondiente de acuerdo a los riesgos identificados, determinan el valor del impacto y definen los controles de acuerdo al resultado de la evaluación de riesgo generada. El caso de uso termina cuando el Gerente de Seguridad recibe el informe de la Evaluación de Riesgo.
 
Flujo Básico
1.      El Gerente de Seguridad recibe el plan anual de instalaciones, tanto para tiendas como para canales electrónicos.
2.      El Gerente de Seguridad prepara la distribución de evaluaciones de riesgo respectiva de acuerdo al tipo de negocio (tienda o canal electrónico) [RN020]. Si la evaluación es para tiendas, se realiza el sub flujo 1; y si es para canales electrónicos se realiza el sub flujo 2.
3.      El Gerente de Seguridad recibe el informe de Evaluación de Riesgo tanto de tiendas como de canales electrónicos.
4.      El gerente de Seguridad verifica el mapa de riesgos actual.
 
Sub Flujos
·         Sub Flujo 1: Evaluación de Tiendas
1.      El Jefe de Seguridad Física de Tiendas recibe y verifica la distribución de evaluación de riesgo de tiendas. [RN022]
2.      El Jefe de Seguridad Física de Tiendas registra la evaluación de tienda. [RN018] [RN019]
3.      El Jefe de Seguridad Física de Tiendas solicita la verificación física del local donde se ubicará la nueva tienda al Proveedor. [RN001]
4.      El Proveedor verifica el local donde se ubicará la nueva tienda y elabora el informe de visita de tienda.
5.      El Jefe de Seguridad Física de Tiendas valida el informe de la visita realizada por el proveedor.
6.      El Jefe de Seguridad Física de Tiendas solicita la evaluación de la Seguridad Industrial al Supervisor de Seguridad Industrial.
7.      El Supervisor de Seguridad Industrial evalúa los riesgos de Seguridad Industrial de acuerdo a la lista de riesgo establecidos por el departamento de Seguridad.
8.      El Supervisor de Seguridad Industrial elabora y emite el respectivo informe de Seguridad Industrial. [RN002]
9.      El Jefe de Seguridad Física de Tiendas verifica el informe de Seguridad Industrial y revisa los puntos a tener en cuenta para la evaluación final.
10.  El Jefe de Seguridad Física de Tiendas verifica los incidentes históricos ocurridos en las oficinas o Tiendas del sistema financiero de acuerdo a la zona donde se ubicará la tienda. [RN021]
11.  El Jefe de Seguridad Física de Tiendas identifica las posibles amenazas de seguridad que impactarían en la Tienda. [RN003]
12.  De acuerdo al análisis y evaluación respectiva, el Jefe de Seguridad Física de Tiendas asigna el valor de impacto para las amenazas identificadas. [RN004]
13.  El Jefe de Seguridad Física de Tiendas define los controles a implementarse de acuerdo al resultado de la evaluación respectiva [RN017] y define los indicadores de medición para la tienda.
14.  El Jefe de Seguridad Física de Tiendas elabora el informe de Evaluación de riesgo de la tienda, actualiza la evaluación de riesgo y la envía al Gerente de Seguridad. [RN017]
 
Sub Flujo 2: Evaluación de Canales Electrónicos
1.      El Jefe de Seguridad Física de Canales Electrónicos recibe y verifica la distribución de evaluación de riesgo de canales.
2.      El Jefe de Seguridad Física de Canales Electrónicos registra la evaluación del canal electrónico. [RN018] [RN019]
3.      El Jefe de Seguridad Física de Canales Electrónicos solicita la verificación física del site donde se ubicará el nuevo canal electrónico al Proveedor. [RN005]
4.      El Proveedor verifica el site donde se ubicará el nuevo canal electrónico y elabora el informe de visita del site.
5.      El Jefe de Seguridad Física de Canales Electrónicos valida el informe de la visita realizada por el proveedor.
6.      El Jefe de Seguridad Física de Canales Electrónicos verifica los incidentes históricos ocurridos en los canales electrónicos del sistema financiero de acuerdo a la zona donde se instalará el nuevo canal electrónico.
7.      El Jefe de Seguridad Física de Canales Electrónicos identifica las posibles amenazas de Seguridad que impactarían al nuevo canal electrónico. [RN003] 
8.      De acuerdo al análisis y evaluación respectiva, el Jefe de Seguridad Física de Canales Electrónicos asigna el valor de impacto para las amenazas identificadas. [RN004]
9.      El Jefe de Seguridad Física de Canales Electrónicos define los controles a implementarse de acuerdo al resultado de la evaluación respectiva [RN017] y define los indicadores de medición para el canal electrónico.
10.  El Jefe de Seguridad Física de Canales Electrónicos elabora el informe de Evaluación de riesgo del canal electrónico, actualiza la evaluación de riesgo y la envía al Gerente de Seguridad. [RN017]
 
Flujos Alternos
·         Flujo Alterno 1: La evaluación de riesgo es para Tienda existente
Si en el paso [1] del sub flujo 1, la evaluación de riesgo es para una tienda existente [RN001], el caso de uso continúa en el paso [10] del sub flujo 1.
 
·         Flujo Alterno 2: La evaluación de riesgo es para Canal electrónico existente
Si en el paso [1] del sub flujo 2, la evaluación de riesgo es para un canal electrónico existente [RN005], el caso de uso continúa en el paso [6] del sub flujo 2.
              
Precondiciones
1.      Plan de Distribución de Evaluaciones
Existe un plan de distribución de evaluaciones para Tiendas y Canales Electrónicos.
 
Poscondiciones
1.      Evaluación de riesgo
La evaluación de riesgo para Tiendas o canales Electrónicos fue generada.
 

Diagrama de Actividades
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Ilustración 10: Diagrama de actividades del CUN001 Gestionar Evaluación de Riesgo

Diagrama de Clases del Negocio
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Ilustración 11: Diagrama de clases del CUN001 Gestionar Evaluación de Riesgo
 

Lista de Actividades a automatizar
1.      Verificar distribución de evaluación de riesgo de tiendas.
2.      Registrar evaluación de tienda.
3.      Verificar incidentes históricos en tiendas.
4.      Identificar posibles amenazas para tiendas.
5.      Asignar valor del impacto para tienda.
6.      Definir controles y medición de indicadores para tienda.
7.      Elaborar informe de evaluación de riesgo de tienda.
8.      Verificar distribución de evaluación de riesgo de canales electrónicos.
9.      Registrar evaluación del canal electrónico.
10.  Verificar incidentes históricos en canales electrónicos.
11.  Identificar posibles amenazas para canales electrónicos.
12.  Asignar valor del impacto para el canal electrónico.
13.  Definir controles y medición de indicadores para canal electrónico.
14.  Elaborar informe de evaluación de riesgo de canal electrónico.
15.  Verificar mapa de riesgo general.
 
Especificación Caso de uso del Negocio: CUN002 Solicitar Instalación de Sistemas de Seguridad de Tiendas
Actores del Negocio
AN01_Gerente_Negocio
 
Propósito
Solicitar la instalación de los sistemas de Seguridad de Tiendas para que pueda iniciar sus actividades.
 
Breve Descripción
El caso de uso se inicia cuando el Gerente del Negocio solicita la instalación de los sistemas de Seguridad para Tiendas de acuerdo al plan de Obras. El Jefe de Seguridad Electrónica prepara la ingeniería de Seguridad electrónica de acuerdo a las especificaciones técnicas establecidas y el Jefe de Seguridad Física de Tiendas realiza la ingeniería física a instalar. El caso de uso termina cuando el Gerente del Negocio recibe el informe Resumen de Instalación en Tienda.
 
Flujo Básico
1.      El Gerente del Negocio solicita la instalación del Sistema de Seguridad para Tiendas.
2.      El Jefe de Seguridad Electrónica verifica el plan de obras. [RN006]
3.      El jefe de Seguridad Electrónica revisa los planos de la obra a ejecutarse. [RN007]
4.      El jefe de Seguridad Electrónica realiza el estudio de ingeniería e instalación del Sistema de Seguridad electrónica.
5.      El jefe de Seguridad Electrónica designa a una empresa proveedora para la instalación. [RN008]
6.      El jefe de Seguridad Electrónica registra los dispositivos que se necesitarán instalar de acuerdo a la ingeniería en la plantilla de Gastos designada por el banco.
7.      El jefe de Seguridad Electrónica brinda las especificaciones técnicas para la instalación al proveedor escogido. [RN009]
8.      El proveedor verifica las especificaciones técnicas.
9.      El proveedor realiza la instalación de los dispositivos electrónicos asignados.
10.  El Jefe de Seguridad Electrónica verifica físicamente el avance de la instalación de los dispositivos electrónicos.
11.  El proveedor realiza las pruebas respectivas del sistema de Seguridad electrónica instalado.
12.  El proveedor emite un reporte de conformidad de la instalación del sistema de Seguridad electrónica de la tienda. [RN010]
13.  El jefe de Seguridad electrónica valida la instalación revisando el reporte de conformidad y las pruebas realizadas.
14.  El Jefe de Seguridad Física de Tiendas realiza la ingeniería de seguridad física para la tienda tomando como referencia el respectivo resultado de la evaluación de riesgo.
15.  El Jefe de Seguridad Física de Tiendas determina el tipo de custodia armada para la tienda de acuerdo al análisis respectivo. [RN011]
16.  El Jefe de Seguridad Física de Tiendas informa a la ASBANC el inicio de operaciones de la tienda. [RN012]
17.  El Jefe de Seguridad Física de Tiendas solicita a la SUCAMEC la inspección de los sistemas de Seguridad para la nueva tienda. [RN013]
18.  El Jefe de Seguridad Física de Tiendas registra los datos de la nueva tienda en la base de datos.
19.  El jefe de Seguridad Electrónica emite el informe de instalación del Sistema de Seguridad para la Tienda.
20.  El Gerente del negocio recibe el informe resumen de la instalación del sistema en la tienda.
 
Flujos Alternos
·         Flujo Alterno 1: Planos con errores
Si en el paso [3] del flujo básico, los planos no son conformes o tienen datos incorrectos, se realizan las siguientes actividades:
1.      El jefe de Seguridad electrónica emite las observaciones encontradas al Jefe de Obras.
2.      El Jefe de Obras recibe y corrige las observaciones informadas.
3.      El caso de uso retorna al paso [3] del flujo básico.
 
·         Flujo Alterno 2: Pruebas de los dispositivos electrónicos inconformes
Si en el paso [11] del flujo básico, las pruebas del sistema de alarmas no resultaron satisfactorias, se realizan las siguientes actividades:
1.      El proveedor verifica la instalación del sistema de alarmas.
2.      El caso de uso retorna al paso [11] del flujo básico.
 
Precondiciones
1.      Plan anual de Obras
Existe un plan anual de obras para las Tiendas.
 
Poscondiciones
1.      Sistema de Seguridad Física y electrónica
El sistema de Seguridad física y electrónica para la Tienda fue instalado.
 

Diagrama de Actividades
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Ilustración 12: Diagrama de actividades del CUN002 Solicitar Instalación de Sistemas de Seguridad en Tiendas

Diagrama de Clase del Negocio
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Ilustración 13: Diagrama de clases del CUN002 Solicitar Instalación de Sistemas de Seguridad en Tiendas
 

Lista de Actividades a automatizar
1.      Realizar estudio de ingeniería e instalación electrónica.
2.      Validar instalación de sistemas de seguridad.
3.      Realizar ingeniería de seguridad físicas
4.      Registrar datos de tienda en BD.
5.      Emitir informe de instalación de sistemas de seguridad de tienda.
 
Especificación Caso de uso del Negocio: CUN003 Solicitar Instalación de Sistemas de Seguridad de Canales Electrónicos
Actores del Negocio
AN01_Gerente_Negocio
 
Propósito
Solicitar la instalación de los sistemas de Seguridad en los Canales electrónicos para que pueda entrar en producción.
 
Breve Descripción
El caso de uso se inicia cuando el Gerente del Negocio solicita la instalación de los sistemas de Seguridad para los canales electrónicos de acuerdo al plan de Instalación anual. El Jefe de Seguridad Física de Canales Electrónicos verifica el plan de instalación de canales electrónicos y determina los medios de aseguramiento que deben implementarse. El caso de uso termina cuando el Gerente del Negocio recibe el informe Resumen de Instalación en el canal electrónico.
 
Flujo Básico
1.      El Gerente del Negocio solicita la instalación del Sistema de Seguridad para canales electrónicos.
2.      El Jefe de Seguridad Física de Canales Electrónicos verifica el plan de instalación de canales electrónicos. [RN014]
3.      El Jefe de Seguridad Física de Canales Electrónicos revisa el resultado de la respectiva evaluación de Riesgo del canal electrónico.
4.      El Jefe de Seguridad Física de Canales Electrónicos determina los dispositivos de aseguramiento físico [RN015] e informa al área de Infraestructura.
5.      El Supervisor de Infraestructura solicita la instalación de los dispositivos de Seguridad al proveedor.
6.      El proveedor realiza la instalación de los dispositivos de Seguridad asignados y realiza las pruebas respectivas con el Centro de Control.
7.      El operador del Centro de Control verifica las pruebas del sistema de alarmas instalado.
8.      El operador del Centro de Control registra el canal electrónico en la base de datos.
9.      El proveedor emite un reporte de conformidad de la instalación de los sistemas de Seguridad electrónica del canal. [RN010]
10.  El Jefe de Seguridad Física de Canales Electrónicos valida la instalación revisando el reporte de conformidad de instalación.
11.  El Jefe de Seguridad Física de Canales Electrónicos emite el informe de instalación del Sistema de Seguridad para la Tienda.
12.  El Gerente del negocio recibe el informe resumen de la instalación del sistema del canal electrónico.
 
Flujos Alternos
·         Flujo Alterno 1: Instalación no viable
Si en el paso [3] del flujo básico, el jefe de Seguridad Física de Tiendas determina que la instalación no es viable [RN016], el caso de uso continúa en el paso [11] del flujo básico.
 
·         Flujo Alterno 2: Pruebas de los dispositivos electrónicos inconformes
Si en el paso [7] del flujo básico, las pruebas del sistema de alarmas no resultaron satisfactorias, se realizan las siguientes actividades:
1.      El proveedor verifica la instalación del sistema de alarmas.
2.      El caso de uso retorna al paso [7] del flujo básico.
 
Precondiciones
1.      Plan anual de Instalaciones
Existe un plan anual de instalaciones para canales electrónicos.
 
Poscondiciones
1.      Sistema de Seguridad electrónica y Física
El sistema de Seguridad electrónica y física para el canal electrónico fue instalado.
 

Diagrama de Actividades
[image: ]
Ilustración 14: Diagrama de Actividades del CUN003 Solicitar Instalación de Sistemas de Seguridad en Canales Electrónicos

Diagrama de Clases del Negocio
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Ilustración 15: Diagrama de clases del CUN003 Solicitar Instalación de Sistemas de Seguridad en Canales Electrónicos

Lista de Actividades a automatizar
1.      Revisar evaluación de riesgo del canal electrónico.
2.      Determinar dispositivos de aseguramiento físico.
3.      Registrar canal electrónico en BD.
4.      Validar instalación de sistemas en el canal electrónico.
5.      Emitir informe de instalación de sistemas de seguridad en canal electrónico.
 
CONCLUSIONES
 
-         El análisis del negocio es de gran importancia para entender las necesidades de información de los usuarios en la organización. Por lo tanto, es fundamental conocer el proceso del negocio detalladamente para poder definir lo que se automatizará.
 
-         La interacción entre los interesados del proyecto es importante y definirá el compromiso de cara a lograr el objetivo final del proyecto.
 
-         Para definir la automatización del sistema, es necesario tomar en cuenta las actividades que generan retraso en el flujo de la información y que toman más tiempo para el usuario.
 
CAPÍTULO IV: REQUERIMIENTOS
INTRODUCCIÓN
El presente capítulo presenta uno de las disciplinas más importantes de acuerdo a la metodología RUP: los requerimientos del sistema. Al desarrollar las actividades de esta etapa de manera correcta y eficiente, podremos alcanzar los objetivos planteados para el proyecto sin problemas.
 
En la primera parte de este capítulo, se detallan los requerimientos funcionales y no funcionales del software que permitirán definir de manera adecuada el modelo de casos de uso del sistema. Luego, se describe la especificación de los actores del sistema, el diagrama de actores, el diagrama de paquetes del sistema y sus respectivos casos de uso. Posteriormente, se definen los atributos para los casos de uso del sistema, así como sus especificaciones de alto nivel para un entendimiento a nivel general de la propuesta de desarrollo. En esta misma sección, se detallan las especificaciones para los casos de uso del núcleo central del software, lo que permitirá diseñar de manera precisa las interfaces de software.
 
Finalmente, se muestra el diagrama del modelo conceptual diseñado, así como el respectivo diccionario, el cual permite identificar los objetos que nos brindan la información importante para el desarrollo del sistema.
 
ESPECIFICACIÓN DE LOS REQUERIMIENTOS DEL SOFTWARE
Funcionales
Asociados a los casos de Uso del Sistema
-         GR_RF001_Actualizar Plan de Evaluaciones Riesgo
El sistema debe permitir ingresar, modificar y consultar el plan de evaluaciones de Riesgo, tanto para Tiendas como Canales electrónicos con la finalidad de realizar el seguimiento para el cumplimiento de dichas evaluaciones.
 
-         GR_RF002_Registrar Detalle de Evaluación de Riesgo
El sistema debe permitir registrar una evaluación de Riesgo por Tienda o Canal Electrónico, el cual debe contener el detalle de las amenazas identificadas, los factores de vulnerabilidad, la valorización de acuerdo a la incidencia ocurrida en el entorno, la lista de controles necesarios para mitigar las amenazas y los indicadores de desempeño respectivos.
 
-         GR_RF003_Actualizar incidentes históricos del sistema financiero
El sistema debe permitir registrar, modificar, eliminar y consultar incidentes históricos ocurridos en las Tiendas o canales electrónicos de Interbank o del sistema financiero con la finalidad de poder generar los patrones de riesgo y amenazas.
 
-         GR_RF004_Actualizar amenazas
El sistema debe permitir mantener actualizada la lista de amenazas para Tiendas o canales electrónicos con la finalidad de apoyar a los jefes de Seguridad física durante el análisis del riesgo.
 
-         GR_RF005_Generar valor de impacto de amenazas
El sistema debe generar el valor del impacto (numérico) para las amenazas de acuerdo a los valores establecidos por la Gerencia de Seguridad y a la incidencia histórica (patrón estadístico) registrada en el sistema financiero. 
 
-         GR_RF006_Actualizar Lista de Controles
El sistema debe permitir mantener actualizada la lista de controles que se implementarán en las tiendas o canales electrónicos de acuerdo al resultado de la evaluación de riesgo correspondiente.
 
-         GR_RF007_Actualizar Lista de Indicadores
El sistema debe permitir mantener actualizada la lista de indicadores de desempeño para los controles de Tienda o canales electrónicos, con el objetivo de monitorear el riesgo y la eficiencia de sus controles.
 
-         GR_RF008_Generar Informe de evaluación de riesgo
El sistema debe permitir emitir un informe de evaluación de riesgo de la Tienda o canal electrónico, con la finalidad de revisar el resultado del nivel de riesgo identificado.
 
-         GR_RF009_Consultar Evaluación de Riesgo
El sistema debe permitir al jefe de Seguridad Física de Tiendas, al jefe de Seguridad Electrónica y al Jefe de Seguridad de Canales Electrónicos realizar la búsqueda de las evaluaciones de riesgo de Tiendas con el fin de verificar el resultado de las mismas.
 
-         GR_RF010_Registrar ingeniería de Seguridad Física para Tienda
El sistema debe permitir al jefe de seguridad Física de Tiendas registrar los parámetros de Seguridad física que se implementarán en la Tienda tales como tipo de custodia, tipo de medio de atesoramiento y reforzamiento adicional.
 
-         GR_RF011_Actualizar información de Tienda
El sistema debe permitir registrar, modificar y eliminar el detalle de las Tiendas de Interbank, en el cual se deberán contemplar como datos mínimos obligatorios el código de tienda, nombre de tienda, la dirección, el distrito, provincia y región, tipo de tienda, horario.
 
-         GR_RF012_Generar informe de Instalación de Sistema de Seguridad en Tienda
El sistema debe permitir al Jefe de Seguridad Electrónica emitir un informe de la instalación del Sistema de Seguridad instalado en la tienda, con la finalidad de evidenciar las medidas implementadas de acuerdo a la regulación vigente.
 
-         GR_RF013_Registrar dispositivos físicos y electrónicos a instalar en Canal Electrónico
El sistema debe permitir al jefe de seguridad Física de canales electrónicos registrar los parámetros de Seguridad física y electrónica que se implementarán en el canal electrónico.
 
-         GR_RF014_Actualizar información de Canal Electrónico
El sistema debe permitir registrar, modificar y eliminar el detalle de los canales electrónicos de Interbank, en el cual se deberán contemplar como datos mínimos obligatorios el código del canal, la dirección del site o local, marca, el distrito, provincia y región, tipo de canal, ubicación física.
 
-         GR_RF015_Generar informe de Instalación de Sistema de Seguridad en Canal Electrónico
El sistema debe permitir al Jefe de Seguridad Física de Canales Electrónicos emitir un informe de la instalación de los sistemas de Seguridad instalados en el canal electrónico, con la finalidad de evidenciar las medidas implementadas de acuerdo a la regulación vigente.
 
-         GR_RF016_Consultar Mapa de Amenazas a nivel nacional
El sistema debe permitir mostrar gráficamente a través de un mapa la distribución de amenazas actual de acuerdo a los datos estadísticos históricos registrados en el sistema financiero.
 
-         GR_RF017_Consultar Resumen de Incidentes
El sistema debe permitir mostrar un resumen estadístico de la distribución de las amenazas registradas en el sistema financiero a nivel nacional, tanto por su cronología como por su ubicación.
 
-         GR_RF018_Consultar Distribución del Riesgo
El sistema debe permitir mostrar consultar la distribución del riesgo de acuerdo al resultado las evaluaciones de riesgo de las tiendas y canales electrónicos a nivel nacional.
 
-         GR_RF019_Consultar Estadísticas de Cumplimiento
El sistema debe permitir mostrar el resultado de los indicadores de desempeño tanto para asignados a las tiendas o canales electrónicos. 
 
-         GR_RF020_Actualizar Información de Indicadores
El sistema debe permitir actualizar la información de los indicadores establecidos para medir los controles establecidos en las tiendas o canales electrónicos.
 
-         GR_RF021_Consultar Evaluaciones de Riesgo Pendientes
El sistema debe permitir mostrar la lista de evaluaciones de riesgo que han sido programadas pero que no han sido ejecutadas en la fecha estimada.
 
-         GR_RF022_Registrar Ingeniería de Seguridad Electrónica en Tiendas
El sistema debe permitir al jefe de seguridad electrónica registrar los parámetros de Seguridad electrónica que se implementarán en la tienda.
 
-         GR_RF023_Actualizar Lista de Factores de Vulnerabilidad
El sistema debe permitir actualizar la lista de los Factores de Vulnerabilidad o Amenaza, que afecta el resultado de la Evaluación de Riesgo, los cuales también deben contar con Sub Factores para alcanzar un nivel adicional de detalle.
 
-         GR_RF024_Vincular Factores de Vulnerabilidad
El sistema debe permitir relacionar la lista de los Factores de Vulnerabilidad o Amenaza, que impactarán en el resultado de la Evaluación de Riesgo.
 
-         SG_RF001_Actualizar usuarios del sistema
El sistema debe permitir crear nuevos usuarios, eliminar usuarios existentes, modificar y consultar la información de los usuarios existentes.
 
-         SG_RF002_Actualizar perfiles de sistema
El sistema debe permitir registrar nuevos perfiles de sistema, eliminar perfiles existentes, modificar y consultar la información de los perfiles existentes.
 
-         SG_RF003_Configurar perfiles del sistema 
El sistema debe permitir asignar y/o desasignar opciones de sistema a perfiles de sistema, también debe permitir consultar las opciones asociadas a los perfiles de sistema.
 
-         SG_RF004_Configurar perfiles de usuario
El sistema debe permitir asignar y/o desasignar perfiles de sistema a usuarios de sistema, también debe permitir consultar los perfiles de sistema asociados a los usuarios de sistema.
 
-         SG_RF005_Realizar login al sistema
El sistema debe permitir que los usuarios realicen login antes de acceder al sistema.
 
-         SG_RF006_Modificar contraseña de usuario
El sistema debe permitir que los usuarios creen y modifiquen su contraseña de sistema.
 
Asociados a aspectos generales
-         SG_RF007_Actualizar Parámetros de Configuración
El sistema debe permitir actualizar parámetros de configuración y consultar la información de los parámetros existentes.
 
-         SG_RF008_ Realizar BACKUP
El sistema debe permitir realizar backup a demanda del administrador.
 
Usabilidad
-         RNF001_Implementación de ToolTips de ayuda
Los cuadros de texto deben contar con ToolTips que indiquen la información a ingresar para evitar que el usuario coloque datos errados.
 
-         RNF002_Mensajes de confirmación
El sistema siempre debe pedir confirmación al usuario antes de guardar los cambios, eliminar un registro o cerrar una ventana que contenga un formulario con datos sin grabar.
 
-         RNF003_Precisión de datos decimales
Los datos decimales, por ejemplo, importes, tendrán 2 posiciones decimales a partir de la coma decimal redondeando al inmediato superior si el tercer decimal es mayor o igual a 5.
 
Confiabilidad
-         RNF004_Disponibilidad del sistema
El sistema estará disponible al 100% entre las 8:00 am y las 8:00 p.m., siempre y cuando se cumplan con las condiciones mínimas para el funcionamiento del servidor de Aplicaciones y Servidor de Base de Datos.
 
Soporte
-         RNF005_Log de auditoría
El sistema deberá registrar en un archivo log los cambios realizados, detallando el módulo, el tipo de movimiento, los valores del registro antes del cambio, el usuario que ejecutó la transacción, así como la fecha y hora.
 
-         RNF006_Log de errores
Se debe deberá registrar el mensaje de error, página donde ocurrió el error, número de línea de código, así como la fecha y hora de ocurrencia. El sistema almacenará un archivo log de errores en una unidad de disco local en el servidor de la aplicación.
 
-         RNF007_Motor de base de datos
El servidor de base de datos deberá tener instalado el motor de Bases de Datos SQL Server 2008 R2 Standar Edition o Superior.
 
-         RNF008_Plataforma de la aplicación
El sistema deberá ser compatible con Windows Server 2008 Enterprise o superior.
 
-         RNF009_Requerimiento de hardware de estación de trabajo
El sistema debe ejecutarse en cualquier equipo con procesador doble núcleo o superior, 512 MB (k) de memoria RAM (p) (como mínimo) y disco duro de 40 GB (e), con espacio disponible mínimo de 5 GB o superior.
 
Restricciones de Diseño
-         RNF010_Seguridad de la Aplicación
La seguridad de la aplicación controlará el acceso a las respectivas funciones del sistema a través del usuario y clave asignada, la cual se almacenará cifrada dentro de la Base de Datos.
 
-         RNF011_Seguridad de acceso a los datos
Los datos sensibles o confidenciales que se encuentran en la base de datos, por lo que los usuarios solo podrán acceder a la información a través de la aplicación.
 
-         RNF012_Cadena de conexión
La cadena de conexión para la Base de Datos deberá estar en el archivo app.config.
 
-         RNF013_Tipo de archivo de los reportes
El formato de salida de los reportes deberá ser PDF.
 
-         RNF014_Requerimientos de Software de estación de trabajo
La estación de trabajo del usuario deberá disponer de un visualizador de archivos PDF, Acrobat Reader versión 9 o superior.
 
-         RNF015_Requerimientos de Hardware de servidor de aplicaciones
El servidor que alojará la aplicación deberá cumplir con los siguientes requerimientos mínimos: 1 procesador Intel Xeon, de 2.5 GHZ (g) o superior, 6 GB memoria RAM, conexión de red de 1 Gbps (f) y 2 HD 80 GB en RAID 1 (No se considera balanceo de carga para la alta disponibilidad).
 
-         RNF016_Requerimientos de servidor de base de datos
El servidor que alojará la base de datos deberá cumplir con los siguientes requerimientos mínimos: 1 procesador Intel Xeon, de 2.5 GHZ o superior, 6 GB memoria RAM, conexión de red de 100 Mbps y 2 HD 80 GB en RAID 1 para el sistema operativo y el motor de BD (No se considera replicación de base de datos o clustering).
 
Documentación de usuario y sistema de ayuda
-         RNF017_Tipo de archivo del manual de usuario
Los manuales de usuario se deben publicar en formato PDF y de acuerdo al formato establecido por los documentadores.
 
-         RNF018_Tipo de archivo del manual de sistema
Los manuales de sistema se publicarán en formato PDF y de acuerdo al formato establecido por los documentadores.
 
Componentes adquiridos
No aplica.
 
Interfaces
Interfaces de usuarios
-         RNF019_Logo estándar en pantallas
Las pantallas principales deben mostrar el logotipo de la empresa en la cabecera de la página.
 
-         RNF020_Autorización de estilos
Se deberá utilizar los controles Windows Forms del Framework 4.0 para la creación de los formularios.
 
-         RNF021_Logo estándar en reportes
Los reportes mostrarán el logo y nombre de la empresa en la parte superior.
 
-         RNF022_Animación
No se incorporarán animaciones en el sistema.
 
-         RNF023_Resolución recomendada
La aplicación debe mostrarse correctamente en pantallas con una resolución de 1024 x 768 pixeles o superior.
 
-         RNF024_Formato estándar en interfaces
Las interfaces utilizarán el estándar corporativo definido en el manual de estándares de la empresa.
 
Interfaces de hardware
No aplica a este proyecto.
 
Interfaces de software
No aplica a este proyecto.
 
Interfaces de comunicaciones
No aplica a este proyecto.
 
Licenciamiento
-         RNF025_Licenciamiento de sistema operativo
Se requerirá dos licencias Windows Server 2008 R2 Enterprise Edition para los servidores.
 
-         RNF026_Licenciamiento de base de datos por servidor
Se requerirá una licencia MS SQL Server 2008 R2 Standard Edition.
 
-         RNF027_Licenciamiento de base de datos por máquina
Se requerirá # CAL para MS SQL Server 2008 R2 Standar Edition (#=cantidad de usuarios del sistema).
 
-         RNF028_Licenciamiento de Visual Studio 2010
Se utilizará la versión Visual Studio 2010 Express.
 
Requerimientos Legales y de Derecho de Autor
-         RNF029_Declaración de derecho de autor
No Aplica.
 
Estándares aplicables
No Aplica.
 
MODELOS DE CASOS DE USO DEL SISTEMA
Especificación de los actores del sistema
-         AS01_Usuario
Rol que generaliza a todos los actores del sistema para los casos de uso de seguridad. Asimismo, estará registrado en el sistema y puede acceder a través de su nombre de inicio de sesión y su contraseña.
 
-         AS02_Administrador
Rol que se encarga de registrar a los usuarios del sistema y definir y asignar los perfiles que tendrá cada usuario. Asimismo, efectuará la administración de las copias de seguridad del sistema.
 
-         AS03_Jefe Seguridad
Rol padre que se encargar de realizar la evaluación de riesgos en el sistema, así como actualizar la información de las tablas principales.
 
-         AS04_Jefe de Seguridad Física de Canales Electrónicos
Encargado de realizar la evaluación de riesgo de los Canales Electrónicos, definir las amenazas, analizar el impacto, definir los controles y aprobar la instalación de los sistemas de Seguridad en los canales electrónicos.
 
-         AS05_ Jefe de Seguridad Física de Tiendas
Encargado de realizar la evaluación de riesgo de las Tiendas, definir las amenazas, analizar el impacto, definir los controles y actualizar la información de las Tiendas.
 
-         AS06_ Jefe de Seguridad Electrónica
Encargado de realizar la ingeniería de Seguridad electrónica en Tiendas, aprobar la instalación de los sistemas de seguridad electrónica y emitir el informe final de instalación de los sistemas de Seguridad integral en Tiendas.
 
-         AS07_Operador Centro de Control
Encargado de actualizar la información de los canales electrónicos instalados.
 
-         AS08_Asistente de Seguridad
Encargado de actualizar la información de los incidentes que ocurran en Interbank y en el sistema financiero, así como el registro de la información de los indicadores establecidos para las Tiendas o Canales Electrónicos.
 
-         AS09_ Gerente de Seguridad
Encargado de consultar y evaluar el mapa de amenazas y vulnerabilidades de las Tiendas y Canales Electrónicos, así como revisar las incidencias en el sistema financiero.
 
Diagrama de actores del sistema
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Ilustración 16: Diagrama de actores del sistema
 
Diagrama de paquetes del sistema
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Ilustración 17: Diagrama de paquetes del sistema
 
PQ001_Evaluación de Riesgo
Agrupa los casos de uso definidos como parte del ciclo 0 en el nivel de prioridad, para su construcción.
 
PQ002_Mantenimiento de Datos
Agrupa los casos de uso que tienen como función la actualización de las tablas principales del sistema y que fueron definidas en el ciclo 1 de nivel de prioridad para su construcción.
 
PQ003_Instalación de Sistemas de Seguridad
Agrupa los casos de uso definidos para el registro de los Sistemas de Seguridad que se implementarán, de acuerdo a los controles definidos en las Evaluaciones de Riesgo.
 
PQ004_Seguridad
Agrupa los casos de uso encargados del soporte del sistema y de los usuarios, los mismos que fueron definidos como parte del ciclo 2 de priorización para su construcción.
 

Diagramas de casos de uso del sistema por paquete
PQ001_Evaluación de Riesgo
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Ilustración 18: Diagramas de casos de uso del sistema PQ001_Evaluación de Riesgo
 
PQ002_Mantenimiento de Datos
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Ilustración 19: Diagramas de casos de uso del sistema PQ002_Mantenimiento de datos

PQ003_Instalación de Sistemas de Seguridad
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Ilustración 20: Diagramas de casos de uso del sistema PQ003_Instalación de Sistemas de Seguridad
 
PQ004_Seguridad
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Ilustración 21: Diagramas de casos de uso del sistema PQ004_Seguridad
 
ATRIBUTOS DE LOS CASOS DE USO DEL SISTEMA
	Caso de Uso
	Complejidad
	Estado
	Dificultad
	Responsable
	Prioridad

	CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS008_Registrar Detalle Evaluación de Riesgo
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS007_Actualizar Plan de Evaluación de Riesgo
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS010_Consultar Evaluación de Riesgo
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS013_Consultar Resumen de Incidentes
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS014_Consultar Distribución del Riesgo
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS011_Actualizar Incidentes
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS015_Consultar Estadísticas de Cumplimiento
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS009_Consultar Evaluaciones Pendientes
	Primario
	Definido
	Alta
	Alex Villena
	Ciclo 0

	CUS016_Actualizar Información de tienda
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS017_Actualizar Amenazas
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS018_Actualizar Controles
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS019_Actualizar Indicadores
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS020_Actualizar información de canal electrónico
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS021_Actualizar información de indicadores
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS022_Registrar Ingeniería de Seguridad electrónica para Tienda
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS023_Registrar ingeniería de Seguridad para canal electrónico
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS024_Registrar ingeniería de Seguridad Física para Tienda
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS025_Actualizar Factores
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS026_Actualizar Sub Factores
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS027_Vincular Factores
	Secundario
	Definido
	Media
	Alex Villena
	Ciclo 1

	CUS001_Ingresar_Sistema
	Secundario
	Definido
	Baja
	Alex Villena
	Ciclo 2

	CUS002_Cambiar_Contraseña
	Secundario
	Definido
	Baja
	Alex Villena
	Ciclo 2

	CUS003_Actualizar_Perfiles_Sistema
	Secundario
	Definido
	Baja
	Alex Villena
	Ciclo 2

	CUS004_Actualizar_Usuarios
	Secundario
	Definido
	Baja
	Alex Villena
	Ciclo 2

	CUS005_Actualizar_Parámetros_Configuración
	Secundario
	Definido
	Baja
	Alex Villena
	Ciclo 2

	CUS006_Realizar_Backup
	Secundario
	Definido
	Baja
	Alex Villena
	Ciclo 2


Tabla 31: Atributos de casos de uso del sistema
 
ESPECIFICACIONES DE ALTO NIVEL DE LOS CASOS DE USO DEL SISTEMA
	Caso de uso:
	CUS001 Ingresar al Sistema

	Propósito:
	Permite a los usuarios ingresar al sistema.

	Descripción:
	El caso de uso empieza cuando el usuario ingresa su código y clave para ingresar al sistema. El caso de uso termina cuando ingresa a la pantalla principal del sistema.

	Requerimientos:
	SG_RF005


Tabla 32: Especificación de Alto nivel CUS001 Ingresar al Sistema
 
	Caso de uso:
	CUS002 Cambiar Contraseña

	Propósito:
	Permite al usuario cambiar su contraseña de ingreso al sistema.

	Descripción:
	El caso de uso empieza cuando el usuario requiere realizar el cambio de su clave de ingreso al sistema. El caso de uso termina cuando el sistema cambió la clave correctamente.

	Requerimientos:
	SG_RF006


Tabla 33: Especificación de Alto nivel CUS002 Cambiar Contraseña
 
	Caso de uso:
	CUS003 Actualizar Perfiles del Sistema

	Propósito:
	Permite al administrador del sistema cambiar y consultar opciones de sistema a los perfiles.

	Descripción:
	El caso de uso se inicia cuando el administrador requiere modificar las opciones de los perfiles definidos en el sistema. El caso de uso termina cuando el sistema actualizó correctamente los perfiles.

	Requerimientos:
	SG_RF002, SG_RF003, SG_RF004


Tabla 34: Especificación de Alto nivel CUS003 Actualizar Perfiles del Sistema
 
	Caso de uso:
	CUS004 Actualizar Usuarios

	Propósito:
	Permite al administrador del sistema asignar, desasignar o consultar los perfiles de los usuarios del sistema.

	Descripción:
	El caso de uso empieza cuando el administrador del sistema requiere actualizar un perfil a un usuario del sistema. El caso de uso termina cuando el sistema actualizó correctamente un usuario a un perfil.

	Requerimientos:
	SG_RF001


Tabla 35: Especificación de Alto nivel CUS004 Actualizar Usuarios
 
	Caso de uso:
	CUS005 Actualizar Parámetros Configuración

	Propósito:
	Permite al administrador actualizar y consultar los parámetros de configuración del sistema.

	Descripción:
	El caso de uso se inicia cuando el administrador requiere modificar los parámetros de configuración del sistema. El caso de uso termina cuando el sistema actualiza los parámetros correctamente.

	Requerimientos:
	SG_RF007


Tabla 36: Especificación de Alto nivel CUS005 Actualizar Parámetros Configuración
 
	Caso de uso:
	CUS006_Realizar Backup

	Propósito:
	Permite realizar una copia de respaldo al administrador del sistema.

	Descripción:
	El caso de uso se inicia cuando el administrador requiere realizar una copia de respaldo del sistema. El caso de uso termina cuando el sistema realizó la copia correctamente.

	Requerimientos:
	SG_RF008


Tabla 37: Especificación de Alto nivel CUS006_Realizar Backup
 
	Caso de uso:
	CUS007 Actualizar Plan de Evaluación de Riesgo

	Propósito:
	Permite actualizar el plan de Evaluación de Riesgo definido por la Gerencia de Seguridad para tiendas o canales electrónicos.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad requiere actualizar (agregar, modificar o quitar) el Plan de evaluación de Riesgo para Tiendas o Canales Electrónicos. El caso de uso termina cuando el sistema registró correctamente el plan.

	Requerimientos:
	GR_RF001


Tabla 38: Especificación de Alto nivel CUS007 Actualizar Plan de Evaluación de Riesgo
 
	Caso de uso:
	CUS008_Registra Detalle Evaluación de Riesgo

	Propósito:
	Permite registrar el detalle de la evaluación de riesgo realizada en las tiendas o canales electrónicos.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad requiere registrar el detalle de la evaluación de riesgo. El caso de uso termina cuando la evaluación se registró correctamente en el sistema y generó el valor del nivel de riesgo para la Tienda o Canal Electrónico evaluado.

	Requerimientos:
	GR_RF002, GR_RF005


Tabla 39: Especificación de Alto nivel CUS008_Registrar Detalle Evaluación de Riesgo
 
	Caso de uso:
	CUS009_Consultar Evaluaciones Pendientes

	Propósito:
	Permite mostrar la lista de Evaluaciones de Riesgo pendientes de evaluación.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad requiere consultar el estado de las evaluaciones de riesgo programadas que no han sido ejecutadas. El caso de uso termina cuando el sistema genera la lista de evaluaciones pendientes de realizar.

	Requerimientos:
	GR_RF021


Tabla 40: Especificación de Alto nivel CUS009_Consultar Evaluaciones Pendientes
 
	Caso de uso:
	CUS010_Consultar Evaluación de Riesgo

	Propósito:
	Permite mostrar las evaluaciones de riesgo de las Tiendas o Canales Electrónicos registradas en el sistema.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad requiere consultar las evaluaciones de riesgo registradas. El caso de uso termina cuando el sistema muestra la lista de evaluaciones de riesgo encontradas de acuerdo a los parámetros de búsqueda.

	Requerimientos:
	GR_RF008, GR_RF009


Tabla 41: Especificación de Alto nivel CUS010_Consultar Evaluación de Riesgo
 
	Caso de uso:
	CUS011_Actualizar Incidentes

	Propósito:
	Permite actualizar (agregar y modificar) los incidentes ocurridos en el sistema financiero.

	Descripción:
	El caso de uso se inicia cuando el asistente de Seguridad requiere adicionar o modificar (actualizar) un incidente registrado en el sistema financiero. El caso de uso termina cuando el sistema registró correctamente el incidente.

	Requerimientos:
	GR_RF003


Tabla 42: Especificación de Alto nivel CUS011_Actualizar Incidentes
 
	Caso de uso:
	CUS012_Consultar Mapa de Amenazas y Vulnerabilidades

	Propósito:
	Permite mostrar la distribución de las amenazas que afectan a las Tiendas o Canales electrónicos de manera geográfica.

	Descripción:
	El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar la distribución de amenazas y vulnerabilidades de las tiendas o canales electrónicos de manera geográfica, de acuerdo a las incidencias registradas en el sistema financiero. El caso de uso termina cuando el sistema muestra la distribución de amenazas y vulnerabilidades de acuerdo a la ubicación geográfica escogida.

	Requerimientos:
	GR_RF016


Tabla 43: Especificación de Alto nivel CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
 
	Caso de uso:
	CUS013_Consultar Resumen de Incidentes

	Propósito:
	Permite mostrar un resumen estadístico de las amenazas del Sistema financiero nacional.

	Descripción:
	El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar el resumen estadístico de las amenazas registradas en el sistema financiero nacional. El caso de uso termina cuando el sistema muestra los cuadros estadísticos solicitados.

	Requerimientos:
	GR_RF017


Tabla 44: Especificación de Alto nivel CUS013_Consultar Resumen de Incidentes
 
	Caso de uso:
	CUS014_Consultar Distribución del Riesgo

	Propósito:
	Permite mostrar la distribución del riesgo de las Tiendas o Canales electrónicos de acuerdo a su última evaluación de riesgo registrada en el sistema.

	Descripción:
	El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar la distribución del riesgo de las Tiendas o Canales Electrónicos de acuerdo los resultados actuales de las evaluaciones de riesgo. El caso de uso termina cuando el sistema muestra la distribución de riesgo de acuerdo a la opción escogida.

	Requerimientos:
	GR_RF018


Tabla 45: Especificación de Alto nivel CUS014_Consultar Distribución del Riesgo
 
	Caso de uso:
	CUS015_Consultar Estadísticas de Cumplimiento

	Propósito:
	Permite mostrar el resultado de los indicadores de desempeño asignados a las Tiendas o Canales Electrónicos de acuerdo a su última evaluación de riesgo.

	Descripción:
	El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar el resultado de la medición de los indicadores de las Tiendas o Canales Electrónicos. El caso de uso termina cuando el sistema muestra el resultado de los indicadores de la Tienda o Canal Electrónico seleccionado.

	Requerimientos:
	GR_RF019


Tabla 46: Especificación de Alto nivel CUS015_Consultar Estadísticas de Cumplimiento
 
	Caso de uso:
	CUS016_Actualizar información de Tienda

	Propósito:
	Permite mantener actualizada la información de las tiendas del banco

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad Física de Tiendas requiere actualizar la información de las tiendas. El caso de uso termina cuando el sistema registra la actualización correctamente.

	Requerimientos:
	GR_RF011


Tabla 47: Especificación de Alto nivel CUS016_Actualizar información de Tienda
 
	Caso de uso:
	CUS017_Actualizar Amenazas

	Propósito:
	Permite registrar la lista de amenazas para Tiendas o canales electrónicos

	Descripción:
	El caso de uso comienza cuando el Jefe de Seguridad requiere registrar o modificar la lista de amenazas definidas. El caso de uso termina cuando la lista de amenazas se registró correctamente en el sistema.

	Requerimientos:
	GR_RF004


Tabla 48: Especificación de Alto nivel CUS017_Actualizar Amenazas
 
	Caso de uso:
	CUS018_Actualizar Controles

	Propósito:
	Permite registrar la lista de Controles para las Tiendas o canales electrónicos

	Descripción:
	El caso de uso comienza cuando el Jefe de Seguridad requiere registrar o modificar la lista de controles definidos. El caso de uso termina cuando la lista de controles se registró correctamente en el sistema.

	Requerimientos:
	GR_RF006


Tabla 49: Especificación de Alto nivel CUS018_Actualizar Controles
 
	Caso de uso:
	CUS019_Actualizar Indicadores

	Propósito:
	Permite registrar la lista de indicadores para las Tiendas o canales electrónicos

	Descripción:
	El caso de uso comienza cuando el Jefe de Seguridad requiere registrar o modificar la lista de indicadores definidos. El caso de uso termina cuando la lista de indicadores se registró correctamente en el sistema.

	Requerimientos:
	GR_RF007


Tabla 50: Especificación de Alto nivel CUS019_Actualizar Indicadores
 
	Caso de uso:
	CUS020_Actualizar información de canal electrónico

	Propósito:
	Permite mantener actualizada la información de los canales electrónicos del banco

	Descripción:
	El caso de uso se inicia cuando el Operador de Centro de Control requiere actualizar la información de los canales. El caso de uso termina cuando el sistema registra la actualización correctamente.

	Requerimientos:
	GR_RF014


Tabla 51: Especificación de Alto nivel CUS020_Actualizar información de canal electrónico
 
	Caso de uso:
	CUS021_Actualizar información de Indicadores

	Propósito:
	Permite mantener actualizada la información de los indicadores establecidos para Tiendas o canales electrónicos.

	Descripción:
	El caso de uso se inicia cuando el asistente de seguridad requiere actualizar la información de los indicadores de tiendas o canales electrónicos. El caso de uso termina cuando el sistema registra la actualización correctamente.

	Requerimientos:
	GR_RF020


Tabla 52: Especificación de Alto nivel CUS021_Actualizar información de Indicadores
 
	Caso de uso:
	CUS022_Registrar ingeniería Seguridad Electrónica para Tienda

	Propósito:
	Permite registrar los parámetros de Seguridad Electrónica en las Tiendas.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad Electrónica requiere registrar los parámetros de seguridad electrónica que se instalarán en las tiendas de acuerdo a la ingeniería realizada. El caso de uso termina cuando los parámetros se registran correctamente en el sistema.

	Requerimientos:
	GR_RF022, GR_RF012


Tabla 53: Especificación de Alto nivel CUS022_Registrar ingeniería de Seguridad Electrónica para Tienda
 
	Caso de uso:
	CUS023_Registrar ingeniería de Seguridad Física para canal electrónico

	Propósito:
	Permite registrar los parámetros de Seguridad Física en los canales electrónicos.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad física de canales electrónicos requiere registrar los parámetros de seguridad física que se instalarán en los canales electrónicos de acuerdo a los estándares definidos. El caso de uso termina cuando los parámetros se registran correctamente en el sistema.

	Requerimientos:
	GR_RF013, GR_RF015 


Tabla 54: Especificación de Alto nivel CUS023_Registrar ingeniería de Seguridad Física para canal electrónico
 
	Caso de uso:
	CUS024_Registrar ingeniería de Seguridad Física para Tienda

	Propósito:
	Permite registrar los parámetros de Seguridad Física en las Tiendas.

	Descripción:
	El caso de uso se inicia cuando el Jefe de Seguridad física de Tiendas requiere registrar los parámetros de seguridad física que se instalarán en las tiendas de acuerdo a la ingeniería realizada. El caso de uso termina cuando los parámetros se registran correctamente en el sistema.

	Requerimientos:
	GR_RF010, GR_RF022


Tabla 55: Especificación de Alto nivel CUS024_Registrar ingeniería de Seguridad Física para Tienda
 
	Caso de uso:
	CUS025_Actualizar Factores

	Propósito:
	Permite registrar la lista de Factores de Vulnerabilidad o Amenazas

	Descripción:
	El caso de uso comienza cuando el Jefe de Seguridad requiere registrar o modificar la lista de factores definidos definidas por la Gerencia de Seguridad. El caso de uso termina cuando la lista de factores se registró correctamente en el sistema.

	Requerimientos:
	GR_RF023


Tabla 56 : Especificación de Alto nivel CUS025_Actualizar Factores
 
	Caso de uso:
	CUS026_Actualizar Sub Factores

	Propósito:
	Permite registrar la lista de Sub Factores relacionados a los Factores de Vulnerabilidad o Amenaza.

	Descripción:
	El caso de uso comienza cuando el Jefe de Seguridad requiere registrar o modificar la lista de sub factores asociados a cada factor definido por la Gerencia de Seguridad. El caso de uso termina cuando la lista de sub factores se registró correctamente en el sistema.

	Requerimientos:
	GR_RF023


Tabla 57 : Especificación de Alto nivel CUS026_Actualizar Sub Factores
 
	Caso de uso:
	CUS027_Vincular Factores

	Propósito:
	Permite vincular las Amenazas con los Factores de Vulnerabilidad definidos.

	Descripción:
	El caso de uso comienza cuando el Jefe de Seguridad requiere registrar o modificar los factores vinculados con las amenazas definidas por la Gerencia de Seguridad. El caso de uso termina cuando los factores se vincularon correctamente en el sistema.

	Requerimientos:
	GR_RF024


Tabla 58: Especificación de Alto nivel CUS027_Vincular Factores
 
ESPECIFICACIONES DETALLADAS DE LOS CASOS DE USO DEL NUCLEO CENTRAL
Especificación del caso de uso del sistema CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
Actores del Sistema
1.      AS09_Gerente de Seguridad
Propósito
Permite mostrar la distribución de las amenazas que afectan a las Tiendas o Canales electrónicos de manera geográfica.
Breve Descripción
El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar la distribución de amenazas y vulnerabilidades de las tiendas o canales electrónicos de manera geográfica, de acuerdo a las incidencias registradas en el sistema financiero. El caso de uso termina cuando el sistema muestra la distribución de amenazas y vulnerabilidades de acuerdo a la ubicación geográfica escogida.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Distribución de amenazas” del menú “Mapa de Riesgo”.
2.      El sistema muestra la interfaz con las opciones “Amenazas de Tiendas” y “Amenazas en Canales Electrónicos”. Además, muestra la lista distrito, provincia, región y país; y el mapa con la ubicación del Perú.
3.      El actor selecciona la opción de búsqueda, así como el distrito, provincia, región o país que desea visualizar. Si el usuario selecciona la opción “Todos” tanto para distrito, provincia y región, ir al sub flujo “Selección de todos los campos”.
4.      El actor selecciona la opción “Generar”.
5.      El caso de uso termina cuando el sistema muestra el resultado de la búsqueda:
6.      La lista con la distribución de las amenazas registradas de acuerdo a las opciones escogidas para distrito, provincia, región y país; así como un resumen de los datos registrados al seleccionar cada amenaza.
7.      Se ubica en el mapa de acuerdo a las opciones escogidas para distrito, provincia, región y país.
8.      Muestra un gráfico de barras con los incidentes de los últimos 12 meses para las opciones seleccionadas, así como la descripción de la tendencia de los incidentes por amenazas y ubicación seleccionada (incremento, decremento o sin observaciones). Si el sistema no encuentra datos a mostrar, el sistema emite un mensaje “No hay información para los parámetros seleccionados” y el caso de uso termina.
 
Sub Flujos
1.      Selección de todos los campos
-         El sistema mostrará la información obtenida en el mapa del País seleccionado, como unidad de búsqueda mayor.
-         El caso de uso continúa con el paso 1.4 del flujo básico.
Precondiciones
No aplica.
Poscondiciones
1.      Mapa de Amenazas y Vulnerabilidades generado.
El actor generó el mapa de amenazas y vulnerabilidades y lo muestra.
Puntos de extensión
No aplica
Información Adicional
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Ilustración 22: Interfaz CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
 
Especificación del caso de uso del sistema CUS008_Registrar Detalle Evaluación de Riesgo
Actores del Sistema
1.      AS03_Jefe de Seguridad
Propósito
Permite registrar el detalle de la evaluación de riesgo realizada en las tiendas o canales electrónicos.
Breve Descripción
El caso de uso se inicia cuando el Jefe de Seguridad requiere registrar el detalle de la evaluación de riesgo. El caso de uso termina cuando la evaluación se registró correctamente en el sistema y generó el valor del nivel de riesgo para la tienda o canal electrónico evaluado.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Evaluación de Riesgo de Tienda” o “Evaluación de Riesgo de Canales Electrónicos”, del menú “Evaluaciones de Riesgo”.
2.      El sistema muestra habilitados el campo “Plan de Evaluación” con la lista de planes de evaluación con el estado Vigente o Vencido.
3.      El actor seleccionar un Plan de Evaluación y el sistema muestra la lista de tiendas o canales registrados en dicho plan con los siguientes datos: Id. Evaluación, Tienda o Canal, Marca (solo para el caso de los canales electrónicos), Dirección, Distrito, Provincia, Fecha Programada y Estado. Asimismo, muestra la opción “Grabar” deshabilitada y las opciones “Evaluar” y “Cancelar” habilitadas.
4.      El actor selecciona un registro de tienda o canal con evaluación “Creada” o “Pendiente”.
5.      El actor selecciona la opción “Evaluar”.
6.      La lista de tiendas o canales y el campo de planes de evaluación se deshabilitan.
7.      El sistema habilita las opciones “Grabar” y “Cancelar”. Si el actor selecciona la opción “Cancelar”, ir al sub flujo “Cancelar registro de Evaluación de Riesgo”.
8.      El sistema muestra la interfaz con las siguientes secciones: 
·         La sección “Amenazas del Negocio” con los siguientes datos: Amenaza, Probabilidad, Impacto Económico, Impacto Procesos y Resultado. Asimismo, muestra la sección “Factores”, con los siguientes datos: Amenaza, Factor, Id. Sub Factor, Sub Factor, Porcentaje y Valor y la opción “Agregar”.
·         La sección “Controles de Seguridad” con los siguientes datos: Tipo-Control-Descripción y Fortaleza.
·         La sección “Indicadores para Gestión de Controles” con los datos: Número-Indicador-Tipo-Frecuencia de medición-unidad.
9.      El actor selecciona la opción “Amenazas”, registra una amenaza y el sistema calculará la probabilidad comparando la definición de los parámetros y la incidencia histórica registrada de acuerdo a la ubicación de la tienda y la propondrá como dato. El actor elige un valor para impacto económico e impacto de procesos, de acuerdo a las políticas definidas por el negocio. El campo Resultado se queda en blanco, ya que se calculará al final del proceso.
10.  En la misma sección “Factores”, el actor seleccionará el o los sub factores asociados a cada Amenaza, de acuerdo a las opciones de la lista desplegable de la columna “Valor” y elegirá la opción “Agregar”. Esta acción debe repetirse para cada “Amenaza” seleccionada.
11.  El actor selecciona la opción “Controles”, elije los respectivos valores para el campo Tipo-Control-Descripción y el sistema propondrá como dato la Fortaleza señalada para cada Control.
12.  El actor seleccionar la opción “Indicadores”, elije el indicador de medición para el control.
13.  El actor selecciona la opción “Grabar”. Si el sistema encuentra campos vacíos, el sistema emite un mensaje “Debe seleccionar por lo menos una opción correcta” y retorna al paso 1.7 del flujo básico.
14.  El sistema muestra el mensaje “¿Desea guardar los cambios?” con las opciones “Si”, “No”. 
15.  El actor selecciona la opción “Si”. En caso el actor seleccione la opción “No”, el flujo retorna al paso 1.9 del flujo básico.
16.  El sistema registra los datos de la Evaluación de Riesgo.
17.  El sistema actualiza el estado de la Evaluación de Riesgo a “Evaluada”. 
18.  El sistema actualiza la lista de Evaluaciones de Riesgo de acuerdo al plan seleccionado, se ubica en el registro evaluado y habilita la opción Plan de Evaluación
19.  El sistema muestra las secciones “Amenazas”, “Controles” e “Indicadores”, deshabilita la opción “Grabar” y habilita las opciones “Evaluar” y “Cancelar”.
20.  El caso de uso termina cuando el sistema muestra en la parte inferior de la sección “Amenazas” el Valor Análisis Riesgo obtenido de la tienda o canal electrónico evaluado; en una etiqueta del color definida por el negocio; así como el valor promedio ponderado con respecto a los controles escogidos en la evaluación.
Sub Flujos
1.      Cancelar registro de Evaluación de Riesgo
-         El sistema desactiva las secciones “Amenazas”, “Controles” e “Indicadores”.
-         El sistema desactiva la opción “Grabar”.
-         El flujo retorna al paso 1.2 del flujo básico.
Precondiciones
1.      Plan de evaluación de riesgo Vigente o Vencido.
El sistema debe tener registrado un Plan de evaluación de Riesgo “Vigente” o “Vencido”.
2.      Evaluación de riesgo en estado Creada o Pendiente.
El sistema debe tener registrado una Evaluación de Riesgo “Creada” o “Pendiente”.
Poscondiciones
1.      Evaluación de Riesgo Evaluada.
La evaluación de riesgo pasó a estado “Evaluada”.
Puntos de extensión
No aplica.
Información Adicional
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Ilustración 23: Interfaz CUS008_Registrar Detalle Evaluación de Riesgo
 
Especificación del caso de uso del sistema CUS007_Actualizar Plan de Evaluación de Riesgo
Actores del Sistema
1.      AS03_Jefe de Seguridad Física
Propósito
Permite actualizar el plan de Evaluación de Riesgo definido por la Gerencia de Seguridad para tiendas o canales electrónicos.
Breve Descripción
El caso de uso se inicia cuando el Jefe de Seguridad requiere actualizar (agregar, modificar o quitar) el Plan de evaluación de Riesgo para Tiendas o Canales Electrónicos. El caso de uso termina cuando el sistema registró correctamente el plan.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Plan de Evaluación de Riesgo” del menú “Evaluaciones de Riesgo”.
2.      El sistema muestra un mensaje si detecta que existen Tiendas o Canales Electrónicos que tienen evaluaciones de Riesgo con más de 6 meses de antigüedad o que no tienen registrada ninguna evaluación.
3.      El sistema muestra la interfaz con la lista de los Planes de Evaluación registrados en el sistema (F.A. 3.3), con los siguientes datos: Número, Tipo Evaluación, Descripción, Responsable, Fecha Inicio, Fecha Fin, Estado. Asimismo, se muestran las opciones “Nuevo Plan”, “Modificar Plan”, “Quitar Plan” y “Salir” habilitadas; así como las opciones desactivadas “Cancelar”, “Grabar” y “Poner en Vigencia”. 
4.      El actor selecciona la opción correspondiente que desea realizar:
-         Si el actor selecciona la opción “Nuevo Plan”, ir al sub flujo “Nuevo Plan”.
-         Si el actor selecciona la opción “Poner en Vigencia”, ir al sub flujo “Poner en Vigencia Plan”. (F.A. 3.4)
-         Si el actor selecciona la opción “Modificar Plan”, ir al sub flujo “Modificar Plan”.
-         Si el actor selecciona la opción “Quitar Plan”, ir al sub flujo “Quitar Plan”.
5.      El caso de uso termina cuando el sistema actualiza el Plan de Evaluación y muestra la lista de Planes de Evaluación de Riesgo, ordenados por Estado (descendente).
 
Sub Flujos
1.      Nuevo Plan
-         El sistema genera un identificador del nuevo plan de evaluación de riesgo.
-         El sistema muestra la interfaz “Nuevo Plan de Evaluación de Riesgo” con los siguientes campos: número identificador (campo deshabilitado), tipo de evaluación, responsable, fecha inicio, fecha fin, estado (campo deshabilitado).
-         El actor ingresa los datos para el tipo de evaluación, descripción, responsable, fecha inicio y fecha fin.
-         El sistema muestra la lista habilitada de Tiendas o Canales Electrónicos a programar (de acuerdo al tipo de plan), con los siguientes campos: código y Tienda / Canal Electrónico, la cual tendrá la opción Filtro para filtrar la lista por Distrito, así como el campo fecha a programar. (F.A 3.1)
-         El actor selecciona el ítem de la lista de Tiendas o Canales. Puede seleccionar varios ítems a la vez.
-         El actor elige la opción “Adicionar” y el registro (o los registros) se agrega(n) a la lista Detalle, asignando la fecha actual como fecha de programación por defecto. Si el actor selecciona un ítem de la lista de Tiendas o Canales Electrónicos con más de 6 meses de antigüedad, ir al sub flujo 2.5 “Adicionar Tiendas / Canales Vencidos”. 
-         Si el actor desea quitar un registro de la lista Detalle, debe elegir un registro y presionar el botón del teclado “Suprimir”. Si el actor selecciona la opción “Quitar todos”, ir al sub flujo 2.6 “Quitar Detalle”.
-         El actor modifica la fecha de programación para el registro de la Tienda o Canal de manera individual, seleccionando el ítem de la lista Detalle y presionando el botón Enter o haciendo doble click izquierdo sobre el registro, para que aparezca un campo de fecha y modificar el dato.
-         El actor selecciona la opción “Grabar”. Si el actor selecciona la opción “Cancelar”, el caso de uso retorna al paso 1.3 del flujo básico.
-         Si el sistema encuentra campos vacíos, emite un mensaje “Verifique los campos. Debe seleccionar por lo menos una opción correcta” y retorna al paso 3 del sub flujo “Nuevo Plan”.
-         El sistema muestra el mensaje “¿Desea guardar los cambios?” con las opciones “Si”, “No”.
-         El actor selecciona la opción “Si”. Si el actor selecciona la opción “No”, el sistema retorna al paso 3 del sub flujo “Nuevo Plan”.
-         El estado de la entidad Plan de Evaluación cambia a “Creado” y registra evaluaciones de Riesgo con estado “Creada”.
-         El sistema actualiza la lista de Planes de Evaluación y se ubica en el registro agregado.
-         El caso de uso continúa con el paso 1.5 del flujo básico.
2.      Modificar Plan
-         El actor selecciona de la lista el Plan de Evaluación de Riesgo a editar. (F.A 3.2)
-         El sistema muestra la interfaz “Plan de Evaluación de Riesgo” con los datos correspondientes del registro seleccionado: número, tipo de evaluación y estado (deshabilitados), responsable, fecha inicio, fecha fin (habilitados). También muestra activada la lista Detalle, donde se registran las tiendas o canales electrónicos del plan.
-         El actor verifica los datos descripción, responsable, fecha inicio y fecha fin.
-         El sistema habilita la lista de Tiendas o Canales Electrónicos. (F.A 3.1)
-         El actor selecciona el ítem de la lista de Tiendas o Canales. Puede seleccionar varios ítems a la vez.
-         El actor elige la opción “Adicionar” y el registro (o los registros) se agrega(n) a la lista Detalle, asignando la fecha del día como fecha de programación por defecto. Si el actor selecciona un ítem de la lista de Tiendas o Canales Electrónicos con más de 6 meses de antigüedad, ir al sub flujo 2.5 “Adicionar Tiendas / Canales Vencidos”.
-         Si el actor desea quitar un registro de la lista Detalle, debe elegir un registro y presionar el botón del teclado “Suprimir”. Si el actor selecciona la opción “Quitar todos”, ir al sub flujo 2.7 “Quitar Detalle”.
-         El actor modifica la fecha de programación para el registro de la Tienda o Canal de manera individual, seleccionando el ítem de la lista Detalle y presionando el botón Enter o haciendo doble click izquierdo sobre el registro, para que aparezca un campo de fecha y modificar el dato. 
-         El actor selecciona la opción “Grabar”. Si el actor selecciona la opción “Cancelar”, el caso de uso retorna al paso 1.3 del flujo básico.
-         Si el sistema encuentra campos vacíos, emite un mensaje “Verifique los campos. Debe seleccionar por lo menos una opción correcta” y retorna al paso 3 del sub flujo “Modificar Plan”.
-         El sistema muestra el mensaje “¿Desea guardar los cambios?” con las opciones “Si”, “No”.
-         El actor selecciona la opción “Si”. Si el actor selecciona la opción “No”, el sistema retorna al paso 3 del sub flujo “Modificar Plan”.
-         El sistema actualiza la lista de Planes de Evaluación, se ubica en el registro modificado y actualiza la lista Detalle del Plan.
-         El caso de uso continúa con el paso 1.5 del flujo básico.
3.      Quitar Plan
-         El sistema muestra el mensaje de confirmación: “¿Está seguro de quitar el plan de evaluación?”.
-         El actor confirma la operación.
-         El sistema actualiza la lista de Planes de Evaluación.
-         El caso de uso continúa en el paso 1.3 del flujo básico. 
4.      Poner en Vigencia Plan
-         El sistema muestra un mensaje de confirmación: “¿Está seguro de poner en Vigencia el Plan de Evaluación?”.
-         El actor selecciona la opción “Si”. Si el actor selecciona la opción “No”, el sistema retorna al paso 1.3 del flujo básico.
-         El sistema actualiza el estado de la entidad Plan de Evaluación a “Vigente”.
-         El caso de uso continúa en el paso 1.3 del flujo básico.
5.      Adicionar Tiendas/Canales Vencidos
-         El actor selecciona el ítem de la lista de Tiendas o Canales Electrónicos con Evaluaciones de Riesgo mayores a 6 meses.
-         Si elige la opción “Todos”, se seleccionan todos los registros de la lista.
-         El actor selecciona la opción “Adicionar” y el registro (o los registros) se agrega(n) a la lista “Detalle” de la interfaz, asignando la fecha actual como fecha de programación por defecto.
-         El caso de uso continúa en el paso 6 del Sub Flujo “Nuevo Plan” o el paso 5 del Sub Flujo “Modificar Plan”.
6.      Quitar Detalle
-         Si la lista Detalle tiene uno o más registros, se quitan todos los registros.
-         El caso de uso continúa en el paso 6 del Sub Flujo “Nuevo Plan” o el paso 5 del Sub Flujo “Modificar Plan”.
Flujos Alternos
1.      Lista nombre de Tiendas o Canales Electrónicos
En el paso 4 del sub flujo “Nuevo Plan” o del sub flujo “Modificar Plan”, de acuerdo al tipo de evaluación que seleccionó, se cargará la relación de Tiendas o Canales Electrónicos disponibles, además, cargará la lista de Tiendas o Canales Electrónicos que registran Evaluaciones de Riesgo con más de 6 meses de antigüedad o que no tienen registrada ninguna evaluación; y continuará con el paso siguiente de cada sub flujo mencionado. 
2.      Modificar Planes de Evaluación
En el paso 1 del sub flujo “Modificar Plan”, si el actor selecciona un Plan con el estado Vigente o Vencido, el sistema muestra un mensaje “No se pueden modificar planes que se encuentran Vigente o Vencido”. En caso seleccione un registro en estado Terminado, el sistema muestra un mensaje “El plan se encuentra terminado”.
3.      Actualización de Planes de Evaluación
En el paso 1.3 del flujo básico, si existen Planes que registran todas sus evaluaciones de Riesgo evaluadas, el estado de la entidad Plan pasa a Terminado. Si existen planes que registran evaluaciones de Riesgo con fechas programadas vencidas, el estado de la entidad Plan pasa a Vencido.
4.      Vigencia de un Plan
Solo pueden ser puestos en vigencia planes en estado “Creado” y la opción solo está habilitada para los perfiles “Administrador” y “Gerente de Seguridad”.
Precondiciones
Existen Tiendas o Canales Electrónicos registrados en el sistema.
Poscondiciones
1.      Plan de Evaluación registrado
El plan de Evaluación de Riesgo cambió a estado Creado.
2.      Evaluaciones de Riesgo creadas
Se crearon evaluaciones de Riesgo para cada Plan.
Puntos de extensión
No aplica.
Información Adicional
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Ilustración 24: Interfaz CUS007_Actualizar Plan de Evaluación de Riesgo
 
Especificación del caso de uso del sistema CUS010_Consultar Evaluación de Riesgo
Actores del Sistema
1.      AS03_Jefe de Seguridad
Propósito
Permite mostrar las evaluaciones de riesgo de las tiendas o canales electrónicos registradas en el sistema.
Breve Descripción
El caso de uso se inicia cuando el Jefe de Seguridad requiere consultar las evaluaciones de riesgo registradas. El caso de uso termina cuando el sistema muestra la lista de evaluaciones de riesgo encontradas de acuerdo a los parámetros de búsqueda.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Consultar Evaluaciones” del menú “Evaluaciones de Riesgo”.
2.      El sistema muestra la interfaz con las opciones de búsqueda “Por Dato” (seleccionada por defecto) y “Por Fecha de Evaluación”, así como las opciones “Tipo de Evaluación” y “Buscar”. También se muestran las opciones “Desde” y “Hasta” deshabilitados, las cuales se activan cuando el usuario desea realizar la búsqueda por fecha de evaluación; así como la lista de registros con los campos Id. Evaluación, Código, Tienda o Canal, Dirección, Distrito, Provincia, Fecha de Evaluación. En la parte inferior de la interfaz muestra el campo Observaciones (en blanco), la opción “Ver Informe” y la opción “Salir”.
3.      El actor seleccionar la opción de búsqueda necesaria:
-         Si el actor selecciona la opción “Por Dato”, ir al sub flujo 2.1 “Búsqueda por Dato”.
-         Si el actor selecciona la opción “Por Fecha de Evaluación”, ir al sub flujo 2.2 “Búsqueda por Fecha de Evaluación”.
4.      El actor selecciona la opción “Buscar”. Si el sistema encuentra el campo de búsqueda vacío, emite un mensaje “Debe ingresar un código o nombre para la búsqueda” y el flujo retorna al paso 1.3 del flujo básico.
5.      El sistema muestra la lista de registros encontrados, así como las observaciones identificadas para la Evaluación de Riesgo. Si el sistema no encuentra información para mostrar, emite un mensaje “No hay información para los parámetros seleccionados” y el caso de uso retorna al paso 1.2 del flujo básico.
6.      El actor escoge el registro que desea visualizar. Si selecciona la opción “Ver”, ir al sub flujo “Ver Evaluación”.
7.      El caso de uso termina cuando el sistema muestra la lista de Evaluaciones de Riesgo encontradas de acuerdo a los parámetros de búsqueda.
 
Sub Flujos
1.      Búsqueda por Dato
-         El actor selecciona el tipo de Evaluación a buscar (Tienda o Canal Electrónico).
-         El actor ingresa el código o nombre de la tienda o canal electrónico de la evaluación de riesgo que desea encontrar.
-         El caso de uso retorna al paso 1.4 del flujo básico.
2.      Búsqueda por Fecha de Evaluación
-         El actor selecciona el tipo de Evaluación a buscar (Tienda o Canal Electrónico).
-         Se habilitan los campos “Desde” y “Hasta” y se deshabilita el campo de búsqueda.
-         El actor ingresa las fechas de búsqueda, si los datos de fechas son incorrectos, emite un mensaje “Verifique el rango de fechas seleccionado”, y el caso de uso retorna al paso 1 de este sub flujo.
-         El caso de uso retorna al paso 1.4 del flujo básico.
3.      Ver Evaluación
-         El sistema muestra la interfaz “Reporte de Evaluación de Riesgo”, con las opciones “Imprimir” y “Exportar”. Asimismo, muestra la evaluación de riesgo seleccionada con el código de la Tienda o Canal Electrónico, nombre o razón social, dirección, distrito, provincia, región, así como el resultado de la evaluación de Riesgo, el cual contiene el detalle de las amenazas evaluadas, los factores elegidos, los controles a implementar y los indicadores de seguimiento. También se muestran las observaciones identificadas al momento de la evaluación de Riesgo.
-         Si el actor selecciona la opción “Imprimir”, ir al sub flujo “Imprimir Evaluación”.
-         Si el actor selecciona la opción “Exportar”, ir al sub flujo “Exportar Evaluación”.
-         El caso de uso retorna al paso 1.7 del flujo básico.
4.      Imprimir Evaluación
-         El sistema envía el reporte de la evaluación de riesgo a la impresora predeterminada.
-         El actor cierra la interfaz del reporte de la evaluación de riesgo.
-         El caso de uso retorna al paso 1.7 del flujo básico.
5.      Exportar Evaluación
-         El sistema muestra la interfaz “Guardar Como”.
-         El actor define el nombre y la ruta del archivo a exportar en formato PDF.
-         El actor selecciona la opción “Guardar”.
-         El actor cierra la interfaz del reporte de la evaluación de riesgo.
-         El caso de uso retorno al paso 1.7 del flujo básico.
Precondiciones
1.      Evaluaciones de Riego Evaluadas.
El sistema tiene evaluaciones de riesgo en estado Evaluadas.
Poscondiciones
1.      Evaluación de Riesgo mostrada 
El actor generó el reporte de la evaluación de riesgo registrada en el sistema, de acuerdo a los parámetros de búsqueda.
Puntos de extensión
No aplica
Información Adicional
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Ilustración 25: Interfaz CUS010_Consultar Evaluación de Riesgo (1)
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Ilustración 26: Interfaz CUS010_Consultar Evaluación de Riesgo (2)
 
Especificación del caso de uso del sistema CUS013_Consultar Resumen de Incidentes
Actores del Sistema
1.      AS09_Gerente de Seguridad
Propósito
Permite mostrar un resumen estadístico de las amenazas del Sistema financiero nacional.
Breve Descripción
El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar el resumen estadístico de las amenazas registradas en el sistema financiero nacional. El caso de uso termina cuando el sistema muestra los cuadros estadísticos solicitados.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Resumen de Incidentes” del menú “Mapa del Riesgo”.
2.      El sistema muestra la interfaz con la opción “Tipo de Evaluación”, así como las opciones “Desde” y “Hasta”, donde se ingresarán el rango de fechas del cual se requieren obtener los datos y la opción “Generar”.
3.      El actor selecciona el “Tipo de Evaluación”, así como define las fechas de inicio y fin en las opciones “Desde” y “Hasta”.
4.      El actor selecciona la opción “Generar”. Si los datos de fechas son incorrectos, el sistema emite un mensaje “Debe ingresar un rango de fechas correcto” y el caso de uso retorna al paso 1.3 del flujo básico. Si el sistema no encuentra información para mostrar, emite un mensaje “No hay información para los parámetros seleccionados” y el caso de uso termina.
5.      El caso de uso termina cuando el sistema muestra los gráficos de Distribución de las amenazas en el sistema financiero (porcentaje) en un gráfico tipo Pie, Distribución mensual de incidentes en el sistema financiero del periodo seleccionado en un gráfico de barras y líneas, así como la Distribución mensual de incidentes ocurridos en Interbank. 
Precondiciones
No Aplica.
Poscondiciones
1.      Datos Estadísticos mostrados.
Gráficos desplegados.
Puntos de extensión
No aplica.
Información Adicional
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Ilustración 27: Interfaz CUS013_Consultar Resumen de Incidentes
 
Especificación del caso de uso del sistema CUS014_Consultar Distribución de Riesgo
Actores del Sistema
1.      AS09_Gerente de Seguridad
Propósito
Permite mostrar la distribución del riesgo de las Tiendas o Canales Electrónicos de acuerdo a su última evaluación de riesgo registrada en el sistema.
Breve Descripción
El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar la distribución del riesgo de las Tiendas o Canales Electrónicos de acuerdo los resultados actuales de las evaluaciones de riesgo. El caso de uso termina cuando el sistema muestra la distribución de riesgo de acuerdo a la opción escogida.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Distribución del Riesgo” del menú “Mapa del Riesgo”.
2.      El sistema muestra la interfaz con las opciones “Tipo de Evaluación” y “Resultado del Riesgo”, con la lista de riesgos definidos: Extremo, Alto, Medio, Moderado, Bajo, No Riesgo; así como la opción “Generar, así como los campos “Tendencias” y “Situación de Tiendas y/o Canales” vacíos.
3.      El actor escoge el tipo de evaluación (Tienda o Canal Electrónico), así como la respectiva opción de “Resultado del Riesgo”. (F.A 2.1)
4.      El actor selecciona la opción “Generar”. 
5.      El sistema muestra lo siguiente:
-         Un gráfico tipo Pie con la Distribución de Evaluaciones por el Resultado del Riesgo escogido, con relación del total de evaluaciones registradas y el total de tiendas o canales registrados.
-         La lista de registros encontrados con los campos Código, Tienda o Canal, Marca (para el caso de canales electrónicos), Dirección, Distrito, Provincia, Fecha de Evaluación, Riesgo.
-         El número total de evaluaciones realizadas por Tipo de Evaluación.
-         El número total de evaluaciones por Riesgo escogido.
-         El número total de Tiendas o Canales Electrónicos, de acuerdo al Tipo de Evaluación escogido. 
-         La lista de lugares (por distritos) en el Perú donde se registraron incidentes en el Sistema Financiero en los últimos 12 meses, de acuerdo al tipo de evaluación. Si el sistema no encuentra información para mostrar, emite un mensaje "No se han registrado incidencias en los últimos 12 meses”.
-         El sistema describe la tasa de crecimiento de acuerdo al lugar seleccionado, así como el campo “Situación de Tiendas o Canales” con la lista de Tiendas o Canales Electrónicos con evaluaciones de Riesgo que tienen una antigüedad mayor a 6 meses o que no registran ninguna Evaluación de Riesgo y en la parte inferior de la interfaz, muestra un resumen de la situación de las Evaluaciones de Riesgo, de acuerdo al lugar escogido. Si no se encontraron registros, el sistema muestra un mensaje en la lista “No existen registros." Si el sistema no encuentra información para mostrar, emite un mensaje “No hay información para los parámetros seleccionados” y el caso de uso termina.
6.      El caso de uso termina cuando el sistema muestra la Distribución del Riesgo de acuerdo a la opción seleccionada. 
 
Flujos Alternos
1.      Resultado de Riesgo
En el paso 1.3 del Flujo Básico, el actor deberá seleccionar obligatoriamente una opción de la lista de “Resultado de Riesgo” y continuará con el paso 1.4 del flujo básico.
Precondiciones
1.      Evaluaciones de Riego registradas
El sistema tiene evaluaciones de riesgo en estado “Evaluada”.
Poscondiciones
1.      Distribución del Riesgo mostrada
El sistema generó la distribución del riesgo de acuerdo a los parámetros escogidos y los muestra.
Puntos de extensión
No aplica
Información Adicional
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Ilustración 28: Interfaz CUS014_Consultar Distribución de Riesgo
 
Especificación del caso de uso del sistema CUS011_Actualizar Incidentes
Actores del Sistema
1.      AS08_Asistente de Seguridad
Propósito
Permite actualizar (agregar y modificar) los incidentes ocurridos en el sistema financiero.
Breve Descripción
El caso de uso se inicia cuando el asistente de Seguridad requiere adicionar o modificar (actualizar) un incidente registrado en el sistema financiero. El caso de uso termina cuando el sistema registró correctamente el incidente.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Incidentes” del menú “Mantenimiento”.
2.      El sistema muestra la interfaz los campos en blanco y deshabilitados Número, Tipo (Canal Electrónico, Tienda), Nombre o razón social, Dirección, Tipo de local, Distrito, Provincia, Región, País, Tipo de Incidente (Violento, No Violento), Amenaza, Materializado, Monto Afectado, Monto Protegido, Detalles y el campo Fecha Incidente con la fecha actual. Asimismo, muestra las opciones “Nuevo incidente”, “Buscar”, “Modificar”, “Grabar” (deshabilitada), “Cancelar” (deshabilitada).
3.      El actor selecciona la opción “Nuevo Incidente” y el sistema habilita los campos mencionados en el punto 1.2
4.      El sistema genera un código de Incidencia.
5.      El sistema habilita las opciones “Grabar” y “Cancelar” y deshabilita las opciones “Nuevo Incidente”, “Buscar” y “Modificar”:
-         Si el actor selecciona la opción “Cancelar”, ir al sub flujo “Cancelar registro de Incidente”.
-         Si selecciona la opción “Buscar”, ir al sub flujo “Buscar Incidente”.
-         El actor completa los campos respectivos.
-         El actor selecciona la opción “Grabar”. (F.A 3.1)
-         El sistema muestra el mensaje “¿Desea guardar los cambios?” con las opciones “Si”, “No”.
-         El actor selecciona la opción “Si”. En caso seleccione la opción “No”, el sistema retorna al paso 1.6 del flujo básico.
-         El sistema deshabilita los campos Número, Fecha Incidente, Tipo (Canal Electrónico, Tienda), Nombre o razón social, Dirección, Tipo de local, Distrito, Provincia, Región, País, Tipo de Incidente, Amenaza, Materializado, Monto Afectado, Monto Protegido, Detalles.
-         El sistema habilita las opciones “Nuevo incidente”, “Buscar”, “Modificar”. Deshabilita la opción “Grabar” y “Cancelar”:
-         Si selecciona la opción “Modificar”, ir al sub flujo “Modificar Incidente”.
-         Si selecciona la opción “Buscar”, ir al sub flujo “Buscar Incidente”.
6.      El caso de uso termina cuando el sistema registra los datos del incidente correctamente.
Sub Flujos
1.      Buscar Incidente
-         El sistema muestra la interfaz “Buscar” con las opciones para la búsqueda “Amenaza”, “Nombre Entidad”, “desde” (fecha de inicio de búsqueda) y “hasta” (fecha final de búsqueda). Así como la opción “Buscar”, “Aceptar”, “Cancelar y un campo de texto donde se ingresará el dato a buscar.
-         El actor selecciona la opción de búsqueda (Amenaza o Nombre Entidad).
-         El actor ingresa los datos y selecciona la opción “Buscar”.
-         El sistema muestra los registros obtenidos de la búsqueda.
-         El actor selecciona un registro y selecciona la opción “Aceptar”. Si selecciona la opción “Cancelar”, el sistema cierra la interfaz Buscar sin mostrar ningún dato en la interfaz “Registro de Incidentes” y retorna al paso 1.2 del flujo básico.
-         Los datos del registro seleccionado se muestran en la interfaz “Registro de Incidentes”.
-         El sistema cierra la interfaz Buscar.
-         El flujo retorna al paso 1.11 del flujo básico.
2.      Modificar Incidente
-         El sistema muestra los campos habilitados Fecha de Incidente, Tipo (Canal Electrónico, Tienda), Nombre o razón social, Dirección, Tipo de local, Distrito, Provincia, Región, País, Tipo de Incidente, Amenaza, Materializado, Monto Afectado, Monto Protegido, Detalles. 
-         El caso de uso continúa en el punto 1.6 del flujo básico.
-         Cancelar registro de Incidente
-         Si era un nuevo registro, el sistema deja en blanco los campos Número, Tipo, Nombre o razón social, Dirección, Tipo de local, Distrito, Provincia, Región, País, Tipo de Incidente, Amenaza, Materializado, Monto Afectado, Monto Protegido, Detalles y la Fecha de Incidente se actualiza a la fecha vigente; y el caso de uso retorna al paso 1.2 del flujo básico.
-         Si el registro ya existía, el sistema muestra los datos vigentes del Incidente, descartando los cambios realizados y el caso de uso retorna al paso 1.11 del flujo básico.
Flujos Alternos
1.      Campos Obligatorios
En el paso 1.7 del flujo Básico, si el sistema encuentra valores vacíos o incorrectos para los campos fecha incidente, negocio afectado, nombre, dirección, tipo de local, tipo de incidente, monto afectado, materializado, monto protegido, detalle; emite un mensaje “Verifique los datos seleccionados” y retorna al paso 1.6 del flujo básico.
Precondiciones
No Aplica
Poscondiciones
1.      Incidencia actualizada.
El incidente fue actualizado en el sistema.
Puntos de extensión
No aplica.
Información Adicional
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Ilustración 29: Interfaz CUS011_Actualizar Incidentes (1)
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Ilustración 30: Interfaz CUS011_Actualizar Incidentes (2)
 
Especificación del caso de uso del sistema CUS015_Consultar Estadísticas de Cumplimiento
Actores del Sistema
1.      AS09_Gerente de Seguridad
Propósito
Permite mostrar el resultado de los indicadores de desempeño asignados a las Tiendas o Canales Electrónicos de acuerdo a su última evaluación de riesgo.
Breve Descripción
El caso de uso se inicia cuando el Gerente de Seguridad requiere consultar el resultado de la medición de los indicadores de las Tiendas o Canales Electrónicos. El caso de uso termina cuando el sistema muestra el resultado de los indicadores de la tienda o canal electrónico seleccionado.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Estadísticas de Cumplimiento” del menú “Mapa del Riesgo”.
2.      El sistema muestra la interfaz con la opción “Tipo de Evaluación”, así como la opción “Buscar” y la lista con los campos Código, Tienda o Canal, Dirección, Distrito, Provincia, Fecha de Evaluación y Estado. También muestra la lista de indicadores definidos con los datos Id. Detalle, nombre indicador, tipo, frecuencia, unidad, periodo, objetivo, valor logrado y desempeño.
3.      El actor selecciona el tipo de evaluación e ingresa el código la tienda o canal electrónico que desea encontrar.
4.      El actor selecciona la opción “Buscar”. Si el campo de búsqueda está vacío, el sistema muestra el mensaje “Debe ingresar un código para la búsqueda” y el caso de uso retorna al paso 1.3 del flujo básico.
5.      El sistema muestra la lista de registros encontrados. Si no encuentra información para mostrar, emite el mensaje “No hay información para los parámetros seleccionados” y el caso de uso termina.
6.      El actor selecciona el registro y se muestra el gráfico de distribución del indicador de los últimos 6 periodos registrados, un resumen del indicador elegido en la parte inferior del gráfico y en el lado derecho del gráfico la situación del indicador de acuerdo al último periodo.  Si el registro se encuentra vació o el sistema no encuentra el indicador, emite un mensaje “No hay información del indicador seleccionado” y el gráfico se oculta.
7.      El caso de uso termina cuando el sistema muestra los indicadores de la Evaluación de Riesgo escogida y el gráfico con la distribución del indicador.
Precondiciones
1.      Evaluaciones de Riesgo Evaluadas.
El sistema tiene evaluaciones de riesgo en estado “Evaluada”.
Poscondiciones
1.      Resumen de indicadores mostrados
El sistema mostró los indicadores de cumplimiento aprobados de acuerdo a los parámetros escogidos.
Puntos de extensión
No aplica
Información Adicional
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Ilustración 31: Interfaz CUS015_Consultar Estadísticas de Cumplimiento
 
Especificación del caso de uso del sistema CUS009_Consultar Evaluaciones Pendientes
Actores del Sistema
1.      AS03_Jefe de Seguridad 
Propósito
Permite mostrar la lista de Evaluaciones de Riesgo pendientes de evaluación.
Breve Descripción
El caso de uso se inicia cuando el Jefe de Seguridad requiere consultar el estado de las evaluaciones de riesgo programadas que no han sido ejecutadas. El caso de uso termina cuando el sistema genera la lista de evaluaciones pendientes de realizar.
Flujo de Eventos
Flujo Básico
1.      El caso de uso se inicia cuando el actor selecciona la opción “Evaluaciones Pendientes” del menú “Evaluaciones de Riesgo”.
2.      El sistema muestra en la interfaz la opción “Tipo de Evaluación” y “Plan de Evaluación”, la cual contiene la lista de Planes Vigentes registrados en el sistema de acuerdo al tipo, así como siguientes datos: código, tienda o canal, Marca (solo para los canales electrónicos), dirección, distrito, provincia, fecha programada y días de retraso, la opción “Buscar” y el campo Promedio de días de retraso.
3.      El actor selecciona el tipo de evaluación y el plan de evaluación que desea revisar.
4.      El actor selecciona la opción “Buscar”. (F.A 2.1)
5.      El sistema muestra la lista de Evaluaciones Pendientes de evaluar, ordenadas por la fecha de programación (de la más antigua a la más reciente). Si los días de retraso de la evaluación es igual a 1, muestra el registro de color rojo; si la evaluación tiene 0 o -7 días para su vencimiento, muestra el registro de color ámbar; de lo contrario, el registro será de color verde. Si el sistema no encuentra información para mostrar, emite un mensaje “No hay información para los parámetros seleccionados”, deja en blanco la lista de tiendas pendientes.
6.      El sistema calcula el promedio de días de retraso de las evaluaciones y muestra el valor en el campo Promedio Días de Retraso.
7.      El caso de uso termina cuando el sistema muestra la lista de las evaluaciones pendientes de acuerdo al tipo de evaluación escogida. 
 
Flujos Alternos
1.      Tipo de Plan
En el paso 1.4 del flujo Básico, si el campo Plan de evaluación se encuentra vació, el sistema emite un mensaje “Debe seleccionar un plan de evaluación” y retorna al paso 1.3 del flujo básico.
Precondiciones
1.      Evaluaciones de Riesgo Pendientes
El sistema tiene evaluaciones de riesgo en estado “Pendiente”.
Poscondiciones
1.      Evaluaciones de Riesgo Pendientes mostradas
El sistema generó la lista de evaluaciones de riesgo creadas y pendientes de ejecución, de acuerdo al plan de evaluaciones escogido.
Puntos de extensión
No aplica.
Información Adicional
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Ilustración 32: Interfaz CUS009_Consultar Evaluaciones Pendientes

MODELO CONCEPTUAL
Diagrama del modelo conceptual
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Ilustración 33: Diagrama de Modelo Conceptual
 

Diccionario del modelo conceptual
	Nombre de la clase
	Amenaza

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idAmenaza
	Describe el código único de la amenaza.
	Integer
	 
	Privado

	Nombre
	Señala el nombre la amenaza registrada para las tiendas.
	String
	 
	Privado


Tabla 59: Diccionario clase Amenaza
 
	Nombre de la clase
	Canal Electrónico

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idCanalElectrónico
	Describe código único de canal electrónico.
	String
	 
	Privado

	nombreNegocio
	Describe nombre del site o negocio donde se ubica el canal electrónico.
	String
	 
	Privado

	dirección
	Señala la dirección donde se ubica el site o negocio.
	String
	 
	Privado

	nroSerie
	Indica el número de serie del canal electrónico.
	String
	 
	Privado


Tabla 60: Diccionario clase Canal Electrónico
 
	Nombre de la clase
	Control

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idControl
	Describe el código único del control.
	Integer
	 
	Privado

	tipoControl
	Identifica el tipo de control a implementar (Estructural o No Estructural).
	String
	 
	Privado

	descripción
	Señala la descripción del control a implementar.
	String
	 
	Privado

	ponderación
	Describe el valor de la ponderación asignada al control a implementar.
	Integer
	0
	Privado


Tabla 61: Diccionario clase Control
 
	Nombre de la clase
	Distrito

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idDistrito
	Describe el código único del distrito.
	Integer
	 
	Privado

	Nombre
	Describe el nombre del distrito.
	String
	 
	Privado


Tabla 62: Diccionario clase Distrito
 
	Nombre de la clase
	Evaluación de Riesgo

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idEvaluaciónRiesgo
	Describe el código único de la evaluación de riesgo.
	Integer
	 
	Privado

	fechaProgramada
	Señala la fecha programada para la inspección de acuerdo al plan.
	Date
	 
	Privado

	fechaEvaluación
	Señala la fecha en la que se realizó la evaluación.
	Date
	 
	Privado

	idResultado
	Determina el resultado de la evaluación de acuerdo al cálculo de la probabilidad definida por el usuario, las amenazas identificadas y los controles a implementar.
	Integer
	 
	Privado

	estado
	Señala el estado en el que se encuentra la evaluación de riesgo, la cual puede ser programada, pendiente o evaluada.
	Integer
	 
	Privado

	idResultadoSistema
	Determina el resultado de la evaluación de acuerdo al cálculo de la probabilidad definida por el sistema, así como las amenazas y controles señalados por el usuario.
	Integer
	 
	Privado


Tabla 63: Diccionario clase Evaluación de Riesgo
 
	Nombre de la clase
	Factor

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	IdFactor
	Describe el código único del Factor de Vulnerabilidad.
	Integer
	 
	Privado

	nombreFactor
	Describe el nombre del factor.
	String
	 
	Privado

	porcentaje
	Señala que el valor del porcentaje de ponderación definido para el factor.
	Integer
	0
	Privado


Tabla 64: Diccionario clase Factor
 
	Nombre de la clase
	ImpactoEconómico

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idImpEco
	Describe el código único del impacto económico.
	Integer
	 
	Privado

	severidad
	Señala la severidad que tiene el impacto con relación al tipo.
	String
	 
	Privado

	condición
	Determina el operador lógico con el que se evaluará la severidad.
	String
	 
	Privado

	moneda
	Describe el tipo de moneda en el que se medirá el impacto.
	String
	 
	Privado

	monto
	Señala el monto que determina el tipo de severidad.
	Double
	0
	Privado

	Valor
	Señala el valor que determina el impacto económico de la amenaza relacionada.
	Integer
	 
	Privado


Tabla 65: Diccionario clase Impacto Económico
 
	Nombre de la clase
	ImpactoProceso

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idImpProc
	Describe el código único del impacto en procesos.
	Integer
	 
	Privado

	severidad
	Señala la severidad que tiene el impacto con relación al tipo.
	String
	 
	Privado

	condición
	Determina el operador lógico con el que se evaluará la severidad.
	String
	 
	Privado

	unidad de medida
	Describe la unidad de medida para el impacto.
	String
	 
	Privado

	cantidad
	Señala el valor límite que determina el tipo de severidad.
	Double
	0
	Privado

	valor
	Señala el valor que determina el impacto del proceso de la amenaza relacionada.
	Integer
	 
	Privado


Tabla 66: Diccionario clase Impacto Proceso
 
	Nombre de la clase
	Incidente

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idIncidente
	Describe el código único del incidente.
	Integer
	 
	Privado

	fecha
	Describe la fecha que ocurrió el incidente.
	Date
	 
	Privado

	negocioAfectado
	Determinar el tipo de negocio que fue afectado en el incidente, pudiendo ser una Tienda, Canal Electrónico u otro negocio.
	String
	 
	Privado

	nombre
	Señala el nombre del negocio o lugar afectado.
	String
	 
	Privado

	dirección
	Determina la dirección del negocio afectado.
	String
	 
	Privado

	tipoLocal
	Describe el tipo de local afectado, como entidad financiera, comercio, grifo u otra entidad.
	String
	 
	Privado

	tipoIncidente
	Describe el tipo de incidente ocurrido, que puede ser violento o no violento.
	String
	 
	Privado

	materializado
	Señala si el siniestro se llegó a concretar.
	Integer
	1
	Privado

	montoAfectado
	Señala el monto (US$) de la pérdida o afectación del incidente.
	Double
	0
	Privado

	montoProtegido
	Señala el monto (US$) que se protegió en el incidente.
	Double
	0
	Privado

	detalles
	Describe los detalles del incidente de manera resumida y concreta.
	String
	 
	Privado


Tabla 67: Diccionario clase Incidente
 
	Nombre de la clase
	Indicador

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idIndicador
	Describe el código único del indicador.
	Integer
	 
	Privado

	nombre
	Señala el nombre del indicador.
	String
	 
	Privado

	frecuencia
	Señala la descripción del indicador.
	String
	 
	Privado

	Tipo
	Indica si es de tipo métrica o ratio
	String
	 
	Privado

	unidad
	Señala la unidad de medida del indicador.
	String
	 
	Privado

	objetivo
	Describe el objetivo a alcanzar por parte del indicador.
	Integer
	0
	Privado

	operador
	Señala el operador definido para el indicador, el cual puede ser “>=” (valor real >= objetivo) o “<=” (valor real <= objetivo)
	String
	 
	Privado

	resumen
	Indica el resumen ejecutivo del objetivo del indicador y lo que significa cada unidad
	String
	 
	Privado


Tabla 68: Diccionario clase Indicador
 
	Nombre de la clase
	Instalación

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idInstalación
	Describe el código único de la instalación.
	Integer
	 
	Privado

	Tipo
	Describe el tipo de instalación de acuerdo al lugar, puede ser Tienda o Canal Electrónico.
	String
	 
	Privado

	descripciónInstalación
	Indica el tipo de instalación realizada.
	String
	 
	Privado

	fechaInicioInstalación
	Indica la fecha que se inició la implementación del sistema de seguridad.
	Date
	 
	Privado

	fechaFinInstalación
	Indica la fecha que se culminó la implementación del sistema de seguridad.
	Date
	 
	Privado

	aprobadoPor
	Describe la persona que aprobó la instalación del sistema de Seguridad.
	String
	 
	Privado


Tabla 69: Diccionario clase Instalación
 
	Nombre de la clase
	InstalaciónSeguridadElectrónica

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	particiones
	Señala las particiones programadas del sistema de alarmas.
	Integer
	 
	Privado

	zonas
	Señala las zonas programadas del sistema de alarmas.
	Integer
	 
	Privado

	líneaPrimaria
	Indica si el sistema de seguridad cuenta con medio de comunicación remota.
	Integer
	1
	Privado

	líneaRespaldo
	Indica si el sistema de seguridad cuenta con medio de comunicación remota alterna.
	Integer
	1
	Privado


Tabla 70: Diccionario clase Instalación Seguridad Electrónica
 
	Nombre de la clase
	InstalaciónSeguridadFísica

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	custodiaEfectivo
	Describe el tipo de sistema que cuenta la instalación para custodiar el efectivo.
	String
	 
	Privado

	anclaje
	Señala si la instalación cuenta con anclaje.
	Integer
	1
	Privado

	reforzamiento
	Describe el tipo de reforzamiento.
	Integer
	1
	Privado


Tabla 71: Diccionario clase Instalación Seguridad Física
 
	Nombre de la clase
	Marca

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idMarca
	Describe el código único de la marca.
	Integer
	 
	Privado

	marca
	Describe el nombre de la marca.
	String
	 
	Privado


Tabla 72: Diccionario clase Marca
 
	Nombre de la clase
	País

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idPaís
	Describe el código único del país.
	Integer
	 
	Privado

	Nombre
	Describe el nombre del país.
	String
	 
	Privado


Tabla 73: Diccionario clase País
 
	Nombre de la clase
	Plan

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idPlan
	Describe el código único del plan de evaluaciones de riesgo.
	Integer
	 
	Privado

	Descripción
	Señala la descripción del plan de evaluación de riesgo.
	String
	 
	Privado

	tipoEvaluación
	Describe el tipo de plan de evaluación de riesgo.
	String
	 
	Privado

	fechaInicio
	Señala la fecha programada para el inicio del plan.
	Date
	 
	Privado

	fechaFin
	Señala la fecha programada de fin del plan.
	Date
	 
	Privado

	estado
	Describe el estado del plan de Evaluaciones, el cual puede ser Creado, En Proceso, Cancelado, Vigente, Vencido, Terminado.
	String
	‘Creado’
	Privado


Tabla 74: Diccionario clase Plan
 
	Nombre de la clase
	Perfil

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idPerfil
	Describe el código único del perfil de usuario.
	Integer
	 
	Privado

	nombrePerfil
	Describe el nombre del perfil de usuario.
	String
	 
	Privado


Tabla 75: Diccionario clase Perfil
 
	Nombre de la clase
	Probabilidad

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idProbabilidad
	Describe el código único de la probabilidad.
	Integer
	 
	Privado

	nombreProbabilidad
	Describe el nombre de la probabilidad.
	String
	 
	Privado

	porcentaje
	Señala el porcentaje asignado para la probabilidad.
	Integer
	 
	Privado

	condición
	Determina el operador lógico con el que se evaluará la severidad.
	String
	 
	Privado

	valor
	Señala el valor que determina la probabilidad a ocurrir.
	Integer
	0
	Privado


Tabla 76: Diccionario clase Probabilidad
 
	Nombre de la clase
	Provincia

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idProvincia
	Describe el código único de la provincia.
	Integer
	 
	Privado

	nombre
	Describe el nombre de la provincia.
	String
	 
	Privado


Tabla 77: Diccionario clase Provincia
 
	Nombre de la clase
	Región

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idRegión
	Describe el código único de la región.
	Integer
	 
	Privado

	nombre
	Describe el nombre de la región.
	String
	 
	Privado


Tabla 78: Diccionario clase Región
 
	Nombre de la clase
	Riesgo

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idRiesgo
	Describe el código único del riesgo.
	Integer
	 
	Privado

	nombreRiesgo
	Describe el nombre del riesgo.
	String
	 
	Privado

	valor
	Señala el valor determinado para el riesgo.
	Integer
	 
	Privado


Tabla 79: Diccionario clase Riesgo
 
	Nombre de la clase
	Sub Factor

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	IdSubFactor
	Describe el código único del Sub Factor.
	Integer
	 
	Privado

	nombreSubFactor
	Describe el nombre del Sub Factor.
	String
	 
	Privado

	porcentaje
	Señala que el valor del porcentaje de ponderación definido para el sub factor.
	Integer
	0
	Privado


Tabla 80: Diccionario clase Sub Factor
 
	Nombre de la clase
	Tienda

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idTienda
	Describe el código único de la tienda.
	String
	 
	Privado

	nombreTienda
	Describe el nombre de la tienda.
	String
	 
	Privado

	dirección
	Señala la dirección de la tienda.
	String
	 
	Privado

	tipoTienda
	Indica el grupo de tienda a la que pertenece.
	String
	 
	Privado


Tabla 81: Diccionario clase Tienda
 
	Nombre de la clase
	Usuario

	Nombre del atributo
	Descripción
	Tipo dato
	Valor inicial
	Visibilidad

	idUsuario
	Describe el código único del usuario.
	Integer
	 
	Privado

	Nombre
	Describe el nombre del usuario.
	String
	 
	Privado

	Cargo
	Señala el rol que ocupa en el sistema.
	String
	 
	Privado

	Clave
	Señala la clave de acceso para el sistema.
	String
	 
	Privado


Tabla 82: Diccionario clase Usuario
 
Diagrama de Estados: Entidad Plan
[image: ]
Ilustración 34: Diagrama de estado de la entidad Plan
 
CONCLUSIONES
-         Las especificaciones detalladas de los casos de uso del sistema son de gran importancia para poder determinar claramente cómo construir y diseñar el software, para lo cual es importante tener en cuenta la diferencia entre los sub flujos y flujos alternos.
 
-         Es por ello que se recomienda, como buena práctica, revisar las reglas de negocio para identificar los flujos alternos, ya que éstas determinarán si la condición desencadena una acción alterna; caso contrario, solo se trataría de un sub flujo que es utilizado a criterio del actor del sistema.
 
-         Otro factor importante es identificar si existen estados para las entidades del sistema, por lo que es importante elaborar un diagrama de estados, el cual nos permitirá definir la situación de una entidad dentro del caso de uso del sistema.
 
-         El modelo conceptual asegura que el analista tenga una idea concreta de la información con la que se trabajará en el sistema y pueda alcanzar un nivel de abstracción necesario para definir la arquitectura del sistema de manera eficiente.
 

CAPÍTULO V: ARQUITECTURA DE SOFTWARE
INTRODUCCIÓN
El presente capítulo se describe la arquitectura del software definido para la solución propuesta, con la cual nos permitirá tener una visión general arquitectónica del sistema, con la cual se comprenderá claramente las decisiones técnicas claves para su desarrollo.
 
En la primera parte de este capítulo, se detallan los casos de uso más significativos para la arquitectura del sistema, así como las metas, restricciones y mecanismos que tienen un impacto importante en la arquitectura. 
 
Finalmente, se muestran las respectivas vistas definidas para la solución, como son la Vista Lógica (Diagrama de Componentes), Vista de Implementación (Diagrama de Implementación) y la Vista de Despliegue, con la cual nos permitirá visualizar la organización de los componentes tanto lógicos como físicos de la solución a implementar.
 

DIAGRAMA DE LOS CASOS MÁS SIGNIFICATIVOS PARA LA ARQUITECTURA DEL SOFTWARE
[image: ]
Ilustración 35: Diagramas de casos de uso más significativos para la arquitectura del software
 

METAS DE LA ARQUITECTURA DE SOFTWARE
	Nro. 
	Requerimiento no funcional

	Soporte

	RNF005
	Log de Auditoría
El sistema deberá registrar en un archivo log los cambios realizados, detallando el módulo, el tipo de movimiento, los valores del registro antes del cambio, el usuario que ejecutó la transacción, así como la fecha y hora.

	RNF006
	Log de Errores
El sistema deberá registrar el mensaje de error, página donde ocurrió el error, número de línea de código, así como la fecha y hora de ocurrencia. El sistema almacenará un archivo log de errores en una unidad de disco local en el servidor de la aplicación.

	Restricciones de Diseño

	RNF010
	Seguridad de la Aplicación
La seguridad de la aplicación controlará el acceso a las respectivas funciones del sistema a través del usuario y clave asignada.

	RNF011
	Seguridad de acceso a los datos
Los datos sensibles o confidenciales que se encuentran en la base de datos, por lo que los usuarios solo podrán acceder a la información a través de la aplicación.


Tabla 83: Metas de la arquitectura del software
 
RESTRICCIONES DE LA ARQUITECTURA DE SOFTWARE
	Nro. 
	Restricción de la arquitectura de software

	1
	Registro de Eventos
Toda modificación de información del sistema será registrada en el sistema, con la finalidad de contar el registro de eventos (actualización o impresión) de información de la aplicación.

	2
	Errores en el sistema
El sistema no deberá generar errores críticos en el sistema que produzcan su cierre intempestivo, por lo que no deberá exceder de 2 errores por equipo en el mes.

	 3
	Acceso a la aplicación
El acceso al sistema debe estar restringido solo a los usuarios activos con su respectiva clave y el sistema deberá controlar cualquier intento de acceso no autorizado.

	4
	Acceso a los Datos
El acceso a la información de la Base de datos se realizará solo a través de la capa de Acceso a Datos.


Tabla 84: Restricciones de la arquitectura del software
 
MECANISMOS ARQUITECTURALES
Manejo de registros lógicos
Proporciona el manejo de registros sobre los eventos críticos de la aplicación ante la necesidad de un análisis forense. El sistema registrará al usuario responsable de actualizar cualquier registro dentro de la aplicación o que imprime algún documento importante, con el componente LogAditoria.dll, el mismo que se ubicará en el servidor de la aplicación y registrará la información en un archivo de texto el cual no deberá exceder de 5Mb de tamaño.
 
Manejo de errores 
Comprende el manejo de errores tanto en software como en la Base de Datos. El sistema registrará en un archivo físico los mensajes de error a nivel de la capa lógica a través del componente LogErrores.dll, el cual registrará información de los errores en un archivo de la PC donde se encuentra instalada la aplicación y registrará la información en un archivo de texto el cual no deberá exceder de 5Mb de tamaño.
 
Seguridad 
Proporciona servicios de protección contra accesos no permitidos a recursos de información. El sistema garantizará la confidencialidad del manejo de claves de usuarios y el cumplimiento de las políticas de seguridad establecidos por el banco, para lo cual utilizará una clave y contraseña para acceder al sistema, las cuales se validarán a través del componente Seguridad.dll, la cual se encuentra ubicado en el servidor de aplicaciones.
 
Persistencia
Constituye el conjunto de servicios para manipular los datos. Para el acceso a la base de datos se usará sintaxis de SQL Server y Procedimientos Almacenados a través del componente GestiónRiesgoLAD.dll, de la capa lógica de Acceso a Datos y que se encuentra ubicada en el servidor de aplicaciones.
 
VISTA LÓGICA DE LA ARQUITECTURA DE SOFTWARE
Para el diseño de la arquitectura se han definido tres capas: la capa de presentación, la capa de negocio y la capa de datos.
 
La primera capa, denominada de presentación, es la responsable de la presentación e interacción con el usuario final. En esta se encuentran los formularios y los controles de los mismos. 
 
En la segunda capa, la capa de negocio, gestiona las reglas negocio y la lógica de negocio de la aplicación y puede acceder a funciones de la tercera capa. En este nivel se implementa la parte esencial de la aplicación, de esta manera se realizan las decisiones lógicas, evaluaciones y cálculos. Asimismo, traslada y procesa datos entre la primera y segunda capa.
 
Finalmente, la capa de datos encapsula los componentes que proporcionan los métodos necesarios para la consulta y actualización de la información almacenada, lo cual permite realizar las operaciones con la base de datos de forma transparente para la capa del negocio. El propósito principal es separar al proveedor de datos del resto de la aplicación.
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Ilustración 36: Vista lógica (Diagrama de Componentes). Fuente: Elaboración Propia
 
VISTA DE IMPLEMENTACIÓN DE LA ARQUITECTURA DE SOFTWARE
La capa de presentación implementa los Componentes de Interfaz de Usuario. En estas contienen el diseño de las pantallas del sistema, así como los controles a través de los cuales el usuario envía y recibe la información. Estos componentes son los que interactúan directamente con el usuario. Además, en esta capa se habilitan o deshabilitan los controles dependiendo del rol usuario autentificado al sistema y se valida la entrada de datos por el usuario. En esta capa se encuentra ubicado el componente GestionRiesgo.exe.
 
La capa del Negocio se presenta los componentes de Lógica de Negocio (BL) (c), y los componentes de las Entidades de Negocio (BE) (b). En los primeros se gestiona las reglas, condiciones y restricciones en cuanto a la información. Los componentes BL pueden llamar a componentes de la capa de datos u otros componentes de Lógica de Negocio, en esta capa se registran los componentes dll EvaluacionRiesgoBL e ImplementaciónSistemasBL. En las Entidades de Negocio se considera un diseño centrado en datos y se evita la implementación de objetos personalizados, de igual forma esta estructura permite pasar los datos entre las capas sin tener que escribir código personalizado por cada entidad. Los componentes utilizados son EvaluacionRiesgoBE e ImplementacionSistemasBE. En esta capa también se registra el componente MapsNET.dll, el cual permitirá utilizar los mapas de Google para poder mostrar el reporte de amenazas a través de su geo ubicación.
 
La capa de datos está compuesta por el componente de Acceso a Datos, llamado Lógica de Acceso a Datos (LAD) (i). Se caracterizan por la transferencia de datos desde y hacia la base de datos propietaria del sistema. 
 
Finalmente, dentro de la arquitectura del sistema se encuentran componentes trasversales a todas las capas, como son los componentes para el Control de Funcionamiento y Seguridad. Todos estos componentes son visibles entre todas las capas que conforman la arquitectura. En el caso de Control de Funcionamiento captura y controla los errores que se pudieran presentar a nivel de aplicativo, mostrando mensajes personalizados y descriptivos de los mismos, utilizando para ello el componente LogErrores.dll. En el componente LogAuditoria.dll se registran los eventos generados por los usuarios ante posibles auditorías y análisis forense, ya que se registran las operaciones realizadas por los usuarios del sistema, mientras que en el componente Seguridad.dll se gestiona la validación del usuario para acceder al sistema y a los datos sensibles.
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Ilustración 37: Diagrama de Implementación – Fuente: Elaboración propia
 

VISTA DE DESPLIEGUE DE LA ARQUITECTURA DE SOFTWARE
A continuación, se muestra el diagrama de despliegue de la solución, en donde se ilustra el hardware del sistema y el medio utilizado para conectar los nodos entre sí.
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Ilustración 38: Vista de Despliegue – Fuente: Elaboración Propia
 

CONCLUSIONES
-         Los requisitos no funcionales afectan directamente la arquitectura del sistema, por lo que es importante identificar cuáles dependerán de la aplicación, cuáles dependerán del hardware y cuáles de ambos.
 
-         Las metas y restricciones del sistema deben ser definidos de tal manera que puedan ser verificables, ya que ambas están vinculadas directamente, es decir, la restricción condiciona el cumplimiento de la meta.
 
-         Plantear un mecanismo adecuado no solo tiene un impacto significativo en el diseño del sistema, sino que es la solución a obtener para cumplir con el requisito no funcional.
 
-         Las vistas de la Arquitectura definen los componentes que se utilizarán para la elaboración e implementación del sistema de Gestión de Riesgos, alineados a las políticas y procesos de desarrollo de proyecto de software en el banco.
 


CAPÍTULO VI: CONSTRUCCIÓN
INTRODUCCIÓN
En este capítulo se muestra el detalle técnico para la construcción del sistema de acuerdo a los mecanismos arquitecturales definidos y al diseño lógico propuesto en los capítulos anteriores.
 
En la primera parte de este capítulo, se señalan los patrones utilizados para la construcción del sistema, sus respectivos diagramas dentro del software y una especificación detallada de cuáles fueron los problemas que dichos patrones resolvieron. 
 
Luego, se presenta el Modelo de Datos Físicos del sistema para mostrar las relaciones y tablas construidas en el sistema, detallando cada uno de sus campos en el diccionario de datos.
 
Al finalizar el presente capítulo, se espera que las soluciones planteadas hayan facilitado la construcción y el diseño del sistema de Gestión de Riesgos, alcanzando las metas definidas en la arquitectura del software.
 
PATRONES DE LA SOLUCIÓN PROPUESTA
Diagrama de Patrones del Sistema
Patrón Singleton
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Ilustración 39: Diagrama de Patrón Singleton
 
Ejemplo de aplicación de patrón en el código:
Clase AccesoDatos.vb 
Imports System.Data.SqlClient
Imports System.Data
Imports EvaluacionRiesgoBE
Public Class AccesoDatos
    Private Shared _instancia As AccesoDatos = Nothing
    Private Sub New()
    End Sub
    Public Shared Function GetInstancia() As AccesoDatos
[image: ]        If _instancia Is Nothing Then
            _instancia = New AccesoDatos()
        End If
        Return _instancia
    End Function
    Public Function Abrir() As SqlConnection
        Dim cadenaConexion As String
        Dim conn As SqlConnection
        cadenaConexion = My.Settings.cn
        conn = New SqlConnection(cadenaConexion)
        conn.Open()
        Return conn
    End Function
End Class
 
Clase EvaluaciónDeRiesgoDAO.vb
Imports System.Data.SqlClient
Imports System.Data
Imports EvaluacionRiesgoBE
Public Class EvaluacionDeRiesgoDAO
    Private conn As New SqlConnection
    Private cmd As New SqlCommand
    Public Sub New()
[image: ]        Dim ConexionObj As AccesoDatos
        ConexionObj = AccesoDatos.getInstancia
        conn = ConexionObj.Abrir
        cmd.Connection = conn
    End Sub
 
Patrón Data Access Object (DAO)
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Ilustración 40: Diagrama de Patrón DAO
 
Ejemplo de aplicación de patrón en el código:
Clase EvaluaciónDAO.vb
Imports System.Data.SqlClient
Imports System.Data
Imports EvaluacionRiesgoBE
 
Public Class EvaluacionDeRiesgoDAO
[image: ]    Private conn As New SqlConnection
    Private cmd As New SqlCommand
    Public Sub New()
        Dim ConexionObj As AccesoDatos
        ConexionObj = AccesoDatos.getInstancia
        conn = ConexionObj.Abrir
        cmd.Connection = conn
    End Sub
 
    Public Function ListarEvaluacionesXPlan(ByVal EvaluacionRiesgoObjBE As EvaluacionDeRiesgoBE, ByVal PlanEvaluacionObjBE As PlanEvaluacionBE) As DataTable
        Try
            Dim da As New SqlDataAdapter
[image: ]            Dim dt As New DataTable
            cmd.CommandType = CommandType.StoredProcedure
            cmd.CommandText = "usp_GetAllEvaluacionesXPlan"
            cmd.Parameters.Add("@idPlan", SqlDbType.Int).Value = EvaluacionRiesgoObjBE.IdPlan
            cmd.Parameters.Add("@tipoevaluacion", SqlDbType.VarChar).Value = PlanEvaluacionObjBE.TipoEvaluacion
            da.SelectCommand = cmd
            da.Fill(dt)
            Return dt
        Catch ex As Exception
            Throw ex
        Finally
            cmd.Parameters.Clear()
        End Try
    End Function
 
Clase EvaluaciónBE.vb
Public Class EvaluacionDeRiesgoBE
    'Atributos
    Private idEvaluacionRiesgoValor As Integer
    Private fechaProgramadaValor As Date
    Private fechaEvaluacionValor As Date
    Private idResultadoValor As Integer
    Private estadoValor As String
    Private idPlanValor As Integer
    Private idUsuarioValor As Integer
    Private idTiendaValor As String
    Private idCanalElectronicoValor As String
 
    'Propiedades
[image: ]    Public Property IdEvaluacionRiesgo As Integer
        Get
            Return idEvaluacionRiesgoValor
        End Get
        Set(value As Integer)
            idEvaluacionRiesgoValor = value
        End Set
    End Property
 
Clase EvaluaciónBL.vb
Imports System.Data
Imports EvaluacionRiesgoBE
Imports GestionRiesgoLAD
[image: ]Public Class EvaluacionDeRiesgoBL
    Private EvaluacionRiesgoObjLDA As New EvaluacionDeRiesgoDAO
    Public Sub New()
        EvaluacionRiesgoObjLDA = New EvaluacionDeRiesgoDAO
    End Sub
 
Patrón Simple Factory
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Ilustración 41: Diagrama de Patrón Simple Factory
 
Ejemplo de aplicación de patrón en el código:
Clase EvaluacionDeRiesgoUI.vb
Imports EvaluacionRiesgoBL
[image: ]Imports EvaluacionRiesgoBE
Public Class EvaluacionDeRiesgoUI
    Private EvaluacionRiesgoObjBE As New EvaluacionDeRiesgoBE
    Private EvaluacionRiesgoObjBL As New EvaluacionDeRiesgoBL
 
Clase EvaluacionDeRiesgoBL.vb
Imports System.Data
Imports EvaluacionRiesgoBE
Imports GestionRiesgoLAD
Public Class EvaluacionDeRiesgoBL
    Private EvaluacionRiesgoObjLDA As New EvaluacionDeRiesgoDAO
[image: ]    Public Sub New()
        EvaluacionRiesgoObjLDA = New EvaluacionDeRiesgoDAO
    End Sub
 
    Public Function ListarEvaluacionesXPlan(ByVal EvaluacionRiesgoObjBE As EvaluacionDeRiesgoBE, ByVal PlanEvaluacionObjBE As PlanEvaluacionBE) As DataTable
        Return EvaluacionRiesgoObjLDA.ListarEvaluacionesXPlan(EvaluacionRiesgoObjBE, PlanEvaluacionObjBE)
    End Function
 
Especificación Detallada de los patrones seleccionados
Patrón Singleton
·         Clasificación: Creación.
·         Problema que resuelve: La creación de múltiples de instancias de clases que reducen la performance de los recursos del sistema, específicamente para la conexión con la Base de Datos.
·         Solución que brinda: Garantizar que una clase de conexión sólo tenga una instancia y proporcione un punto de acceso global a ella. Debe existir exactamente una instancia de la clase y esta será accesible a los clientes desde un punto de acceso conocido. En este caso, la clase AccesoDatos.vb proporciona una única instancia para las clases que utilizan la función Abrir, la cual brinda datos de conexión para la Base de Datos.
 
Patrón Data Access Object DAO
·         Clasificación: Creación.
·         Problema que resuelve: Gestionar las conexiones a los repositorios.
·         Solución que brinda: Abstraer y encapsular los accesos a los datos, gestionar las conexiones y actualizar los datos almacenados en los repositorios. Para el sistema de Gestión de Riesgo, se crea una clase que contiene los atributos para cada campo de las tablas de la Bases de Datos y una clase DAO que contienen los métodos para la inserción, actualización, eliminación y selección de filas. La clase DAO contendrá código para utilizar procedimientos almacenados. En la capa de negocio se registrarán las respectivas clases para “empaquetar” los datos que serán mostrados en la capa de presentación.
 
Patrón Simple Factory
·         Clasificación: Creación.
·         Problema que resuelve: Crear instancias de otras clases.
·         Solución que brinda: Es una clase que nos permite la creación de objetos de otras clases o pueden dejar que sean las subclases las que decidan qué clases instanciar ni delegar en las subclases la creación de objetos. En nuestro proyecto, permitió la creación de clases en la capa de Negocio para la transferencia de la información a entre las capas de Presentación y Acceso a Datos, como por ejemplo EvaluaciónDeRiesgoBL o PlanEvaluacionBL.
 

MODELOS DE DATOS
Modelo de Datos Físico del Sistema
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Ilustración 42: Modelo Físico de Datos del Sistema
 

Diccionario de Datos
	Nombre de la tabla
	Amenaza

	Descripción de la tabla
	Tabla que contendrá la relación de amenazas del sistema financiero.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idAmenaza
	Describe el código único de la amenaza.
	Numeric
	Si
	PK

	Nombre
	Señala el nombre la amenaza registrada para las tiendas.
	Varchar
	 
	 


Tabla 85: Descripción de tabla Amenaza
 
	Nombre de la tabla
	CanalElectronico

	Descripción de la tabla
	Tabla que contendrá la información de los canales electrónicos del banco.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idCanalElectrónico
	Describe código único de canal electrónico.
	Varchar
	 
	PK

	nombreNegocio
	Describe nombre del site o negocio donde se ubica el canal electrónico.
	Varchar
	 
	 

	Dirección
	Señala la dirección donde se ubica el site o negocio.
	Varchar
	 
	 

	nroSerie
	Indica el número de serie del canal electrónico.
	Varchar
	 
	 

	idMarca
	Describe el código único de la marca del canal electrónico.
	Numeric
	 
	FK

	idDistrito
	Describe el código único del distrito.
	Numeric
	 
	FK


Tabla 86: Descripción de tabla Canal Electrónico
 
	Nombre de la tabla
	Control

	Descripción de la tabla
	Tabla que contendrá la relación de los controles de las amenazas.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idControl
	Describe el código único del control.
	Numeric
	Si
	PK

	tipoControl
	Identifica el tipo de control a implementar (Estructural o No Estructural).
	Varchar
	 
	 

	Descripción
	Señala la descripción del control a implementar.
	Varchar
	 
	 

	Ponderación
	Describe el valor de la ponderación asignada al control a implementar.
	Varchar
	0
	 


Tabla 87: Descripción de tabla Canal Electrónico
 
	Nombre de la tabla
	DetalleAmenaza

	Descripción de la tabla
	Tabla que contendrá los registros de las amenazas identificadas en una Evaluación de Riesgo específica.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idDetAmenaza
	Describe el código único de la amenaza registrada para una evaluación de riesgo específica.
	Numeric
	Si
	PK

	idEvaluacionRiesgo
	Describe el código único de la evaluación de riesgo.
	Numeric
	 
	FK

	idAmenaza
	Describe el código único de la amenaza.
	Numeric
	 
	FK

	idProbabilidad
	Describe el código único de la probabilidad.
	Numeric
	 
	FK

	idImpactoEconomico
	Describe el código único del impacto económico.
	Numeric
	 
	FK

	idImpactoProceso
	Describe el código único del impacto en procesos.
	Numeric
	 
	FK

	idProbabilidadSistema
	Describe el código de la probabilidad obtenida por el sistema.
	Numeric
	 
	FK


Tabla 88: Descripción de tabla Detalle Amenaza
 
	Nombre de la tabla
	DetalleControl

	Descripción de la tabla
	Tabla que contendrá los registros de los controles a implementar en una Evaluación de Riesgo específica.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idDetControles
	Describe el código único del control registrado para una evaluación de riesgo específica.
	Numeric
	Si
	PK

	idControl
	Describe el código único del control.
	Numeric
	 
	FK

	fortalezaControl
	Valor asignado a la fortaleza del control registrado.
	integer
	 
	 

	idEvaluacionRiesgo
	Describe el código único de la evaluación de riesgo.
	Numeric
	 
	FK


Tabla 89: Descripción de tabla Detalle Control
 
	Nombre de la tabla
	DetalleFactor

	Descripción de la tabla
	Tabla que contendrá los registros de los Factores de Riesgo asignados a una amenaza específica.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idDetFactor
	Describe el código único del factor registrado para una amenaza específica.
	Numeric
	Si
	PK

	idFactor
	Describe el código único del factor.
	Numeric
	 
	FK

	idAmenaza
	Describe el código único de la amenaza.
	Numeric
	 
	FK

	porcentaje
	Describe el valor de porcentaje asignado para el factor.
	integer
	 
	 


Tabla 90: Descripción de tabla Detalle Factor
 
	Nombre de la tabla
	DetalleIndicador

	Descripción de la tabla
	Tabla que contendrá los registros de los indicadores a implementar en una Evaluación de Riesgo específica.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idDetIndicador
	Describe el código único del indicador registrado para una evaluación de riesgo específica.
	Numeric
	Si
	PK

	idIndicador
	Describe el código único del indicador.
	Numeric
	 
	FK

	idEvaluacionRiesgo
	Describe el código único de la evaluación de riesgo.
	Numeric
	 
	FK


Tabla 91: Descripción de tabla Detalle Indicador
 
	Nombre de la tabla
	DetallePerfil

	Descripción de la tabla
	Tabla que contendrá los registros de las opciones de menús asignados a cada Perfil.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idDetallePerfil
	Describe el código único del menú registrado para un perfil específico.
	Numeric
	Si
	PK

	idPerfil
	Describe el código único del perfil
	Numeric
	 
	FK

	idMenu
	Describe el código único de la evaluación de riesgo.
	Numeric
	 
	FK


Tabla 92: Descripción de tabla Detalle Perfil
 
	Nombre de la tabla
	Distrito

	Descripción de la tabla
	Tabla que contendrá la información de los distritos donde se ubicarán las tiendas y canales electrónicos.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idDistrito
	Describe el código único del distrito.
	Numeric
	Si
	PK

	Nombre
	Describe el nombre del distrito.
	Varchar
	 
	 

	idRegion
	Describe el código único de la región.
	Numeric
	 
	FK


Tabla 93: Descripción de tabla Distrito
 
	Nombre de la tabla
	EvaluacionRiesgo

	Descripción de la tabla
	Tabla que contendrá la información de las Evaluaciones de Riesgo realizadas en los canales electrónicos y las tiendas.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idEvaluaciónRiesgo
	Describe el código único de la evaluación de riesgo.
	Numeric
	Si
	PK

	fechaProgramada
	Señala la fecha programada para la inspección de acuerdo al plan.
	Fecha
	 
	 

	fechaEvaluación
	Señala la fecha en la que se realizó la evaluación.
	Fecha
	 
	 

	idResultado
	Determina el resultado de la evaluación de acuerdo al cálculo entre las amenazas identificadas y los controles implementados.
	Numeric
	 
	PK

	Estado
	Señala el estado en el que se encuentra la evaluación de riesgo, la cual puede ser Creada, Pendiente o Evaluada.
	Varchar
	 
	 

	idPlan
	Describe el código único del plan de evaluaciones de riesgo.
	Numeric
	 
	FK

	idUsuario
	Describe el código único del usuario que actualizó el registro.
	Numeric
	 
	FK

	idTienda
	Describe el código único de la tienda.
	Varchar
	 
	FK

	idCanalElectronico
	Describe el código único del canal electrónico.
	Varchar
	 
	FK

	idResultadoSistema
	Determina el resultado de la evaluación de acuerdo al cálculo realizado por el sistema.
	Numeric
	 
	 


Tabla 94: Descripción de tabla Evaluación de Riesgo
 
	Nombre de la tabla
	Factor

	Descripción de la tabla
	Tabla que contendrá la información de los Factores de amenaza o vulnerabilidad identificados para cada Riesgo.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idFactor
	Describe el código único del factor.
	Numeric
	Si
	PK

	nombreFactor
	Describe el nombre del factor.
	Varchar
	 
	 

	tipo
	Describe el tipo de factor identificado.
	Varchar
	 
	 


Tabla 95: Descripción de tabla Factor
 
	Nombre de la tabla
	ImpactoEconómico

	Descripción de la tabla
	Tabla que contendrá la lista del impacto económico que se genera en una respectiva amenaza.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idImpEco
	Describe el código único del impacto económico.
	Numeric
	Si
	PK

	Severidad
	Señala la severidad que tiene el impacto con relación al tipo.
	Varchar
	 
	 

	Condición
	Determina el operador lógico con el que se evaluará la severidad.
	Char
	 
	 

	Moneda
	Describe el tipo de moneda en el que se medirá el impacto.
	Char
	 
	 

	Monto
	Señala el monto que determina el tipo de severidad.
	Numeric
	 
	 

	Valor
	Señala el valor que determina el impacto económico de la amenaza relacionada.
	Integer
	 
	 


Tabla 96: Descripción de tabla Impacto Económico
 
	Nombre de la tabla
	ImpactoProceso

	Descripción de la tabla
	Tabla que contendrá la lista del impacto en los procesos que se genera en una respectiva amenaza.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idImpProc
	Describe el código único del impacto en procesos.
	Numeric
	Si
	PK

	Severidad
	Señala la severidad que tiene el impacto con relación al tipo.
	Varchar
	 
	 

	Condición
	Determina el operador lógico con el que se evaluará la severidad.
	Char
	 
	 

	unidad de medida
	Describe la unidad de medida para el impacto.
	Char
	 
	 

	Cantidad
	Señala el valor límite que determina el tipo de severidad.
	Numeric
	 
	 

	Valor
	Señala el valor que determina el impacto del proceso de la amenaza relacionada.
	Integer
	 
	 


Tabla 97: Descripción de tabla Impacto Proceso
 
	Nombre de la tabla
	Incidente

	Descripción de la tabla
	Tabla que contendrá los incidentes registrados en el sistema financiero

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idIncidente
	Describe el código único del incidente
	Numeric
	Si
	PK

	fechaIncidente
	Describe la fecha que ocurrió el incidente
	Fecha
	 
	 

	negocioAfectado
	Determinar el tipo de negocio que fue afectado en el incidente, pudiendo ser una Tienda, Canal Electrónico u otro negocio.
	Varchar
	 
	 

	Nombre
	Señala el nombre del negocio o lugar afectado
	Varchar
	 
	 

	Dirección
	Determina la dirección del negocio afectado
	Varchar
	 
	 

	tipoLocal
	Describe el tipo de local afectado, como entidad financiera, comercio, grifo u otra entidad.
	Varchar
	 
	 

	tipoIncidente
	Describe el tipo de incidente ocurrido, que puede ser violento o no violento.
	Varchar
	 
	 

	Materializado
	Señala si el siniestro se llegó a concretar.
	Integer
	 
	 

	montoAfectado
	Señala el monto (US$) de la pérdida o afectación del incidente.
	Numeric
	 
	 

	montoProtegido
	Señala el monto (US$) que se protegió en el incidente.
	Numeric
	 
	 

	Detalle
	Describe los detalles del incidente de manera resumida y concreta.
	Varchar
	 
	 

	idDistrito
	Describe el código único del distrito.
	Numeric
	 
	FK

	idAmenaza
	Describe el código único de la amenaza.
	Numeric
	 
	FK


Tabla 98: Descripción de tabla Incidente
 
	Nombre de la tabla
	Indicador

	Descripción de la tabla
	Tabla que contendrá la lista de indicadores que se aplicarán para medir los controles.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idIndicador
	Describe el código único del indicador.
	Numeric
	Si
	PK

	Nombre
	Señala el nombre del indicador.
	Varchar
	 
	 

	Frecuencia
	Señala la descripción del indicador.
	Varchar
	 
	 

	Tipo
	Indica si es de tipo métrica o ratio.
	Varchar
	 
	 

	Unidad
	Señala la unidad de medida del indicador.
	Varchar
	 
	 

	Objetivo
	Describe el objetivo a alcanzar por parte del indicador.
	Numeric
	 
	 


Tabla 99: Descripción de tabla Indicador
 
	Nombre de la tabla
	Instalacion

	Descripción de la tabla
	Tabla que contendrá la relación de instalaciones de Seguridad que se implementarán en Tiendas y Canales Electrónicos

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idInstalacion
	Describe el código único de la instalación.
	Numeric
	Si
	PK

	descripciónInstalación
	Indica el tipo de instalación realizada.
	Varchar
	 
	 

	fechaInicioInstalación
	Indica la fecha que se inició la implementación del sistema de seguridad.
	Fecha
	 
	 

	fechaFinInstalación
	Indica la fecha que se culminó la implementación del sistema de seguridad.
	Fecha
	 
	 

	aprobadoPor
	Describe la persona que aprobó la instalación del sistema de Seguridad.
	Varchar
	 
	 

	idTienda
	Describe el código único de la tienda.
	Numeric
	 
	FK

	idCanalElectronico
	Describe el código único del canal electrónico.
	Numeric
	 
	FK

	idUsuario
	Describe el código único del usuario.
	Numeric
	 
	FK


Tabla 100: Descripción de tabla Detalle Instalación
 
	Nombre de la tabla
	InstalacionSeguridadElectronica

	Descripción de la tabla
	Tabla que contendrá el detalle de la instalación de sistemas de seguridad electrónica implementada en una Tienda o Canal Electrónico

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idInstalacionSegElectronica
	Describe el código único de la instalación de Seguridad Electrónica.
	Numeric
	Si
	PK

	idInstalacion
	Describe el código único de la instalación.
	Numeric
	 
	FK

	particiones
	Señala las particiones programadas del sistema de alarmas.
	Integer
	 
	 

	Zonas
	Señala las zonas programadas del sistema de alarmas.
	Integer
	 
	 

	líneaPrimaria
	Indica si el sistema de seguridad cuenta con medio de comunicación remota.
	Integer
	 
	 

	líneaRespaldo
	Indica si el sistema de seguridad cuenta con medio de comunicación remota alterna.
	Integer
	 
	 


Tabla 101: Descripción de tabla Instalación de Seguridad Electrónica
 
	Nombre de la tabla
	InstalacionSeguridadFisica

	Descripción de la tabla
	Tabla que contendrá el detalle de la instalación de sistemas de seguridad física implementada en una Tienda o Canal Electrónico.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idInstalacionSegFisica
	Describe el código único de la instalación de Seguridad Física.
	Numeric
	Si
	PK

	idInstalacion
	Describe el código único de la instalación.
	Numeric
	 
	FK

	custodiaEfectivo
	Describe el tipo de sistema que cuenta la instalación para custodiar el efectivo.
	Varchar
	 
	 

	anclaje
	Señala si la instalación cuenta con anclaje.
	Integer
	 
	 

	reforzamiento
	Describe el tipo de reforzamiento.
	Varchar
	 
	 


Tabla 102: Descripción de tabla Instalación de Seguridad Física
 
	Nombre de la tabla
	Marca

	Descripción de la tabla
	Tabla que contendrá la lista de marcas de los canales electrónicos.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idMarca
	Describe el código único de la marca del canal electrónico.
	Numeric
	Si
	PK

	marca
	Describe el nombre de la marca.
	Varchar
	 
	 


Tabla 103: Descripción de tabla Marca
 
	Nombre de la tabla
	Menu

	Descripción de la tabla
	Tabla que contendrá las opciones de menús del sistema.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idMenu
	Describe el código único de la opción del Menú del sistema.
	Numeric
	Si
	PK

	nivelMenu
	Describe el número del nivel de menú asignado para cada opción, puede ser de nivel 0, 1, 2, 3 o 4.
	Integer
	 
	 

	nombreMenu
	Describe el nombre del menú en el sistema.
	Varchar
	 
	 

	tituloMenu
	Describe el título del menú que se muestra al usuario.
	Varchar
	 
	 


Tabla 104: Descripción de tabla Menú
 
	Nombre de la tabla
	MovimientoIndicadores

	Descripción de la tabla
	Tabla que contendrá los registros de los movimientos de los indicadores asignados a cada Tienda o Canal Electrónico.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idMovimientoIndicador
	Describe el código único del registro del movimiento del indicador por periodo.
	Numeric
	Si
	PK

	idEvaluacionRiesgo
	Describe el código único de la evaluación de riesgo.
	Numeric
	 
	FK

	idDetIndicador
	Describe el código único del indicador registrado para una evaluación de riesgo específica.
	Numeric
	 
	FK

	periodo
	Describe el mes y año del valor asignado al registro. Su formato es el número del año y el mes (Ejemplo: 2015-08).
	Varchar
	 
	 

	valor
	Describe el valor asignado para el indicador en un periodo determinado.
	 
	 
	 


Tabla 105: Descripción de tabla Movimiento de Indicadores
 
	Nombre de la tabla
	MovimientoParametros

	Descripción de la tabla
	Tabla que contendrá los registros de los movimientos de los parámetros para el cálculo de las probabilidades.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idMovimientoParametros
	Describe el código único del registro del movimiento del parámetro.
	Numeric
	Si
	PK

	idRegistro
	Describe el código único del registro actualizado.
	Numeric
	 
	 

	campo
	Describe el nombre del campo de la tabla actualizada.
	Varchar
	 
	 

	tabla
	Describe el nombre de la tabla actualizada.
	Varchar
	 
	 

	Valor
	Describe el valor asignado para el parámetro actualizado.
	Integer
	 
	 

	fechaHora
	Determina el valor de fecha y hora de la modificación de la tabla.
	FechaHora
	 
	 


Tabla 106: Descripción de tabla Movimiento de Movimiento Parámetros
 
	Nombre de la tabla
	MovimientoSubFactores

	Descripción de la tabla
	Tabla que contendrá los registros de los Factores asignados a cada amenaza en una Evaluación de Riesgo.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idMovimientoFactor
	Describe el código único del registro del factor de una Evaluación de Riesgo.
	Numeric
	Si
	PK

	idEvaluaciónRiesgo
	Describe el código único de la evaluación de riesgo.
	Numeric
	 
	 

	idAmenaza
	Describe el código único de la amenaza.
	Numeric
	 
	FK

	idSubFactor
	Describe el código único del Sub Factor de Amenaza.
	Numeric
	 
	 

	valor
	Describe el valor asignado para el sub factor seleccionado.
	Integer
	 
	 


Tabla 107: Descripción de tabla Movimiento de Movimiento Sub Factores
 
	Nombre de la tabla
	Pais

	Descripción de la tabla
	Tabla que contendrá la lista de países en el sistema.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idPaís
	Describe el código único del país.
	Numeric
	Si
	PK

	Nombre
	Describe el nombre del país.
	Varchar
	 
	 


Tabla 108: Descripción de tabla País
 
	Nombre de la tabla
	Perfil

	Descripción de la tabla
	Tabla que contendrá el detalle de los perfiles de los usuarios del sistema.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idPerfil
	Describe el código único del perfil de usuario.
	Numeric
	Si
	PK

	nombrePerfil
	Describe el nombre del perfil de usuario.
	Varchar
	 
	 


Tabla 109: Descripción de tabla Perfil
 
	Nombre de la tabla
	Plan

	Descripción de la tabla
	Tabla que contendrá la lista de planes de evaluaciones de riesgo registrados en el sistema.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idPlan
	Describe el código único del plan de evaluaciones de riesgo.
	Numeric
	 
	PK

	Descripción
	Señala la descripción del plan de evaluación de riesgo.
	Varchar
	 
	 

	tipoEvaluación
	Describe el tipo de plan de evaluación de riesgo.
	Varchar
	 
	 

	fechaInicio
	Señala la fecha programada para el inicio del plan.
	Fecha
	 
	 

	fechaFin
	Señala la fecha programada de fin del plan.
	Fecha
	 
	 

	Estado
	Describe el estado del plan con respecto al cumplimento de las fechas programadas.
	Varchar
	 
	 

	IdUsuario
	Describe el código único del usuario.
	Numeric
	 
	FK


Tabla 110: Descripción de tabla Plan
 
	Nombre de la tabla
	Probabilidad

	Descripción de la tabla
	Tabla que contendrá las probabilidades establecidas para asignar a cada amenaza.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idProbabilidad
	Describe el código único de la probabilidad.
	Numeric
	Si
	PK

	nombreProbabilidad
	Describe el nombre de la probabilidad
	Varchar
	 
	 

	porcentaje
	Señala el porcentaje asignado para la probabilidad.
	Numeric
	 
	 

	condición
	Determina el operador lógico con el que se evaluará la severidad.
	Varchar
	 
	 

	valor
	Señala el valor que determina la probabilidad a ocurrir.
	Integer
	 
	 

	escala
	Describe la cantidad de eventos que deberán ocurrir para que ocurra una probabilidad.
	Integer
	 
	 


Tabla 111: Descripción de tabla Probabilidad
 
	Nombre de la tabla
	Provincia

	Descripción de la tabla
	Tabla que contendrá la lista de provincias registradas para el sistema.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idProvincia
	Describe el código único de la provincia.
	Numeric
	Si
	PK

	Nombre
	Describe el nombre de la provincia.
	Varchar
	 
	 

	idRegion
	Describe el código único de la región.
	Numeric
	 
	FK


Tabla 112: Descripción de tabla Provincia
 
	Nombre de la tabla
	Region

	Descripción de la tabla
	Tabla que contendrá la lista de regiones registradas para el sistema.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idRegion
	Describe el código único de la región.
	Integer
	Si
	PK

	Nombre
	Describe el nombre de la región.
	Varchar
	 
	 

	idPais
	Describe el código único del País.
	Numeric
	 
	FK


Tabla 113: Descripción de tabla Región
 
	Nombre de la tabla
	Riesgo

	Descripción de la tabla
	Tabla que contendrá la lista de valores asignados para los resultados de las evaluaciones de riesgo.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idRiesgo
	Describe el código único del riesgo.
	Numeric
	Si
	PK

	nombreRiesgo
	Describe el nombre del riesgo.
	Varchar
	 
	 

	Valor
	Señala el valor determinado para el riesgo.
	Varchar
	 
	 


Tabla 114: Descripción de tabla Riesgo
 
	Nombre de la tabla
	SubFactor

	Descripción de la tabla
	Tabla que contendrá la lista de sub factores asignados a cada Factor de amenaza o vulnerabilidad.

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idSubFactor
	Describe el código único del Sub Factor de Amenaza.
	Numeric
	Si
	PK

	nombreSubFactor
	Describe el nombre del Sub Factor
	Varchar
	 
	 

	Porcentaje
	Señala el porcentaje determinado para el sub factor.
	Integer
	 
	 

	idFactor
	Describe el código único del factor.
	Numeric
	 
	FK


Tabla 115: Descripción de tabla Sub Factor.
 
	Nombre de la tabla
	Tienda

	Descripción de la tabla
	Tabla que contendrá la lista de tiendas registradas en el sistema

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idTienda
	Describe el código único de la tienda
	Varchar
	 
	PK

	nombreTienda
	Describe el nombre de la tienda
	Varchar
	 
	 

	Dirección
	Señala la dirección de la tienda
	Varchar
	 
	 

	tipoTienda
	Indica el grupo de tienda a la que pertenece
	Varchar
	 
	 

	idDistrito
	Describe el código único del distrito
	Numeric
	 
	FK

	Latitud
	Señala el dato de latitud de la ubicación de la tienda
	Decimal
	 
	 

	Longitud
	Señala el dato de longitud de la ubicación de la tienda
	Decimal
	 
	 


Tabla 116: Descripción de tabla Tienda
 
	Nombre de la tabla
	Usuario

	Descripción de la tabla
	Tabla que contendrá la lista de usuario registrados en el sistema

	Nombre del atributo
	Descripción
	Tipo dato
	Único
	Tipo llave

	idUsuario
	Describe el código único del usuario
	Numeric
	Si
	PK

	Nombre
	Describe el nombre del usuario
	Varchar
	 
	 

	Cargo
	Señala el rol que ocupa en el sistema
	Varchar
	 
	 

	Clave
	Señala la clave de acceso para el sistema
	VarBinary
	 
	 

	idPerfil
	Describe el código único del perfil de usuario
	Numeric
	 
	FK


Tabla 117: Descripción de tabla Usuario
 
CONCLUSIONES
-         De acuerdo a la arquitectura definida para el sistema (3 capas), se inició la construcción de las interfaces y funcionalidades del sistema, tomando en cuenta dos patrones de diseño sencillos pero eficientes, como son Singleton y DAO. Las implementaciones de estas técnicas fueron escogidas principalmente para resolver el problema de la creación múltiples instancias de las clases, especialmente en la capa de acceso a datos; y, por otro lado, el patrón DAO que nos permitirá gestionar la persistencia en la aplicación para las conexiones a los repositorios.
 
-         Con estos patrones se logró centralizar la conexión a la Base de Datos, a través de la clase Acceso a Datos, transferir la información a través de la capa de Negocios, tanto para las Evaluaciones de Riesgo de Tiendas y Canales, y obtener los registros de los repositorios a través de procedimientos almacenados definidos para mostrarlos en la capa de presentación, de acuerdo a las definiciones de las políticas de calidad de TI del banco.
 
-         Por otro lado, el uso del patrón Simple Factory nos ayudó al bajo acoplamiento entre las clases, que uno de los principios más importantes a tener en cuenta en el diseño de una aplicación. En este caso, el patrón Simple Factory nos permitió crear las clases necesarias en la capa de Negocios, como EvaluaciónRiesgoBL, TiendaBL, Canal ElectrónicoBL, entre otros.

CAPÍTULO VII: CALIDAD Y PRUEBAS DEL SOFTWARE
INTRODUCCIÓN
En este capítulo se describirán los temas de calidad definidos para el proyecto, así como la elaboración de los casos de prueba definidos para el software.
 
En la primera parte de este capítulo, se señala la política y objetivos de calidad definidos para el desarrollo del producto de software de Gestión de Riesgos para la Seguridad Física. Además, se describirán las normas de calidad definidas para el proyecto, las cuales estarán alineadas a las políticas de Aseguramiento de Calidad TI del Banco Interbank. 
 
Luego, se presentará las métricas de calidad del software desde las perspectivas Internas y Externas del sistema, las cuales serán establecidas de acuerdo a los atributos definidos para el software construido.
 
Posteriormente, se documentarán el registro de los casos de pruebas para los casos de uso de la prueba de concepto, en donde se definirán los escenarios posibles, casos de prueba, juegos de datos y los resultados obtenidos.
 
Al finalizar el presente capítulo, se espera que los procedimientos de calidad establecidos estén alineados no solo a los estándares internacional para la construcción de software sino también a las políticas de aseguramiento de Calidad de Interbank, asimismo obtener un resultado satisfactorio para los casos de prueba del sistema.
 
PLAN DE LA CALIDAD DEL SOFTWARE
Política de calidad
La política de calidad se basa en el compromiso con nuestros clientes internos para satisfacer de manera exitosa los requerimientos y necesidades para la evaluación de los sistemas de Software, aplicando las políticas de aseguramiento de la Calidad definidas por el banco y alineados a la misión del banco (*).
(*) Fuente propia.
 
Objetivos de calidad
La ejecución del Proceso, la elaboración de entregables y el cumplimiento de los estándares definidos por el área de Plataforma de información, deberán ser cumplidos tanto por el equipo de Plataforma de información de Interbank como por los proveedores. 
Será responsabilidad del Líder técnico la capacitación y supervisión correspondiente. 
La herramienta oficial para registrar los requerimientos (proyectos, tareas) a Ingeniería de la información es el SRT (t). 
 
Normatividad aplicable
Alineados a los procedimientos internos del banco y tomando como referencia el estándar internacional ISO/IEC 90003:2004 [8] “Guía para la aplicación de la ISO 9001:2000 para software de computadoras”, el proyecto aplicará los siguientes procedimientos:
 
Control de documentos
·         Objetivo
Establecer los parámetros generales para la elaboración de documentos su codificación, emisión, revisión, aprobación, modificación, actualización, control de cambios, distribución, eliminación, manejo e identificación de documentos obsoletos, con el fin de facilitar su presentación, utilización y disposición final.
·         Ámbito
Este procedimiento aplica a todos los documentos controlados para Sistema de aseguramiento de Calidad definido por el área de Plataformas de Información de Interbank.
·         Responsables
Líder de implementación
Líder de proceso
Líder de Aseguramiento de Calidad
·         Definiciones y Acrónimos
SGP: Sistema de Gestión de Pruebas.
F01: Formato de Estructura de la documentación.
·         Referencias
Norma ISO 90003:2004 
4.2.3 Control de documentos 
4.2.4 Control de registros
·         Precondición
Se ha iniciado una actividad de actualización de la documentación correspondiente al desarrollo o implementación del software de Gestión de Riesgos para la Seguridad Física.
·         Poscondición
El documento fue actualizado y subido al repositorio destinado de acuerdo al sistema de Aseguramiento de Calidad definido por el área de Plataformas de Información de Interbank.
·         Flujo
	Nro.
	Responsabilidades
	Actividad

	 
	Líder de proceso
	Identifica necesidad documental

	 
	Líder de implementación
	Revisa, planea e incorpora los cambios solicitados y/o necesarios a la estructura documental, evalúa e incorpora nuevos documentos que requieran actualizarse para el sistema de Gestión de Riesgos para la Seguridad Física.
 
Guía de documento: <F01: Formato de Estructura de la documentación>

	 
	Líder de Aseguramiento de Calidad
	Autoriza la incorporación del documento.

	 
	Líder de proceso
	Difunde el contenido del documento a todo aquel que considere necesario.

	 
	Líder de proceso
	Solicita la actualización del documento 

	 
	Líder de implementación
	Genera y actualiza los documentos, esta actividad la realiza en conjunto con los responsables y usuarios del documento en las áreas involucradas.
La generación y actualización se lleva a cabo según la estandarización y lineamientos establecidos para la identificación, rastreabilidad y control de documentos del Sistema de Aseguramiento de Calidad del Banco Interbank.

	 
	Líder de implementación
	Solicita la autorización de los cambios.

	 
	Líder de Aseguramiento de Calidad
	Autoriza los cambios documentales.

	 
	Líder de implementación
	Actualiza el expediente de control de cambios, la lista maestra de documentos y por último la versión electrónica de la documentación del Sistema de Aseguramiento de la Calidad del Banco Interbank.

	 
	Líder de implementación
	Informa al líder de Aseguramiento de la Calidad y a las autoridades correspondientes los cambios realizados en la estructura documental.

	 
	Líder de Implantación
	Concentran los documentos que pierden vigencia a consecuencia de actualizaciones o cambios y proceden a su destrucción, asegurando con esto el uso exclusivo de copias vigentes y autorizadas.


Tabla 118: Flujo de Actividades Procedimiento de Control de Documentos
·         Anexos
FOR-001: Formato de Documentación
FOR-002: Formato de elaboración / modificación de documentos controlados.
 
FOR-001 Formato de Documentación
 
Cabecera:
 
	<<logo>>
	<<NOMBRE DEL DOCUMENTO>>
<<NOMBRE DELSISTEMA>>
<<MÓDULO DEL SISTEMA>>
	Versión: {#.#}

	Fecha: {dd/mm/aaaa}


 
Donde:
Logo: Es la imagen del logo de la empresa.
Nombre del documento: Es el nombre del documento.
Nombre del sistema: Nombre del sistema al cual pertenece.
Módulo del sistema: Nombre del módulo del sistema al cual pertenece.
Versión: Es el número de versión del documento.
Fecha: Es la fecha de versión del documento.
 
Pie de página:
	Rev.:  {#.#}
	Fecha Efectiva: {dd/mm/aaaa}
	Pág. # de # 216


 
Donde:
Rev.: Es el número de revisión del documento, esto debe estar de acuerdo al último ítem del historial de revisiones.
Fecha Efectiva: Es la fecha desde la cual se hace efectiva la versión del documento, esto debe estar de acuerdo al último ítem del historial de revisiones.
Pág.: Es el número de página del documento.
 
Historial de Revisiones
 
HISTORIAL DE REVISIONES
 
	Ítem
	Fecha
	Versión
	Descripción
	Autor

	 
	 
	 
	 
	 


 
Donde:
Ítem: Es el número de ítem de la tabla de historial.
Fecha: Es la fecha de versión del documento.
Versión: Es el número de versión del documento.
Descripción: Es el estado en el que se encuentra la versión del documento: En Revisión, Aprobado.
Autor: Es el nombre del autor de la versión del documento.
 
FOR-002 Formato de Solicitud de elaboración / modificación de documentos controlados.
 
	Código
<<Código del documento>>
	SOLICITUD DE ELABORACION / MODIFICACION DE DOCUMENTOS CONTROLADOS
	N° {#}

	 
Fecha:
Solicitado por:
Firma……………………..
 
Tipo de documento:
Nombre de documento:
Código de documento:
                                                                                                                           V°B° Responsable del Documento
                                                                                                                                      <<Nombre Responsable>>

	 
Motivo de la solicitud:
 
 
 
 

	 
Propuesta:
 
 
 
 

	 
Estado de la Solicitud                                                                                               Aceptada  __        Rechazada __
 
Motivo del rechazo de la solicitud:
 
 
 
 
 
                                                                                                                 ………………………………………
Fecha:                                                                                                           <<Responsable Evaluación>>


 
Donde:
Código del documento: Es el código identificador del documento de solicitud.
N°: Es el número secuencial del documento.
Fecha: Es la fecha de la elaboración del documento.
Solicitado por: Es el nombre del solicitante de la elaboración/modificación del documento.
Firma: Es la firma del solicitante.
Tipo de documento: Es el tipo de documento que se solicita elaborar/modificar.
Nombre de documento: Es el nombre del documento a elaborar/modificar.
Código del documento: Sólo para modificación, es el código del documento a modificar.
V°B° Responsable del Documento: Es el visto bueno del responsable del documento a elaborar/modificar.
Nombre Responsable: Es el nombre del responsable del documento a elaborar/modificar.
Motivo de la solicitud: Es el motivo de elaboración/modificación del documento.
Propuesta: Es la propuesta de elaboración/modificación del documento.
Estado de la Solicitud: Marca del estado "X" de la solicitud.
Motivo de rechazo de la solicitud: En caso de marcar "Rechazada", es el motivo por el cual se rechaza la solicitud de elaboración/modificación.
Fecha: Fecha de la evaluación de la solicitud.
Responsable Evaluación: Es el nombre del responsable de la evaluación de la solicitud.
 
Control de registros
·         Objetivo
Establecer y definir las actividades a realizar para la gestión correcta de los registros del Sistema de Gestión de Riesgos para la Seguridad Física del Banco Interbank.
·         Ámbito
Este procedimiento aplica a la gestión de los registros relacionados al Sistema de aseguramiento de Calidad definido por el área de Plataformas de Información de Interbank.
·         Responsables
Integrante: Miembro del equipo de trabajo encargado del desarrollo del software; responsable de ejecutar las actividades de desarrollo y generar los registros correspondientes.
·         Definiciones y Acrónimos
Lista de Registros: Lista que identifica los registros del Sistema de Calidad, incluyendo los responsables y medidas a aplicar para su conservación.
·         Referencias
Procedimiento para la gestión de documentos
·         Precondición
Se ha iniciado una actividad de desarrollo de software que debe generar registros.
·         Poscondición
La instancia de registro generada se habrá subido al repositorio de registros y tendrá un nombre acorde a la codificación establecida.
·         Flujo
Responsable: Integrante
-         Efectuar una actividad que genera un registro.
-         Asignar al registro generado un identificador según las reglas de codificación establecidas:
 
Nombre a asignar: SGRSF_XX_RRRRR_YYYYMMDD_NNNN
Siendo: 
 
SGRSF: Sistema de Gestión de Riesgos para la Seguridad Física
XX: Siglas del módulo que se esté trabajando
RRRRR: Código del registro según la lista de registros
YYYYMMDD: Fecha de generación del registro en año, mes, día
NNNN              : Número Secuencial Incremental
 
Ejemplo: SGRSF_RG_R0004_20140202_0001
Subir el registro generado al repositorio de registros.
Si el registro generado debe ser referenciado en otros documentos, efectuar esa referencia.
 
Registros
Lista de Registros
 

·         Anexos
Formato de Lista de Registros
	Código de Registro
	Nombre del Registro
	Responsable de Conservación
	Documento Asociado
	Almacén
	Tiempo de Vigencia
	Disposición Final
	Seguridad

	R0001
	Diagramas UML
	Integrante
	Archivo Rational Rose / Archivo StarUML
	Repositorio
	3 años luego de dar de baja al software
	Destrucción
	Contraseña

	R0002
	Historial de inspección de código
	Integrante
	 
	Repositorio
	3 años luego de dar de baja al software
	Destrucción
	Contraseña

	R0003
	Matriz de Casos de Prueba
	Integrante
	 
	Repositorio
	3 años luego de dar de baja al software
	Destrucción
	Contraseña

	R0004
	Evidencia de ejecución de Casos de Prueba
	Integrante
	Archivo aTube Catcher o equivalente
	Repositorio
	3 años luego de dar de baja al software
	Destrucción
	Contraseña

	R0005
	Acta de aceptación de software 
	Integrante
	 
	Repositorio
	Permanente
	N/A
	Contraseña


Tabla 119: Formato de Lista de Registros
 

Gestión de la Trazabilidad
·         Objetivo
Establecer las directrices generales para la trazabilidad de los requerimientos y artefactos del Sistema de gestión de Riesgos para la Seguridad Física en Interbank.
·         Ámbito
Aplica para todos los requerimientos y artefactos de todas las actividades de desarrollo de Software de acuerdo al Sistema de Aseguramiento de Calidad de Interbank.
·         Responsables
-         AS: Analista de Sistemas 
-         AQS: Arquitecto de Software
-         ER: Especificador de Requerimientos
-         RT: Revisor Técnico
-         AT: Analista Técnico
-         DE: Desarrollador
-         REP: Responsable del Proyecto
 
·         Definiciones y Acrónimos
-         Requerimiento: Necesidad documentada sobre el contenido, forma o funcionalidad de un producto o servicio.
-         Artefacto: Término asociado a métodos o procesos de desarrollo específicos. Es un producto tangible resultante del proceso de desarrollo de Software.
-         Trazabilidad: La propiedad del resultado de una medida o del valor de un estándar donde éste pueda estar relacionado con referencias especificadas, usualmente estándares nacionales o internacionales, a través de una cadena continúa de comparaciones todas con incertidumbres especificadas.
·         Referencias
-         Norma ISO 90003:2004
-         4.2.3 Control de documentos 
-         4.2.4 Control de registros
·         Flujo
-         El AS determina que participantes, modelos/documentos fuente y elementos del modelo participaran en el trazado. Seguidamente clasifica los elementos de modelo proporcionados por el flujo de trabajo.
-         El AS establece el orden de los elementos que serán trazados a partir de los elementos de modelo involucrados en la traza y de los vínculos que permitirán trazarlos. Seguidamente actualiza los registros en los formatos:
1.      F-SGC-MTZTRZ-001 Matriz de Trazabilidad de Requerimientos vs. Casos de uso
2.      F-SGC-MTZTRZ-002 Matriz de Trazabilidad de Reglas de Negocio Vs. Casos de uso
3.      F-SGC-MTZTRZ- 003 Matriz de Trazabilidad de Actores vs. Casos de uso
4.      F-SGC-MTZTRZ-004 Matriz de Trazabilidad de Paquetes vs. Casos de uso
5.      F-SGC-MTZTRZ-005 Matriz de Trazabilidad de Casos de Prueba vs. Casos de uso
6.      F-SGC-MTZTRZ-006 Matriz de Trazabilidad de Escenarios vs. Casos de uso 
7.      F-SGC-MTZTRZ-007 Matriz de Trazabilidad de Escenarios vs. Casos de Prueba
8.      F-SGC-MTZTRZ-008 Matriz de Trazabilidad de clases de análisis vs. Casos de uso
-         El AS verifica que los registros estén completos y consistentes.
-         El ER y RT participan en la trazabilidad entre casos de uso y requerimientos tal como se especifica en el documento F-SGC-MTZTRZ-001.
-         El AT y DE participan en la realización de los documentos F-SGC-MTZTRZ-003, F-SGC-MTZTRZ-004, F-SGC-MTZTRZ-005 y F-SGC-MTZTRZ-008.
-         El AQS evalúa el impacto de los cambios solicitados por los participantes. Generalmente, las empresas de desarrollo definen su proceso de gestión del cambio y establecen plantillas específicas. 
-         El AS identifica las operaciones de cambio y elementos de modelo afectados con el motivo de crear nuevos elementos, modificar los existentes o eliminarlos.
-         El REP estima el costo y el esfuerzo que requieren los cambios solicitados por los participantes y, en base al modelo de trazabilidad, se calcula el esfuerzo que implica realizar los cambios.
 
·         Registros
-         SICR_FQ_RXXXX_YYYYMMDD_0001 Matriz de Trazabilidad de Requerimientos vs Casos de uso.
-         SICR_FQ_RXXXX_YYYYMMDD_0002 Matriz de Trazabilidad de Reglas de Negocio vs Casos de uso.
-         SICR_FQ_RXXXX_YYYYMMDD_0003 Matriz de Trazabilidad de Actores vs Casos de uso.
-         SICR_FQ_RXXXX_YYYYMMDD_0004 Matriz de Trazabilidad de Paquetes vs Casos de uso.
-         SICR_FQ_RXXXX_YYYYMMDD_0005 Matriz de Trazabilidad de Casos de Prueba vs Casos de uso.
-         SICR_FQ_RXXXX_YYYYMMDD_0006 Matriz de Trazabilidad de Escenarios vs Casos de uso.
-         SICR_FQ_RXXXX_YYYYMMDD_0007 Matriz de Trazabilidad de Escenarios vs Casos de Prueba.
-         SICR_FQ_RXXXX_YYYYMMDD_0008 Matriz de Trazabilidad de clases de análisis vs Casos de uso.
·         Anexos
F-SGC-MTZTRZ-001 Matriz de Trazabilidad de Requerimientos vs Casos de uso
	 
	Casos de uso

	Requerimientos
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 120: Matriz de Trazabilidad de Requerimientos vs. Casos de uso
 
F-SGC-MTZTRZ-002 Matriz de Trazabilidad de Reglas de Negocio vs Casos de uso
	 
	Casos de uso

	Regla de negocio
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 121: Matriz de Trazabilidad de Reglas de Negocio vs Casos de uso
 
F-SGC-MTZTRZ-003 Matriz de Trazabilidad de Actores vs Casos de uso
	 
	Casos de uso

	Actores del negocio
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 122: Matriz de Trazabilidad de Actores vs Casos de uso
 
F-SGC-MTZTRZ-004 Matriz de Trazabilidad de Paquetes vs Casos de uso
	 
	Casos de uso

	Paquetes
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 123: Matriz de Trazabilidad de Paquetes vs Casos de uso
 
F-SGC-MTZTRZ-005 Matriz de Trazabilidad de Casos de Prueba vs. Casos de uso 
	 
	Casos de uso

	Pruebas
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 124: Matriz de Trazabilidad de Casos de Prueba vs. Casos de uso
 
F-SGC-MTZTRZ-006 Matriz de Trazabilidad de Escenarios vs Casos de uso 
	 
	Casos de uso

	Escenarios
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 125: Matriz de Trazabilidad de Escenarios vs Casos de uso
 
F-SGC-MTZTRZ-007 Matriz de Trazabilidad de Escenarios vs Casos de Prueba
	 
	Casos de prueba

	Escenarios
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 126: Matriz de Trazabilidad de Escenarios vs Casos de Prueba
 
F-SGC-MTZTRZ-008 Matriz de Trazabilidad de clases de análisis vs Casos de uso
	 
	Casos de uso

	Clases de Análisis
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Tabla 127: Matriz de Trazabilidad de clases de análisis vs Casos de uso
 
Métricas de calidad de software
	Categoría
	Nombre de la métrica
	Propósito de la métrica
	Tolerancia

	Interna
	Integridad de la implementación funcional
	Identificar qué tan completa está la implementación funcional.
	>= 0.98

	Eliminación de fallas
	Contar el número de fallas que fueron corregidas.
	>= 0

	Adecuación de las pruebas
	Identificar cuántos casos de prueba necesarios están cubiertos por el plan de pruebas.
	>= 1

	Integridad de la descripción
	Identificar qué proporción de las funciones o tipo de funciones son descritas en la descripción del producto.
	>= 0.98

	Externa
	Integridad de la implementación funcional
	Identificar qué tan completa está la implementación funcional según la especificación de los requerimientos.
	>= 0.95

	Evitar operaciones incorrectas
	Identificar con qué frecuencia un usuario puede evitar fallas, incluso si el usuario opera incorrectamente.
	>= 0.98

	Tiempo de Inactividad
	Identificar con qué frecuencia el sistema está fuera de servicio.
	< 20 minutos

	Función de comprensibilidad
	Identificar qué proporción de funciones de interfaz son comprensibles.
	<= 0.02

	De Uso
	Frecuencia de errores
	Identificar cuál es la frecuencia de errores en el sistema.
	>=0.95

	Escala de satisfacción
	Identificar el nivel de satisfacción del usuario con el sistema.
	>=0.98


Tabla 128: Métricas de calidad Internas, Externas y de Uso
 
PRUEBAS DEL SOFTWARE
Caso de prueba CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
Diagrama de flujo de eventos del caso de uso
[image: ]
Ilustración 43: Diagrama de flujo de eventos del caso de uso CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
 
Escenarios
	Código Escenario
	Nombre de Escenario 
	Flujo Inicial 
	Alterno
 

	ESC01
	Obtener distribución de amenazas
	Flujo Básico
	 

	ESC02
	Obtener búsqueda de todos los campos
	Flujo Básico
	Sub Flujo 1: Seleccionar todos los campos


Tabla 129: Escenarios CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
 

Casos de Prueba
	ID Caso de Prueba
	Escenario
	Tipo de Amenaza
	País
	Región
	Provincia
	Distrito
	Resultado Esperado

	CP01
	ESC01
	Tiendas
	V
	V
	V
	V
	Mapa de Amenazas y Vulnerabilidades generado

	CP02
	ESC02
	Tiendas
	T
	T
	T
	T
	Mapa de Amenazas y Vulnerabilidades generado


Leyenda: V: Dato Valido                            I: Dato Inválido                            T: Todos              N/A: No aplica
Tabla 130: Casos de prueba CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
 
Juego de Datos
	ID Juego de Datos
	ID Caso de Prueba
	Escenario
	Tipo de Amenaza
	País
	Región
	Provincia
	Distrito
	Resultado Esperado

	DA01
	CP01
	ESC01
	Tiendas
	Perú
	Lima
	Lima
	Miraflores
	Mapa de Amenazas y Vulnerabilidades generado

	DA02
	CP02
	ESC02
	Tiendas
	Todos
	Todos
	Todos
	Todos
	Mapa de Amenazas y Vulnerabilidades generado


Tabla 131: Juegos de Datos CUS012_Consultar Mapa de Amenazas y Vulnerabilidades
 
 
 

Resultados Obtenidos
·         ESC01 Obtener distribución de amenazas
[image: ]
Ilustración 44: Resultado ESC01 Obtener distribución de amenazas
 
·         ESC02 Obtener búsqueda de todos los campos
[image: ]
Ilustración 45: Resultado ESC04 Obtener búsqueda de todos los campos
 
Caso de prueba CUS008_Registrar Detalle Evaluación de Riesgo
Diagrama de flujo de eventos del caso de uso
[image: ]
Ilustración 46: Diagrama de flujo de eventos del caso de uso CUS008_Registrar Detalle Evaluación de Riesgo
 
Escenarios
	Código Escenario
	Nombre de Escenario 
	Flujo Inicial 
	Alterno
 

	ESC01
	Actualizar Evaluación de Riesgo
	Flujo Básico
	 

	ESC02
	Cancelar registro
	Flujo Básico
	Sub Flujo1: Cancelar registro de evaluación de riesgo


Tabla 132: Escenarios CUS008_Registrar Detalle Evaluación de Riesgo 
 

Casos de Prueba
	ID Caso de Prueba
	Escenario
	Plan de Evaluación
	Amenaza
	Probabilidad
	Impacto Económico
	Impacto Procesos
	Sub Factor
	Control
	Fortaleza
	Indicador
	Resultado Esperado

	CP01
	ESC01
	V
	V
	V
	V
	V
	V
	V
	V
	V
	Evaluación de Riesgo registrada

	CP02
	ESC02
	V
	V
	V
	V
	V
	V
	V
	V
	V
	Evaluación de riesgo no registrada


Leyenda: V: Dato Valido                            I: Dato Inválido                            T: Todos              N/A: No aplica
Tabla 133: Casos de Prueba CUS008_Registrar Detalle Evaluación de Riesgo 
 
Juegos de Datos
	ID Juego de Datos
	ID Caso de Prueba
	Escenario
	Plan de Evaluación
	Amenaza
	Probabilidad
	Impacto Económico
	Impacto Procesos
	Sub Factor
	Control
	Fortaleza
	Indicador
	Resultado Esperado

	DA01
	CP01
	ESC01
	Evaluación de ATM’s - Lambayeque
	Jalonazo
	4-Probable
	4-Crítica
	2-Menor
	Con cobertura de Seguridad Privada
	Medio de Interconexión Principal
	3-Alta
	Visitas de supervisión
	Evaluación de Riesgo registrada

	DA02
	CP02
	ESC02
	Evaluación de ATM’s - Lambayeque
	Jalonazo
	2-Improbable
	2-Menor
	2-Menor
	Con cobertura de Seguridad Privada
	Medio de Interconexión Principal
	3-Alta
	Visitas de Supervisión
	Evaluación de riesgo no registrada


Tabla 134: Juegos de Datos CUS008_Registrar Detalle Evaluación de Riesgo

Resultados Obtenidos
·         ESC01 Actualizar Detalle de Evaluación de Riesgo
[image: ]
Ilustración 47: Resultado ESC01 Actualizar Detalle de Evaluación de Riesgo
 
·         ESC02 Cancelar registro
[image: ]
Ilustración 48: Resultado ESC02 Cancelar registro
 
CONCLUSIONES
-         La política de Calidad definida para el proyecto fue alineada tanto a la misión y visión del banco, teniendo como objetivo fundamental satisfacer de manera exitosa al cliente interno ante sus requerimientos y necesidades. Dicha política será propuesta para que sea implementada por el banco.
 
-         Los objetivos de Calidad han sido definidos por la Gerencia de División de Tecnología, los cuales están alineados básicamente a la responsabilidad que tienen los equipos de trabajo y proveedores para cumplir los procesos internos definidos para la Gestión de TI en Interbank. Cabe señalar que, por políticas de Seguridad de Información del Banco, no ha sido posible detallar los procedimientos ni actividades los procesos internos.
 
-         Basados en la Estándar Internacional ISO/IEC 90003-2004, se implementó el control de documentos y registros para el sistema, con el cual se pudo asegurar el control de cambios tanto para las versiones de los manuales como para las pruebas de certificación. Esta documentación es administrada de acuerdo a las políticas de Gobierno TI del banco. Asimismo, se estableció el proceso para la Gestión de la Trazabilidad con la cual se definieron 8 matrices para validar el cumplimiento la elaboración y construcción de los requerimientos funcionales, los casos de uso, los casos de prueba y los escenarios definidos para el sistema.
 
-         Se definieron 4 métricas internas y externas con la cual se pudo medir la funcionalidad, confiabilidad y usabilidad del sistema, especialmente para comprobar el sistema implementado cumple las características necesarias para ser utilizado por usuarios con conocimientos básicos de aplicaciones de escritorio, pero con mucha experiencia en gestión de riesgos para la Seguridad Física.
 
-         Con respecto a los casos de prueba, se definieron todos los escenarios posibles para los dos primeros casos de uso del ciclo cero, Consultar Mapa de Riesgo y Actualizar Evaluación de Riesgo, con lo cual se comprobó en ambos casos la necesidad de verificar los controles y validación en la programación. Luego de los cambios realizados, las pruebas definidas resultaron satisfactorias.
 

CAPÍTULO VIII: GESTIÓN DEL PROYECTO
INTRODUCCIÓN
En este capítulo final, se describe la planificación de las actividades del proyecto y su respectivo cronograma para el seguimiento.
 
En esta etapa es prioridad actualizar el cronograma de actividades, así como el respectivo EDT del proyecto de acuerdo a las nuevas actividades realizadas en esta etapa del proyecto. Asimismo, es importante revisar el registro de los interesados del proyecto, con la finalidad de identificar cualquier nuevo participante o stakeholder importante en esta etapa del proyecto.
 
Finalmente, todo proyecto debe tener la aprobación del dueño del producto para el presente entregable, ya que es importante definir las propuestas y acuerdos de manera tangible para que puedan ser trasladadas a todos los interesados.
 

REGISTRO DE INTERESADOS
	 
Nombre del Interesado
	 
Organización
a la que pertenece
	 
Categoría
de interesado
	Nivel
de interés
 (Bajo, Medio, Alto)
	Nivel
de influencia (Bajo, Medio, Alto)

	Julio Legrand Muente
	Interbank
	Patrocinador
	Alto
	Alto

	Ricardo Roca Rey
	Interbank
	Alta Dirección
	Alto
	Alto

	Juan Carlos Portilla
	Interbank
	Jefe de Seguridad Electrónica
	Alto
	Alto

	Victor Collantes López
	Interbank
	Jefe de Seguridad Física
	Alto
	Alto

	Alex Villena León
	Universidad Peruana de Ciencias Aplicadas
	Miembro del Proyecto
	Alto
	Alto

	-
	SUCAMEC
	Entidad Reguladora
	Alto
	Medio

	-
	SBS
	Entidad Reguladora
	Alto
	Medio

	Programa de Seguridad Bancaria
	ASBANC
	Proveedor
	Alto
	Medio

	-
	Proveedor de servicios de Seguridad
	Proveedor
	Medio
	Medio

	-
	Policía Nacional del Perú
	Entidad Reguladora
	Medio
	Bajo


Tabla 135: Registro de interesados
 

EDT
[image: ]
Ilustración 49: EDT del proyecto
 

CRONOGRAMA DE EJECUCIÓN
[image: ]
Ilustración 50: Cronograma de ejecución del proyecto (Página 1)
 
[image: ]
Ilustración 51: Cronograma de ejecución del proyecto (Página 2)
 
[image: ]
Ilustración 52: Cronograma de ejecución del proyecto (Página 3)
 
[image: ]
Ilustración 53: Cronograma de ejecución del proyecto (Página 4)
 

ACTA DE ACEPTACIÓN DE ENTREGABLE
[image: ]
Ilustración 54: Acta de aceptación de entregable (Página 1)
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Ilustración 55: Acta de aceptación de entregable (Página 2)
 
[image: ]
Ilustración 56: Acta de aceptación de entregable (Página 3)
 

CONCLUSIONES
-         La gestión eficiente de los proyectos permite el cumplimiento de los objetivos, es por ello que en esta oportunidad se programó de manera simultánea la elaboración de la documentación con la construcción del sistema, logrando un cumplimiento del 100% en la elaboración de la documentación y un 100% de la construcción de los casos de uso del sistema.
 
-         Para evitar retrasos en las actividades del cronograma, se definió un horario de trabajo estricto, el cual incluía por lo menos 4 horas diarias de trabajo de programación y 2 horas en elaboración de los entregables, logrando el 98% del cumplimento de las actividades de acuerdo al programa.
 
-         Se presentaron los resultados del sistema al patrocinador del proyecto, basados en el cumplimiento de los objetivos específicos, logrando una aprobación inmediata y dando inicio al proceso de implementación del sistema en el banco. Esto ha comprobado el compromiso e interés del Departamento de Seguridad de Interbank por contar con el sistema, ya que ha participado de manera activa en la revisión de todos los entregables como en los avances del desarrollo del software.
 

CONCLUSIONES
 
1.      Para brindar una solución que realmente ayude a solucionar los problemas de una empresa, es necesario conocer a fondo el comportamiento del negocio y especialmente en un campo tan crítico como la Seguridad Bancaria. Es por ello que la coyuntura obliga a los Gerentes de Seguridad a gestionar los riesgos de manera eficiente, con la finalidad de alcanzar los objetivos planteados por las organizaciones.
 
2.      El sistema propuesto permitió brindar información oportuna al departamento de Seguridad de Interbank, con respecto a las incidencias y/o eventos ocurridos en el sistema financiero, con el cual el Subgerente de Seguridad pudo conocer la situación actual de los riesgos que podrían impactar al Banco, con información en línea, de acuerdo a la fecha en que ocurrieron los hechos, ya que se desarrolló con éxito una interfaz para el registro de estos hechos en una base de datos centralizada. Además, el sistema le permitió al Subgerente de Seguridad conocer cuáles son los distritos, provincias o regiones con mayores amenazas para sus tiendas y canales electrónicos.
 
3.      El Subgerente de Seguridad logró visualizar cual es la tendencia de los incidentes en el sistema financiero nacional, tanto en cantidad de incidentes como en montos afectados, lo que le permite comparar la situación del banco Interbank ante las otras instituciones. Esto resultó muy importante, ya que le permite medir la gestión del riesgo de la Seguridad Física y proponer las mejoras necesarias de acuerdo al contexto actual.
 
4.      Con la información registrada de los incidentes y/o eventos ocurridos en el sistema financiero, el sistema logró calcular exitosamente la probabilidad de materialización de las amenazas identificadas, tomando como modelo estadístico la desviación estándar el volumen de incidentes por tipo de amenaza y el lugar donde ocurrieron los hechos; lo cual permitió a los Jefes de Seguridad realizar las evaluaciones de riesgo con información certera y real. 
 
5.      El sistema propuesto permitió al Subgerente de Seguridad analizar y evaluar los riesgos que afectan a las tiendas y canales electrónicos, y, a través de una interfaz, revisar el resultado de las evaluaciones de riesgo realizadas. Esto permitió que las mencionadas evaluaciones sean entregadas dentro del tiempo requerido a las áreas del negocio, mejorando la atención hacia el cliente interno, especialmente ante la apertura de nuevas tiendas e instalación de nuevos canales electrónicos en todo el país.
 
6.      De acuerdo a la necesidad del negocio y según las políticas de Seguridad del Banco Interbank, el sistema propuesto facilitó la elaboración de planes de evaluaciones de riesgo, de acuerdo a su ubicación geográfica, criticidad o vigencia; con lo cual cada jefe de seguridad logró un adecuado seguimiento a su ejecución y cumplimiento. Asimismo, esto permitió que, luego de realizada una evaluación, el usuario registre los controles implementados de acuerdo a los sistemas definidos, ya sean físicos o electrónicos.
 
7.      Las especificaciones de los requerimientos del sistema se definieron con el fin de contar con evaluaciones de riesgo para una tienda o canal electrónico con información actualizada, que le permitan al Subgerente de Seguridad tomar las decisiones de manera eficiente y rápida, dada la complejidad del rubro. Esto se alcanzó gracias a la implementación de una interfaz que permite visualizar las evaluaciones de riesgo pendientes de realizar, además de mostrar al usuario con cuantos días de retraso existen, así como un indicador tipo “semáforo” para señalar si una evaluación está a punto de llegar a su fecha de programación.
 
8.      Cada evaluación de Riesgo registrada en el sistema, define indicadores para monitorear la efectividad de los controles propuestos para mitigar los riesgos. Para ello, se elaboró una interfaz para visualizar el cumplimiento de dichos controles, la cual le permitió al Subgerente de Seguridad realizar el seguimiento correspondiente y sugerir los cambios necesarios para cada tienda o canal electrónico evaluado, ya que el sistema muestra las diferencias que se deben alcanzar para lograr los objetivos planteados para cada control.
 
9.      Las metas y restricciones del sistema fueron definidas de tal manera que puedan ser verificables, es por ello que se establecieron requisitos no funcionales basados en la seguridad y el registro de los eventos de la aplicación, en caso sea necesario algún análisis forense. Los mecanismos arquitecturales diseñados para el sistema permitieron manejar, de manera segura, el acceso a la aplicación y a la información crítica de la base de datos, así como gestionar los errores del sistema.
 
10.  La arquitectura definida obligaba a realizar un análisis detallado para identificar cuáles serían los problemas que podríamos encontrar para la construcción del sistema y, sobre todo, cuál sería el consumo de los recursos de la aplicación. Por eso, se escogió trabajar con dos patrones sencillos, pero a la vez potentes, como lo son el patrón Singleton, el cual nos ayuda a resolver el problema de la creación múltiples instancias de las clases especialmente en la capa de acceso a datos; y, por otro lado, el patrón DAO que nos permitirá gestionar la persistencia en la aplicación para las conexiones a los repositorios.
 
11.  Con ambos patrones se logró centralizar la conexión a la Base de Datos, ya que garantizamos la creación de una sola instancia (Singleton) y generar una clase DAO que contiene los métodos necesarios para obtener los registros de la Base de Datos a través de procedimientos almacenados. Esta arquitectura facilitó que los usuarios del sistema puedan acceder de manera simultánea y sin errores a la información, lo cual garantizó que el proceso de evaluaciones de riesgo se cumpla sin inconvenientes, así como la generación de los gráficos y datos estadísticos necesarios para la Subgerencia de Seguridad.
 
12.  En la construcción del modelo de Datos Físico del Sistema se tomaron en cuenta no solo las clases necesarias del modelo conceptual, sino también algunos datos adicionales que serán importantes en la persistencia de los datos, como son el detalle de las amenazas, detalle de los controles y detalle de los indicadores registrados en una evaluación de riesgo. Con este diseño, se logró relacionar la información de las amenazas contra las incidencias del sistema financiero, permitiendo que el Subgerente de Seguridad pueda comparar, a través de las interfaces del Mapa de Riesgo, si las amenazas del negocio coinciden con lo que ocurre en la situación actual, las cuales también son registradas en el sistema.
 


BIBLIOGRAFÍA
 
[1] AUSTRALIA / NUEVA ZELANDA. Join Standars Australia / Standards New Zealand Commitee OB-007 (2009) Risk Management AS/NZS 31000:2009.
[2] AUSTRALIA / NUEVA ZELANDA. Join Standars Australia / Standards New Zealand Commitee OB-007 (2009) Risk Management Guidelines Companion to AS/NZS 31000:2009.
[3] CAMPDERRICH Benet (2003) Ingeniería del Software. Barcelona: UOC.
[4] CHAPMAN Chris y WARD Stephen. Project Risk Management. Processes, techniques and insights (2003). Chichester: John Wiley & Sons, Ltd.
[5] EXPANSION (2013) (http://www.expansion.com/diccionario-economico/riesgo.html) Sitio oficial del diario español Expansión, con información económica de la banca española y europea, contiene terminologías y conceptos financieros (consulta: 25 de  julio).
[6] INTERBANK (2015) (http://www.interbank.com.pe) Sitio oficial del Banco Interbank, contiene información sobre la empresa, productos, servicios y acceso a la banca por Internet (consulta: 01 de julio).
[7] ISO 9001:2008 – Sistemas de Gestión de la Calidad – Requisitos.
[8] ISO/IEC 90003:2004 – Ingeniería de Software - Guía para la aplicación de la ISO 9001:2000 para el software de computadora.
[9] ISO/IEC 9126-1:2002 – Ingeniería de Software – Calidad del Producto Parte 1: Modelo de Calidad.
[10] ISO/IEC 9126-2:2002 – Ingeniería de Software – Calidad del Producto Parte 2: Métricas Externas.
[11] ISO/IEC 9126-3:2002 – Ingeniería de Software – Calidad del Producto Parte 3: Métricas Internas.
[12] JACOBSON Ivar, BOOCH Grady y RUMBAUGH James (2000) El Proceso Unificado de Desarrollo de Software. Madrid: Addison Wesley.
[13] JOYANES Luis (1996) Programación Orientada a Objetos. Madrid: McGraw-Hill/ Interamericana de España.
[14] MARSHALL C (2001). Measering and managing operational risks techniques and other resources. Chichester: John Wiley & Sons, Ltd.
[15] MICROSOFT. (2015). Fundamentos de la POO: https://msdn.microsoft.com/es-es/library/bb972232.aspx (consulta: 20/05/2015)
[16] Microsoft Developer Network (2014) (http://msdn.microsoft.com/es-es/library/y4wf33f0(v=vs.100).aspx) Guía de programación en Visual Studio 2010 donde se proporcionan recursos que enseñan a usar Visual Studio para crear aplicaciones de escritorio, aplicaciones web y aplicaciones para el teléfono. (Consultas desde el 20/12/2013)
[17] PERU. Ministerio del Interior (2000) Resolución Ministerial 0689: Reglamento de Requisitos Mínimos Obligatorios de Seguridad que deben adoptar las instituciones cuyo control ejerce la SBS.
[18] PERU: Portal de la Superintendencia de Banca, Seguros y AFP (SBS) (2015): http://www.sbs.gob.pe/principal/categoria/acerca-de-la-sbs/4/c-4 (consulta: 25 de mayo 2015)
[19] RODRIGUEZ Roberto, PRIETO Alvaro y SOSA Encarna (2004) Programación Orientada a Objetos. Cáceres: Librería Papelería Alvaro.
[20] SUIZA. Comité de Basilea de Supervisión Bancaria. (2012). Prácticas sanas para la administración y supervisión del riesgo operativo. Banco de Pagos Internacionales.
 
GLOSARIO
 
1.      Amenaza: Peligro latente asociado con un fenómeno físico de origen natural, social o tecnológico que puede presentarse en un sitio específico y en un tiempo determinado.
2.      Análisis de riesgos: Proceso sistemático para comprender la naturaleza de un riesgo.
3.      Análisis de sensibilidad: Análisis de uso frecuente en la administración financiera, que permite visualizar de forma inmediata las ventajas y desventajas de una actividad, normalmente un proyecto financiero.
4.      Comité de Basilea: Organización mundial que reúne a las autoridades de supervisión bancaria, cuya función es fortalecer la solidez de los sistemas financieros.
5.      Canal Electrónico: Describe a un cajero automático o dispensador de monedas.
6.      Cajero Automático: Máquina usada para extraer dinero utilizando una tarjeta de plástico con una banda magnética o chip (tarjeta de débito o tarjeta de crédito).
7.      Clase: Es una plantilla para la creación de objetos de datos según un modelo predefinido. Se utiliza para representar entidades o conceptos.
8.      Consecuencia: Resultado o impacto de un evento. Un evento puede tener más de una consecuencia. Las consecuencias pueden estar en el rango de positivas a negativas y pueden estar expresadas cualitativamente o cuantitativamente.
9.      Diagrama de Caracterización: Herramienta que permite mostrar los servicios de la unidad o departamento de una empresa, los procesos y recursos, requerimientos y proveedores.
10.  Distribución de Riesgo: Resultado de Evaluaciones de Riesgo ordenados por el nivel de criticidad establecido por el área de Seguridad de Interbank.
11.  Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la empresa, originados por la misma causa, que ocurren durante el mismo periodo.
12.  Evitar el riesgo: La decisión de no verse involucrado en, o de retirarse de una situación de riesgo.
13.  Impacto: Consecuencia o consecuencias de un evento.
14.  Incertidumbre: Imposibilidad de predecir o pronosticar exactamente el resultado de un evento en un momento dado.
15.  Incidente: Un evento que desencadena la materialización de una amenaza. 
16.  Interfaz: Conjunto de métodos para lograr interactividad entre el usuario y la computadora.
17.  Lista de verificación: Instrumento que contiene criterios o indicadores a partir de los cuales se miden y evalúan las características del objeto, comprobando si cumple con los atributos establecidos. 
18.  Monitorear: Proceso que consiste en la evaluación del adecuado funcionamiento de la gestión integral de riesgo y la implementación de las modificaciones que sean requeridas.
19.  Objeto: Representa cosas reales o imaginarias y es la instancia de una clase. 
20.  Paradigma: Teoría cuyo núcleo central se acepta sin cuestionar y que suministra la base y modelo para resolver problemas y avanzar en el conocimiento.
21.  Portabilidad: Característica de un software para ejecutarse en diferentes plataformas.
22.  Probabilidad: La posibilidad de la ocurrencia de un evento que usualmente es aproximada mediante una distribución estadística.
23.  Riesgo: La condición en que existe la posibilidad de que un evento ocurra e impacte negativamente sobre los objetivos de la empresa.
24.  Riesgo Operacional: Riesgo de pérdidas resultantes de la falta de adecuación o fallas en los procesos internos, de la actuación del personal o de los sistemas o bien aquellas que sean producto de eventos externos.
25.  Riesgo de Seguridad Física: Riesgo basado en las amenazas que podrían materializarse en las entidades financieras en el ámbito de la Seguridad Física que afectaría a sus bienes y activos.
26.  Seguridad Tecnocientífica: Uso de la tecnología para la emisión de alertas que ponen en riesgo un activo o ser.
27.  Semicuantitativo: Análisis basado en una fuente estadística y otra fuente cualitativa definida según los parámetros del negocio. 
28.  Site: Ubicación física del lugar (local o comercio) donde se ubicará un canal electrónico.
29.  Tienda: Denominación asignada a las agencias bancarias de Interbank.
30.  Vulnerabilidad: Grado de resistencia ofrecido ante un fenómeno amenazante o capacidad para reponerse después de haber ocurrido.
 
SIGLARIO
 
a.       ASBANC: Asociación de Bancos del Perú.
b.      BE: Entidad de Negocio (Bussiness Entity).
c.       BL: Lógica de Negocio (Bussiness Logic).
d.      EN: Entidad de Negocio.
e.       GB: Gigabyte.
f.        Gbps: Giga bit por segundo.
g.      GHZ: Gigahertz.
h.      IBM: International Business Machines Corp., empresa multinacional norteamericana de Tecnología y Consultoría.
i.        LAD: Lógica de acceso a datos.
j.        LAN: Red de área local (Local Area Network).
k.      MB: Megabyte.
l.        MSDN: Microsoft Developer Network.
m.    PC: Computadora Personal (Personal Computer).
n.      POO: Programación orientada a objetos.
o.      PMBOK: Fundamentos de Gestión de Proyectos (Project Management Body of Knowledge).
p.      RAM: Memoria de acceso aleatorio (Random Access Memory).
q.      RN: Regla de Negocios.
r.        RUP: Proceso unificado de Rational (Rational Unified Process).
s.       SBS: Superintendencia de Banca, Seguros y Administradoras de Fondos de Pensiones.
t.        SRT: Solicitud de requerimientos de tecnología.
u.      SUCAMEC: Superintendencia nacional de control de servicios de Seguridad, armas, municiones y explosivos de uso civil.
v.      TN: Trabajador de Negocio.
w.    URL: Localizador uniforme de recursos.
x.      WAN: Red de área amplia (Wide Area Network).
 
ANEXOS
Anexo 01: Asaltos y Robos a mano armada / Cantidad de eventos ocurridos (enero – diciembre 2013)
[image: ]
Fuente: Programa Integral de Seguridad Bancaria – ASBANC
Ilustración 57: Incidencias de asalto y robo a mano armada en el sistema financiero nacional
 
Anexo 02: Diagrama de proceso de Evaluación de Riesgo de Tiendas
[image: Evaluacion Riesgo Tiendas]
Ilustración 58: Diagrama de proceso de Evaluación de Riesgo de Tiendas
 
Anexo 03: Diagrama de proceso de Evaluación de Riesgo de Canales Electrónicos
[image: Evaluacion Riesgo Canales]
Ilustración 59: Diagrama de proceso de Evaluación de Riesgo de Canales Electrónicos
 
Anexo 04: Diagrama de proceso de Instalación de sistemas de seguridad física y custodia armada en tiendas
[image: Instalación de sistemas de seguridad física en Tiendas]
Ilustración 60: Diagrama de proceso de Instalación de sistemas de seguridad física y custodia armada en tiendas
 
Anexo 05: Diagrama de proceso de Instalación de sistemas de seguridad física y electrónica en canales electrónicos
[image: Instalación de sistemas de seguridad física en Canales]
Ilustración 61: Diagrama de proceso de Instalación de sistemas de seguridad física y electrónica en canales electrónicos
 
Anexo 06: Diagrama de proceso de Instalación de sistemas de seguridad electrónica en tiendas y sedes
[image: Instalación de sistemas de seguridad electrónica en tiendas y sedes]
Ilustración 62: Diagrama de proceso de Instalación de sistemas de seguridad electrónica en tiendas y sedes


[1] Desde su privatización, Interbank denomina a sus oficinas bancarias Tiendas.
[2] Se considerada Canales Electrónicos a los cajeros automáticos y dispensadores de monedas.
[3] La Superintendencia de Banca, Seguros y administradoras de fondos de pensiones es el organismo encargado de la regulación y supervisión de los Sistemas Financieros, de Seguros y del Sistema Privado de Pensiones, siendo su objetivo primordial preservar los intereses de los depositantes, de los asegurados y de los afiliados al SPP.
[4] International Business Machines Corp., empresa multinacional norteamericana de Tecnología y Consultoría.
[5] Global Net es un producto propio de Interbank.
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