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Resumen Ejecutivo
El propósito de este proyecto, es proponer un modelo de la Gestión de la Seguridad de la Información aplicando ITIL v3, para que sean implementadas en las Pequeñas y Medianas Empresas, ya que en toda organización es necesario  minimizar los riesgos y amenazas que se presenten. Para poder lograr esto, es  indispensable contar con una adecuada Gestión de la Seguridad para poder asegurar la continuidad del negocio.
Ante esta situación, surge el proyecto de Gestión de la Seguridad de la información para un Pyme de TI, el cual cuenta con las siguientes fases:
La investigación pertinente en lo que corresponde la seguridad de la información bajo ITIL V3, el cual es el framework que se emplea durante la elaboración del proyecto. La investigación abarca los grupos de procesos que son aplicables para una pequeña y mediana empresa.
Adicionalmente, se obtuvo el análisis  del estado actual de una Pyme de TI con el objetivo de modelar e implementar los procesos de la Gestión de la Seguridad de la Información basados en ITIL V3 aplicables a este tipo de empresas. Cabe recalcar que ITIL V3 son buenas prácticas y son aplicables a toda organización de diferente actividad económica.
En la segunda fase del proyecto, se desplego un piloto en una herramienta de software libre el cual respalde los procesos, controles que se definirán para la empresa. Para la implementación se toma a la empresa virtual de la UPC: IT-Expert y los servicios TI que esta gestiona como parte de sus procesos. 
Finalmente, el proyecto tiene como objetivo definir los procesos de gestión de la seguridad de la información en un PYME de TI basados en ITIL V3. En el caso de la empresa virtual: IT-Expert mediante el modelo de gestión de la seguridad de la información desarrollado, se mejoró el estándar de calidad y operatividad de los servicios TI dentro de la empresa.
 
Abstract
The purpose of this project is to propose a model for the Management of Information Security by applying ITIL v3, to be implemented in the Small and Medium Enterprises, as in any organization is necessary to minimize the risks and threats that arise. To achieve this, it is essential to have adequate safety management to ensure business continuity.
In this situation, the Project Management Information Security for Small Business IT, which has the following phases, arises:
The relevant research in the corresponding information security under ITIL V3, which is the framework that is used during the development of the project. The research covers process groups that are applicable for small and medium enterprises.
In addition, analysis of the current state of an SME IT in order to model and implement processes Management Information Security based on ITIL V3 applicable to these businesses was obtained. It should be noted that ITIL V3 and best practices are applicable to any organization of different economic activity.
In the second phase of the project, a pilot was deployed in a free software tool which supports the processes, controls that are defined for the company. To implement taken to the virtual company UPC: IT-Expert and IT services it manages as part of its processes.
Finally, the project aims to define the management processes of information security in SMEs based IT ITIL V3. In the case of the virtual enterprise: IT-Expert by the management model of information security developed, the standard of quality and operability of IT services within the company improved.
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Introducción
En el presente proyecto de Implementación de procesos de la gestión de la seguridad de la información basado en ITIL V3 para una PYME de TI presenta el siguiente desglose en cuanto a los capítulos a presentar.
 
En el primer capítulo, se describe de manera breve el origen del proyecto tomando como punto de partida la identificación del problema que tienen las PYME respecto a la seguridad de información, se establece una solución basada en ITIL V3 y se plantean los objetivos e indicadores de éxito del proyecto. 
 
En el segundo capítulo, se presenta el marco teórico donde se definen los conceptos generales y procesos que ofrece ITIL V3, se explica de manera breve el concepto de PYME (pequeña y mediana empresa) en el Perú y su alineamiento a la TI (Tecnología de Información). Se presenta otros marcos de trabajo que abarcan la seguridad de la información y gestión de servicios de TI con la finalidad de contextualizar y dar a conocer que no existe solo una manera de gestionar los rubros mencionados. Así mismo, se describe brevemente la empresa IT-Expert, empresa en la cual se implementó el desarrollo.
 
En el tercer capítulo, se presenta el estado del arte del proyecto, es decir, las diferentes soluciones previamente establecidas por otros autores o instituciones para poder dar resolución al mismo problema que presenta este proyecto, se definen marcos de trabajo tales como COBIT, ITIL V3, ISO/IEC 20 000 en lo referente a modelos de gestión de servicios TI. Cabe recalcar que este capítulo permite ampliar la visión de los modelos e implementaciones en lo referente a la seguridad de la información, ya que permite al lector elegir la aplicación de una de las soluciones e incluso tomar lo mejor de cada una y desarrollar su propia solución.
 
En el cuarto capítulo, se describe el desarrollo del proyecto, es decir, se presenta desde el inicio del desarrollo de los entregables, se explica cómo se elaboraran y los criterios a utilizar para su adaptación a la empresa, se presentan los entregables en sí adaptados a las necesidades y objetivos de la organización y el modelo de procesos a implementar. Todos los entregables desarrollados se elaboran tomando como referencia lo propuesto por ITIL V3.
 
En el quinto capítulo, se presenta la implementación del proyecto en la empresa IT EXPERT, muestra como resultado las evidencias de la implementación de la Gestión de la seguridad de la Información y se evidencia la continuidad del proyecto.
 
En el sexto capítulo, se presenta documentación respecto a la gestión del proyecto, aquí se definió el desglose del trabajo, la gestión de comunicaciones y de riesgos para informar a todos los involucrados del proyecto sobre estos y mediante los canales de comunicación establecidos. 

Capítulo 1    Descripción del Proyecto
En este capítulo se describe el problema que tienen las empresas al no contar con la gestión de la seguridad de la información. Asimismo, se describe el objetivo general y los objetivos específicos en relación al proyecto. Además de detallar el estado actual del problema y el planteamiento de la solución en relación a este, se tienen en cuenta indicadores de éxito del proyecto.


1.1           Objeto de Estudio
El tema del proyecto es la implementación de procesos de la Gestión de la Seguridad de la Información para un PYME de TI pero este modelo se basa en los lineamientos y procesos definidos en ITIL V3 que son un conjunto de conceptos y prácticas para la gestión de servicios de tecnologías de la información, el desarrollo de tecnologías de la información y las operaciones relacionadas con la misma. Además, cabe señalar que toda norma internacional tiene fundamentos en una metodología en este caso su base es el PHVA (Planear, Hacer, Verificar y Actuar) o metodología de la mejora continua. Cuando se menciona que el modelo en cuestión será implementado en una pyme TI cabe mencionar que esta es la empresa virtual de la UPC denominada: IT-Expert, esta empresa es la encargada de la gestión de los servidores que dan soporte a los proyectos profesionales de las demás empresas virtuales, el despliegue de los proyectos o aplicativos en los servidores y además, gestiona los equipos del centro de cómputo.
1.2           Dominio del Problema
El uso de la tecnología en las organizaciones es cada vez más frecuente y debido a ello las organizaciones se vuelven más dependientes de sus sistemas de información. Junto con este aumento en el uso de la tecnología también crece el uso del internet para poder mantener una comunicación e intercambio de información en tiempo real con la finalidad de agilizar sus actividades. El problema principal es que existen amenazas y riesgos que las empresas no consideran, tampoco cuentan con los controles adecuados y son vulnerables a sufrir la perdida de activos. Son pocas las Pymes que identificarán la información como un área de su operación que necesita ser protegido como parte de su sistema de control, ya que gran parte del valor de una empresa se concentra en el valor de su información.
 
 
Por lo tanto la gestión de la seguridad debe velar que la información sea correcta, completa, siempre a disposición del negocio y que sea utilizada por aquellas personas que cuenten con las respectivas autorizaciones es por ello que la seguridad de la información se asocia con los conceptos de confidencialidad, integridad y disponibilidad.
 
El establecerse bajo servicios y tecnologías desactualizadas podría resultar en un peligro mayor si no se realiza una gestión de la seguridad de la información para reducir problemas que podrían poner en riesgo la continuidad del negocio. Por ello, es necesario contar con roles, procedimientos y equipos de trabajo que sean capaces de asegurar que la seguridad de la información solicitada sean adecuados y necesarios para asegurar la continuidad de los servicios TI de la organización; así mismo, se debe supervisar que estos se hallen convenientemente plasmados en los SLA´s correspondientes para garantizar su cumplimiento.

Bajo esta premisa se presenta el proyecto de “Implementación de un modelo de la seguridad de la información basados en ITIL V3” que tiene por objetivo definir los procesos necesarios para que se evalúen e implementen adecuadamente las políticas de seguridad adecuados para la infraestructura y servicios TI de la empresa virtual en mención para garantizar de esta manera que se estén llevando a cabo de la forma más eficiente, siguiendo los procedimientos establecidos y asegurando la calidad y continuidad del servicio TI.


	Problema
	Causas

	La empresa virtual IT-Expert se encuentra con un bajo nivel de Seguridad de la información.
	Ausencia de políticas dentro de la empresa virtual IT-Expert.

	Procesos de la Gestión de la Seguridad de la Información no definidos.

	Falta de concientización de los recursos en la empresa IT-Expert.

	Falta de controles, medidas preventivas y correctivas dentro de la empresa IT-Expert.


Tabla 1: Declaración del Problema
Fuente: Elaboración propia
1.3           Planteamiento de la Solución
Si bien son pocas las pequeñas y medianas empresas que están conscientes de la importancia de la seguridad de la información y cuentan con procesos que velan por la misma, estos no se encuentran regulados bajo los estándares internacionales como las ISO, pues estas son muy rígidas e implican mayor gasto. 
Por ello, se plantea como solución al problema implementar la gestión de la seguridad de la información bajo el marco base de ITIL V3, tomando como base y adecuando los procesos, controles, normas y políticas propuestos en el framework para que la organización pueda tener una adecuada gestión de sus servicios de TI y orientado a los objetivos del negocio con la finalidad de brindar beneficio para sus clientes así como para la propia empresa.
 
1.4           Objetivos del Proyecto
Los objetivos del proyecto están guiados por el manejo de recursos para lograr el objetivo tanto general como los específicos que luego detallaremos. El manejo de recursos estará enfocado en gestionar los recursos humanos adecuados para cumplir con los entregables a tiempo, con calidad y comunicando avances y cambios a las partes interesadas a fin de lograr un proyecto de calidad. 
1.4.1        Objetivo General
Implementar un modelo de Gestión de la Seguridad de la Información para la empresa IT-Expert tomando en cuenta las buenas prácticas de ITIL V3.
1.4.2        Objetivos Específicos
A continuación se presentan los objetivos específicos del proyecto que en cuestión al realizarlos en conjunto llevaran al logro del objetivo general.
Objetivo Específico 1: Analizar el estado actual de la Gestión de la Seguridad de la información en la empresa virtual IT-Expert aplicando las buenas prácticas de ITIL V3.
Objetivo Específico 2: Diseñar un modelo de la Gestión de Seguridad de la Información para la empresa IT-Expert.
Objetivo Específico 3: Implementar el modelo de la Gestión de la Seguridad de la Información en los servicios de IT-Expert.
Objetivo Específico 4: Validar la continuidad del modelo de la Gestión de la Seguridad de la Información implementado.
 
 
 
Indicador de Éxito 1: Acta de conformidad del Modelo de Gestión de la Seguridad de la Información firmada por el gerente IT-Expert.
Indicador de Éxito 2: Constancia de QS para la definición de proceso y los documentos del modelo de la Gestión de la Seguridad de la Información.
Indicador de Éxito 3: Certificado de despliegue en producción otorgado por IT-Expert.
Indicador de Éxito 4: Acta de conformidad de los resultados obtenidos con la implementación del modelo de la Gestión de la Seguridad de la Información firmado por el gerente de IT-Expert.
En la siguiente tabla se muestra la relación entre los objetivos y su indicador de éxito:
	Objetivo
	Indicadores

	OE1
	IE1

	OE2
	IE1
	IE2

	OE3
	IE3

	OE4
	IE3
	IE4


Tabla 2: Trazabilidad entre los objetivos específicos y los indicadores de éxito del proyecto.
Fuente: Elaboración propia

Capítulo 2                   Marco Teórico
En este capítulo se define de los conceptos más importantes para la compresión del proyecto Implementación de la gestión de la seguridad de la información basada en ITIL V3. Se detalla información acerca de las metodologías principales para la gestión de la seguridad, entre otros conceptos que ayudaran el desarrollo del proyecto. 


2.1           Definición del término PYME
Conocido también como “Pequeña y mediana empresa”, son entidades independientes con alta predominancia en el mercado. Son agentes con lógicas, culturas, intereses y espíritu emprendedor específico. Para efectos de este proyecto se tomara como PYME a la empresa virtual IT-Expert.
 
LAS PYME EN EL PERÚ
En países en constante desarrollo como el Perú, las PYME cumplen un rol importante en la dinámica del mercado, produciendo y ofertando bienes, añadiendo valor agregado y contribuyendo a la generación de empleo.
En la actualidad las PYME representan un estrato muy importante en la estructura productiva del país, tanto por la cantidad de establecimientos como por la generación de empleo, habiendo desarrollado en los últimos años una presencia mayoritaria, constituyéndose en algunas zonas del interior del país como la única forma de organización empresarial existente sobre la cual gira la actividad económica. [1]


2.2           Las pyme y la tecnología de información
LAS PYME Y SU LINEAMIENTO CON LA TECNOLOGÍA DE INFORMACIÓN 
Para que las pequeñas y medianas empresas puedan desarrollarse es necesario contar con un buen respaldo económico, innovación y tecnología.
La tecnología es una forma de realizar las cosas eficientemente, por esto cualquier procedimiento utilizado por la empresa es susceptible de perfeccionamiento.Las principales razones por las cuales las pyme adoptan o hacen uso de la TI es para:
 
·         Lograr un mayor acceso a la información
·         Mejorar la administración a nivel interno
·         Mejorar la gestión de los productos y el control de calidad
·         Facilitar la cooperación con otras empresas y alcanzar economías de escala 
·         Descubrir nuevas oportunidades de negocios[2]


2.3           Definición de una Gestión de servicios TI
Los servicios de TI o también llamados servicios de tecnología de información son el conjunto o cúmulo de actividades que se realizan para satisfacer las necesidades de un cliente mediante el uso de tecnología. 
En la actualidad existe un enfoque de negocios para este tipo de servicios. Consta de empresas que proveen de forma fija o por un tiempo determinado este tipo de soluciones y que constan a su vez de recursos humanos, recursos tecnológicos y procedimientos para apoyar al negocio en su correcto funcionamiento o para generar valor a la organización.
2.3.1        Caracteristicas de los servicios ti
Los servicios de TI tienen dos características desde el punto de vista del cliente-usuario y son:
o       La utilidad: que es el valor que produce este servicio para la organización.
o       La garantía: que es lo que se espera que haga el servicio para la organización.
 
Asimismo, los servicios de TI tienen otras características más y son:
o       Fiabilidad: es la medida de tiempo que los servicios de TI han estado funcionando de manera ininterrumpida.
o       Disponibilidad: es el porcentaje del tiempo sobre el total acordado en que los servicios de TI han estado accesibles al usuario y han funcionado de manera correcta.
o       Capacidad: es determinado por los contratos firmados por el proveedor y el cliente empleando para esto los llamados “Acuerdos de nivel de Operación” u (OLAs) y se estipula el “poder” o impacto que tendrá el servicio de TI contratado o adquirido.
o       Escalabilidad: es la característica por la cual un servicio de TI puede ser adquirido de forma que acompañe a la empresa en su crecimiento. Es decir, si se necesita mayor capacidad de procesamiento por ejemplo, se solicita a la empresa encargada de brindar el servicio y se genera un nuevo Acuerdo de servicio.
2.3.2        Importancia de la Gestión de servicios TI
Los servicios de TI han cambiado la forma en la que las empresas trabajan en nuestros días. Es así que se puede adquirir mejoras para la empresa como plataformas de correo electrónico, almacenamiento en la nube o herramientas de planeamiento empresarial sin adquirir un solo hardware. Todo esto gracias a adquisición o tercerización de estas actividades a empresas encargadas de proveer este tipo de servicios. 
La importancia de los servicios de TI, es que brindan la posibilidad a que cualquiera pueda adquirirlos y ampliar el panorama de su organización. Evitando la adquisición de recursos especializados, infraestructura y sobre todo en un corto periodo de tiempo.
Cabe resaltar que un servicio TI es distinto a un proceso de negocio, ya que el servicio TI es una extensión tecnológica que apoya a uno o más procesos de negocio aportando valor.
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Ilustración 1: Relación de los servicios de TI con los objetivos del negocio
Fuente: Instituto Uruguayo de Normas Técnicas
Los recursos de TI son administrados por los procesos de TI presentes en las organizaciones empresariales estas, permiten que el área de tecnología de información dentro o fuera de la empresa como tal pueda provisionar los servicios tecnológicos necesarios para el cumplimiento de los objetivos del negocio.[3]
Las áreas de TI o proveedores de servicios TI de las organizaciones ya no sólo se enfocan la entrega de un determinado producto sino que, ya hoy en día los clientes no consumen productos sino servicios y la razón por la cual los adquieren es por el nivel de satisfacción que buscan alcanzar en sus organizaciones a través de servicios constantes, fiables, estables, y que sobretodo agreguen valor al negocio.


2.4           Concepto general ITIL V3
2.4.1        Definición de ITIL V3
Information Technology Infraestructura Library, que en español significa Biblioteca de Infraestructura de Tecnologías de Información es un estándar de-facto a nivel mundial para la administración de servicios alineado con la ISO 20000 y otros estándares como COBIT; así mismo, contiene una amplia y públicamente disponible documentación profesional sobre cómo planificar, entregar y dar soporte a las características de los servicios de TI. 
Asimismo, cabe resaltar que el fin más importante de la gestión de servicios es garantizar que los servicios de TI en la empresa estén alineados con los requerimientos de la organización y los apoyen y respalden en todo momento. Además, la totalidad de empresas que utilizan TI dependen de TI para tener éxito.[4]
El ciclo de vida de los servicios de TI se compone de las siguientes fases:
o       Estrategia del servicio
o       Diseño del servicio
o       Transición del servicio
o       Operación del servicio
o       Mejora continua del servicio
 


2.4.2        Descripción de las fases de ITIL V3
ITIL está compuesto por diferentes procesos de los ciclos de vida del servicio que vienen a ser la definición y el análisis de los requerimientos del negocio a través de la Estrategia del Servicio y el Diseño del Servicio, la migración en el entorno de producción dentro de la Transición del Servicio, la Operación del Servicio y la mejora continua del Servicio.[5]
El ciclo de vida cuenta con cinco fases, las cuales son:
Estrategia del Servicio
Esta etapa se encarga de definir cómo diseñar, desarrollar e implementar la gestión del servicio como un activo estratégico.
 
Diseño del Servicio
Esta fase, como su nombre lo indica, se encarga del diseño de nuevos servicios o modificación de los ya existentes para su incorporación al catálogo de servicios y su paso a producción.
 
Transición del Servicio
El objetivo de esta fase es asegurar que los productos y servicios definidos en la fase de Diseño del Servicio se integren en el entorno de producción y sean accesibles a los clientes y usuarios autorizados.
 
 
Operación del Servicio
En esta fase se coordina e implementa los procesos, actividades y funciones necesarias para prestar los servicios acordados con los niveles de calidad aprobados
 
Mejora Continua del Servicio
El objetivo de esta etapa es mantener bajo continua monitorización y medición todas las actividades y procesos involucrados en la prestación de los servicios TI.
 
El proceso de gestión de la seguridad de la información, que se encuentra dentro de la fase de Diseño del Servicio, se encarga de asegurar que la confidencialidad, integridad y disponibilidad de la información al igual todos los cambios sean correctamente registrados, evaluados, autorizados, priorizados, planeados, probados, implementados, documentados y revisados de manera controlada.
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Ilustración 2: Fases de ITIL V3
Fuente: BitCompany
 
2.4.3        Los procesos de ITIL V3
 
En la fase de diseño del servicio se debe tener en cuenta que la estrategia del servicio se convierte en una directriz para cumplir los objetivos del negocio. El principal objetivo de esta fase es diseñar nuevos servicios o modificar los ya existentes, para su posterior adición al catálogo de servicios y su paso a producción. Se deben tener en cuenta los recursos de TI, las capacidades de TI disponibles y los requisitos propios de los servicios a brindar.
Para el desarrollo de esta fase a lo largo de la organización de TI, ITIL define los siguientes procesos:
o       Gestión del catálogo del servicio
Se encarga de mantener el catálogo de los servicios TI que se brindan en la organización.
 
o       Gestión de niveles de servicio
Busca definir y asegurar los niveles de calidad para los servicios prestados.
 
o       Gestión de la capacidad
Asegurar que la organización dispone de la capacidad para brindar los servicios TI establecidos.
 
o       Gestión de la disponibilidad
Se encarga de asegurar el cumplimientos de los niveles de servicios (SLA’S) acordados para garantizar la disponibilidad.
 
o       Gestión de la continuidad de los servicios de TI
Busca establecer planes de recuperación para asegurar la continuidad de los servicios en el menor tiempo posible para minimizar el impacto en los servicios críticos.
 
o       Gestión de la seguridad de la información
Se encarga de establecer políticas de disponibilidad, confidencialidad e integridad de información.
 
o       Gestión de proveedores
Se encarga de las relaciones con los proveedores de servicios externos y busca asegurar el cumplimiento de los contratos de soporte (UC’S[6]).
 


2.4.4        Ventajas y beneficios de ITIL V3
Las ventajas y beneficios que ITIL V3 ofrece para una organización de TI son las siguientes:
·         Mejora la comunicación con los clientes y usuarios finales a través de los diversos puntos de contacto acordados.
·         Los servicios se detallan en lenguaje del cliente y con más detalles.
·         Se maneja mejor la calidad y los costos de los servicios.
·         La entrega de servicios se enfoca más al cliente, mejorando con ello la calidad de los mismos y relación entre el cliente y el departamento de IT.
·         Una mayor flexibilidad y adaptabilidad de los servicios.
·         La organización TI desarrolla una estructura más clara, se vuelve más eficaz, y se centra más en los objetivos de la organización.
·         La administración tiene un mayor control, se estandarizan e identifican los procedimientos, y los cambios resultan más fáciles de manejar.
·         A través de las mejores prácticas de ITIL se apoya al cambio en la cultura de TI y su orientación hacia el servicio, y se facilita la introducción de un sistema de administración de calidad.
·         ITIL proporciona un marco de referencia uniforme para la comunicación interna y con proveedores.
 


2.4.5        Otros marcos de trabajo
En la gestión de Tecnologías de información existen varios marcos de trabajo orientados a diferentes rubros como calidad, seguridad de información, gestión de servicios de TI y evaluación de procesos para la mejora continua. Estos marcos no son excluyentes entre sí, sino lo contrario, permiten integrarse para lograr objetivos en común para las organizaciones. Se presentarán los diversos de marcos de trabajo que se integran con ITIL V3 para lograr mejores resultados en la prestación de servicios bajo diferentes enfoques. 
 
a)      ISO 9001
Un sistema de gestión de la calidad tiene como objetivo garantizar que el producto o el servicio ofrecido por una organización cumpla con todas las especificaciones establecidas y acordadas entre la empresa y el cliente, y con ello poder asegurar unos niveles de calidad y la mejora continua a lo largo del tiempo.[7] Esta norma fue elaborada por la Organización Internacional de Estandarización para especificar requisitos que tiene que cumplir un Sistema de Gestión de Calidad.
Se encuentra estructurada según los requisitos que deben ser cumplidos en la organización[8]:
·         Sistema de Gestión: requisitos generales de la organización y de la documentación. 
·         Responsabilidad de la Dirección: requisitos que la dirección debe cumplir, los compromisos de ésta y sus obligaciones respecto a la revisión del sistema de gestión de la calidad de la organización.
·         Gestión de recursos: requisitos que la organización debe de realizar respecto a la provisión de recursos, los requisitos de recursos humanos y de infraestructura y el ambiente de trabajo.
·         Realización del producto/servicio: requisitos de los productos que ofrece la organización. Establece las obligaciones de la empresa respecto a la planificación, diseño y desarrollo del producto o servicio, los procesos relacionados con el cliente, compras y la prestación del servicio.
·         Medición, análisis y mejora: requisitos de los procesos encargados de obtener la información y el análisis de esta, el establecimiento de auditorías internas y la obligación de mejora por parte de la empresa junto a la realización de actividades correctivas en caso necesario con tal de encontrar la satisfacción del cliente.


b)      COBIT 4 (Control Objectives for Information and Related Technology)
Es un marco de trabajo con un conjunto de mejores prácticas e indicadores para el control y auditoria de los sistemas de información. Fue creado por ISACA e IT Governance Institute. COBIT 4 se estructura en cuatro dominios que cubren un total de 34 objetivos principales de control que permiten garantizar un adecuado sistema de gobierno para el entorno de las TI.
Es importante mencionar que COBIT ofrece mecanismos para la medición de las capacidades de los procesos con objeto de conseguir una mejora continua. Proporciona indicaciones con el fin de valorar la madurez en función de la clasificación utilizada por estándares como la ISO 15504[9]:
·         Nivel 0 – Proceso incompleto.
·         Nivel 1 – Proceso ejecutado.
·         Nivel 2 – Proceso gestionado.
·         Nivel 3 – Proceso definido.
·         Nivel 4 – Proceso predecible.
·         Nivel 5 – Proceso optimizado.
 


c)      ISO/IEC 27001 e ISO/IEC 27002
La gestión de la seguridad de la información es asegurar la continuidad de las operaciones de la organización y reducir al mínimo los daños causados por una contingencia, como también, optimizar la inversión en tecnologías de seguridad. Esta norma se basa en los principios: integridad, disponibilidad y continuidad de la información y proporciona un modelo para la creación, implementación, operación, supervisión, revisión, mantenimiento y mejora de un sistema de gestión de la seguridad de la información. 
Esta norma establece un conjunto de 30 actividades para la gestión de la seguridad, define 11 áreas principales de control, para cada una establece 39 objetivos de control y 133 controles de seguridad. Las áreas de control son[10]:
·         Área: 5. Política de seguridad.
·         Área: 6. Aspectos organizativos de la seguridad de la información.
·         Área: 7. Gestión de activos.
·         Área: 8. Seguridad ligada a los recursos humanos.
·         Área: 9. Seguridad física y ambiental.
·         Área: 10. Gestión de comunicaciones y operaciones.
·         Área: 11. Control de acceso.
·         Área: 12. Adquisición, desarrollo y mantenimiento de los sistemas de información.
·         Área: 13. Gestión de incidentes de seguridad de la información.
·         Área: 14. Gestión de la continuidad del negocio.
·         Área: 15. Cumplimiento.
La ISO/IEC 27002 recoge un código de buenas prácticas para la gestión de la seguridad de la información. Se orienta en desarrollar los objetivos de control de la seguridad e indica una guía para su implantación. 
 


2.5           Metodología Magerit 
CONCEPTO GENERAL DE LA METODOLOGÍA MAGERIT
El Magerit fue elaborado y promovido por el CSAE, la principal causa que le dio origen fue como respuesta a la percepción de que la Administración depende de forma creciente de las tecnologías de la información para la consecución de sus objetivos de servicio. 
Magerit está relacionado directamente para generalizar el uso de los medios electrónicos e informáticos, pero a su vez ello origina ciertos riesgos que deben minimizarse haciendo uso de ciertas medidas de seguridad que generen confianza en el uso de tales medios.
Si dicha información o los servicios que se prestan gracias a ella son de alto valor, la metodología Magerit permitirá saber cuánto de este valor está en juego y ayudará a protegerlo.
Es por ello que conocer el riesgo al que están sometidos los activos, es imprescindible para poder gestionarlos originando la aparición de diversas guías informales y herramientas de soporte, cuyo objetivo es analizarlos para saber cuán seguros (o inseguros) están. 
 


2.6           Definición de la empresa IT-EXPERT
2.6.1        Empresa Virtual IT-EXPERT
IT-Expert es la empresa virtual que forma parte de la Escuela de Ingeniería de Sistemas y Computación de la Universidad Peruana de Ciencias Aplicadas (UPC), que tiene como labor preparar a sus integrantes para la titulación y práctica de la profesión a través de la investigación, análisis, diseño e implementación de soluciones sobre tecnologías de información para las empresas virtuales de la UPC. Además, el personal que labora en la empresa se encarga de la gestión de los servidores, el despliegue de los proyectos y/o aplicativos en los servidores con los que cuenta la universidad y gestionar demás equipos en el centro de cómputo.[11]
 
2.6.2        Diagrama de objetivos de la empresa virtual IT-EXPERT
En el diagrama de objetivos de la empresa se aprecia la importancia y la jerarquía de los objetivos de la empresa. Se observa el objetivo principal y luego se aprecian la ramificación de los demás objetivos que ayudan al cumplimiento del objetivo general. Se puede observar también, los lineamientos generales de la empresa y además, se puede conocer la coherencia interna y el adecuado uso de medios y/o actividades que ayudan al cumplimiento de los objetivos.[12]
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              Ilustración 3: Diagrama de objetivos de la empresa IT-Expert
Fuente: Memoria IT-Expert 2014

2.7           Enterprise Unified Process (EUP)
El Enterprise Unified Process (EUP) es una metodología para la ingeniería de sistemas de información orientada a las empresas. El EUP es una extensión del RUP (Rational Unified Process) con la creación de dos nuevas fases que son: fase de producción y fase de retiro.
Es así que las fases que tiene el EUP son las siguientes:
o       Inception: durante esta fase, se busca lograr el consenso de las partes interesadas para el desarrollo del proyecto y la obtención del financiamiento. Para esto, se desarrolla un modelo de requerimientos de alto nivel y se delimita el alcance del proyecto. Además, se comienza a poner en marcha el lugar donde se desarrollará el proyecto. 
 
o       Elaboration: durante esta fase, se especifican los requerimientos de forma más detallada. Además, los requerimientos se detallan lo suficiente como para entender los riesgos de la arquitectura y para asegurar la comprensión del alcance para su posterior planificación. 
 
o       Construction: el objetivo de esta fase es el desarrollo del sistema hasta el punto en el que esté listo para su despliegue. El énfasis de esta fase se orienta hacia priorizar las necesidades y complementar las especificaciones dadas por el cliente. Además, en esta fase se realizan despliegues de las funcionalidades para recibir retroalimentación de los usuarios. 
 
o       Transition: esta fase se centra en el pase del sistema a un ambiente de producción. Allí se realizará el análisis por parte de los testers del sistema y los usuarios finales. Durante esta fase también se realiza la capacitación de los usuarios finales.
 
o       Production: Esta fase abarca desde que el sistema se encuentra en el ambiente de producción del cliente.
 
o       Retirement: la última fase de EUP y cuyo objetivo es la eliminación del sistema del ambiente de producción por qué se volvió obsoleto o ya no aporta valor a la organización.
 Asimismo, las disciplinas que posee EUP son las siguientes:
o       Solution Delivery
o       Operations & Support
o       Enterprise Business Modelling
o       Portfolio Management
o       Enterprise Architecture
o       Strategic Reuse
o       People Management
o       Enterprise Administration
o       Software Process Improvement
EUP brinda una visión más completa para el desarrollo de software. Permitiendo manejar no sólo la elaboración del producto de software en sí, sino también, permite considerar el proceso de pase a producción y el retiro del mismo. Complementando de una vez por todas el ciclo de vida del software.
 
2.8           Gestión de procesos de negocio (BPM)
2.8.1        Notación BPMN
Es una notación gráfica que describe la lógica de los pasos de un proceso de Negocio. Esta notación fue especialmente diseñada para coordinar la secuencia de los procesos y los mensajes que fluyen entre los participantes de las diferentes actividades. 
BPMN proporciona un lenguaje común para que se comuniquen los procesos de forma clara, completa y eficiente. Igualmente, define la notación y semántica de un Diagrama de Procesos de Negocio (BPD). 
BPD es un diagrama que permite para representar gráficamente la secuencia de todas las actividades que ocurren dentro de un proceso, basado en la técnica de “Flow Chart”, incluye además toda la información que se considera necesaria para el análisis. 
 
2.8.2        Elementos de la notación BPMN
BPD es un diagrama diseñado para ser usado por los analistas, quienes diseñan, controlan y gestionan los procesos. Dentro de un BPD se hace uso de un conjunto de elementos gráficos, agrupados en categorías, que permite el fácil desarrollo y fácil comprensión de un proceso, pero que a su vez manejan la complejidad inherente a los procesos de negocio.[13]
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Ilustración 4: Elementos de flujo de BPMN
Fuente: Memoria IT-Expert 2014
Capítulo 3                             Estado del Arte
En este tercer capítulo se presenta una revisión de la literatura referida a la definición del Estado del Arte del presente proyecto. Luego se documenta cinco aportes en relación al tema desarrollado. De esta manera, se presenta el estudio del conocimiento relativo a la resolución del problema definido en capítulos anteriores, contemplando a ITIL V3 como un marco para la investigación a nivel académico y a su modelo de evaluación de capacidades como una herramienta para mejorar procesos en las organizaciones. Además, se analizan implementaciones de la Gestión de la seguridad de la información aplicando las buenas prácticas de ITIL V3 para empresas de TI.


3.1           Revisión de la literatura
Jim Clinch (2009) establece que a medida que la infraestructura y las actividades cotidianas en los negocios se han convertido cada vez más dependientes de la tecnología de información. La seguridad de la información en muchas organizaciones ha sido percibida como una responsabilidad de TI ya que se debe proteger los activos importantes para la continuidad del negocio.
 
Esto debido a que el crecimiento de TI dentro de las empresas ha proporcionado que existan muchas nuevas formas de información crítica para el negocio y se conviertan en nuevas vulnerabilidades creadas. 
 
Debreceny et al (2013) declara la escasa participación de la dirección de las empresas en guiar, dirigir y monitorear el uso de sus compañías de los diversos activos de TI, de manera que se pueda hablar un mismo lenguaje entre personas más afines a los negocios y aquellas más cercanas a las TI. ITIL V3 constituye un marco de trabajo que nos brinda las buenas prácticas que deben ser aplicadas dentro de una organización. 
 
Al trabajar con el framework mencionado, podemos aplicar controles para los procesos de negocio, también anticipar problemas futuros, mejorar los procesos, evaluar las consecuencias que ello tendría dentro de la organización, etc. Esto quiere decir, que no solo se piensa en el objetivo principal de implementar controles y mitigar los riesgos cuando aparezcan, sino que se observa la situación desde un punto de vista más amplio y esto ayudara a ver las cosas dentro de la organización de distinta manera. 
 
TI se ha ido volviendo cada vez más vital en el soporte y crecimiento de las organizaciones. Esto redunda, para Selig (2006), en un especial interés de las organizaciones en enfocarse en los procesos de TI. Este concepto refleja una nueva tendencia referida a la evaluación estratégica de opciones para implementar procesos, estructuras y mecanismos que ayuden en la realización de objetivos. Todo esto ayuda tanto negocio como a TI, a poder realizar sus responsabilidades para la resolución de problemas cotidianos con la visión de alinear ambas disciplinas. Con esta perspectiva de hacer las cosas, existen varios enfoques para tratar los procesos las TI desde distintos marcos de trabajo o frameworks.
 


3.2           Descripción de adaptaciones de Gestión de la Seguridad de la información basada en ITIL V3 para pymes.
3.2.1        ITIL V3 como marco de trabajo para la Seguridad de la información para pymes.
Muchos de los principios de ITIL V3 fueron construidos a partir de modelos, conceptos y teorías relacionados a TI y a la gestión empresarial; a partir de lo cual infiere que a partir de la investigación se pueden obtener resultados de interés para ser aplicados en la práctica. 
Alinear las metas y objetivos de TI con el negocio resulta complicado para algunas organizaciones debido a que no tienen sus procesos de seguridad de la información definidos claramente. Surgen algunas preguntas específicas que podría incluir las que siguen: ¿está el negocio involucrado en la definición de metas relacionadas con TI? o ¿las prioridades del negocio están siendo articuladas con el área de TI? En este contexto, las organizaciones también buscan medir el rendimiento de TI, en específico, aplicarían preguntas como: ¿los procesos de ITIL V3 utilidad para la práctica?, ¿qué procesos son los que más se implementan en las organizaciones? El aporte del paper se basa en esas preguntas. 
De esa manera, se realizan investigaciones más exhaustivas sobre los procesos de negocio, al mismo tiempo que se obtienen las métricas de interés para los interesados.
 
3.2.2        El modelo de evaluación de capacidad de ITIL V3 para la mejora de procesos y la generación de valor en las organizaciones
El autor establece ideas claras sobre cómo es que diversos marcos de trabajo ayudan a las organizaciones a lograr la continuidad del negocio aplicando las buenas practicas, algunos marcos cumplen mejor su propósito que otros. Además, se mencionan fases de interés como la historia, beneficios, desventajas, implementación, etc.
El enfoque principal de ITIL V3 consiste en considerar los intereses de todas las partes interesadas. Esto ayuda a las organizaciones a crear valor a partir de las inversiones en TI, de manera que se pueda mantener un balance entre la optimización de niveles de riesgo y la realización de beneficios.
 
·         La necesidad de ayudar a las partes interesadas a entender la forma cómo es que diversos marcos de trabajo y estándares pueden trabajar conjuntamente.
·         Necesidad de asegurar que el alcance del marco de trabajo cubre a la empresa de extremo a extremo, incluyendo aquellos aspectos que aseguran una correcta relación entre gobierno y gestión de TI de la organización.
·         La necesidad de poseer conocimiento adicional sobre arquitectura empresarial.
 
Las prácticas propuestas por el marco de trabajo en cuestión trabajan bien cuando son integradas con las de gestión, para lo cual ITIL V3 ayuda a esclarecer dicha asociación. El gobierno y la gestión involucran actividades diferentes y requieren estructuras organizacionales distintas.
Al implementar ITIL V3, la organización determina los intereses prioritarios, sus expectativas, las capacidades TI para satisfacer dichas expectativas y la asignación de responsabilidades ITIL V3 se acomoda a la empresa ya que es más flexible que la ISO 27001.
De esta forma, se establece la importancia de los procesos para cambiar a otros procesos para poder conseguir metas TI y empresariales. Para ello, el rendimiento de cada proceso deberá ser evaluado mediante métricas, de manera que se permita la toma de decisiones basada en estas mediciones específicas, de relevancia y oportunas. 
 


3.2.3        Mecanismos de Seguridad de la información en Pymes de TI.
La propuesta del autor se alinea los procesos que propone ITIL V3 para la seguridad de la información. El análisis del caso de estudio brinda el sustento que la teoría pudo aplicarse al entorno real, y esto es el principal valor agregado al no tenerse conocimiento sólido sobre lo tratado.
Procesos:
·         Gestión de niveles de servicios
·         Gestión de la Capacidad
·         Gestión de Incidentes              .
·         Gestión de Seguridad
·         Gestión de Cambios
·         Gestión de Disponibilidad
Ø      Resistencia al cambio: Las empresas cuando están en proceso de funcionamiento y cuentan con pocos o nulos procedimientos, dado que el personal es consciente de ello, se genera una resistencia al cambio, como actitud propia de las personas. Esto es porque cuentan con formas de trabajo que a pesar de no ser las mejores, el hecho de requerir capacitación adicional o el hecho de tener que realizar nuevos pasos en sus trabajo, las personas sienten que se realizará las tareas más lentas y que afectan su propio beneficio personal. 
 
Ø      Complejidad: Dado que los procesos son nuevos e innovadores, en muchos casos las personas no van a tener el suficiente conocimiento para dar el trato adecuado. Por tanto, dado el desconocimiento del correcto funcionamiento de lo nuevo, generará complejidad para las personas. Adicionalmente, al no definirse una estructura adecuada en el proceso de adopción de gobierno de TI, no se tendrá claro el horizonte de cada etapa, y ello repercutirá directamente en el nivel de complejidad del proyecto.
Ø      Políticas organizacionales: Se requiere antes de realizar cualquier proceso de adopción de cualquier tipo, como primer paso alinear las políticas organizaciones vigentes con la propuesta de mejora con el fin de apuntar hacia el mismo objetivo empresarial. Este punto es vital, pues de otra forma, la principal barrera se refleja inherente a la organización.
Ø      Ausencia de conocimiento y habilidades: Es importante, en un proceso de adopción de Gobierno de TI, contar con personal debidamente calificado y con experiencia comprobada. Asimismo, será imprescindible para garantizar la confianza, presentarse certificaciones que acrediten que las personas involucradas en los proyectos estarán debidamente cualificadas para el desarrollo.
Ø      Ausencia de soporte en la gestión media: Además de ser necesario el apoyo de los directivos ejecutivos, es clave contar con el apoyo de la gestión media, es decir con gerentes de nivel medio de la empresa, de líderes de nivel media de la organización, dado que es importante demostrar liderazgo y compromiso en todos los niveles, con el fin que cada uno de los colaboradores sientan que son parte de la adopción del cambio.
Ø      Falta de proximidad geográfica: Cuando una organización planea adoptar un marco de trabajo basado en el gobierno de TI, es necesario que haya comunicación directa por lo menos entre las personas que lideran los procesos. La manera más efectiva se da cuando la comunicación se da a todos los niveles entre lugares geográficamente dispersos. Sin embargo, es muy difícil lograr ello. Al reducir las brechas de locación, las personas pueden capacitarse y comunicarse y ganar experiencia de cada una de los equipos de trabajo que comúnmente no se ven a diario en la organización.
Ø      Recepción de órdenes externas e internas: La actitud de los colaboradores de la organización es vital. Por ello, al recibir órdenes debe entenderse que son dadas con la finalidad de cumplir con los objetivos del proyecto y sobre todo de la organización en un proceso de adopción de gobierno de TI. Muchos casos, las órdenes no son acatadas al no ser recibidas, lo que genera una barrera importante por vencer en un proceso de adopción.
El autor parte de la revisión de los principales textos de los expertos referentes a Seguridad de la información. Con ello, el autor encuentra las barreras establecidas por ellos y los plantea como base a su investigación. Seguido a ello, el autor realiza entrevistas a nueve empresas de Malasia, seis del sector público y tres del sector privado. A continuación, procede con el análisis de la información recopilada en cada entrevista, y con esto encuentra nuevas barreras que no habían sido tratas por autores anteriores. Continúa con la definición de las nuevas barreras y plantea el tratamiento adecuado para ello.
Finalmente, realiza una discusión sobre la investigación realizada y presenta sus conclusiones.
Capítulo 4                    Desarrollo del proyecto
En este capítulo se describe el plan de Seguridad de Información y lo entregables para ayudar a prevenir, monitorear y controlar el buen funcionamiento de los procesos dentro de la empresa IT-Expert aplicando ITIL v3. Este capítulo se detalla principalmente el proceso de elaboración y entregables desarrollados.


4.1           Proceso del Desarrollo
4.1.1        Inicio y Analisis
El proyecto inicia con el levantamiento de información para ello se realiza reuniones con el especialista de la empresa, en este caso el gestor de servicios de IT – Expert, esta actividad se realiza con la finalidad de conocer la realidad de la empresa y poder brindar una solución alineada a los objetivos de la organización. Como siguiente paso se realiza un análisis de los riesgos y vulnerabilidades de la empresa y se establecen controles. En el capítulo cinco se puede apreciar el resultado de la evaluación del estado la empresa al momento del desarrollo.
4.1.2        Desarrollo
Una vez finalizado el análisis y elaborado el plan de trabajo, se inicia el desarrollo de los procesos a implementar y documentación necesaria, todo ello teniendo en cuenta la realidad de la empresa y adaptándola a las buenas prácticas propuestas por ITIL V3. A continuación se detallan los entregables desarrollados:


4.2           Definición de Procesos
Como siguiente paso dentro del desarrollo del modelo de gestión de seguridad en IT Expert. Se procedió a definir formalmente los procesos y responsables de cada actividad. Para este paso, se realizó uso del framework de Zachman en la cual se definen tres partes: la declarativa del proceso es una explicación breve de lo que se trata el proceso. En el diagrama del proceso se representarán: El inicio del proceso, los eventos y roles que intervienen en su realización, las entradas de los procesos de segundo nivel colapsados, sus respectivas salidas y el término de cada proceso. Al final se realiza la caracterización del proceso, la cual brinda una descripción detallada del flujo del proceso.
Declarativa
El proceso de Gestión de Seguridad en base a ITIL v3 tiene como finalidad proteger los activos de información de la empresa mediante la implementación de políticas, análisis de riesgos de seguridad y controles para reducir estos riesgos.
La gestión de seguridad no es responsabilidad exclusiva de los expertos de seguridad, puesto que estos no conocen a profundidad los otros procesos del negocio y trabajar la seguridad de información como un proceso aislado limitará las oportunidades de negocio que se ofrecen. 
Es por ello que se debe trabajar integradamente con las diferentes áreas y conocer los servicios que presta la organización con la finalidad de establecer los protocolos de seguridad que aseguren que la información cumpla con los tres principios básicos de la seguridad de la información: integridad, disponibilidad y confidencialidad.

Roles
Los roles de la empresa que intervienen en el presente proceso serán detallados en el siguiente cuadro, en el cual se menciona el nombre del Rol, su respectiva descripción y área funcional a la que pertenece.
	 Rol
	Descripción
	Área Funcional

	 Gestor de Seguridad
	Este cargo tiene la responsabilidad de salvaguardar la confidencialidad, integridad y disponibilidad de los activos.
	Departamento de Continuidad y Seguridad 


Tabla 3: Roles definidos para los procesos de Gestión de Seguridad
Fuente: Elaboración propia
 
Stakeholders
Todos los involucrados en el presente proceso y sus respectivas descripciones son mencionados a continuación.
	 Stakeholders
	Descripción 

	 Gerente de Servicio
	Se encarga de corroborar que todos los servicios brindados estén alineados con los frameworks y metodologías que utiliza la empresa. Se encargará de aprobar las políticas de seguridad definidas por el Gestor de Seguridad.


Tabla 4: Stakeholders procesos de Gestión de Seguridad
Fuente: Elaboración propia

Entradas del Proceso
En el siguiente recuadro se menciona la entrada que tendrá el proceso, su breve descripción y el encargado de elaborar el mismo.
	 Entrada
	Descripción
	Encargado de Elaboración

	Políticas de Seguridad
	Es un conjunto de reglas para el mantenimiento de cierto nivel de seguridad.
	Gestor de Seguridad

	Plan de Respuesta a Incidentes de Seguridad
	Plan de acción para afrontar las incidencias de seguridad.
	Gestor de Seguridad

	Mejores Prácticas de Seguridad de Información
	Documento con información acerca del tratamiento para políticas de seguridad.
	Gestor de Seguridad


Tabla 5: Entradas para los procesos de Gestión de Seguridad
Fuente: Elaboración propia
 


Salidas del Proceso
En el siguiente recuadro se menciona la entrada que tendrá el proceso, su breve descripción y el encargado de elaborar el mismo.
	 Salida
	Descripción
	Encargado de Elaboración

	Políticas de Seguridad
	Es un conjunto de reglas para el mantenimiento de cierto nivel de seguridad.
	Gestor de Seguridad


Tabla 6: Salidas de los procesos de Gestión de Seguridad
Fuente: Elaboración propia
 


Gestión de Políticas de Seguridad de Información
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Necesidad de gestionar las políticas de seguridad
	Inicia el proceso mediante una regla de negocio que indica que se deben revisar periódicamente las políticas de seguridad.
	 

	1
	Necesidad de gestionar las políticas de seguridad
	Revisar las políticas de seguridad actuales
	Políticas de seguridad revisadas
	Se revisan todas las políticas de seguridad existentes para luego realizar un análisis si cumplen con los requisitos.
	Gestor de Seguridad

	2
	Políticas de seguridad revisadas
	Verificar si cumple los requerimientos seguridad
	Políticas que no cumplen los requerimientos
	Se verifica que las políticas de seguridad cumplen con los requerimientos de seguridad actuales.
	Gestor de Seguridad

	Políticas que cumplen los requerimientos

	3
	Políticas que cumplen los requerimientos
	Difundir las políticas de seguridad
	Políticas de Seguridad difundidas
	Se comunica a todo el personal tanto presencialmente como vía electrónica las políticas de seguridad actuales de la empresa.
	Gestor de Seguridad

	 
	Políticas de Seguridad difundidas
	Fin
	 
	El proceso finaliza con las políticas difundidas. 
	 

	Excepciones

	4
	Políticas que no cumplen los requerimientos
	Verificar la medida a tomar
	Necesidad de crear política
	Se verifica que acción realizar con la política que no cumple con los requerimientos.
	Gestor de Seguridad

	Necesidad de modificar política

	Necesidad de retirar política

	5
	Necesidad de crear política
	Creación de Nueva Política de Seguridad
	Nueva política
	Se realizan todos los pasos necesarios para realizar la creación de una nueva política para luego ser comunica en la actividad número 3.
	Gestor de Seguridad

	6
	Necesidad de modificar política
	Modificación de Política de seguridad
	Política modificada
	Se realizan todos los pasos necesarios para modificar una política actual para luego ser comunicada en la actividad número 3.
	Gestor de Seguridad

	7
	Necesidad de retirar política
	Retiro de Política de Seguridad
	Política archivada
	Se realizan todos los pasos necesarios para retirar la política a ser archivada y finaliza el proceso.
	Gestor de Seguridad


Tabla 7: Caracterización de Proceso de Gestión de Políticas de Seguridad
Fuente: Elaboración propia

Diagrama
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Ilustración 5: Diagrama de Proceso de Gestión de Políticas de Seguridad
Fuente: Elaboración propia


Creación de Nueva Política de Seguridad
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Necesidad de crear política
	El proceso inicia cuando existe la necesidad de crear una nueva política de seguridad que se adapte a los nuevos requerimientos de la empresa.
	 

	1
	Necesidad de crear política
	Determinar el Alcance, aplicabilidad, roles y responsables
	Información básica de política
	Se evalúa cual será el alcance y aplicabilidad (excepciones) que contendrá la política a crear, así como los roles y responsables asignados a mantenerlos.
	Gestor de Seguridad

	2
	Información básica de política
	Investigar mejores prácticas para la necesidad identificada
	Mejores prácticas en seguridad 
	Se investiga cuáles son las mejores prácticas acerca de las políticas de seguridad en otras empresas.
	Gestor de Seguridad

	3
	Mejores prácticas en seguridad 
	Elaborar política de seguridad
	Política de Seguridad
	En base a lo obtenido en las actividades anteriores se elabora la política de seguridad en la cual se recompila toda esa información y se adapta a las necesidades de la empresa.
	Gestor de Seguridad

	Información básica de política

	4
	Política de Seguridad
	Solicitar aprobación de la Gerencia
	Solicitud de aprobación
	Una vez elaborada la política de seguridad, se solicita a la gerencia la aprobación de esta política, ya que esta es la que decidirá si está realmente adecuada a los objetivos de la empresa.
	Gestor de Seguridad

	5
	Comentarios
	Recibir comentarios
	Comentarios
	Se reciben los comentarios de la gerencia en la que se especifican si la política propuesta es viable o no.
	Gestor de Seguridad

	6
	Comentarios
	Verificar si existen observaciones
	Política Aprobada
	Se verifica que la política se aprobada u observada en caso que es observada se ejecuta la actividad 8.
	Gestor de Seguridad

	Política Observada

	7
	Política Aprobada
	Publicar en el repositorio
	Política publicada
	Una vez aprobada la política por la gerencia se publica y archiva en el repositorio.
	Gestor de Seguridad

	 
	Política publicada
	Fin
	 
	El proceso finaliza con la creación de la nueva política archivada y publicada. 
	 

	Excepciones

	8
	Política Observada
	Verificar la cantidad de observaciones
	Política Observada menos de 3 veces
	Se verifica que la política no haya sido observada más de tres veces, en el caso de haber pasado por la cuarta revisión y es rechazada se procede a cancelar la política.
	Gestor de Seguridad

	Política Observada más de 3 veces

	9
	Política Observada
	Efectuar ajustes
	Política corregida
	Se realizan las correcciones necesarias para que cumplan con los requisitos de seguridad y los objetivos del negocio.
	Gestor de Seguridad

	10
	Política Observada
	Cancelar Política
	Política corregida
	Se cancelan las políticas que hayan sido observadas por una cuarta vez y se cancela el proceso.
	Gestor de Seguridad


Tabla 8: Caracterización de Proceso de Creación de Política de Seguridad
Fuente: Elaboración propia
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Ilustración 6: Diagrama de Proceso de Creación de Política de Seguridad
Fuente: Elaboración propia


Modificación de Política de Seguridad
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Necesidad de modificar política
	El proceso inicia cuando se ve necesario modificar una política para que cumpla con los nuevos requerimientos de seguridad surgidos.
	 

	1
	Necesidad de modificar política
	Verificar el Alcance, aplicabilidad, roles y responsables
	Información básica de política
	Se verifica cual es el alcance y aplicabilidad (excepciones) de la política actual, así como los roles y responsables asignados a mantenerlos.
	Gestor de Seguridad

	2
	Información básica de política
	Contrastar contra la situación actual
	Puntos de mejora
	Se evalúa si la política está cumpliendo con los requerimientos actuales de seguridad y se identifican puntos de mejora.
	Gestor de Seguridad

	3
	Información básica de política
	Modificar la política de seguridad
	Política modificada
	En base a la política actual y los puntos de mejora se establece una política mejorada y acorde a los requerimientos de negocio.
	Gestor de Seguridad

	Puntos de mejora

	4
	Política modificada
	Solicitar aprobación de la Gerencia
	Solicitud de aprobación
	Una vez elaborada la política de seguridad, se solicita a la gerencia la aprobación de esta política, ya que esta es la que decidirá si está realmente adecuada a los objetivos de la empresa.
	Gestor de Seguridad

	5
	Comentarios
	Recibir comentarios
	Comentarios
	Se reciben los comentarios de la gerencia en la que se especifican si la política propuesta es viable o no.
	Gestor de Seguridad

	6
	Comentarios
	Verificar si existen observaciones
	Política Aprobada
	Se verifica que la política se aprobada u observada en caso que es observada se ejecuta la actividad 8.
	Gestor de Seguridad

	Política Observada

	7
	Política Aprobada
	Actualizar versión en el repositorio
	Política actualizada
	Una vez aprobada la política por la gerencia se publica y actualiza en el repositorio.
	Gestor de Seguridad

	 
	Política actualizada
	Fin
	 
	El proceso finaliza con la actualización de la política archivada y publicada. 
	 

	Excepciones

	8
	Política Observada
	Verificar la cantidad de observaciones
	Política Observada menos de 3 veces
	Se verifica que la política no haya sido observada más de tres veces, en el caso de haber pasado por la cuarta revisión y es rechazada se procede a cancelar la política.
	Gestor de Seguridad

	Política Observada más de 3 veces

	9
	Política Observada
	Efectuar ajustes
	Política modificada
	Se realizan las correcciones necesarias para que cumplan con los requisitos de seguridad y los objetivos del negocio.
	Gestor de Seguridad

	10
	Política Observada
	Cancelar Política
	Política archivada
	Se cancelan las políticas que hayan sido observadas por una cuarta vez y se cancela el proceso.
	Gestor de Seguridad


Tabla 9: Caracterización de Proceso de Modificación de Política de Seguridad
Fuente: Elaboración propia
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Ilustración 7: Diagrama de Proceso de Modificación de Política de Seguridad
Fuente: Elaboración propia


Retiro de Política de Seguridad
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Necesidad de retirar una política
	El proceso inicia cuando se ha identificado la necesidad de retirar una política, ya que esta no cumple con los requisitos de seguridad.
	 

	1
	Necesidad de retirar una política
	Sustentar a la Gerencia el retiro
	Sustento de retiro
	Se expone a la gerencia el motivo por el cual se debe retirar la política.
	Gestor de Seguridad

	2
	Comentarios
	Recibir comentarios
	Comentarios
	Se reciben los comentarios de la gerencia acerca del retiro de la política.
	Gestor de Seguridad

	3
	Comentarios
	Verificar si se aprobó
	Sustento aprobado
	Se verifica si se aprueba el retiro de la política de seguridad, en caso sea rechazado el proceso termina.
	Gestor de Seguridad

	Sustento rechazado

	4
	Sustento aprobado
	Documentar el motivo del retiro
	Documentación del retiro
	Si se aprobó el retiro se la política, se documenta los motivos por la cual se retira la política.
	Gestor de Seguridad

	5
	Política de Seguridad
	Archivar la política de seguridad
	Política de Seguridad retirada y archivada
	Una vez se tenga la documentación del retiro se pasa a establecer la política como inactiva y se procede a su archivamiento.
	Gestor de Seguridad

	6
	Política de Seguridad retirada y archivada
	Comunicar al equipo el retiro de la política
	Comunicado de retiro
	Se comunica a todo el equipo que la política ya no se encuentra vigente.
	Gestor de Seguridad

	 
	Política de Seguridad retirada y archivada
	Fin
	 
	El proceso finaliza una vez se ha comunicada y archivado la política o bien esta haya sido rechazada.
	Gestor de Seguridad

	Sustento rechazado


Tabla 10: Caracterización de Proceso de Retiro de Política de Seguridad
Fuente: Elaboración propia
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Ilustración 8: Diagrama de Proceso de Retiro de Política de Seguridad
Fuente: Elaboración propia

Habilitación temporal de USB
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Solicitud de habilitación de puerto USB
	El proceso inicia cuando el usuario solicita habilitar el uso de puertos USB en el servidor.
	 

	1
	Solicitud de habilitación de puerto USB
	Registrar y generar ticket
	Ticket
	Se recibe la solicitud, se registra en el sistema y se genera el ticket correspondiente.
	Operador

	2
	Ticket
	Asignar ticket al Gestor de Seguridad
	Ticket asignado
	Al ticket generado se le asigna al gestor de seguridad.
	Operador

	3
	Ticket asignado
	Evaluar solicitud 
	Solicitud evaluada
	Evalúa la solicitud para solicitar la aprobación de la gerencia.
	Gestor de Seguridad

	4
	Solicitud evaluada
	Solicitar aprobación a la gerencia
	Solicitud a gerencia
	Se solicita a la gerencia la aprobación para la habilitación de los puertos USB.
	Gestor de Seguridad

	5
	Comentarios
	Recibir comentarios
	Comentarios
	Se reciben los comentarios de la gerencia en donde se indica si la solicitud es aprobada o rechazada.
	Gestor de Seguridad

	6
	Comentarios
	Verificar estado de solicitud
	Solicitud aprobada
	Se verifica si la solicitud es aprobada o rechazada; en caso de ser la segunda realizar la actividad 13.
	Gestor de Seguridad

	Solicitud Rechazada

	7
	Solicitud aprobada
	Habilitar puertos USB
	Puertos USB habilitados
	Se habilitan temporalmente para su uso en los servidores.
	Gestor de Seguridad

	8
	Turno de acceso
	Asignar turno de acceso
	Turno de acceso asignado
	Se comunica al usuario solicitante la asignación del turno para el acceso y se espera a que termine el turno (1 hora) para proceder con el siguiente paso.
	Gestor de Seguridad

	9
	Turno de acceso asignado cumplido
	Deshabilitar puertos USB
	Puerto USB Deshabilitado
	Se deshabilita el puerto USB que fue habilitado previamente.
	Gestor de Seguridad

	10
	Log de actividades
	Verificar actividades realizadas
	Actividades normales
	Se verifica en el log de actividades para analizar si no existieron actividades sospechosas en el periodo que fue usado el puerto USB. Si se detectan actividades sospechosas se continúa con la actividad número 15.
	Gestor de Seguridad

	Actividades sospechosas

	11
	Actividades normales
	Comunicar estado del ticket al operador
	Comunicado con el estado del ticket
	Se le comunica al operador el estado de resulto.
	Gestor de Seguridad

	12
	Comunicado con el estado del ticket
	Cambiar estado del ticket
	Ticket resuelto
	Se cambia el estado del ticket a resuelto
	Operador

	 
	Ticket resuelto
	Fin
	 
	El proceso termina con la resolución del ticket.
	 

	Excepciones

	13
	Solicitud Rechazada
	Comunicar motivo de rechazo
	Comunicado del motivo de rechazo
	Se le comunica al usuario solicitante el motivo por el cual se rechaza su solicitud.
	Gestor de Seguridad

	14
	Solicitud Rechazada
	Rechazar ticket
	Ticket rechazado
	Se cambia el estado del ticket a rechazado.
	Operador

	15
	Actividades sospechosas
	Amonestar al usuario
	Amonestación
	Se amonesta al usuario por haber realizado actividades fuera de las solicitadas.
	Gestor de Seguridad

	16
	Actividades sospechosas
	Cerrar el ticket
	Ticket cerrado
	Se cambia el estado del ticket a cerrado.
	Operador


Tabla 11: Caracterización de Proceso de Habilitación Temporal de USB
Fuente: Elaboración propia
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Ilustración 9: Diagrama de Proceso de Habilitación Temporal de USB
Fuente: Elaboración propia



Notificación de Incidentes de Seguridad Informática
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Notificación de incidente de seguridad
	El proceso inicia cuando el usuario detecta un posible incidente de seguridad.
	 

	1
	Notificación de incidente de seguridad
	Recibir notificación
	Notificación de incidente de seguridad
	Se recibe por parte del usuario la notificación del incidente de seguridad.
	Gestor de Incidentes

	2
	Notificación de incidente de seguridad
	Verificar si se trata de un incidente real
	Incidente real
	Se verifica si el incidente existente es real o es una falsa alarma. En caso de ser una falsa alarma se continúa con la actividad 4.
	Gestor de Incidentes

	Incidente no existe

	3
	Incidente real
	Notificar incidente al gestor de seguridad
	Notificación de incidente de seguridad
	Se notifica al gestor de seguridad de la existencia de un incidente de seguridad que debe ser atendido.
	Gestor de Incidentes

	 
	Notificación de incidente de seguridad
	Fin
	 
	El proceso finaliza cuando se ha enviado la notificación al gestor de seguridad.
	 

	 Excepciones

	4
	Incidente no existe
	Comunicar al usuario que no es un incidente real
	Notificación al usuario que el incidente no es real
	Se comunica al usuario que la incidencia de seguridad no es real y finaliza el proceso.
	Gestor de Incidentes


Tabla 12: Caracterización de Proceso de Notificación de Incidente de Seguridad de Información
Fuente: Elaboración propia


Diagrama
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Ilustración 10: Diagrama de Proceso de Notificación de Incidente de Seguridad de Información
Fuente: Elaboración propia


Ejecución del Plan de Respuesta ante Incidentes de Seguridad Informática
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Incidente de seguridad
	El proceso inicia cuando surge un incidente de seguridad identificado como real.
	 

	1
	Incidente de seguridad
	Recibir el incidente
	Incidente de seguridad
	Se recibe el incidente de seguridad por parte del gestor de incidentes o del sistema.
	Gestor de seguridad

	2
	Incidente de seguridad
	Evaluar y asignar prioridad
	Incidente de seguridad priorizado
	Se evalúa el incidente para poder asignarle una prioridad de atención.
	Gestor de seguridad

	3
	Plan de respuesta a incidentes
	Verificar plan de respuesta a incidentes
	Soluciones al incidente
	Se verifica si en el plan de respuesta a incidente hay medidas a tomar para el incidente identificado. Si se cuenta con soluciones se procede con la actividad 9.
	Gestor de seguridad

	4
	Soluciones al incidente
	Realizar acciones del plan de respuesta
	Incidente resuelto
	Se realizan todos los pasos que indique el plan de respuesta a incidentes para contener y erradicar el incidente.
	Gestor de seguridad

	5
	Incidente resuelto
	Verificar si hay que restaurar
	Información o aplicaciones normales
	Se verifica si el incidente afecto a la información o aplicativos alojados en los servidores. Si afecto a los activos se procede con la actividad 11.
	Gestor de seguridad

	Información o aplicaciones afectadas

	6
	Información o aplicaciones normales
	Identificar oportunidades de mejora
	Oportunidades de mejora
	Se identifican aquellas oportunidades de mejora que se puedan aplicar a los controles, mecanismos y políticas de seguridad para evitar la reincidencia.
	Gestor de seguridad

	7
	Incidente resuelto
	Notificar al gestor de incidentes
	Notificación de incidente resuelto
	Se notifica al gestor de incidentes que el incidente fue resuelto y todos los pasos que se siguieron para solucionar el incidente.
	Gestor de seguridad

	8
	Notificación de incidente resuelto
	Registrar en el sistema
	Registro en el sistema
	El gestor de incidente registra toda la información necesaria en el sistema.
	Gestor de incidentes

	 
	Registro en el sistema
	Fin
	 
	El proceso termina cuando se registró en el sistema la información del incidente y su solución.
	 

	 
	Plan de respuesta a incidente actualizado

	Excepciones

	9
	Incidente de seguridad
	Ejecutar acciones para erradicar el incidente
	Incidente resuelto
	Se investiga y realizan todas las acciones necesarias para erradicar el incidente.
	Gestor de seguridad

	10
	Incidente resuelto
	Documentar en el plan de respuesta
	Plan de respuesta a incidente actualizado
	Se documenta todos los pasos tomados para erradicar y quede para futuras revisiones. Se continúa en la actividad 5.
	Gestor de seguridad

	11
	Información o aplicaciones afectadas
	Realizar restauración
	Información o aplicaciones restauradas
	Se realiza la restauración de la información o aplicaciones afectadas a través de los backups existentes. Se continúa en la actividad 6.
	Gestor de seguridad


Tabla 13: Caracterización de Proceso de Ejecución del Plan de Respuesta ante incidentes de Seguridad Informática
Fuente: Elaboración propia
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Ilustración 11: Diagrama de Proceso de Ejecución del Plan de Respuesta ante incidentes de Seguridad Informática
Fuente: Elaboración propia


Cambio de Contraseña de Usuarios
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Solicitud de cambio de contraseña
	El proceso inicia cuando un usuario solicita el cambio de contraseña.
	 

	1
	Solicitud de cambio de contraseña
	Recibir solicitud de cambio de contraseña
	Solicitud de cambio de contraseña
	Se recibe la solicitud de cambio de contraseña del usuario.
	Operador

	2
	Solicitud de cambio de contraseña
	Asignar nueva contraseña 
	Contraseña nueva
	Se establece una nueva contraseña siguiendo las políticas de contraseñas.
	Operador

	3
	Contraseña nueva
	Comunicar nueva contraseña
	Comunicado de nueva contraseña
	Se comunica al usuario solicitante la nueva contraseña asignada.
	Operador

	 
	Comunicado de nueva contraseña
	Fin
	 
	El proceso finaliza cuando el usuario ha recibido la contraseña.
	 


Tabla 14: Caracterización de Proceso de Cambio de Contraseña de Usuarios
Fuente: Elaboración propia
Diagrama
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Ilustración 12: Diagrama de Proceso de Cambio de Contraseña de Usuarios
Fuente: Elaboración propia


Solicitud de Accesos Temporales al Servidor
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Requeri-miento
	El proceso inicia cuando un usuario requiere acceder al servidor para desplegar un proyecto.
	 

	1
	Requeri-miento
	Recibir requerimiento
	Requeri-miento
	Se recibe el requerimiento por parte del usuario.
	Operador

	2
	Requeri-miento
	Revisar requerimiento
	Requeri-miento revisado
	Se revisa el requerimiento para tomar conocimiento sobre los accesos que se requieran.
	Operador

	3
	Matriz de roles
	Obtener matriz de roles
	Matriz de roles
	Se obtiene la matriz de roles y revisar sus accesos.
	Operador

	4
	Matriz de roles
	Verificar en matriz de roles
	Rol con acceso
	Se verifica que el usuario en su rol tenga los permisos para poder acceder al servidor. Si no cuenta con el acceso, se procede con la actividad 8.
	Operador

	Rol sin acceso

	5
	Rol con acceso
	Otorgar permiso
	Permiso otorgado
	Se otorga el permiso adecuado para que el usuario pueda desempeñar sus funciones sin tener que afectar a la integridad y disponibilidad de los activos.
	Operador

	Solicitud aprobada

	6
	Rol con acceso
	Asignar periodo de validez
	Periodo de validez del acceso
	Se asigna el periodo a ser usado los accesos, si se requiere de tiempo extra se deberá volver a pasar por el proceso. Se comunica al usuario su turno de acceso y se espera a que acabe el turno.
	Operador

	7
	Permiso otorgado
	Retirar permisos
	Permiso restringido
	Se retiran los permisos otorgados dejándolo con el minino de permisos permitido y de acuerdo a su matriz de roles.
	Operador

	 
	Permiso restringido
	Fin
	 
	El proceso finaliza con el cierre del requerimiento.
	 

	Excepciones

	8
	Rol sin acceso
	Solicitar a gerencia aprobación
	Solicitud de aprobación
	Se solicita a la gerencia la aprobación para el acceso solicitado.
	Operador

	9
	Comentarios
	Recibir comentarios
	Comentarios
	Se reciben los comentarios de gerencia sobre la solicitud.
	Operador

	10
	Comentarios
	Verificar si se aprobó la solicitud
	Solicitud aprobada
	Se verifica si la solicitud fue aprobada o rechazada. Si fue aprobada se continua con la actividad 5.
	Operador

	Solicitud rechazada

	11
	Solicitud rechazada
	 Comunicar rechazo
	Comunicación del rechazo
	Se comunica el rechazo de la solicitud, se da por cerrado el requerimiento y finaliza el proceso.
	Operador


Tabla 15: Caracterización de Proceso de Solicitud de Acceso Temporal al Servidor
Fuente: Elaboración propia
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Ilustración 13: Diagrama de Proceso de Solicitud de Acceso Temporal al Servidor
Fuente: Elaboración propia


Solicitudes de Acceso de Escritorio Remoto
Caracterización
	Nro.
	Entrada
	Actividad
	Salida
	Descripción
	Responsable

	 
	 
	Inicio
	Requerimiento
	El proceso inicia cuando el usuario requiere conectarse remotamente fuera de las instalaciones de la empresa.
	 

	1
	Requerimiento
	Recibir requerimiento
	Requerimiento
	Se recibe el requerimiento por parte del usuario para obtener acceso de escritorio remoto.
	Operador

	2
	Requerimiento
	Solicitar aprobación a gerencia
	Solicitud
	Se solicita a gerencia la aprobación de la solicitud.
	Operador

	3
	Comentarios
	Recibir comentarios
	Comentarios
	Se reciben los comentarios de gerencia acerca de la aprobación o rechazo de la solicitud.
	Operador

	4
	Comentarios
	Verificar aprobación
	Solicitud aprobada
	Se verifica si la solicitud fue aprobada o rechazada, en caso de ser la segunda se continúa con la actividad 9.
	Operador

	Solicitud rechazada

	5
	Solicitud aprobada
	Asignar turno de acceso
	Turno de acceso
	Se asigna turno de acceso mediante la herramienta de conexión remota.
	Operador

	6
	Solicitud aprobada
	Generar accesos temporales
	Accesos temporales
	Se crean los accesos temporales
	Operador

	7
	Accesos temporales
	Comunicar datos de acceso
	Comunicado con la información de acceso
	Se le comunica al usuario los accesos y su turno de acceso. Se espera a que acabe el turno asignado.
	Operador

	Turno de acceso

	8
	Accesos temporales
	Cambiar datos de accesos
	Accesos actualizados
	Se cierran todas las sesiones y se cambian los datos de acceso a la herramienta de conexión remota.
	Operador

	 
	Accesos actualizados
	Fin
	 
	El proceso finaliza cuando no existe ningún usuario conectado y solo la gerencia y el operador conocen los datos de conexión.
	 

	Excepciones

	9
	Solicitud rechazada
	Comunicar rechazo
	 
	Se comunica al usuario el rechazo de su solicitud y finaliza el proceso.
	Operador


Tabla 16: Caracterización de Proceso de Solicitud de Acceso de Escritorio Remoto
Fuente: Elaboración propia
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Ilustración 14: Diagrama de Proceso de Solicitud de Acceso de Escritorio Remoto
Fuente: Elaboración propia


4.3           Plan de seguridad de Información
Una vez definido los procesos de seguridad de información, inicia con la elaboración del plan de seguridad el cual es aprobado por la gerencia de IT Expert. Dentro del plan se define y contextualiza el ámbito y dominio de la seguridad de la información. Este plan incluye las políticas y procedimientos seguridad de información que son aplicados.
4.3.1        Objetivo General
Establecer una plan de seguridad de la información para poder realizar el control, monitoreo y prevención de los riesgos y problemas que presente la empresa. Este plan evalúa los riesgos de seguridad de la información según los procesos con los que cuenta la empresa IT-Expert.
4.3.2        Alcance del Plan de Seguridad
Se aplica el plan de seguridad de la información a los procesos de negocio o servicios establecidos por la organización. 
4.3.3        Referencias Normativas
·         ITIL versión 3
4.3.4        Riesgos de seguridad de la información
Toda empresa cuenta con información que es delicada, de suma importancia y fundamental para el cumplimiento de los objetivos de las organizaciones. En la actualidad con el gran crecimiento de las tecnologías de información, los procesos se automatizan en sistemas y esta información de alto valor para el negocio también se vuelve al entorno digital. 
Sin embargo, los sistemas no son cien por ciento seguros y por lo tanto se encuentran constantemente expuestas a una serie de riesgos. Es por ello, que las organizaciones definen planes, políticas y procedimientos que permitan mitigar los riesgos identificados. A continuación se presentarían un grupo de riesgos que existen relativos a la seguridad de la información:
·         Uno de los principales riesgos es la fuga de información. Toda empresa siempre busca protegerse legalmente de esto mediante los acuerdos de confidencialidad, el cual se refiere a que un trabajador no debe extraer información de la organización y ser usada para beneficio propio.
·         El phishing, una modalidad de estafa, en el que si este es recibido por un usuario sin experiencia puede brindar información confidencial sin percatarse de esta al ingresar al sitio “Oficial” de la empresa. Finalmente, esto también conlleva a la fuga de información mediante un ataque en el que ya se tendría una forma de acceder la información.
·         La pérdida de información, ya sea por un ataque informático o un error de hardware o error humano es de suma importancia tener una política de respaldo de información.
·         Modificación no autorizada de información, si no se controla el acceso y permisos sobre la información se pueden realizar fraudes financieros y llevar a crisis a la organización. Un caso muy conocido de esto es lo ocurrido en la empresa ENRON.
·         Intentos de Hack a los servidores de la empresa con la finalidad de interrumpir la continuidad del negocio.
 
A continuación se presenta un plan que está orientado a salvaguardar la información de una PYME dedicada a brindar servicios TI y que puede ser adaptado para los sistemas de información de PYMEs de otros giros de negocio.


4.3.5        Descripción 
Es el documento en el cual se define formalmente el plan de seguridad de información de IT-Expert. Donde se establece un marco referencial sobre la administración de manera segura los activos de información propiedad de IT-Expert.
4.3.6        Objetivos
El presente plan está diseñado para cumplir con los requisitos de seguridad de información:
1.      Disponibilidad: La información deberá estar disponible en el momento en que se requiera.
2.      Confidencialidad: La información sólo podrá ser accedida para aquellos autorizados.
3.      Integridad: La información sólo podrá ser modificada por las personas, procedimientos o sistemas informáticos autorizados para hacerlo.


4.3.7        Dominios de Seguridad
Los dominios de seguridad son aspectos que se deben cubrir durante la ejecución del Plan de Seguridad de Información. El propósito de tenerlos como parte del Plan de Seguridad de Información es contar con un proceso definido y formal para evaluar, implementar, mantener y administrar la Seguridad de Información. 
Se cuentan con 10 dominios identificados:
1.        Políticas de Seguridad: permite definir y delimitar responsabilidades para las diversas actividades técnicas y organizacionales que se requieran.
2.        Organización de Seguridad: se definen los principales roles y funciones relacionados a la seguridad.
3.        Administración de Activos: se deben tener correctamente identificados los activos de información así como su propietario.
4.        Seguridad de los Recursos Humanos: se tiene en cuenta la segregación de funciones con la finalidad de reducir el riesgo de error humano, fraude, robo o uso indebido de los activos.
5.        Seguridad Física y Ambiental: se tienen en cuenta aquellos controles para el acceso físico a las instalaciones.
6.        Gestión de Comunicaciones y Operaciones: se establecen niveles adecuados de protección contra software malicioso.
7.        Sistema de Control de Accesos: se debe impedir el acceso no autorizado a los sistemas de información mediante los mecanismos adecuados de autenticación.
8.        Adquisición, Desarrollo y Mantenimiento de Sistemas de Información: se debe asegurar que se incorporan los mecanismos de seguridad a los sistemas a desplegar.
9.        Administración de los Incidentes de Seguridad: se deben monitorear y definir procedimientos para evitar incidentes y anomalías de seguridad.
10.    Plan de Continuidad de Negocio: se debe definir un solo marco de continuidad de negocio, definir un análisis de impacto e implementar una estrategia de recuperación ante desastres.

4.4           Políticas de Seguridad
4.4.1        Contraseñas
	              Versión: ____                                                                      Fecha: ___________
Elaborado por: ____________________________
Revisado por: ____________________________              


Objetivo
Para proteger la red contra intrusos, se debe verificar que los usuarios de los sistemas posean claves robustas, cuenten con un periodo de caducidad y un estándar de formato.
Consideraciones
1.    El gestor de seguridad será responsable de custodiar las contraseñas de usuarios de sistema y/o servicios del ambiente de producción.
2.    El gestor de seguridad será responsable de custodiar las contraseñas de usuarios administradores de las aplicaciones del ambiente de producción.
3.    El administrador de acceso será responsable de asignar las contraseñas para usuarios finales.
4.    Se define como activo de información como todo aquel documento digital y aplicativos informáticos gestionados por IT-Expert.
5.    Toda contraseña deberá cumplir las siguientes condiciones de uso:
·         Única: sólo será asociada a una cuenta de usuario;
·         Confidencial: sólo será de conocimiento del usuario responsable;
·         Personal: se establecerá bajo la responsabilidad de una persona;
·         No trivial: será difícil de acertar o adivinar por cualquier tercero.
6.    Las contraseñas de usuarios finales y de sistema deberán cumplir las siguientes políticas, donde sea técnicamente factible:
·         Longitud: Tener 8 caracteres como longitud mínima.
·         No pueden contener el nombre del usuario, nombre de la aplicación a usar, servidor u otro dato relacionado con la tarea para la cual ha sido creada.
·         Caracteres: Exigir la inclusión de caracteres numéricos y letras en mayúsculas y minúsculas. Ha de contener como mínimo una letra mayúscula, un número y un carácter especial.
·         No basarse en información personal, nombre de familiares, etc.
·         Intentos fallidos: Si se intenta ingresar con una contraseña errada por 3 veces consecutivas, el usuario será bloqueado automáticamente, el que sólo podrá volver a ser activado por un usuario con permisos de administración de contraseñas.
·         Cambio periódico: Las contraseñas no deben expirar durante el ciclo académico, estas se actualizarán al inicio de cada ciclo.
·         Una vez establecidas las contraseñas están no pueden ser cambiadas por los usuarios. Si se requiere un cambio de contraseña será trabajada a través de un requerimiento.
7.    Las contraseñas de usuarios administradores y de sistema (root, administrador, cuentas de servicio, cuentas administradoras, etc.) serán custodiadas en el repositorio de contraseñas administrado por el gestor de seguridad.
Restricciones
1.    No se podrá almacenar, escribir o grabar las contraseñas de usuarios finales en alguna computadora o medio físico susceptible de ser leído por alguna otra persona.
2.    No se podrán presentar las siguientes situaciones por ningún motivo:
·         Que el personal de una sección conozca las contraseñas de sus compañeros. 
·         Un usuario deje a otro su contraseña durante el periodo de vacaciones.
3.    No se podrán enviar contraseñas por correo electrónico u otro medio de comunicación.
Precauciones
1.    Se recomienda realizar el cambio de contraseñas de usuarios de sistema del ambiente de Producción por lo menos una vez al año.
2.    Si sospecha que su contraseña es conocida por alguien, reporte el incidente y para su cambio inmediato por el administrador de acceso.
3.    No utilizar la opción “Recordar contraseña” empleada por ciertas aplicaciones.
4.    No revelar su contraseña en cuestionarios o formularios.

4.4.2        Política de Seguridad pantallas y escritorios limpios
	              Versión: ____                                                                      Fecha: ___________
Elaborado por: ____________________________
Revisado por: ____________________________              


Objetivo
Esta política se aplica a la protección de cualquier tipo de información, en cualquiera de sus formas y que se puedan estar contenidas en escritorios, computadores portátiles, documentos en papel y en general cualquier tipo de información que es utilizada dentro de la empresa IT-Expert.
Consideraciones
1.        Ubicación de escritorios y equipos
·         Los lugares de trabajo de las personas pertenecientes a la empresa deben localizarse en ubicaciones que de preferencia no queden expuestas al acceso de personas externas. De esta manera se protege el equipamiento tecnológico como los documentos que está utilizando el trabajador.
·         Los equipos que se encuentren ubicados en zonas que se puedan observar por personas externas a la organización, deben estar situadas de forma que las pantallas no puedan ser visualizados por personas externas.
2.        Escritorios Limpios
·         Las veces que un trabajador no se encuentre en su lugar de trabajo, debe bloquear su máquina de trabajo y debe guardar en un lugar seguro cualquier documento que tenga información confidencial.
·         Al finalizar sus labores, se debe guardar en un lugar seguro todos los documentos y medios que contengan información confidencial o de uso interno.
3.        Pantallas Limpias
·         Las computadoras y equipos portátiles deben tener aplicado un estándar de protector de pantalla, de forma que se active si pasa un tiempo sin usarse.
·         La pantalla de autenticación a la red solo debe requerir solamente la identificación de la cuenta y clave mas no entregar otro tipo de información.


4.4.3        Criterios para asignar accesos y privilegios
	              Versión: ____                                                                      Fecha: ___________
Elaborado por: ____________________________
Revisado por: ____________________________              


Objetivo
Definir los privilegios que los puestos requieran para el desempeño de sus funciones; estas definiciones se verán reflejadas en la matriz de roles.
Consideraciones
1.        La autorización y/o privilegios para acceder a información, recursos y sistemas de comunicación se otorgarán teniendo en cuenta las necesidades reales del puesto y funciones específicas encomendadas para la realización de las labores.
2.        El control de accesos y asignación de privilegios deberá ser utilizado para ofrecer confidencialidad, integridad, y disponibilidad de la información requerida.
3.        Se deben especificar claramente cuáles son las acciones que se realizaran sobre el sistema al cual se solicita el acceso.
4.        La modificación o retiro de los accesos a los usuarios finales será trabajado a través de un requerimiento.
5.        El gestor de seguridad es el responsable de mantener actualizado la matriz de roles.
6.        Solo el gestor de seguridad podrá contar con los privilegios especiales de sistema.
7.        Los Jefes de proyectos o usuarios finales no deberán obtener acceso a servicios o aplicativos que no pertenezcan a sus proyectos; el acceso deberá ser solicitado por requerimiento.
8.        El gestor de seguridad realizará la evaluación de la solicitud y tendrá una duración de 48 horas.
9.        Toda solicitud respectiva a accesos y privilegios deberá ser aprobada por la gerencia de IT-Expert.
10.    Se realizará el retiro de accesos a todos aquellos jefes, recursos y gerentes de proyectos hasta después de un año de haber egresado.

4.4.4        Dispositivos Removibles
	              Versión: ____                                                                      Fecha: ___________
Elaborado por: ____________________________
Revisado por: ____________________________              


Objetivo
Mantener integra la información y sistemas encontrados en los servidores de IT Expert.
Consideraciones
1.        Se deben definir políticas de lectura y escritura en los dispositivos removibles sobre los servidores de IT Expert.
2.        Se deshabilitará la propiedad de poder copiar datos en cualquier tipo de dispositivo de almacenamiento externo (Memorias USB, Lectoras de tarjetas, Quemadoras de CDs, Discos Duros externos o cualquier dispositivo que emule las funciones de estos sin limitante de tipo).
3.        Toda estación de trabajo que ingrese al dominio de IT Expert para el uso de los empleados de la empresa deberá tener instalado el Antivirus Kaspersky.
4.        La restricción aplicará para el copiado desde la PC hacia un dispositivo externo. En caso lo deseen, copiar desde el dispositivo externo al servidor.
5.        El intercambio de información solo podrá ser realizado a través de correo electrónico y conexiones de escritorio remoto.
6.        En caso de ser necesario el gestor de seguridad será capaz de habilitar los puertos USB temporalmente y bajo supervisión.

4.4.5        Permisos a la base de datos
	              Versión: ____                                                                      Fecha: ___________
Elaborado por: ____________________________
Revisado por: ____________________________              


Objetivo
Asegurar la integridad y confidencialidad de la información en base de datos e implantación de auditorías de información.
Consideraciones
1.        Se crearán scripts de seguridad que contendrán las líneas de comando a ser ejecutadas en el pase a producción.
2.        Los scripts de seguridad se archivaran en el fileserver y solo podrá ser modificador por el gestor de seguridad.
3.        El script será ejecutado por el gestor de seguridad posterior al pase a producción del aplicativo.
4.        Cada usuario creado en base de datos debe contener los permisos mínimos.
5.        Cada usuario de base datos solo podrá tener como máximo una conexión.
6.        Se deberá realizar el uso de commit o rollback al finalizar los querys.

4.4.6        Respuesta ante incidentes de seguridad informática
	              Versión: ____                                                                      Fecha: ___________
Elaborado por: ____________________________
Revisado por: ____________________________              


Objetivo
Tratar los incidentes de seguridad y establecer planes para evitar su nueva aparición.
Consideraciones
1.        El gestor de incidentes llevará un registro de eventos ocurridos desde la notificación del incidente hasta las acciones tomadas para contenerlo.
2.        El gestor de seguridad tomará las acciones necesarias para contener el incidente 
3.        Se define como incidente de seguridad informática a cualquier evento adverso que amenaza la seguridad de los activos de información, esto incluye aquellos eventos que comprometen la integridad, denegación de servicios, información utilizada de forma no autorizada o daños sobre cualquier parte del sistema.
4.        Se clasificarán los incidentes de seguridad informática de acuerdo a los siguientes criterios:
·         Exploración de puertos.
·         Denegación de servicio.
·         Dispositivo comprometido.
·         Cuenta comprometida.
·         Uso inapropiado de accesos.
·         Software malicioso.
·         Ingeniería Social.
5.        Se priorizarán los incidentes de seguridad informática de acuerdo a la siguiente escala de impacto en relación al objetivo del incidente:
ALTO: Denegación de servicios o uso inapropiado de accesos:
§         Denegación de acceso a recursos y/o servicios comprometiendo su disponibilidad.
§         Ingreso de información no autorizada en aplicaciones (Buffer Overflow, Cross-Site Scripting, Sql Injection)
§         Ejecución de código arbitrario en servidores del ambiente de Producción.
§         Uso de técnicas de Ingeniería Social para adquirir información confidencial suplantando a una persona o empresa de confianza en una aparente comunicación oficial electrónica (Phishing).
§         Acceso a recursos con identidad falsa (Spoofing), mediante el robo de credenciales o direcciones IP falsas.
§         Modificación no autorizada de información (Tampering).
§         Consulta no autorizada de información de carácter “Restringido”.
§         Elevación de privilegios por parte del atacante.
MEDIO: Ataque de vulnerabilidades detectadas, accediendo de manera no autorizada a recursos confidenciales, aprovechando configuraciones débiles en código de aplicación o software base.
§         Ejecución de software malicioso (virus, troyanos, gusanos).
§         Consulta no autorizada de información de “Uso Interno”.
§         Adivinación de contraseñas (Brute Force, Dictionary Attack).
BAJO: Recolectan información que podría ayudar a concretar un ataque posterior:
§         Exploración de puertos.
§         Enumeración de dispositivos.
§         Detección de configuraciones en hardware y software (Footprinting).
§         Monitoreo de tráfico.
6.        Todo incidente de seguridad informática que afecte alguno de los servicios ofrecidos por IT Expert a través de Internet, será priorizado con impacto ALTO.
7.        El primer nivel de contacto deberá validar si se trata de un incidente real y sólo de ser así se iniciará la cadena de escalamiento.


4.5           Procedimientos de Seguridad
4.5.1        Habilitación temporal de USB
Aplicabilidad
Este procedimiento inicia si solo si, existieran fallas en la conectividad a través de escritorio remoto o correo electrónico en las instalaciones de IT Expert que impidan la transferencia de archivos.
Procedimiento
1.         El usuario solicitante a través de mesa de ayuda justifica e indica la fecha y hora en la que necesitará la habilitación de USB.
2.         El operador de mesa de ayuda registra y genera un ticket asignando al gestor de seguridad.
3.         El gestor de seguridad evalúa la solicitud.
4.         El gestor de seguridad solicita la aprobación de la gerencia.
5.         El gestor de seguridad realiza la habilitación de los puertos usb.
6.         El gestor de seguridad asigna un turno de acceso y lo comunica al usuario solicitante.
7.         El usuario solicitante realizará las actividades necesarias.
8.         El gestor verifica que no se haya realizado actividades diferentes a las solicitadas.
9.         El gestor de seguridad deriva el ticket a mesa de ayuda comunicando que fue resuelto.
10.     El operador de mesa de ayuda comunica al usuario solicitante.
 
4.5.2        Notificación de Incidentes de Seguridad Informática
Aplicabilidad
El procedimiento inicia cuando un usuario interno o un cliente ha detectado un incidente de seguridad.
Procedimiento
1.        El usuario notifica al gestor de incidentes la identificación de un incidente de seguridad.
2.        El gestor de incidentes realiza un pequeño análisis para validar si se trata de un incidente real.
3.        El gestor de incidentes notifica al gestor de seguridad.


4.5.3        Ejecución del Plan de Respuesta ante Incidentes de Seguridad Informática
Aplicabilidad
El procedimiento inicia cuando se recibe una notificación por mesa de ayuda o una identificación propia de un incidente de seguridad.
Procedimiento
1.        El gestor de seguridad recibe el incidente, lo evalúa y asigna una prioridad.
2.        El gestor de seguridad verifica si existe un plan de respuesta para el tipo de incidente reportado.
3.        El gestor de seguridad realiza las acciones indicadas en el plan de respuesta de incidentes de seguridad.
4.        En caso de ser necesario el gestor de seguridad restaura la contingencia del servicio o aplicación afectada.
5.        El gestor de seguridad identifica oportunidades de mejora en los mecanismos de seguridad.
6.        El gestor de seguridad notifica las acciones realizadas para resolver el incidente al gestor de incidentes.
7.        El gestor de incidentes registra en el sistema y da por cerrado el incidente.

4.5.4        Cambio de Contraseña de Usuarios
Aplicabilidad
El procedimiento se da cuando la contraseña asignada a un usuario es olvidada o se tiene sospecha de que la cuenta este siendo usado por terceros.
Procedimiento
1.        El usuario solicitante vía correo electrónico solicita el cambio de contraseña.
2.        El operador de mesa de ayuda recibe el requerimiento, lo registra y asigna nueva contraseña.
3.        El usuario solicitante valida la contraseña.


4.5.5        Solicitud de Accesos Temporales al Servidor
Aplicabilidad
Se da este procedimiento cuando un proyecto requiere tener accesos avanzados para realizar el despliegue de su proyecto.
Procedimiento
1.        El usuario solicitante vía correo electrónico indica los datos del servidor, aplicación o base datos a la que necesita los accesos avanzados y su justificación.
2.        El operador de mesa de ayuda recibe el requerimiento y valida que tenga una justificación.
3.        El operador de mesa de ayuda verifica que el acceso se encuentre en su matriz de roles.
4.        El operador de mesa de ayuda solicita la conformidad de la gerencia.
5.        El operador de mesa de ayuda otorga los permisos y comunica al usuario el cierre de su requerimiento y periodo de validez.

4.5.6        Solicitudes de Acceso de Escritorio Remoto
Aplicabilidad
Este procedimiento inicia cuando se requiriera trabajar fuera de las instalaciones de IT Expert.
Procedimiento
1.        El usuario solicitante vía correo electrónico solicita los datos de acceso de la herramienta de escritorio remoto.
2.        El operador de mesa de ayuda recibe el requerimiento y solicita aprobación de la gerencia.
3.        El operador de mesa de ayuda asigna turno de acceso y genera accesos temporales.
4.        El operador de mesa de ayuda comunica los datos al usuario solicitante.
5.        Una vez terminado el turno los datos de acceso son cambiados.


4.6           Etapa de contextualización en la organización
Esta primera etapa tiene como fin establecer el objetivo, alcance y criterios de aceptación de los riesgos en la empresa.
a)      La organización establecerá cual es el objetivo principal de realizar la evaluación.
b)     Se establecerá los procesos y/o servicios implicados dentro del proceso de gestión de riesgos de seguridad de información
c)      Se establecerá un responsable del proceso de evaluación. 
d)     Contar con la aprobación del responsable del proceso y/ o servicios implicados dentro del proceso de gestión de riesgos de seguridad de información.
Criterios de Evaluación:
En esta parte del modelo la misma organización definirá cuáles serán los criterios para evaluar la probabilidad de la materialización de los riesgos y el impacto que tendrá dentro de la organización:
 
Ø      Por un lado en los niveles de Probabilidad se debe definir cuando un riesgo puede estar en las siguientes etiquetas: Improbable, Poco Probable, Posible, Probable y Casi cierto.
Por otro lado en los niveles de Impacto se debe definir cuando un riesgo puede estar en las siguientes etiquetas: Muy bajo, Bajo, Medio, Alto, Muy Alto.

Criterios de aceptación:
En la siguiente etapa se establecerá los criterios de aceptación que la organización adopta al momento de realizar la evaluación tomando en cuenta los siguientes puntos:
a)      Se debe establecer que normas externas a la organización se deben tener en cumplimiento
b)     La organización debe establecer cuál va a ser el nivel de riesgo aceptable en su organización con el debido sustento.
c)      Se debe contar con la aprobación del responsable del proceso y/o servicios implicados en el proceso de gestión de riesgos de seguridad de la información.
4.7           Modelo de Seguridad de Información
En conjunto todos los entregables, herramientas y roles definidos roles definidos conforman el modelo de seguridad de información, que representa como los factores externos como internos tienen asociados riesgos, que a través de los controles definidos para la empresa estos riesgos se mitigan y pueden ser capturados mediante las herramientas de monitoreo y los procesos de seguridad de tal manera que el gestor de seguridad pueda evaluar el riesgo residual en base a las políticas y planes definidos y tomar las acciones respectivas.
Para que todo el modelo sea consistente y funcione correctamente se requiere dos factores importantes, el primero es el compromiso tanto de la gerencia como de los empleados porque de esta manera se asegura el cumplimiento de las políticas y procesos y esto se logra mediante la capacitación de los mismos. El segundo de los factores es el alineamiento del modelo con los objetivos del negocio, de esta manera se asegura que no se tendrá gastos innecesarios en herramientas e indicadores que no serán usados o su tiempo de vida sea corto.
En la siguiente ilustración se puede observar el modelo planteado:
[image: ]
Ilustración 15: Modelo de Seguridad de Información
Fuente: Elaboración propia
Capítulo 5    Resultados del Proyecto
En este capítulo se describe la ejecución y métricas obtenidas a partir de la implementación de los controles, procesos, políticas y planes definidos.


5.1           Situación Actual
5.1.1        La Empresa
IT Expert es una empresa virtual de la Escuela de Ingeniería de Sistemas y Computación de la Universidad Peruana de Ciencias Aplicadas (UPC) que brinda servicios de tecnología de información a las demás empresas virtuales de la misma Escuela, que son las que siguen: 
-          IT Pyme
-          Innova TI
-          SSIA
-          Quality Services
-          Software Factory
Dentro de los principales servicios que brinda la empresa, destacan las siguientes categorías: Aplicaciones, Bases de Datos, Herramientas y Permisos de Acceso. 
La empresa cuenta con un catálogo de servicios que permite orientar a los clientes sobre los servicios que pueden solicitar, el cual se detalla a continuación:
	Categoría
	Servicio TI
	Descripción

	[image: C:\Users\NILTHON\Desktop\Sin título.png]
Aplicaciones
	[image: C:\Users\NILTHON\Desktop\Sin título.png]
Despliegue de Aplicación
	Permite al cliente realizar el despliegue de su aplicativo de proyecto en los servidores de la empresa IT Expert.

	[image: C:\Users\NILTHON\Desktop\Sin título.png]
Actualización de Aplicación
	Permite al cliente realizar la actualización de su aplicativo de proyecto previamente desplegado en los servidores de IT Expert.
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Base de datos
	[image: C:\Users\NILTHON\Desktop\Sin título.png]
Creación de Base de Datos
	Se le otorga al cliente una base de datos personal y segura que ayude a desarrollar el aplicativo de proyecto.
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Generación de Copia de Respaldo de Base de Datos
	Permite al cliente registrar una copia de respaldo de la base de datos con el fin de proporcionar una mejor disponibilidad de información.
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Asignación de Permisos de Acceso Lógico a la Base de Datos
	Permite otorgar al cliente el acceso lógico a una determinada base de datos. Este permiso es para el uso del cliente o de sus recursos.
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Actualización de Base de Datos
	Permite al cliente realizar la actualización de su base de datos en los servidores de IT Expert.
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Herramientas
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Instalación y Actualización de Herramientas
	Permite al cliente realizar la instalación de una nueva herramienta en los servidores de IT Expert o, de lo contrario, actualizar alguna que ya se encuentre en estos servidores.
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Permisos
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Asignación de Permisos al File Server
	Permite otorgar al cliente el acceso al File Server de IT Expert para utilizarlo como un contenedor físico para guardar sus datos e información de proyecto.


Tabla 17: Catálogo de Servicios Actual IT Expert.
Fuente: Elaboración propia
Mapeo de Servicios-Procesos.
Al realizar el levantamiento de información IT Expert brindaba cinco servicios cuales se respaldaban mediante una serie de procesos, los cuales se detallan a continuación:
·         Despliegue
o       Proceso AS-IS: Despliegue Móvil
o       Proceso AS-IS: Despliegue de Aplicaciones
 
·         Creación de Base de Datos
o       Proceso AS-IS: Creación de Base de Datos
 
·         Generación de Copia de Respaldo de Base de Datos
o       Proceso AS-IS: Creación de Back Up
 
·         Asignación de Permisos de Acceso Lógico a la Base de Datos
o       Proceso AS-IS: Asignación de Permisos
o       Proceso AS-IS: Asignación de Permisos de Acceso Lógico a la Base de Datos
 
·         Asignación de Permisos al File Server
o       Proceso AS-IS: Asignación de Permisos al File Server
 
Con la finalidad de comprender a un poco más cada servicio brindado por IT Expert se explicara cada servicio (tomando la descripción de los mismos de la memoria de IT Expert 2013) 
o     Servicio de Despliegue: El servicio de despliegue de aplicación permite el progreso del proyecto del cliente, tanto en el ambiente de pruebas como de producción. Este servicio requiere el envío de una solicitud detallando los requerimientos para su evaluación. Este servicio tiene como alcance el obtener las certificaciones necesarias que validen el cumplimiento y correcto avance de su proyecto.
 
o     Creación de base de datos: La creación de base de datos necesita del envío de una solicitud, por parte del cliente, detallando los requerimientos para su evaluación y especificando el sustento para que se realice dicho servicio y con ello la creación de un usuario con el cual podrá acceder a su base de datos. Este servicio tiene como alcance el otorgar al cliente una base de datos personal y segura en la que pueda realizar las actividades correspondientes que ayuden al buen manejo de su proyecto.
 
o     Generación de copia de respaldo de base de datos: El servicio brinda la ayuda de generar un back up o copia de respaldo de una determinada base de datos perteneciente al cliente que la solicite. Este servicio depende del envío de una solicitud detallando los requerimientos para su evaluación y especificando el sustento para que se realice la copia de respaldo de la base de datos solicitada. Este servicio tiene como alcance el registrar una copia de respaldo de la base de datos solicitada, con el fin de otorgar mayor seguridad y disponibilidad a la información que el cliente pueda tener en esta.
 
o     Asignación de permisos de acceso lógico a la base de datos: La asignación de permisos para el acceso lógico a la base de datos otorga los privilegios necesarios de acceso a un cliente en una determinada base de datos, ya sea que el solicitante cuente o no con un usuario de base de datos. Este servicio requiere el envío de una solicitud detallando los requerimientos para su evaluación. Este servicio tiene como alcance el permitir al cliente usar, según los privilegios que se le otorgue, una determinada base de datos que ayude al desarrollo de su proyecto.
 
o     Asignación de permisos al File Server: El servicio de asignación de permisos al file server es el acceso que se le da al cliente a la carpeta de proyectos interna de IT Expert. Este servicio requiere el envío de una solicitud detallando los códigos de cada miembro para otorgarle el permiso correspondiente. No obstante, existen dos carpetas disponibles por empresa: la carpeta gerencial, a la cual sólo tienen acceso los gerentes (profesor y alumno) y la carpeta de proyectos, a la que sólo pueden acceder los integrantes de proyectos relacionados a la empresa o, también, los recursos designados a dichos proyectos. El alcance de este servicio es el de permitir al cliente usar el servidor FS (File Server) como un contenedor físico para los archivos correspondientes a las diversas empresas virtuales.
5.1.2        Diagnostico
Con la finalidad de evaluar el estado actual de la empresa se realiza un análisis de la realidad de la empresa virtual IT Expert para determinar cualquier situación o tendencia de sus procesos. Este análisis se basa en el relevamiento de datos y hechos ocurridos, ordenados de manera sistemática con el fin de juzgar mejor lo que está pasando en la organización.
Además de ello, se tiene por finalidad revisar, actualizar, diagnosticar e identificar la mejor alternativa de optimización y/o rediseño de los procesos/procedimientos, además de ello identificar las actividades en las que se puedan aplicar mejoras tecnológicas para una futura automatización de procesos. 
 
5.1.3        Proveedores
La empresa virtual IT Expert cuenta con ciertos proveedores en sus diferentes ámbitos de trabajo. El presente cuadro muestra a los proveedores para el Proceso de Gestión de Seguridad. Con proveedores nos referimos a aquellos actores con los que interactúa y que le brindan insumos para llevar a cabo sus procedimientos.
	Proveedores
	Insumos
	Frecuencia
	Volumen y Unidad

	Sistemas UPC
	Seminario sobre Ethical Hacking
	Anual
	1 Seminario

	Sistema de antivirus
	Cada vez que se requiera
	1 Licencia de Antivirus


Tabla 18: Proveedores para la Gestión de Seguridad de IT Expert.
Fuente: Elaboración propia
5.1.4        Clientes
Asimismo, en el siguiente cuadro se muestra a los clientes para el Proceso de Gestión de Seguridad. Con clientes nos referimos a aquellos actores con los que interactúa y a quienes se les brindan un producto o servicio.
	Clientes
	Información/Productos/Servicios que se les ofrece
	Frecuencia
	Volumen y Unidad

	IT Expert (Todas las áreas)
	Soporte a nivel de seguridad de información
	Cada vez que se requiera
	1 Servicio


Tabla 19: Clientes para la Gestión de Seguridad de IT Expert.
Fuente: Elaboración propia
Cabe resaltar que actualmente no presta soporte de seguridad a ninguna área de la empresa virtual, por falta de recursos y la reestructuración que se realizara en el presente ciclo.
 
5.1.5        Indicadores de Procesos
En la actualidad, no se manejan indicadores relacionados a los objetivos de la empresa virtual IT Expert para el proceso en evaluación (Gestión de Seguridad).

5.1.6        Soporte InformÁtico
En la actualidad el Proceso de Gestión de Seguridad utiliza Kaspersky 6.0 como sistema antivirus sin uso de alguna otra herramienta que soporte actividades de seguridad. Además, se presenta el uso de herramienta a las cuales se deberá tener en cuenta al realizar las mejoras relacionadas al ámbito de seguridad. A continuación se presenta un cuadro en el que se evidencian los Sistemas Informáticos utilizados.
	Sistema Informático
	Principales Funcionalidades
	Comentarios

	Kaspersky 6.0
	Las principales funcionalidades de las herramientas son: Protección de virus, protección de internet, firewall, detección de amenazas emergentes.
	El seguimiento del antivirus es realizado por Sistemas UPC.
No se tiene protección en los servidores de ABET y el SERV_ADM.

	Base de Datos (SQL Server, MySQL)
	Se usa para almacenar información que requiera algún proyecto de las demás empresas virtuales.
	Se usa la configuración de seguridad por default de la base de datos.

	LOGMEIN / TEAMVIEWER
	Se usa la aplicación con el fin de conectarse remotamente a los servidores en caso de emergencia.
	Se deberá analizar las medidas de seguridad a incluir para evitar accesos no autorizados.


Tabla 20: Soporte informático manejado por IT Expert.
Fuente: Elaboración propia
5.1.7        Procesos Actuales de Seguridad
En la actualidad, a pesar de tener definido el rol o cargo funcional en el manual de organización y funciones este no se lleva a cabo dichas funciones debido a la falta de personal para ejercerlos. Además de ello no se cuenta con procedimientos definidos que puedan seguir los recursos.
 
5.1.8        Checklist de Relevamiento de Información
El siguiente cuadro muestra las preguntas realizadas para conocer el estado de la empresa a nivel de seguridad de información, el cumplimiento de lo requerido y comentarios relacionados desde el punto de vista del usuario. Las preguntas fueron obtenidas en base a lo expuesto en la documentación de ITIL v3 (sección de Gestión de Seguridad).
	Categoría
	Preguntas
	Si/No
	Comentario

	Integridad
	¿Se cuenta con protección de antivirus?
	Si
	Se usa la versión de Kaspersky 6.0, no se tiene instalado antivirus en el servidor de ABET y en el SERV_ADM

	Integridad
	¿Se da seguimiento a las actualizaciones del antivirus?
	No
	No se da seguimiento a las actualizaciones o upgrades del antivirus, pues no se cuenta con la clave.

	Integridad
	¿Se ha presentado una situación en la que se deba desactivar el antivirus para realizar un despliegue?
	-
	No aplica, no se conoce la clave del antivirus.

	Integridad
	¿Se instalan parches/actualizaciones de seguridad al Sistema Operativo?
	No
	Se tiene desactivada la opción de actualizaciones

	Integridad
	¿Se configura la seguridad de la Base de Datos?
	No
	Se usa la configuración por Default de la Base de Datos

	Disponibilidad
	¿Han existido incidentes de seguridad informática?
	No
	Era una de las preocupaciones del profesor gerente previo

	Disponibilidad
	¿Se tiene alguna forma de tratar los incidentes de seguridad?
	No
	-

	Confidencialidad
	¿Se tiene alguna forma de prever la fuga de información?
	No
	Sistemas UPC realiza un Ethical Hacking anual.

	Confidencialidad
	¿Se bloquea total o parcialmente el uso de dispositivos de almacenamiento externo en los servidores/pc?
	No
	No se puede bloquear totalmente los puertos USB y otros medios. Se desconocía la opción de uso de solo lectura para dichos dispositivos

	Disponibilidad
	¿Se tiene un procedimiento para solicitar la habilitación de los puertos USB temporalmente?
	-
	No aplica

	Disponibilidad
	¿Se hace uso de VPN o acceso remoto?
	Si
	Mediante Acceso Remoto (solo PC dentro de la UPC), además se tiene acceso mediante LOGMEIN y Teamviewer

	Confidencialidad
	¿Se controla la transferencia de información por VPN o acceso remoto?
	No
	-

	Confidencialidad
	¿Se tiene políticas de autenticación de usuarios?
	No
	Actualmente no se tiene una política, se está trabajando en políticas para la creación de usuarios y contraseñas

	Confidencialidad
	¿Existen criterios para asignar accesos y privilegios a los usuarios?
	No
	-

	Disponibilidad
	¿Se realiza bloqueo de cuenta bajo ciertas condiciones?
	No
	-


Tabla 21: Checklist de relevamiento de información.
Fuente: Elaboración propia
En base a este checklist se identificaron aspectos positivos y negativos de seguridad de información en la empresa virtual IT Expert. Los cuales se ven reflejados en los siguientes puntos de mejora.
 
5.1.9        Oportunidades de Mejora
·         Establecer correctamente el rol del Gestor de Seguridad mediante la modificación del MOF de la empresa así como su inclusión en el Organigrama.
·         Definición de los Procesos de Seguridad de Información.
·         Definición de indicadores relacionados a la Seguridad de Información.
·         Establecimiento de Políticas de Seguridad acordes a las necesidades del negocio.
·         Identificación y análisis de los riesgos y vulnerabilidades de seguridad.
·         Establecimiento de controles para el cumplimiento de las políticas de seguridad.
·         Implementación de un sistema que soporte funciones de seguridad.

5.2           Situación futura – Implemetación de mejoras
5.2.1        Requerimientos de Seguridad
Con la finalidad de poder identificar cuáles serán las mejoras aplicables a la empresa se realizó un levantamiento de requerimientos con el gerente de servicios, en los cuales se identificaron cuáles son aquellos requerimientos de seguridad que son viables y factibles de implementar. En la siguiente tabla se muestra un resumen de los requerimientos elegidos y cuáles serían sus posibles entregables:
	ID
	Requerimiento
	Entregables / Documento Resultado

	01
	Debe existir en la empresa una política abierta y decidida en materia de seguridad
	Documento de Política de Seguridad de la Información

	02
	La Organización debe estar diseñada de tal modo que facilite y favorezca la gestión de la seguridad informática.
	Organigrama rediseñado

	03
	La definición de funciones o descripción de puestos de trabajo debe ser tal que, además de establecer claramente los cometidos de sus integrantes, no provoque solapamientos ni deje responsabilidades por cubrir.
	Manual de Organización y Funciones

	07
	Debe disponerse de software antivirus. Adicionalmente, hay que efectuar revisiones periódicas del contenido de los discos de los PCs. Por otro lado debe concienciarse a los usuarios sobre los riesgos de trabajar con programas no homologados, sean aplicaciones o juegos.
	Documento de Procesos de Gestión de Seguridad de la Información

	08
	Debe controlarse el software instalado. Aunque sea con las mejores intenciones, no debe permitirse que los usuarios instalen en sus equipos aplicaciones particulares, tanto por motivos legales como por seguridad.
	Documento de Política de Seguridad de la Información 

Plan de Comunicaciones

* Establecer SLA's con la Universidad Peruana de Ciencias Aplicadas para el control de los Antivirus y Firewalls (DEPENDERÁ DE LA UNIVERSIDAD)

	09
	Han de efectuarse copias de seguridad. El usuario debe saber que es responsabilidad suya realizar periódicamente copia de sus datos y mantenerlas en un lugar suficientemente seguro.
	Documento de Política de Seguridad de la Información

	10
	 Implementar controles para evitar accesos no autorizados.
	Documento de Política de Seguridad de la Información

* Definición de Algoritmo para la encriptación de la base de datos (OPCIONAL)

	11
	No debe cerrar el Teamviewer.
	Documento de Política de Seguridad de la Información

Documento de Controles de Seguridad

	14
	Evitar accesos no autorizados a los servidores con las cuentas propias de la empresa
	Documento de Política de Seguridad de la Información

	15
	Evitar vulnerabilidades en las cuentas de los usuarios
	Documento de Política de Seguridad de la Información


Tabla 22: Entregables por requerimientos de seguridad.
Fuente: Elaboración propia
En resumen, por cada requerimiento aplicable se obtuvieron los siguientes entregables:
·         Plan de seguridad, este documento incluye las políticas y procedimientos de seguridad.
·         Actualización del manual de organización y funciones, acoplando los nuevos puestos definidos en los proyectos de ITIL.
·         Documento de definición de procesos, este documento indica a mayor detalle los pasos a seguir para mantener una correcta gestión de la seguridad de la información adaptados para empresa virtual IT Expert.
·         Plan de respuesta ante incidentes de seguridad, este documento es un complemento al plan de seguridad en este se muestra como se deberá reaccionar ante un incidente y que procedimientos se deberán seguir. Ver Anexo 1.
·         Estrategia de formación y concienciación, en este documento se plasma como se deberá fomentar a los recursos de IT Expert para que adopten la nueva cultura de seguridad que se estará implementando. Ver Anexo 2.
·         Finalmente, se implementan controles de seguridad para este caso de estudio se realizan sobre la base de datos mysql para probar que el modelo diseñado es factible. En esta implementación se desarrolla una matriz de roles y scripts de seguridad sobre la base de datos, estos diseñados específicamente para IT Expert.
 
5.2.2        Plan de Seguridad
Como ya se mostró en el capítulo previo, el plan de seguridad es un documento en el cual se define formalmente un marco referencial de administración de los activos de información, el plan de seguridad no es un documento estático que debe permanecer tal cual con forme pasa el tiempo y que cambia respecto a la organización a la que se está implementando.
En este caso, el gestor de seguridad, quien es el responsable de velar por la seguridad de la empresa IT Expert, será el encargado de mantener este y otros documentos actualizados, así como mantener monitorizados los controles que se implementen para asegurar que la estrategia implementada se esté llevando correctamente.
Este documento contiene las políticas de seguridad, en el modelo previo se establecieron políticas básicas que debería poseer una pyme de TI para el caso de estudio se realizó de las políticas propuestas realizando modificaciones que se adapten a las necesidades de este negocio, siendo uno de ellos los cambios de ciclos académicos. Además de ello, posee procedimientos que pueden ser usados para poder solicitar alguna excepción a las políticas propuestas con un flujo básico por escrito.
 
5.2.3        Plan de Respuesta ante Incidentes de Seguridad
Este documento en conjunto con el plan de seguridad de información indica que actividades se deben realizar en caso se haya violado o incumplido alguna política de seguridad. En este documento se muestra como se minimizan los daños, como se evalúan los incidentes y que acciones se deben tomar cuando se presente un incidente. Este documento al igual que las políticas es dinámico, se debe actualizar siempre que exista un incidente de seguridad y periódicamente. Este documento puede ser tomado como una base de datos de conocimiento, puesto que indica cómo reaccionar ante ciertos eventos.
 
5.2.4        Manual de organización y funciones
El manual de organización y funciones a pesar de ser un documento normativo de gestión institucional se vio en la necesidad de verse modificado, puesto que este se encontraba en un desfase con la realidad de IT Expert y se debían agregar los nuevos puestos o roles que propone ITIL en su versión para los procesos. En el caso de la gestión de la seguridad de la información, se añadió el puesto de gestor de seguridad, el cual tiene las siguientes funciones específicas:
·         Identificar las necesidades más importantes para desarrollar un entorno seguro.
·         Identificar y documentar políticas de seguridad básicas para el negocio de la organización.
·         Clasificar los distintos tipos de datos y el nivel de seguridad asociado a éstos.
·         Identificar amenazas a los activos de la empresa y evaluar la vulnerabilidad de cada activo antes dichas amenazas.
·         Detectar, evaluar y controlar los riesgos de seguridad.
·         Asegurar el cumplimiento de las políticas y controles de seguridad.
·         Comunicar y capacitar al personal periódicamente sobre las políticas de seguridad implementadas.
·         Establece la configuración detallada de las soluciones de seguridad.
·         Monitoriza los distintos controles de seguridad.
·         Evalúa los problemas de seguridad potenciales que puedan ocurrir en los sistemas.
·         Prepara informes con las salidas de los controles de seguridad.
·         Responder a los incidentes de seguridad escalados por el ServiceDesk.
·         Cumplir con las demás funciones que le sean asignadas por el Gestor de Seguridad.
En forma resumida, podemos indicar que el gestor de seguridad tiene la responsabilidad de salvaguardar la confidencialidad, integridad y disponibilidad de los activos de información de la organización. Además, se ocupa de identificar, evaluar y controlar riesgos. Esto incluye el análisis del valor de activos de la empresa, la identificación de amenazas a esos activos y la evaluación de la vulnerabilidad de cada activo ante dichas amenazas.

5.2.5        Controles de Seguridad
Bajo el contexto de la empresa virtual IT Expert, se decidió implementar ciertos controles que permitieron monitorear y asegurarse del uso correcto de la base de datos, el cual es el caso de estudio. El primero de los controles que se implemento es la herramienta zenoss, en su versión gratuita, la cual nos permite saber a nivel grafico el uso de la base de datos y notificarnos ciertos eventos como la caída de esta, eliminación de tablas y base de datos. Además, para complementar la información brindada por la herramienta se implementaron controles sobre la misma base de datos, creando tablas, trigger y procedures que permitan auditar los accesos y cambios a las tablas principales de los aplicativos claves de la empresa, en este caso se implementaron para la herramienta zenoss.
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Ilustración 16: Ejemplo de Monitoreo con Zenoss
Fuente: Elaboración Propia
En la siguiente ilustración se puede observar, un ejemplo del registro de las conexiones realizadas a la base de datos.
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Ilustración 17: Ejemplo de Registro de Accesos
Fuente: Elaboración Propia
Por otro lado, para mantener un control sobre el uso del servidor se elaboró un Excel compartido, en el cual cada proyecto registra el día y horas que se conectará remotamente al servidor para realizar sus configuraciones de su despliegue, junto a ello también se elaboró una matriz de accesos, en la cual por tipo de puesto, se asigna un grupo de actividades a poder realizar sobre la base de datos. Como se puede observar en las siguientes ilustraciones.
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Ilustración 18: Ejemplo de Turnos de Acceso al Servidor
Fuente: Elaboración Propia
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Ilustración 19: Cuadro de roles y responsabilidades
Fuente: Elaboración Propia
Este cuadro muestra cómo se relacionan los permisos relacionados a la seguridad de base de datos, servidores y file server. Las ‘X’ demuestran que el rol tiene permiso completo sobre la actividad, para el resto de usuarios se aplicará el estándar del mínimo de accesos y privilegios. Esto quiere decir, por ejemplo que un usuario puede tener acceso a la base de datos pero con perfil de solo lectura.
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Ilustración 20: Permisos sobre la base de datos
Fuente: Elaboración Propia
En este segundo cuadro se detalla a un nivel más técnico que privilegios sobre la base de datos tendrían los usuarios relacionados a los roles mostrados.
 

Para la elaboración de estos cuadros se tuvieron las siguientes consideraciones:
1.      Ante la posibilidad de que un rol o usuario tenga la facultad de brindar y generar accesos, se debe implementar algún control que permita mitigar el riesgo.
2.      Se recomienda separar los permisos en diferentes roles y usuarios con la finalidad de segregar las funciones y evitar posibles incidentes de seguridad.
3.      Esta matriz debe ser revisa y actualizada semestralmente para adecuar los objetivos del negocio y evitar que múltiples roles y usuarios posean permisos incompatibles.
4.      Los permisos incompatibles se consideran aquellos permiten realizar actividades que deben ser realizadas por dos personas diferentes para evitar posibles fraudes.
5.      El gestor de seguridad es el único que podrá tener acceso especial a la base de datos para realizar acciones relacionadas a auditoria de sistemas e información, ya que existe un rol que puede realizar todas las acciones sobre la base de datos.
6.      Solo el gerente de la empresa puede ser aquel que brinde las aprobaciones, mas no realizar alguna otra actividad relacionada que pueda afectar alguno de los tres principios de la seguridad de la información.
7.      Solo en casos de emergencia el recurso que esté disponible podrá tener acceso temporal de acceso a pesar de tener un juego de permisos incompatibles.
5.3           Validación de la propuesta
Con la finalidad de poder evaluar la implementación realizada, se vio necesario la identificación de 4 indicadores que ayuden a evaluar el cumplimiento de las políticas y controles definidos, de los cuales 3 se evaluaron:


	 
	Definición del Indicador
	Versión
	Página

	1
	1 de 1

	% de Accesos a Base de Datos fuera de Turno
	Código

	IND-01

	 

	Objetivo del Indicador

	Evaluar cuantos accesos a la base de datos se realizan fuera del turno asignado a cada usuario, teniendo como objetivo ser menor al 5%.

	 

	Fórmula de Cálculo

	% de Accesos a BD fuera de Turno = N° de Accesos fuera de TurnoTotal de Accesos a BD *100%

	 

	Características del Indicador

	

	 

	Responsable de Gestión
	Gestor de Seguridad

	 

	Punto de Lectura e Instrumento

	Punto de Lectura:
	En la base de datos.

	Instrumento:
	Tabla de accesos.

	 

	Medición y Reporte

	Reporte:
	Mensual (a fin de mes)

	Frecuencia de Medición:
	Permanentemente (Procedimiento)

	Responsable:
	Gestor de Seguridad


Tabla 23: Indicador % de Accesos a Base de Datos fuera de Turno
Fuente: Elaboración Propia
 


	 
	Definición del Indicador
	Versión
	Página

	1
	1 de 1

	% de Modificaciones no Autorizadas en Tablas de BD
	Código

	IND-03

	 

	Objetivo del Indicador

	Mostrar cuantas modificaciones no documentadas ni autorizadas realizadas por usuarios de base de datos se han realizado sobre las tablas principales de la base de datos y aplicativo. Este indicador no debe superar el 5%.

	 

	Fórmula de Cálculo

	% de Modificaciones no Autorizadas = N° de Modificaciones no AutorizadasTotal de Modificaciones *100%

	 

	Características del Indicador

	

	 

	Responsable de Gestión
	Gestor de Seguridad

	 

	Punto de Lectura e Instrumento

	Punto de Lectura: 
	En la base de datos.

	Instrumento: 
	Tabla de accesos.

	 

	Medición y Reporte

	Reporte: 
	Mensual (a fin de mes)

	Frecuencia de Medición:
	Permanentemente (Trigger)

	Responsable:
	Gestor de Seguridad


Tabla 24: Indicador % de Modificaciones no Autorizadas en Tablas de BD
Fuente: Elaboración Propia
 


	 
	Definición del Indicador
	Versión
	Página

	1
	1 de 1

	% de Privilegios Errados
	Código

	IND-04

	 

	Objetivo del Indicador

	Identificar la cantidad de privilegios asignados a usuarios erróneamente. Este indicador no debe superar el 5%.

	 

	Fórmula de Cálculo

	% de Privilegios Errados = N° de Privilegios ErradosTotal de Privilegios asignados *100%

	 

	Características del Indicador

	

	 

	Responsable de Gestión
	Gestor de Seguridad

	 

	Punto de Lectura e Instrumento

	Punto de Lectura: 
	En la base de datos.

	Instrumento: 
	Tabla de accesos.

	 

	Medición y Reporte

	Reporte: 
	Mensual (a fin de mes)

	Frecuencia de Medición:
	Permanentemente (Tabla)

	Responsable:
	Gestor de Seguridad


Tabla 25: Indicador % de Privilegios Errados
Fuente: Elaboración Propia


Para realizar la evaluación se realizaron diferentes pruebas, en las cuales se intentaron acceder con cuentas con permisos erróneos a la base de datos, modificaciones a tablas arbitrariamente, ingresos fuera de turno, entre otros.
Mediante los controles se consolido la información y se obtuvieron los siguientes datos que permitieron evaluar los indicadores mencionados previamente.
% de Accesos a Base de Datos fuera de Turno
A pesar de que IT Expert maneja un Excel en el cual se asignan turnos de accesos, los usuarios pueden acceder en cualquier momento aprovechando un espacio libre en el calendario de asignación y es aquí donde se pueden realizar accesos no autorizados. En siguiente grafico se muestran la cantidad de accesos a la base de datos, estos datos fueron recopilados mediante la tabla implementada que da la información de cantidad de acceso a la base de datos.
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Gráfico 1: Cantidad de Accesos a Base de Datos
Fuente: Elaboración Propia
Como se puede observar en el gráfico, se tiene 15 accesos fuera de turno, esto representa el 11,11% del total de accesos. Comparando este resultado con los rangos del semáforo especificado para el indicador en evaluación se encuentra ligeramente por encima del valor esperado, el cual es 5% para que se encuentre en un estado VERDE, es decir, aceptable. 
A pesar de que actualmente se encuentra en AMARILLO la diferencia para cumplir con el objetivo no es demasiada. Como un punto de mejora para evitar futuros accesos fuera de horario se propone bloquear la cuenta del usuario de base de datos en todo momento y activarla cuando se presente su turno de acceso.
% de Modificaciones no Autorizadas en Tablas de BD
Este indicador nace a partir de que un usuario puede acceder a una base de datos si este por medio de un método de hacking puede hacerse con la contraseña de un usuario de base de datos y afectar la integridad de la información existente. Es por ello que se implementa una tabla de auditoria en la que se almacena la información del usuario, la tabla, el campo, y los valores que fueron modificados. Cabe resaltar que estas auditoria se realiza sobre base de datos que se encuentran en producción y solo a las tablas principales, en las cuales se excluyen modificaciones realizadas desde el aplicativo que usa la base de datos. A continuación se muestran los datos recabados.
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Gráfico 2: Cantidad de Modificaciones a Base de Datos
Fuente: Elaboración Propia
En este gráfico se puede apreciar que las modificaciones no autorizadas ascienden a 22 modificaciones, esto representa un 4,21% del total de modificaciones, es decir, se encuentra en estado de VERDE para indicador. A pesar de estar en un buen estado para el indicador se debe investigar porque se realizaron esas modificaciones, no fueron documentadas y si el usuario responsable debe ser amonestado o no. Además de ello, se puede concluir que la estrategia de formación y concienciación tuvo un buen efecto en los recursos, pues la cantidad de modificaciones no autorizadas es mínima comparada con las autorizadas.
% de Privilegios Errados
Este indicador se orienta a validar la eficiencia de los recursos, se evalúa que los recursos estén realizando sus funciones de la manera correcta y siguiendo los procedimientos y estándares definidos. En el siguiente gráfico podemos apreciar cuantos usuarios poseen privilegios errados.
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Gráfico 3: Cantidad de Accesos
Fuente: Elaboración Propia
Como se puede observar en el grafico solo se posee 1 acceso errado de un total de 30 usuarios. Esto lo posiciona en un estado de VERDE en el semáforo del indicador, pues representa solo el 3,33%. Este acceso errado puede deberse a error humano y mediante las revisiones periódicas de los registros se pueden encontrar estos errores y corregirse antes de ser explotados por alguna persona mal intencionada.
5.4           Aseguramiento de la continuidad del proyecto
Uno de los grandes problemas de todo proyecto es asegurar que el desarrollo o servicio brindado se mantenga vigente en la empresa en la cual se realiza la implementación. Cuando se una persona del equipo, ya sea un empleado o un consultor externo, se retira de la empresa y no existe una persona que asuma la responsabilidad del desarrollo es muy probable que el trabajo quede en el olvido o en caso de que si exista un responsable esta persona tendrá problemas al continuar el proyecto incluso si está en las mejores condiciones.
Por ello, para evitar estas dificultades hay que recordar lo siguiente: todo buen hábito se da al inicio del proyecto y se mantiene hasta finalizar el mismo. En base a ello se brindan y aplican las siguientes recomendaciones:
·         Documentación
Las personas trabajando en un proyecto o en actividades diarias de la empresa deben documentar su trabajo, de tal manera que esto quede para un futuro cuando los empleados se retiren permanente o temporalmente y sea obtenido por su reemplazo. En este proyecto se aplicó este punto y es demostrado mediante los anexos mostrados en el presente documento y los entregables entregados a la empresa virtual IT Expert.
 
·         Estandarización
Como una segunda, y muy importante, recomendación es seguir un estándar en la documentación. Por ello, se hace uso de las plantillas proporcionadas por IT Expert y se proporciona un ejemplo claro de cómo debe ser la documentación, control de versiones, redacción  y formato.
 
·         Responsabilidad
Cada documento generado debe tener un responsable que conozca el proceso y comprenda el objetivo y alcance del mismo con la finalidad de que siempre exista al menos un usuario que pueda asumir la responsabilidad. Como se puede apreciar en los documentos en la sección de control de versiones se verifican dos responsables, un elaborador y un aprobador. Además de ello, el profesor gerente de la empresa es el responsable de mantener estos documentos y transmitirlos a los responsables cada ciclo académico. Esto se complementa con el siguiente punto.
 
·         Comunicación
Como se mencionó en el punto anterior el profesor gerente de la empresa es el responsable de mantener y transmitir cada ciclo esta documentación a los alumnos, sin embargo, también se realizaron diferentes métodos para asegurar que esta información sea transmitida, los cuales fueron: los documentos (políticas, procesos, planes y manuales), capacitación a los alumnos y profesor gerente de turno y finalmente un video tutorial entregado al profesor gerente responsable.
 
·         Mantenimiento
La revisión y actualización periódica de los documentos debe ser realizara con la finalidad de ajustar estos a la necesidades de la empresa y a las nuevas tecnologías implementadas siempre siendo el responsable de velar por ello el gestor de seguridad apoyado por el profesor gerente.
·         Accesibilidad
Toda la documentación confidencial debe estar almacenada en el file server de la IT Expert y la no confidencial debe encontrarse al acceso de todos los usuarios de lo posible en el sitio web de la empresa o de lo contrario en una ruta compartida del fileserver con accesos de solo lectura. 
Capítulo 6                                  Gestión del Proyecto
En este capítulo se presenta la Gestión de Proyecto realizada para el presente proyecto con siglas ITILGSI. Esta gestión fue basada y puesta en práctica tomando como referencia las nueve áreas de conocimiento de la guía Project Management Body of Knowledge (PMBOK), y soporta los cinco grupos básicos los cuales son: Inicio, planificación, ejecución, control y cierre. 
 
 
 
 
 
 
 
6.1           Producto final
De acuerdo a lo definido en el alcance, se generan los siguientes entregables para los cinco primeros paquetes de despliegue:
§         Project Charter.
§         Plan de Trabajo. 
§         Investigación de los procesos de ITIL V3.
§         Estudio y análisis de la empresa IT-Expert.
§         Investigación de la metodología MAGERIT y PDCA.
§         Modelar los procesos de la Gestión de la Seguridad de la Información de IT-Expert basados en ITIL V3.
§         Definir las reglas de negocio de la empresa.
§         Definir los riesgos que tiene la organización.
§         Definir las políticas de la organización.
§         Memoria Parcial.
 
Para la segunda parte del proyecto, se desarrollarán la documentación de los 4 paquetes restantes:
 
§         Plan de implementación del piloto en la empresa IT-Expert.
§         Análisis de los resultados Post-Implementación.
§         Implementación de la herramienta Zenoss en la organización.
§         Informe Final del estado actual de los procesos de gestión de servicios TI en la empresa virtual IT-Expert
§         Memoria Final.
§         Paper.
6.2      Gestión del Tiempo
Con respecto a la gestión del tiempo, se procede a confrontar lo especificado en el cronograma con lo planificado inicialmente. Así también se describe todos los retrasos y contratiempos que surgieron durante la primera etapa del proyecto.
	Hito del proyecto
	Fecha Estimada
	Entregables incluidos
	Prioridad

	Aprobación del Project Charter
	Semana 02 (2014-02)
	Project Charter
	Alta

	Aprobación del Cronograma del proyecto
	Semana 02
(2014-02)
	Cronograma
	Alta

	Aprobación del plan de gestión del proyecto
	Semana 03
(2014-02)
	Documentos de plan de gestión del proyecto
	Alta

	Aprobación del índice de la memoria del proyecto
	Semana 05
(2014-02)
	Índice de la memoria del proyecto
	Media

	Aprobación de los informes para el estado del arte
	Semana 06
(2014-02)
	Informes para el estado del arte
	Alta

	Aprobación de procesos de primer nivel
	Semana 07
(2014-02)
	Procesos de primer nivel modelados y validados
	Alta

	Aprobación de procesos de segundo nivel
	Semana 10
(2014-02)
	Procesos de segundo nivel modelados y validados
	Alta

	Aprobación de procesos de tercer nivel
	Semana 11
(2014-02)
	Procesos de tercer nivel modelados y validados
	Alta

	Aprobación del análisis de Riesgos de la infraestructura de TI de la empresa
	Semana 12
(2014-02)
	Análisis de Riesgos de la infraestructura de TI de la empresa
	Alta

	Aprobación del análisis de vulnerabilidades
	Semana 12
(2014-02)
	Análisis de vulnerabilidades
	Alta

	Aprobación del plan de prevención de riesgos
	Semana 13
(2014-02)
	Plan de prevención de riesgos
	Alta

	Aprobación del plan de gestión de emergencias
	Semana 14
(2014-02)
	Plan de gestión de emergencias
	Alta

	Aprobación del plan de recuperación
	Semana 14
(2014-02)
	Plan de recuperación
	Alta

	Segunda versión de la memoria Parcial del proyecto
	Semana 14
(2014-02)
	Memoria parcial del proyecto
	Alta

	Aprobación de memoria parcial
	Semana 15
(2014-02)
	Memoria Parcial del proyecto
	Alta

	Exposición final
 Ciclo 2014-02
	Semana 17
(2014-02)
	Memoria Parcial del proyecto
	Alta

	Elaboración de los planes de continuidad de servicios TI
	Semana 3
(2015-01)
	Plan de continuidad de servicios
	Alta

	Aprobación de planes de continuidad de servicios TI
	Semana 5
(2015-01)
	Plan de continuidad de servicios
	Alta

	Elección de herramienta de monitoreo a implementar
	Semana 5
(2015-01)
	Herramienta de monitoreo escogida
	Alta

	Aprobación de la herramienta de monitoreo a ser implementada
	Semana 6
(2015-01)
	Herramienta de monitoreo escogida
	Alta

	Aprobación de documentación de la herramienta de monitoreo
	Semana 7
(2015-01)
	Documentación de la herramienta de monitoreo.
	Media

	Implementación de la herramienta de monitoreo
	Semana 9
(2015-01)
	Herramienta de monitoreo implementada
	Alta

	Elaboración del piloto para los planes de continuidad del servicio TI.
	Semana 10
(2015-01)
	Plan de continuidad de servicios
	Alta

	Aprobación del piloto para los planes de continuidad del servicio TI.
	Semana 10
(2015-01)
	Plan de continuidad de servicios
	Alta

	Realización del piloto para el plan de continuidad de servicios
	Semana 11
(2015-01)
	Plan de continuidad de servicios
	Alta

	Ejecución de análisis de resultados post-despliegue del piloto para el plan de continuidad de servicios
	Semana 13
(2015-01)
	Análisis de resultados
	Alta

	Aprobación de memoria Final
	Semana 15
(2015-01)
	Memoria final del proyecto
	Alta

	Sustentación del proyecto
	Semana 16
(2015-01)
	Herramienta de monitoreo
	Alta


Tabla 26: Hitos contemplados del proyecto
Fuente: Elaboración propia

 
6.3      Gestión de los Recursos Humanos
En el siguiente punto se presenta los roles establecidos durante el proyecto, así como sus responsabilidades dentro del proyecto y los contratiempos que presentaron. 
	Responsable
	Roles
	Responsabilidades
	Contratiempos

	Rosario Villalta
Oscar Gomez
Jimmy Armas
	Comité del proyecto.
	Evaluar el proyecto a  través de la presentación de avances y documentos  que justifiquen el trabajo realizado durante el ciclo de estudio.
	No se presente ningún contratiempo

	Roy Perez
	Gerente General de las empresas virtuales.
	Coordinar y gestionar los proyectos de las distintas empresas virtuales a través de los Gerentes Profesor.
	No se presente ningún contratiempo

	Marcela Escobar Ureña
	Gerente Profesor
	Gerente profesor de la empresa IT-Expert, encargada de asesorar el proyecto en el periodo de un año.
	No se presente ningún contratiempo

	Karen Panduro.
	Gerente Alumno
	Gerente alumno de la empresa IT-Expert, encargado de brindar recursos e información al proyecto en el periodo de un año.
	No se presente ningún contratiempo

	Christiam Merino
	Jefe de Proyecto.
	Definirlas plantillas de evaluación para los artefactos. Asimismo, implementar la herramienta Zenoss y documentar los controles.
	No se presente ningún contratiempo

	Junior Torres
	Jefe de Proyecto.
	Investigar y documentar los artefactos desarrollados en la implementación del modelo de gestión de seguridad de la información.
	No se presente ningún contratiempo

	Recurso de TDP2 asignado al proyecto
	Analistas de proyectos.
	Encargado de apoyar en la investigación del proyecto. Su labor consistirá en buscar bibliografía relacionada con herramientas disponibles en el mercado que soporten a los paquetes de despliegue.
	No se presente ningún contratiempo

	Marcela Escobar Ureña
	Asesor de Proyecto.
	Asesoría en la investigación y desarrollo del proyecto.
	No se presente ningún contratiempo

	Oscar Barrientos Padilla.
	Profesor Cliente
	Profesor cliente, encargado de brindar los requerimientos y emitir las actas de aprobación en las fases del proyecto. 
	No se presente ningún contratiempo


Tabla 27: Gestión de los recursos humanos
Fuente: Elaboración propia.
6.4      Gestión de las Comunicaciones
En este punto se describe como se gestionaron las comunicaciones dentro del proyecto y los inconvenientes surgidos.
	Etapas
	Contenido
	Documentos
	Responsable de comunicar
	Grupo Receptor
	Frecuencia de comunicación
	Contratiempo

	Inicio del Proyecto
	Información inicial del proyecto
	Project Charter
	José Merino/Junior Torres
	Marcela Escobar Ureña
	Según versiones
	No se presentó ningún  contratiempo.

	Planificación del proyecto
	Planificación detallada del proyecto: alcance, tiempo y recursos
	EDT
	José Merino/Junior Torres
	Marcela Escobar Ureña/Oscar Barrientos Padilla
	Según versiones
	No se presentó ningún  contratiempo.

	Ejecución del proyecto
	Información de los Paquetes de Despliegue
	Actas con el cliente y asesor
	José Merino/Junior Torres
	Marcela Escobar Ureña/Oscar Barrientos Padilla
	Semanal
	Hubo algunos problemas con la presentación de las 
Actas, pero estas fueron regularizadas.

	Seguimiento del proyecto
	Informe sobre el Plan de Trabajo
	Acta de Reunión con el Profesor
	José Merino/Junior Torres
	Karen Panduro
	Semanal
	Existieron algunos contratiempos al actualizar el plan de trabajo. Sin embargo, esta fue actualizada.

	Cierre de proyectos
	Datos del cierre del proyecto.
	Memoria Final
	José Merino/Junior Torres
	Karen Panduro
	Según versiones
	No se presentó ningún  contratiempo.


Tabla 28: Gestión de las comunicaciones
Fuente: Elaboración propia.
6.5      Gestión de los Riesgos
En la siguiente parte se explica los riesgos identificados durante la realización del presente proyecto y las actividades de mitigación planificadas.  
	N°
	Riesgo
	Probabilidad
	Impacto
	Plan de mitigación

	1
	Disponibilidad por parte del cliente para desarrollar el proyecto.
	Media
	Alto
	Generar acta de compromiso.

	Mantener una comunicación directa y constante con nuestro cliente demostrando así nuestro compromiso por hacer un trabajo de calidad. 

	Enfatizar ante los Stakeholders los beneficios que obtendrán al finalizar el proyecto.

	Ofrecer un horario a medida que facilita la toma de requerimientos.

	2
	Realizar el levantamiento de información de manera incorrecta, es decir interpretar de otra manera lo comunicado por el cliente.
	Media
	Alto
	Reuniones programadas en el cronograma, en donde el cliente podrá analizar el avance que se está realizando con respecto al proyecto. 

	Determinar reuniones con el asesor del proyecto para indicarle sobre lo avanzado.

	3
	No se cumple con los entregables del proyecto en las fechas establecidas.
	Media
	Alto
	En el cronograma de trabajo para cada entregable, se debe manejar un tiempo extra   para mitigar el no cumplimiento en fechas pactadas. 

	4
 
 
	Cambios por parte del cliente sobre los requerimientos del proyecto.
	Media
	Alto
	Llevar un registro de los acuerdos realizados mediante actas de compromisos firmadas.

	Analizar rigurosamente los requerimientos del cliente antes de su aprobación para, de esta forma, reducir la cantidad de requerimientos modificados. 

	5
	Pérdida de un miembro del equipo.
	Baja
	Alto
	Reestructurar las funciones de los miembros restantes y las horas dedicadas al proyecto para afrontar el alcance del mismo.

	Buscar una remplazo para el miembro faltante para que asuma las funciones del miembro saliente. 


Tabla 29: Gestión de los riesgos
Fuente: Elaboración propia.
 
 


Conclusiones
·                     Los procesos y operaciones transaccionales que generan valor en las pequeñas y medianas empresas en el Perú se encuentran soportados sobre sistemas de información que cuenta con servicios TI de esta manera se puede decir que, al contar con una correcta gestión de estos servicios TI se mejorará y elevará el nivel de calidad que la PYME ofrece al público usuario a través de productos o servicios.
·                     Es  importante que las PYME cuenten con una visión no sólo de negocio que les permita generar valor sino también el contar con una visión sobre TI para que así el valor que puedan generar perdure en el tiempo por lo que, el implementar una gestión de servicios TI hoy en día es cada vez más una necesidad pero al mismo tiempo puede ser percibida como una ventaja diferencial ante el cliente.
·                     Las normas son complementarias y algunas exclusivas pero dependen en gran medida que la organización implementadora de alguna de estas normas opte su elección según sus necesidades de mejora. Para la gestión de servicios TI, existe un marco de trabajo ITIL V3 que alineara los procesos con TI, ayudando a la empresa a conseguir la mejora de los procesos de la gestión de servicios de TI. 
·                     Para poder implementar un modelo de la gestión de la seguridad de la información es necesario contar con una metodología, por lo cual, una de las metodologías altamente conocidas es la Metodología PDCA.
·                     El decidir usar ITIL V3 para la gestión de seguridad de información resulta de gran beneficio para pequeñas y medianas empresas debido a que este no es tan rígido y menos costosa que la implementación de las ISO, ya que ITIL V3 da pautas y se adapta a las necesidades de la empresa.
·                     Se diseñó el modelo de la gestión de la seguridad para IT-EXPERT, para que pueda utilizar cualquier herramienta tecnológica de acuerdo a sus necesidades.
·                     En resumen, el concepto de brindar servicios de calidad ya no es suficiente hoy en día, debido que es uno de los principios básicos que un proveedor de servicios de TI debe cumplir, por ello, los proveedores de servicios TI deben demostrar que sus servicios TI son de calidad y además son gestionados en base a las mejores prácticas del mercado. El marco de trabajo ITIL V3 es una respuesta para esta necesidad, pero según resultados actuales, los mayores beneficiados son las grandes organizaciones mientras que las pequeñas organizaciones o pymes TI están fuera de esta competitividad ya que no cuentan con los recursos necesarios para poder implementar todos los procesos contenidos en este marco. Principalmente el de Seguridad de la Información que es el que va a velar por la información de la empresa en todo momento.
 
Recomendaciones
·                     Las pequeñas entidades  deben contar con controles y medidas que proponga un marco de trabajo, pues estos están  alineados a estándares internacionales.
·                     Antes de hacer uso del Modelo de Gestión de la seguridad de la información es recomendable que el evaluador o grupo evaluador conozca o tenga conocimientos básicos sobre la gestión de servicios TI para poder aplicar eficazmente el modelo propuesto. 
·                     Antes del análisis, el evaluador debe conocer a la organización a evaluar a detalle, conocer los principales procesos del negocio como los procesos TI que cuentan con provisión de servicios a los clientes, con el fin, de poder aplicar la lista de verificación con mayor profundidad y obtener mayor información de lo solicitado en la lista de verificación. 
·                     El Modelo de Gestión de la Seguridad de la Información está enfocado a las necesidades de las pymes TI y para poder mejorar su gestión de servicios TI actual, sin embargo, también puede ser utilizada por grandes o medianas organizaciones TI como organizaciones de cualquier rubro que tengan un área de TI, con el fin de poder establecer las bases sólidas y necesarias para el desarrollo de una gestión de seguridad de acuerdo a la empresa.
Lecciones Aprendidas
 
 
·         Se destaca la importancia de reuniones periódicas con el cliente a fin de presentar versiones parciales de los artefactos a entregar, para así afinar los requerimientos de este, y evitar posteriores inconformidades en la entrega de informes. 
·         En cuanto a los recursos humanos involucrados, se considera conveniente preparar a los mismos sobre los temas en los cuales va a estar involucrado, a fin de que pueda realizar las actividades que le son asignadas en el tiempo estimado y con los conocimientos necesarios. 
·         De manera similar, se obtuvieron los documentos de ITIL V3 con el tiempo necesario y de una fuente confiable, a fin de estar preparados para la elaboración del marco teórico y, a partir de ello, desarrollar el proyecto.
·         Fue de suma conveniencia la preparación de la identificación de riesgos para responder ante cualquier eventualidad según los planes de acción estipulados, a fin de evitar mayores inconvenientes en el desarrollo del proyecto.


Glosario
A
Acuerdo del nivel de servicio (ANS) [Service Level Agreement (SLA)]
Acuerdo escrito entre un proveedor del servicio y un cliente en el que se documentan los servicios y los niveles de servicio acordados. 
 
B
Base de datos de gestión de la configuración 
Base de datos que contiene todos los detalles relevantes de cada elemento de configuración y los detalles de las relaciones importantes entre ellos. 
 
C
Centro de servicio al usuario 
Grupo de soporte de cara al cliente o al usuario que realiza una alta proporción del total del trabajo de soporte. 
 
D
Disponibilidad 
Capacidad de un componente o un servicio para realizar la función requerida en un instante determinado o a lo largo de un periodo de tiempo determinado. Se puede expresar también como una relación entre el tiempo en el que el servicio está disponible para su uso en el negocio y el número de horas de servicio acordadas. 
 
 
Documento
Información y el medio que la contiene. En esta norma se diferencian los documentos de los registros de los documentos por el hecho que los registros tienen como función proporcionar la evidencia de actividades, en lugar de la evidencia de intenciones. Ejemplo de documentos son: declaración de políticas, planes, procedimientos, acuerdos de nivel de servicio y contratos. 
 
E
Elemento de configuración 
Un componente de una infraestructura o un elemento que está o estará bajo el control de la gestión de la configuración. Es importante mencionar que los elementos de configuración varían ampliamente en complejidad, tamaño y tipo, comprendiendo desde un sistema completo (incluyendo todo el hardware, el software y la documentación), hasta un módulo aislado o un componente de hardware menor. 
Entrega (Release)
Conjunto de elementos de configuración, nuevos o modificados, que están probados y se introducen de forma conjunta en el entorno real.
 
F
Framework
Conjunto estandarizado de conceptos, prácticas y criterios para enfocar una problemática particular, y que sirve como referencia para enfrentar y resolver nuevos problemas de corte similar.
 
Feedback
Retroalimentación existente en una organización con la finalidad de conocer la opinión de los interesados.
 
G
Gestión del servicio (Service Management)
Gestión de los servicios para cumplir con los requisitos del negocio. 
 
I
Incidente 
Cualquier evento que no es parte del funcionamiento normal de un servicio u que causa, o puede causar, una interrupción de dicho servicio o una disminución de la calidad del mismo. 
 
Información
Activo esencial para la empresa.
 
L
Línea base 
La foto del estado de un servicio o un elemento de configuración individual en un momento dado.
 
M
Metodología: 
Estudio o elección de un método pertinente para un determinado objetivo.
 
P
Pyme
Pequeña y Mediana Empresa
 
Problema 
Causa subyacente desconocida de uno o más incidentes. 
 
Proveedor del servicio 
La organización que quiere cumplir con la Norma ISO/IEC 20000. En este contexto el proveedor del servicio puede pertenecer tanto a la propia organización cliente, como ser una organización externa. 
 
R
Registro 
Documento que establece los resultados alcanzados o que proporciona la evidencia de las actividades realizadas, En esta norma se diferencian los registros de los documentos por el hecho de que los registros tienen como función proporcionar la evidencia de actividades, en lugar de la evidencia de intenciones. Son ejemplos de registros los informes de auditoría, las solicitudes de cambio, los informes de incidentes, los registros de formación individual y las facturas enviadas a clientes. 
 
 
Registro de cambio 
Registro que contiene los detalles de aquellos elementos de configuración que están afectados y como estos son afectados por un cambio autorizado. 
 
S
SMEs
Término utilizado referente a pequeñas y medianas empresas en el contexto internacional
 
Solicitud de cambio 
Formulario, en forma impresa o en pantalla, utilizado para registrar los detalles de una solicitud de un cambio en cualquier elemento de configuración perteneciente a un servicio o a una infraestructura. 
 


Siglario
 
TI: Tecnología de Información
TOGAF: The Open Group Architecture Framework
SLA: Service Level Agreement
ITIL: Information Technology Infrastructure Library
ISO: International Organization for Standardization
COBIT: Control Objectives for Information and Related Technology
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Plan de Respuesta ante Incidentes de Seguridad
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Versión 1.2
IT Expert 
 


Descripción
El plan de respuesta a incidentes de seguridad de información detalla las pautas de lo que se debe de realizar en caso dichos incidentes se presenten en la empresa IT Expert. Este documento muestra como minimizar los daños, evaluar el incidente, qué hacer cuando se nos presente un incidente y cómo responder a ello. 
Propósito
Este documento se desarrolla con el objetivo de saber que hacer al momento de presentarse un incidente de alto riesgo.
Alcance
Este Plan incluye una fuente de información completa y accesible, a fin de brindar a IT Expert una capacidad de respuesta eficiente y oportuna, que garantice la protección de la información.


Objetivos de la Respuesta a Incidentes
1.       Verificar que el incidente sea real y se haya producido en la empresa.
2.       Mitigar el impacto del incidente.
3.       Prevenir futuros ataques o incidentes.
4.       Mejorar la seguridad y respuesta a incidentes.
Definición de Incidente de Seguridad
Se entiende por incidente de seguridad a todo aquel evento que puede causar una interrupción o degradación de los servicios ofrecidos por el sistema o bien afectar a la confidencialidad e integridad de la información.
Planificación de Incidentes
Para el caso de tener uno o más incidentes se procede a realizar las siguientes acciones:
1.       Se define una lista de respuesta a incidentes y sus responsables.
2.       Se detallan las acciones basadas en el tipo de incidente.
3.       Se evalúan los procedimientos para identificar los incidentes sean adecuados.
4.       Se examina si el incidente está en curso o realizado.
5.       De ser el caso y ser posible, se procede a recuperar información que fue perjudicada.
Ciclo de Vida a la Respuesta de Incidentes
Al igual que todo incidente, la respuesta de incidentes también posee un ciclo de vida el cual se puede representar de diferentes maneras, a continuación se presenta una propuesta de este:
Preparación
En esta fase se establecen todos aquellos mecanismos y controles necesarios para prevenir y mitigar los posibles incidentes de seguridad. Esto lo logramos a través de las políticas, procedimientos establecidos, herramientas de seguridad implementadas y capacitaciones al personal.
 
Descubrimiento
En la presente fase del ciclo de vida, se inicia cuando se ha detectado una actividad sospechosa o que algo no funciona bien en los sistemas. Esto se puede descubrir a través de algún sistema de detección de intrusos, un administrador de firewall, un equipo de monitoreo, el propio personal de la empresa o incluso una fuente externa a la empresa.
Notificación
Una vez descubierto, dependiendo de la fuente de descubrimiento se deberá notificar a la jefatura inmediata y a la gestión de incidentes para realizar un seguimiento de lo ocurrido por el incidente y para que esta puede ser derivada al gestor de seguridad.
Análisis y Evaluación 
Una vez se recibe la notificación respectiva se debe proceder a verificar que el incidente sea real y en el caso que lo sea seguir los procedimientos para eliminarlo. Asimismo, mientras se busca la solución al incidente se deben identificar medidas para evitar su nueva aparición. En esta fase se identifica lo siguiente respecto al incidente:
·         ¿Cómo se ha producido el incidente?
·         Si ha existido ¿Qué tipo de ataque informático ha sido el causante?
·         ¿Qué vulnerabilidades del sistema han sido explotadas?
·         ¿Qué métodos ha empleado el atacante?
·         ¿Qué métodos debemos emplear para prevenir el incidente?
En base a los resultados de la evaluación se deberá evaluar si es necesario realizar una gestión de cambios para mejorar la vulnerabilidad encontrada.


Contención y Erradicación
Las respuestas a estos incidentes de seguridad deben darse de manera rápida o por lo menos que sea un tiempo aceptable para poder mitigar el incidente y evitar causar mayores daños a los activos de información. Existen diferentes alternativas para contener el incidente:
·         Siendo la primera alternativa la más rápida y radical, el apagado de los equipos afectados su desconexión de la red. 
·         Una segunda alternativa, es establecer un tiempo en el que se puede aceptar el incidente de seguridad para poder estudiar con más detalle e intentar averiguar quién es el responsable. 
Esta última estrategia es recomendable solo cuando sea posible monitorear y controlar las acciones del atacante y así reunir pruebas.
Una vez ejecutadas una de las estrategias de contención, se procede a realizar todas las actividades necesarias para eliminar todo rastro del atacante y sus posibles secuelas, tales como “puertas abiertas” o códigos maliciosos. Finalmente, se deben restaurar los sistemas e información para que vuelvan a su normal funcionamiento.
Si se optó por la primera estrategia de contención se debe realizar de igual manera la identificación del atacante para poder iniciar las acciones legales correspondientes.


Documentación
Se debe elaborar un documento sobre lo que se descubrió del incidente, la información mínima que debería contener el documento se detalla a continuación:
·         Descripción del incidente.
·         Daños producidos.
·         Acciones de respuesta.
·         Efectividad de las acciones tomadas.
·         Puntos de mejora de seguridad.
·         Tiempo del incidente.
·         Fecha del incidente.
·         Tipo de ataque.
Revisión y Actualización de las Políticas
En esta última fase se debe revisar si las políticas y procedimientos definidos fueron implementados correctamente, si la respuesta fue apropiada y ver cómo mejorarlos. Se recomienda que el gestor de seguridad cree políticas, cuando crea necesario, para evitar una intrusión al sistema.
Medidas Preventivas 
·         Si un equipo presenta indicios de estar contaminado, se desconectara de las redes a las que pertenece para su descontaminación y un posterior análisis.
·         Toda instalación en los equipos debe ser realizar con previa aprobación de la gerencia y luego de ser revisado por un programa antivirus.
·         Se deben realizar copias de Backup tanto de las base de datos como de los servidores de aplicaciones que se localicen en servidores externos a la empresa, que permitan la recuperación ante un ataque informático, desastre o fallo.
 
·         Los medios de respaldo se deben probar regularmente y verificar su estado con el fin de que se pueda asegurar que se encontrará disponible ante una emergencia.
·         Se habilitaran las opciones de seguridad con que cuentan los sistemas operativos de forma tal que se garantice la protección de los servidores y estaciones de trabajo.
·         Se implementará un sistema de monitoreo a los servidores y estaciones de trabajo para conocer en tiempo real algún fallo en ellos.
·         Implementación de un log de auditoria sobre base de datos.
·         Solo se podrá adicionar un equipo a la red cuando se tenga la conformidad de la gerencia.
·         Se establece una política de contraseñas para acceder a los diferentes equipos de la empresa.
·         Se realiza una adecuada concienciación del personal de la empresa sobre lo importante que es mantener un cierto nivel de seguridad en los procesos que se realizan dentro de la empresa.
Medidas Correctivas
·         En caso de accesos sospechosos con cuentas de usuario, se realizará el bloqueo automático de la cuenta que está siendo usada.
·         En caso de pérdida o alteración de información, se realizará la restauración de copias de Backup.
·         En caso de copia de información confidencial, se aplicará una sanción al empleado responsable.
·         En caso de instalaciones de software no autorizado, se realizará la desinstalación del mismo del servidor o la estación de trabajo.
 
Riesgos Asumibles
·         Pérdida de las comunicaciones durante un periodo inferior a 24 horas.
·         Fallo en alguna estación PC o portátil durante un periodo inferior a 24 horas.
·         Fallo en los sistemas de comunicación de red durante un periodo no superior a 24 horas.
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Descripción
Este documento proporciona orientación e información relativa sobre los objetivos de seguridad información y como deben ser tomados para su correcta ejecución. Con ello se podrá cumplir las expectativas y necesidades de la organización respecto a la seguridad de la información.
Propósito
El objetivo de este documento es impulsar la eficacia organizacional mediante la formación del personal respecto a las medidas de seguridad se deberán tener en la organización. Con esto se contribuye al aseguramiento de la seguridad de la información.
Alcance
El presente documento incluye las actividades que serán ejecutadas para dar conocimiento de las políticas existentes de seguridad de información para todo el personal que forma parte de la empresa virtual IT Expert.


Objetivos de la Estrategia
·         Preparar al personal para la ejecución eficiente de sus responsabilidades que asuman en sus puestos.
·         Proporcionar orientación e información relativa a los objetivos de la Empresa, su organización, funcionamiento, normas y políticas.
·         Actualizar y ampliar los conocimientos requeridos en áreas especializadas de actividad.
·         Apoyar la continuidad y desarrollo institucional.
Metas
Capacitar al 100% Gerentes, gestores y recursos de la empresa IT Expert.
Estrategias
Las estrategias a emplear son:
·         Presentación de casos de su área.
·         Realización de talleres.
·         Metodología de exposición – diálogo.
Acciones a desarrollar
Las acciones para el desarrollo de la estrategia están respaldadas por los temarios que permitirán a los asistentes a capitalizar los temas, y el esfuerzo realizado que permitirán mejorar la calidad de los recursos humanos, para ello se está considerando lo siguiente:
·         Seguridad de Información
·         Políticas de Seguridad
·         Riesgos de Seguridad
·         Procesos y procedimientos de la gestión de la seguridad
·         Reglas de negocio respecto a seguridad
Recursos
HUMANOS: Lo conforman los participantes, facilitadores y expositores especializados en la materia, Gestor de Seguridad y Equipo de Sistemas UPC.
MATERIALES: 
INFRAESTRUCTURA, las actividades de capacitación se desarrollaran en ambientes adecuados proporcionados por la gerencia de la empresa.
MOBILIARIO, EQUIPO Y OTROS, está conformado por carpetas y mesas de trabajo, pizarra, plumones, equipo multimedia, y ventilación adecuada.
DOCUMENTOS TÉCNICO – EDUCATIVO, entre ellos tenemos: políticas de seguridad, descripción de procesos, etc.
Cronograma
La realización de las capacitaciones se realizara al inicio de cada ciclo académico:
	Actividades
	Sesión

	1
	2
	3

	Exposición: Importancia de la seguridad de información 
	X
	 
	 

	Exposición: Información de las políticas y documentos de seguridad de información 
	 
	X
	 

	Exposición: Ethical Hacking
	 
	 
	X
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VISIÓN GENERAL
Este análisis de impacto en el negocio es desarrollado como parte de un de plan de contingencia para los servicios que brinda la empresa virtual IT Expert. 
PROPÓSITO
El propósito de la BIA es identificar y priorizar los servicios y emplear esta información para identificar el impacto de la interrupción de los servicios.
El BIA está compuesto de los siguientes pasos:
1.       Determinar la misión/procesos de negocio y la criticidad de recuperación. Procesos Misión / negocio soportados por el sistema son identificados y el impacto de una interrupción del sistema para esos procesos se determina junto con el impacto de interrupciones y el tiempo de inactividad estimado. El tiempo de inactividad debe reflejar el máximo que una organización puede tolerar sin dejar de mantener la misión.
2.       Identificar las necesidades de recursos. Los esfuerzos de recuperación realistas requieren una evaluación exhaustiva de los recursos necesarios para continuar la misión/procesos de negocio y las interdependencias relacionadas lo más rápido posible. Ejemplos de recursos que deben ser identificados incluyen instalaciones, personal, equipos, software, archivos de datos, componentes del sistema y los registros vitales.
3.       Identificar prioridades de recuperación de los recursos del sistema. Con base en los resultados de las actividades anteriores, los recursos del sistema con mayor claridad se pueden vincular a procesos misión / críticos de negocio. Los niveles de prioridad se pueden establecer para las actividades y recursos de recuperación de secuenciación.
SUPUESTOS
·         Disponibilidad de la empresa: la empresa brindará su apoyo al proyecto para la investigación y análisis de los riesgos detectados.
·         Apoyo del gerente de la empresa virtual IT Expert: el gerente de la empresa virtual IT Expert apoyará al proyecto de forma que facilite la investigación.
 
RESTRICCIONES
·         No se gestionarán los riesgos que no sean concernientes a la gestión de la continuidad. Como por ejemplo, riesgos de seguridad, riesgos de personal, entre otros.
CRITICIDAD DE LOS SERVICIOS 
A continuación, se presentan los servicios críticos que brinda la empresa IT Expert y que serán considerados por el proyecto GESTCONT a lo largo de la ejecución del mismo.
 
	Servicios Brindados
	Descripción

	Despliegue móvil
	Este servicio permite realizar el despliegue del aplicativo de un proyecto en los dispositivos móviles asignados por la escuela.

	Despliegue de Aplicación
	Este servicio permite realizar el despliegue del aplicativo de un proyecto en los servidores de la empresa virtual IT Expert.

	Creación de Bases de Datos
	Este servicio permite la creación de bases de datos que serán asignadas a un proyecto y que se almacenará en los servidores de la empresa virtual IT Expert.

	Generación de copia de respaldo de Base de datos
	Este servicio permite realizar una copia de respaldo de la base de datos y esta será almacenada en los servidores de la empresa asegurando la disponibilidad de la información.

	Asignación de Permisos de Acceso Lógico a la Base de datos
	Este servicio permite brindar acceso al cliente a una base de datos determinada. Este servicio está orientado para uso del cliente o de los recursos respectivos de su proyecto.

	Actualización de Base de datos
	Este servicio permite realizar la actualización de una base de datos que se encuentre en los servidores de la empresa IT Expert.

	Asignación de permisos al File Server
	Este servicio permite realizar la asignación de permisos de acceso al File Server de la empresa IT Expert. El File Server es un repositorio donde se podrá guardar datos e información del proyecto.

	Actualización de Aplicaciones
	Este servicio permite realizar la actualización de un aplicativo de proyecto previamente desplegado en los servidores de IT Expert.

	Instalación y actualización de herramientas
	Este servicio permite realizar la instalación de una nueva herramienta en los servidores de IT Expert. Y también permite actualizar las que ya se encuentran en los servidores de ser necesario.


 
IMPACTO DE INTERRUPCIÓN
Las siguientes categorías son representadas considerando el impacto de los eventos. Dichas categorías se deciden desde el análisis de los riesgos del proyecto y el tipo de impacto en la organización.
CATEGORÍA DE IMPACTO: HARDWARE
Valores para evaluar la categoría de impacto:
·         Severo = Hardware irreparable, se ve afectada toda su funcionalidad
·         Moderado = Hardware dañado pero reparable, se ve afectada parte de su funcionalidad
·         Mínimo = Hardware con daños mínimos y no se ve afectada su funcionalidad
·         Ninguno = No se presenta problemas.
CATEGORÍA DE IMPACTO: SERVICIOS BÁSICOS
Valores para evaluar la categoría de impacto:
·         Severo = Corte imprevisto de los servicios sin fecha ni hora de solución
·         Moderado = Corte imprevisto de los servicios con fecha y hora de solución
·         Mínimo = Corte programado de los servicios con fecha y hora asignada
·         Ninguno = No se presenta problemas.
CATEGORÍA DE IMPACTO: TIEMPO
Valores para evaluar la categoría de impacto:
·         Severo = No existe fecha definida para restablecer el servicio.
·         Moderado = Existe una fecha definida pero sobrepasa el tiempo de espera de los SLA.
·         Mínimo = Existe una fecha definida y se encuentra en el rango de tiempo de espera de los SLA.
·         Ninguno = No se presenta problemas.
 
CATEGORÍA DE IMPACTO: SEGURIDAD
Valores para evaluar la categoría de impacto:
·         Severo = No se cumplen las reglas establecidas para el empleo de los activos de la empresa ni se difunden.
·         Moderado = No se cumplen las reglas establecidas para el empleo de los activos de la empresa.
·         Mínimo = Se cumplen pero no en su totalidad las reglas establecidas para el empleo de los activos de la empresa.
·         Ninguno = No se presenta problemas.
CATEGORÍA DE IMPACTO: PERSONAS
Valores para evaluar la categoría de impacto:
·         Severo = No se cuenta con el personal necesario para llevar a cabo las actividades.
·         Moderado = No se cuenta con personal capacitado para llevar a cabo las actividades.
·         Mínimo = Se cuenta con personal capacitado pero insuficiente para realizar las actividades.
·         Ninguno = No se presenta problemas.
En la siguiente tabla se muestra la categoría de impacto y el nivel para cada uno de los servicios que brinda la empresa virtual IT Expert.
 
	Servicios Brindados
	Categoría de Impacto

	Hardware
	Servicios Básicos
	Tiempo
	Seguridad
	Personas

	Despliegue móvil
	Mínimo
	Moderado
	Mínimo
	Ninguno
	Mínimo

	Despliegue de Aplicación
	Moderado
	Moderado
	Mínimo
	Mínimo
	Mínimo

	Creación de Bases de Datos
	Moderado
	Moderado
	Mínimo
	Ninguno
	Mínimo

	Generación de copia de respaldo de Base de datos
	Moderado
	Moderado
	Mínimo
	Ninguno
	Mínimo

	Asignación de Permisos de Acceso Lógico a la Base de datos
	Moderado
	Moderado
	Moderado
	Ninguno
	Mínimo

	Actualización de Base de datos
	Moderado
	Moderado
	Mínimo
	Ninguno
	Mínimo

	Asignación de permisos al File Server
	Moderado
	Moderado
	Mínimo
	Mínimo
	Mínimo

	Actualización de Aplicaciones
	Moderado
	Moderado
	Mínimo
	Mínimo
	Mínimo

	Instalación y actualización de herramientas
	Moderado
	Moderado
	Moderado
	Mínimo
	Mínimo


 
ESTIMADO DEL TIEMPO DE INACTIVIDAD
A continuación, se definen los tiempos estimados de inactividad para los servicios que brinda la empresa IT Expert.
·         Máximo tiempo tolerable de caída (MTD). Representa el total de tiempo que se encuentra dispuesta, la organización, para tener sus servicios activos nuevamente. Es importante determinar el MTD para poder escoger el método de recuperación más adecuado y determinar su nivel de detalle, alcance y contenido.
 
·         Objetivo de tiempo de recuperación (RTO). Define el tiempo máximo que los servicios pueden estar no disponibles antes de provocar un impacto negativo en otro recurso, proceso de negocio y el tiempo máximo tolerable de caída. Es importante su identificación, para responder con la tecnología que más se acople a la estrategia desplegada en el MTD.
 
·         Punto de recuperación objetivo (RPO). Representa un punto en el tiempo donde se puede recuperar la información de un proceso (Cuando se dio el más reciente Back up) después de una interrupción.
 
En la siguiente tabla se muestran los servicios que brinda la empresa IT Expert y los tiempos estimados de inactividad.
              
	Servicios Brindados
	MTD
	RTO
	RPO

	Despliegue móvil
	1 hora
	30 min.
	30 min.

	Despliegue de Aplicación
	1 hora
	30 min.
	1 hora

	Creación de Bases de Datos
	30 min.
	10 min.
	1 hora

	Generación de copia de respaldo de Base de datos
	40 min.
	10 min
	1 hora

	Asignación de Permisos de Acceso Lógico a la Base de datos
	20 min.
	10 min.
	25 min.

	Actualización de Base de datos
	45 min.
	10 min.
	1 hora

	Asignación de permisos al File Server
	20 min.
	10 min.
	45 min.

	Actualización de Aplicaciones
	40 min.
	10 min.
	1hora

	Instalación y actualización de herramientas
	45 min.
	10 min.
	45 min.


ANÁLISIS DE RIESGOS
El siguiente cuadro muestra todos aquellos riesgos que fueron definidos por la gerencia de IT Expert:
	ID
	Riesgo
	Interesado
	Categoría

	01
	Los mantenimientos no planificados a los servidores IT Expert podría ocasionar el cese repentino en la atención de servicios, lo que generara retrasos e inconvenientes a los clientes
	Gerencia de IT Expert
	Hardware

	02
	Pérdida de información de los servidores del Centro de cómputo
	Gerencia de IT Expert
	Seguridad

	03
	Los nuevos recursos no estén aptos a usar las herramientas necesarias para IT Expert.
	Gerencia de IT Expert
	Personas/Seguridad

	04
	Retraso de alguna actividad por parte de las gestiones de IT Expert
	Gerencia de IT Expert
	Personas/Seguridad

	05
	Falta de luz, internet en la universidad.
	Gerencia de IT Expert
	Servicios Básicos/ Tiempo

	06
	Mal manejo de información por parte de los encargados (falta de conocimiento, Mala intención).
	Gerencia de IT Expert
	Personas

	07
	Accesos no autorizados, a las personas de la empresa,
	Gerencia de IT Expert
	Seguridad

	08
	No cumplimiento de las políticas de seguridad en la empresa.
	Gerencia de IT Expert
	Seguridad

	09
	Falta de logs de auditoria
	Gerencia de IT Expert
	Seguridad/Hardware


	10
	Falta de mecanismos de identificación y autenticación confiables.
	Gerencia de IT Expert
	Seguridad

	11
	Falta de SW de detección de intrusos.
	Gerencia de IT Expert
	Seguridad

	12
	Intento de hackeo por parte de personas mal intencionadas.
	Gerencia de IT Expert
	Personas

	13
	Falta de restricciones por accesos remoto.
	Gerencia de IT Expert
	Personas/Seguridad

	14
	Falta de una unidad de sistema de alimentación ininterrumpida (UPS)
	Gerencia de IT Expert
	Hardware/Tiempo

	15
	No generación de los backup.
	Gerencia de IT Expert
	Hardware

	16
	Corto-circuito en el centro de cómputo.
	Gerencia de IT Expert
	Hardware/Tiempo

	17
	Inundación del centro de cómputo, debido al encendido de los rociadores de agua en caso de incendios.
	Gerencia de IT Expert
	Hardware

	18
	Acceso de personal no capacitado a los servidores.
	Gerencia de IT Expert
	Personas/Seguridad

	19
	No se capacita a las personas autorizadas en el uso de los servidores.
	Gerencia de IT Expert
	Personas

	20
	Inexistencia de personal para restablecer los servicios cuando los servidores se apagan de forma no planificada.
	Gerencia de IT Expert
	Personas

	21
	Indisponibilidad de los backup.
	Gerencia de IT Expert
	Hardware

	22
	Incendio.
	Gerencia de IT Expert
	Hardware

	23
	Terremoto / Sismo
	Gerencia de IT Expert
	Hardware

	24
	Falla en el Servidor
	Gerencia de IT Expert
	Hardware

	25
	Virus Informático.
	Gerencia de IT Expert
	Hardware / Persona

	36
	Recalentamiento de equipos
	Gerencia de IT Expert
	Hardware

	37
	Configuración incorrecta en las aplicaciones.
	Gerencia de IT Expert
	Hardware

	38
	Robo.
	Gerencia de IT Expert
	Hardware

	39
	Filtración de agentes externos mediante puertos abiertos para la herramienta.
	Gerencia de IT Expert
	Seguridad

	40
	Filtración de agentes externos por firewall abierto para la herramienta.
	Gerencia de IT Expert
	Seguridad

	41
	Alojamiento de la herramienta de monitoreo en una máquina virtual.
	Gerencia de IT Expert
	Hardware


IDENTIFICACIÓN DE LOS RECURSOS REQUERIDOS
En la siguiente tabla se mostrarán los recursos requeridos para que los servicios de la empresa IT Expert puedan funcionar de manera correcta.
	Componente/Software

	7 -Zip 9.20 (x64 edition) 

	CCleaner 

	Citrix Tools for Virtual Machines

	EMS SQL Manager 2010 for MySQL

	Google Chrome

	HWiNFO32 Verion 3.6.1

	Kaspersky Anti-Virus 6.0 for Windows Server

	Kaspersky Security Center Network Agent

	Microsoft .Net Framework 4 Client Profile

	Microsoft .Net Framework 4 Extended

	Microsoft Office 2003 Web Components

	Microsoft Reporter Viewer Redistributable 2008 SP1

	Microsoft Silverlight

	Microsoft SQL Server 2005

	Microsoft SQL Server 2008 (64-bit)

	Microsoft SQL Server 2008 R2

	Microsoft SQL Server 2008 R2 (64-bit)

	Microsoft SQL Server 2008 R2 Books Online

	Microsoft SQL Server 2008 Master Data Services

	Microsoft SQL Server 2008 R2 Native Cliente

	Microsoft SQL Server 2008 R2 Polices

	Microsoft SQL Server 2008 R2 (English)

	Microsoft SQL Server 2008 Setup Support Files

	Microsoft SQL Server Browser

	Microsoft SQL Server Compact 3.5. SP2 ENU

	Microsoft SQL Server Compact 3.5 SP2 Query Tools ENU

	Microsoft SQL Server Native Cliente

	Microsoft SQL Server Setup Support Files (English)

	Microsoft SQL Server System CLR Types (x64)

	Microsoft SQL Server VSS Writer

	Microsoft Sync Framework Runtime v1.0 (x64)

	Microsoft Sync Services for ADO.NET v2.0 (x64)

	Microsoft Visual Studio 2008 Shell (intregrated mode) - ENU

	Microsoft Visual Studio Tools for Applications 2.0 - ENU

	MySQL Server 5.1

	MySQL Workbench 5.2 CE

	Notepad++

	TeamViewer 9

	Adobe Reader XI (11.0.08) - Español

	CCleaner

	Corel Graphics - Windows Shell Extension

	Crystal Reports Basic Runtime for Visual Studio 2008 (x64)

	HWiNFO32 Version 3.61

	ICW Base (remove only)

	ICW NagiosServer (remove only)

	IIS URL Rewrite Module 2

	Intel (R) C++ REditributable for Windows * on Intel (R) 64

	Java 7 Update 45 (64-bits)

	Java SE Develpment Kit 7 Update 45 (64-bit)

	Jira 6.1.1

	Leap Motion Software 

	LogMeIn

	Microsoft .NET Framework 4.5

	Microsoft ASP.NET MVC 2

	Microsoft ASP.NET MVC 3

	Micrososf ASP.NET Web Pages

	Microsoft Office Professional Plus 2010

	Microsoft ReporteViewer 2010 Redistibutable

	Microsoft Visual C++ 2005 Redistributable (x64)

	Microsoft Visual C++ 2010 x86 Redistributable - 10.0.40219

	Microsoft Visual C++ 2012 Redistributable (x64) - 11.0.61030

	MicrosoftVisual C++ 2013 Redistributable (x86) - 12.0.211005

	Microsoft Visual Studio Tools for Applications 2.0 Runtime

	Microsoft Web Plataform Installer 4.6

	Nagwin (remove only)

	PHP Manager 1.2 for IIS 7

	SAP Crystal Reports runtime engine for .NET Framework (32-bits)

	SAP Crystal Reports runtime engine for .NET Framework (64-bits)

	SISPPAFUT

	TorstoiseSVN 1.6.16.21511 (64-bit)

	Web Deployment Tool

	WinRAR 4.01 (64-bit)

	Confluence 5.4.4

	Crystal Report Basic Runtime for Visual Studio 2008 (x64)

	Microsoft Office File Validation Add-In

	SAP Crystal Reports runtime engine for .NET Fraamework (32-bits)

	SAP Crystal Reports runtime engine for .NET Fraamework (64-bits)
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