Seguridad en Web Services mediante el uso de Certificados Digitales
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1. Evidencia




1.1  Evidencia de la investigacién

1.1.1 Tema de Investigacion
Seguridad en Web Services mediante el uso de Certificados Digitales.

1.1.2 Descripcion del tema
El siguiente documento indica los pasos a seguir para aplicar seguridad en Web Services
mediante el uso de Certificados Digitales.

1.1.3 Resultado de la Investigacion
Aplicando seguridad en el lado del Servidor:

1. Se ha creado un servicio simple, el cual recibe como input un nombre y retorna un
saludo.

—@ ServidorHola
+@ Web Pages
—qj Source Packages
=B servl3303 Source Packa
E -[@] Holajava
+q-'j Test Packages
+@ Libraries
+@ Test Libraries
—@ Web Services
i — Hola
; i@ sSaluda: Skring
+H§ Canfiguration Files
+ua Server Resources

2. Dar clic derecho sobre el servicio y elegir la opcion “Edit Web Service Attributes”.
+._§ Tesk Libraries

—_@ Web Services
Hola

Cpen

+._@ Configus
+-I0g ServerR pdd Cperatian. ..

Test web Service

Edit Web Service Attributes
Configure Handlers, ..

Generate and Copy W3OL, ..
Generate SOAP-over-HTTP YWrapper
Delete

Properties



3. Elegir la opcion: “Secure Service”, y el mecanismo de seguridad (Security
Mechanism): “Mutual Certificates Security”.

4. Para este ejemplo se usaran los Java Key Store que nos provee el servidor de
aplicaciones Glassfish V3.

5. Dar clic en el boton “Keystore...”. Llenar el formulario de la siguiente manera:

Location: Primero ir a la carpeta donde se encuentra instalado el glassfish V3 y
elegir la siguiente ruta: glassfish\domains\domainl\config\keystore.jks

Keystore Password: El password por defecto es “changeit”.
Alias: Elegir “xws-security-server”.
Key Password: Escribir un password propio.

Por ultimo, dar clic en el botén OK.

i Keystore Configuration

Location: s-v3'|,glassFish'l,domaihs'l,domainlﬁ,cnnfig'l,keystore.jks

kewstore Password: (sesesses

Alias: ws-secUrity-server w Load Aliases
ke Password: ssssssssen
Blias Selector Class: Browse. .,

[ oK H Cancel ]

6. Dar click en el boton “Truestore...”. Llenar el formulario de la siguiente manera:

Location: Primero ir a la carpeta donde se encuentra instalado el glassfish V3 'y
elegir la siguiente ruta: glassfish\domains\domainl\config\cacerts.jks

Truestore Password: El password por defecto es “changeit”.

Por ultimo, dar clic en el botén OK.

O Truststore Configuration

Location: «thivos de programalsges-v3|glassfishidomainsidomain 1 configicacerts. jks|

Trustskore Password; (eeessssses

Certificate Selector:

[ Ok ][ Cancel ]




Aplicando seguridad en el lado del Cliente:

1. Crear un nuevo proyecto Web y crear un “Web Service Client”.

=i ClienkeHola [
+“_a WehPa  Mew b | Serviet...
+@ Saurce Build @ Web Service Client, ., !
i[9 TestP ; i
+ L5 TestPa Clean and Build |§| P4 Controller Classes From Entity Classes. .. I
+"-a Clean |&5] Entity Classes from Database...
+- Librarie: = )
. | Generate Javadoc Web Service. ..
+|[g Test Lib
H =i Frlder

2. Llenar el formulario de la siguiente manera:

Elegir la opcion “WSDL URL” y en el campo de texto colocamos la URL del
WSDL del servicio que creamos anteriormente en la aplicacion del lado del
servidor.

Package: Colocamos el nombre del paquete que contendra el web service cliente.

C] New Web Service Client
Skeps WsDL and Client Location
1. Choose File Type Specify the WSDL file of the Weh Service,
2.  WsDL and Client Location
() Project:
() Local File:

(#)WSDLURL: | pifflocalhost:8060/ServidorHolafHolaService fwsdl Set Proxy. ..

Specify a package name where the client java artifacts will be generated:

Project: ClienteHola

Package: client v

Client Skyle: T8-S Shyle v
= [] enerate Dispatch code

Finish H Cancel ” Help




3. Si intentamos consumir el servicio sin editar las propiedades de seguridad
adecuadamente no podremos consumir el servicio. Crear un Servlet para hacer la
prueba. Llenar los campos de la misma manera como esta en la imagen y dar click
en “Finish”:

—ﬁ-‘_y ClienteHola [T - L= S e N e N e AR, S D i S =V
! +‘a \ieh s Mew b |E Serviet...
_ﬁ Source | g @ weh Service Client...
-EE MET : i
H-E8 Clean and Build ] IPA Conkroller Classes from Entity Classes. ..
ONew Servlet
Steps Mame and Location
1. Choose File Type Class Mame: |HolaSerylet

2. Name and Location
3. Configure Servlet Deployment

Project: ClienteHaola
Location: Saurce Packages
Package: servet| |+

Created File: | ARLOSYMis documentosiMetBeansProjects| ClienteHolalsrcljavalservietiHolaSer viet . java

[ < Back H Mext = H Einish H Cancel ][ Help ]

4. Seleccionar la operacion “Saluda” y hacer un drag and drop hacia el servlet dentro
del try/catch de la funcion processRequest. Quedara de la siguiente manera:



protected wvoid processRegquest (HotpServletRegquest request, Hbtp3ervletResponse response
throws ZervletException, IOException {
response.setContentType ("text/html; charset=1TTF-5")
PrintWriter out = response.getWriter(]:
try {
kry ¢

client.Hola port = service.getHolaPorti():
java. lang.S3tring nombre = "7;
java. lany.3tring result = port.saluda(nonbre);
out.println("Eesult = "+result);
} catch (Exception ex) {
i
+ finally {

out.close();
i

5. Agregar lo que esta comentado en el cédigo:

protected wold processRequest (HttpServletRequest request, HttplervletBResponse response)
throws ServletException, IOException |
response.setContentType ("cext/ html charsec=UTF-5") ;

PrintWriter out = response.getWriter():
try {
try
client.Hola port = service.getHolaPort ():
java. lang.5tring nomwbre = "Carlos":
java.lang.3tring result = port.saludanombre) ;
out.println("Eesult = "+result);

} catch (Exeception ex)

out.printlniex.getMessage (] ;

v finally
out.close():
i

6. Probar el servlet. Clic derecho sobre el servlet y elegir la opcion “Run File”.

g e
: e |d] HolaServlet.java
+_ﬁ Test Packages Open
@ cut
t-ILg Libraries Copy
I8 Test Libraries
—_@ Web Service References -
i HolaService
= @ HolaService Fun File Maydsculas+Fe
—[j. HolaPort Debug File Chrl+Mayiisculas+F5 s

7. Debido a que ain no hemos editado los parametros de seguridad del servicio que
hemos agregado nos aparecera este mensaje cuando ejecutemos el servlet:

Cannot secure request for {http:/server/}HolaPort



8. Editar los parametros de seguridad del servicio que hemos referenciado. Clic
derecho sobre el Web Service referenciado y elegir la opcion “Edit Web Service

Attributes”.

= ClienteHola

+._a ‘Wweb Pages

-jj Source Packages

+- [ META-INF

—E:} servlet
|§] HaolaServlet. java

+._a Test Packages

-8 Libraries
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— HolaService

- gg HulaSer

++-|# Configuration Fi

open
Refresh..,

""" @ Edit Weh Service Attribubes

9. La configuracion se da de la misma manera que se configuro en el lado del servidor.
Clic en el boton “Keystore...” y llenar el formulario de la siguiente manera:

Nota: Lo Unico que debe variar es el Alias: ahora sera xws-security-client.

Por ultimo, dar clic en el boton OK.

C] Keystore Configuration

Keystore Password: eesssses
Alias: wms-securiby-client
LI LI 1l]]) .l

Key Password:

Alias Selector Class:

Location: s-yFglassfishidomainstdomainconfiglkeystore. jks
V Load aliases

Browse. .,

[ (64 H Cancel ]

10. Dar clic en el boton “Truestore...”. Llenar el formulario de la siguiente manera:

Nota: Lo Unico que debe variar es el Alias: ahora serd xws-security-client.

Por ultimo, dar clic en el boton OK.



O Truststore Configuration

Location: -thivos de programalsges-v3glassfishidomains|domain Liconfigicacerts. jks

Truststore Password: eesesess

Alias; wws-security-client [V][ Load pliases l

Certificate Selector:

[ Ok, H Cancel ]

11. Probar nuevamente el servlet. Ahora verificar que el servlet muestre el resultado
esperado.

Result = Hola Carlos



