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1. INTRODUCCION




1.1 Propésito

El presente documento proporcionara una vision general de la Arquitectura de Aplicaciones
que propone el proyecto de DAEPIFS. Ademas, el presente documento detallara cuales
fueron las decisiones arquitectonicas tomadas para satisfacer los requerimientos de la
Corporacion.

1.2 Alcance

El documento explica la arquitectura de aplicaciones la cual esta basada en dos macro
procesos (Gestion de Proyectos, Desarrollo de Software) y tres subprocesos (Seleccion de
Personal, Capacitacion de Personal y Evaluacion de Personal los cuales pertenecen al
macroproceso de Administracion de Recursos y Ambiente de Trabajo).

1.3 Definiciones, Acrénimos y Abreviaturas

Las definiciones, acronimos y abreviaturas del presente documento se encuentran en el
documento del Glosario de Términos del presente proyecto.

1.4 Referencias

Las referencias para el presente documento son:
+ Lista de Requerimientos del presente proyecto (DAEPIFS)
+ Documento de Definicion de Procesos (DAEPIFS)
+ Lista de Servicios, del proceso con el que se realizara las pruebas de concepto.

+ Glosario



15 Generalidades

El presente documento muestra una vision detallada de la arquitectura propuesta, por el
proyecto DAEPIFS, la cual se basa en tres procesos para la gestion interna de las empresas
virtuales que pertenecen a las categorias Gerencia y Operacion.

El documento SAD estd dividido en tres capitulos los cuales abarcan diferentes
perspectivas y caracteristicas de la arquitectura de aplicaciones propuesta. La estructura del
documento es la siguiente:

1. Introduccion.
2. Fundamentos para la Arquitectura.

3. Organizacion de las capas: Se explica de forma detallada las decisiones
arquitecturales que se tomaron en cuenta para cada una de las capas de la
arquitectura de aplicaciones.



2. Fundamentos para la Arquitectura




2.1 Metas y Restricciones Arquitectonicas

En este subcapitulo se describen los Requerimientos No Funcionales (RNF) que se
tomaron en cuenta al realizar la arquitectura de aplicaciones. Los RNF provienen tanto por
parte de las empresas virtuales como del comité.

2.1.1 Requerimientos de OWASP Topl10

El proyecto OWASP (por sus siglas en inglés Open Web Aplicacion Security Project) esta
dedicado a contrarrestar y determinar las causas que hacen a los productos software sea
inseguro. Cabe resalta que OWASP es un organismo sin animo de lucro y trabaja sobre
tecnologia Open Source. Los integrantes de la comunidad OWASP pertenecen a diversas
areas de servicios como es el caso de empresas, instituciones educativas (privadas y
publicas) y personas particulares de todo el mundo. La comunidad OWASP trabaja sobre
temas de seguridad informética generando articulos, metodologias, documentaciéon y
tecnologia que pueden ser utilizadas por cualquier persona u organizacion de forma
gratuita.

El proyecto OWASP TOP 10, es uno de los proyectos méas difundidos de la organizacion
OWASP. Es un documento de 21 paginas, gratuito, en el que se mencionan los 10 riesgos
mas criticos en aplicaciones Web.

Asimismo, OWASP TOP 10 enumera, describe y da recomendaciones para los 10 riesgos
mas criticos y comunes en aplicaciones Web. Por cada riesgo mencionado se da una
descripcion, un ejemplo (como es que la vulnerabilidad puede ser aprovechado por
intrusos), pautas de verificacion para saber si nuestro producto software sufre de la
vulnerabilidad descrita y proporciona una serie de recomendaciones para proteger a la
aplicacion Web de dicho riesgo.

Requerimientos No Funcionales Origen
Evitar el Injection OWASP TOP 10

o Existen mecanismos para evitar el Injection.

Evitar Broken Authentication and Session OWASP TOP 10
o Establecer herramientas para evitar Broken Authentication and Session
Management.
Evitar Cross Site Request Forgery. OWASP TOP 10

o Establecer mecanismos para evitar Cross Site Request Forgery.
Tabla 1 Requerimientos No Funcionales de OWASP TOP 10



2.1.2 Requerimientos del comité de proyectos
Requerimientos No Funcionales Origen
RNF-03: La arquitectura de Aplicaciones tenga la Requerimiento de

proteccion contra las vulnerabilidades mas comunes Comité
de aplicaciones Web (tomar como referencia
OWASP)

o ldentificar mecanismos para proteger a las aplicaciones Web de las
vulnerabilidades mas comunes.
Tabla 2 Requerimientos No Funcionales del Comité

El presente proyecto ha seleccionado como referencia de lineamientos de seguridad en
productos software OWASP TOP 10 2007 y OWASP TOP 10 2010.

2.2

Requerimientos técnicos no funcionales

Los requerimientos técnicos se establecieron a partir de los requerimientos de negocio.
Dentro de los requerimientos técnicos se encuentran los funcionales y no funcionales. Los
requerimientos funcionales ayudan a la creacion de nuevas operaciones y servicios que
formaran parte de la cartera de servicios.

Por otro lado, los requerimientos no funcionales dan el aseguramiento de la Calidad de
Servicios (QoS) para los servicios que forman parte de la cartera de servicios. Los
requerimientos técnicos que deben satisfacer los servicios son:

*

- + + & + ¥+ ¥

El producto software tiene que ser capaz de resistir ataques de hackers.
Implementar mecanismos de seguridad basado en perfiles, permisos y roles.

La informacion sensible de ser asegura al realizar su envio.

Los servicios no deben poder ser consumidos por cualquier consumidor.

Los productos software con mayor prioridad deben tener una disponibilidad 24 / 7.
La arquitectura soporte la ejecucion de procesos en simultaneo.

La arquitectura permita la facilidad de integracion con nuevos procesos.

La arquitectura permita la facilidad modificacion de servicios disponibles.




2.3 Sintesis General de la Arquitectura

El presente proyecto tiene como uno de sus objetivos especificos el disefio de la
arquitectura de aplicaciones para los procesos de Gestion de Proyectos, Desarrollo de
Software y Gestion de Recursos y Ambiente de Trabajo.

Para cumplir con este objetivo se plantea implementar una arquitectura orientada a
servicios (SOA) tanto en tecnologias Open Source (por parte de la empresa virtual Java
Software Factory) y tecnologias Microsoft (por parte de empresa virtual Net Factory).

La eleccion de la implementacion de una arquitectura SOA fue acertada ya que SOA
permite reaccionar de forma rapida a los cambios tecnolégicos, facilidad de acoplamiento
de nuevos procesos de Negocio y alta cohesidn en tecnologias multiplataformas.

SOA permite reaccionar de forma rapida a los cambios tecnolégicos dado que SOA permite
la conexion entre proveedores y consumidores de forma transparente (sin importar la
tecnologia) agilizando y optimizando los resultados lo cual se traduce en una mejora en la
calidad de servicio al cliente.

Debido a que el presente proyecto solo se concentra en dos Macroprocesos y tres
subprocesos de los seis que se definen en MoproSoft. La facilidad de acoplamiento de
nuevos procesos de Negocio radica en que conforme avancen con el modelado e
implementacion del resto de procesos, de MoproSoft, estos podran acoplarse a los ya
existentes debido a que SOA permite la orquestacién de servicios que soporten nuevos
procesos o agreguen funcionalidad a los ya existentes.

Asimismo, SOA permite una alta cohesién entre tecnologias multiplataformas debido a
que al usar estandares conocidos no se tiene la necesidad implementar intérpretes que
hagan lenta la productividad de la empresa en cuanto a los servicios que se brindan.

Para lograr la implementacion de la arquitectura SOA se selecciond una arquitectura de
referencia SOA, la cual permitiria tener un punto de partida méas claro y evitara que el
equipo se desvie del camino o se tomen decisiones herradas que afecten al presente
proyecto. Es asi que la arquitectura de referencia seleccionada es la arquitectura SOA de
IBM®. A continuacién se presenta una vista de las capas de la arquitectura de referencia
SOA de IBM:

! Cfr. http:/mww-01.ibm.com/software/solutions/soa/
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llustracién 1 Abstraccién de alto nivel de la arquitectura de referencia SOA de IBM

Una vez definido un horizonte claro con la arquitectura de referencia SOA de IBM empezé
a trabajar sobre cada una de las capas que se encontraban dentro del alcance del presente
proyecto y lo acordado con equipo de arquitectos de la empresa virtual Net Factory.

Para esta primera etapa del proyecto el documento SAD desarrollard las capas de
consumidores y calidad de servicio, responsabilidad proyecto DAEPIFS a cargo del equipo
de la empresa virtual Java Software Factory. Del acuerdo con el equipo de la empresa Net
Factory se implementaron las capas de proceso del negocio, servicios e integracion.

Las herramientas y mecanismos que implementan cada una de las capas, mencionadas en el
parrafo anterior, son propuestas con tecnologias Open Source. La decision del uso o no de
las mismas dependera de la eleccion del siguiente equipo de arquitectos de ambas
empresas virtuales (java Software Factory y Net Factory) que tendra la mision de finalizar
la arquitectura de aplicaciones con todas las capas restantes.



A continuacion, se presenta la propuesta arquitectonica del presente proyecto:
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llustracion 2 Arquitectura de Aplicaciones Propuesta

Fuente: Elaboracion propia

2.3.1 Atributos de calidad

A continuacion se presentan los atributos de calidad que sirvieron para tomar las decisiones
arquitectonicas de la arquitectura propuesta.

Codigo  Atributo de Calidad Descripcion

AC1 Correccion Grado en el que un programa satisface
las especificaciones y cumple los
objetivos del usuario.

AC2 Fiabilidad Grado en el que un programa se espera
que realice su funcién con una
precision requerida.

AC3 Eficiencia Cantidad de recursos y codigo
requeridos por un programa para
realizar una funcioén.



AC4 Integridad Grado en el que se controla el acceso
al programa o los datos por usuarios
no autorizados.

AC5 Usabilidad Esfuerzo necesario para aprender,
operar, preparar entradas e interpretar
la salida de un programa.

AC6 Mantenibilidad Esfuerzo requerido para localizar y
corregir un error en un programa en
funcionamiento.

AC7 Facilidad de prueba Esfuerzo requerido para probar un

programa (para garantizar que realiza
la funcién deseada).

AC8 Flexibilidad Esfuerzo requerido para modificar un
programa en funcionamiento.
AC9 Portabilidad Esfuerzo requerido para trasferir un

programa de una configuracion
hardware o entorno software a otro.

AC10 Reusabilidad Grado en el que un programa se puede
utilizar en otras aplicaciones

AC11 Interoperatividad Esfuerzo requerido para acoplar un
sistema con otro.

AC12 Disponibilidad La aplicacion se encuentra disponible
en el momento requerido

AC13 Escalabilidad Propiedad deseable en un sistema, red

0 proceso que indica su habilidad para
poder hacerse mas grande sin perder
calidad en sus servicios.

Tabla 3 Criterios de calidad de McCall

Fuente: http://www.sc.ehu.es/jiwdocoj/mmis/externas.htm

2.3.2 Requerimientos para la arquitectura propuesta

A continuacion se presentan los requerimientos que se tienen para el presente proyecto

Cadigo Requerimiento Origen

R1 Los procesos con mayor prioridad deben tener Subcapitulo 2.2
una disponibilidad 24 / 7

R2 El producto software tiene que ser capaz de Subcapitulo 2.2
resistir ataques de hackers.



R3

R4

RS

R6

R7

R8

R9

R10

R11

Implementar mecanismos de seguridad basado en
perfiles, permisos y roles.

La informacion sensible de ser asegura al realizar
su envio.

Los servicios no deben poder ser consumidos
por cualquier consumidor.

La arquitectura de Aplicaciones tenga la
proteccion contra las vulnerabilidades mas
comunes de aplicaciones Web (tomar como
referencia OWASP)

Evitar el Injection
Evitar Broken Authentication and Session

La arquitectura soporte la ejecucion de procesos
en simultaneo.

La arquitectura permita la facilidad de
integracion con nuevos procesos.

La arquitectura permita la facilidad modificacion
de servicios y aplicaciones disponibles.

Subcapitulo 2.2
Subcapitulo 2.2
Subcapitulo 2.2

Subcapitulo
2.1.2

Subcapitulo
2.1.1

Subcapitulo
2.1.1

Subcapitulo
2.1.1

Subcapitulo 2.2

Subcapitulo 2.2

Tabla 4 Requerimientos de la Arquitectura Propuesta

Fuente: Elaboracion propia

El cumplimiento de la disponibilidad 24 / 7 para los principales productos software dependera de

la propuesta de la Arquitectura de Tl(anexo J).

2.3.3 Decisiones arquitecténicas

Las decisiones arquitectonicas para la arquitectura propuesta se basan en el cruce de los
requerimientos de la taba 4 y la tabla 3. En el siguiente cuadro se presenta las decisiones
arquitectonicas en base a dicho cruce.



Las decisiones arquitecturales se presentan en la siguiente tabla:

Nro

Requerimientos Arquitectonicos

Cddigo |[R1|R2|R3|R4|R5|R6 |R7|R8|R9

R10

R11

R12

AC1

AC2

AC3

AC4 X X[ X[ X[ XX X

AC5

AC6

AC7

AC8

AC9

Atributos de Calidad

AC10

AC11

AC12 | X X

X

AC13

X

Tabla 5 Cruce de Requerimientos Vs. Atributos de calidad

Fuente: Elaboracion Propia

Decisién Arquitecténica

El servidor de procesos Intalio|BPM permite generar
una instancia para cada proceso ejecutado. Lo cual
asegura que la disponibilidad si ocurre algan fallo en
un proceso ejecutado este no afecte al resto (tolerancia
a fallos)

I ificados dicital I = I
(WebService).

El uso de HTTPs para el inicio de sesion.

El uso de WS-ReliableMessaging.

Se definieron a implementaron las capas de Servicios
y Procesos

Se implementd la capa de servicios. Lo que permite
que los cambios en los servicios sean transparentes a
los productos software.

Atributo Requerimiento

de

calidad

AC12

AC4

AC13

AC8

arquitectonico

R1,R10

R2,R3,R4,R5,

R6,R7,R9

R11

R12

Tabla 6 Cuadro de las decisiones arquitectdnicas tomadas

Fuente: Elaboracion Propia



3. Organizacion en Capas




3.1 Sistemas Operacionales

La arquitectura propuesta en el presente Documento de Arquitectura de Software esta
dirigida a los productos software que ayudan a la gestion interna de las empresas virtuales.

En la actualidad existen dos tipos de sistemas legacy que intervienen en la implementacion
de cada uno de los procesos objetivo, que probablemente también intervengan en la
implementacidn del resto de procesos de gestion interna de las empresas.

El primero, es la suite JAZZ de IBM la cual brindara soporte en los procesos de Gestion de
Proyecto y Desarrollo de software. Asimismo, la suite JAZZ de IBM proveera de
informacidn al resto de procesos, como por ejemplo la cartera de proyectos para el proceso
de Seleccion de Personal. Asimismo, la empresa SSIA contiene proyectos que guardan
informacidn respecto a los alumnos en cuanto al perfil de cada uno de ellos y la lista de
alumnos que cursan los cursos de talleres.

Debido a la existencia de sistemas legacy se propone el uso de una Capa de Integracion?,
implementada mediante un ESB (Enterprise Service Bus) el cual permitira la integracion de
los nuevos productos software (productos para la gestion interna de las empresas virtuales),
sistemas empaquetados (JAZZ IBM) y sistemas legacy (empresa SSIA).

3.2 Componentes Empresariales

El presente proyecto basa la arquitectura de aplicaciones propuesta en los macroprocesos
Gestion de Proyectos y Desarrollo de Software, y los subprocesos de Selecciéon de
Personal, Capacitacion de Personal y Evaluacion de Personal (los cuales pertenecen al
macro proceso de Gestion de Recursos).

El macroproceso de Gestion de Proyectos y los subprocesos Seleccion de Personal,
Capacitacion de Personal y Evaluacion de Personal pertenecen a la categoria de Gerencia
del modelo de calidad de procesos MoproSoft. Asimismo, el macroproceso de Desarrollo
de Software pertenece a la Categoria de Operacion.

A continuacion se presente un diagrama en el que se observan todos los procesos que
forman parte del modelo de calidad de procesos MoproSoft. Asimismo, se indica los
procesos que forman parte del alcance del presente proyecto.

2 Cfr. llustracion 2 Arquitectura de Aplicaciones Propuesta



Categoria de Alta Direccién (DIR)

Gestion del
MNegocio

Categoria de Gerencia (GER)

Gestion de Recursos

Bienes, Conocimiento
servicios € de la
infraestructura Organizacion
Gestion de Gestion de

Procesos Proyectos
Recursos Humanos y

Ambiente de Trabajo

Seleccion de Capacitacon de
Personal Personal

Evaluacion de
Personal

Categoria de Operacién (OPE)

Administradon de Desarrollo y Mantenimisrto
Proyectos Especificos de Sofware

= o e

llustracién 3 Vista Categorias y procesos de MoproSoft
Elaboracion: Propia

Fuente: MoproSoft

Los procesos objetivos seleccionados, antes mencionados, permitirdn que las empresas
virtuales mejoren diversos aspectos en su gestion interna. Entre las mejoras que se obtienen
con estos procesos estan:

+ Mejora en la administracion de la cartera de proyectos.
+ Agilidad al momento de realizar la Seleccion de Personal.

+ La evascluacion del personal sera de forma mas objetiva tanto para los gerentes de
linea y los recursos de la empresa. Evaluacion de 360 grados®.

SCfr.Enel glosario del proyecto.



La capacitacion de personal serd mejor controlada.

El desarrollo software contara con una serie pasos bien definidos para una ejecucion
eficiente.

+ Los procesos de Gestion de Proyectos y Desarrollo de Software cuentan con una
serie de pasos bien definidos y plantillas estandarizadas para su implementacion.

La descripcion de cada uno de los macroprocesos y subprocesos mencionados en los
parrafos anteriores se encuentra en mayor detalle en los documentos de “Disefio de la
Arquitectura de Negocios y Aplicaciones, y Generacion de Requerimientos de TI para los
Productos de Gestion Interna de las Fabricas de Software” y “Documento de Definicion de
Procesos”.

3.2.1 Aspectos de Negocio Soportados

El manejo de la capa de datos de la arquitectura propuesta se encuentra a cargo de los
arquitectos de la empresa Net Factory. Dicho equipo se encargara de la persistencia de
datos y el acceso a datos. Para este propdsito se ha planteado una primera version de la

propuesta para esta capa.
w 9
| QO

Otro Seryvicio (6)

IBMN (

MSSIS (5)

E_Virtual

Otra DB

SSL:443 (9)

'

FIRWALL(B)
lustracion 4 Descripcion de la capa de datos version 1.0

Fuente: Equipo de arquitectos de Net Factory



La descripcion de cada uno de los componentes de la imagen se muestra en el siguiente

cuadro:

Componentes

BASE DE DATOS DE
HERRAMIENTA IBM

BASE DE DATOS DE
OTRA HERRAMIENTA
IBM

BASE DE DATOS DE
LAS EMPRESAS
VIRTUALES

OTRA BASE DE DATOS

MICROSOFT SQL
SERVER 2008
INTEGRATION SERVICE

OTRO SERVICIO

DATA AS A SERVICE

Descripcion

Las herramientas de IBM requieren poseer una base de
datos cada una. En tal sentido, se desplegara una
herramienta de IBM en una base de datos, desde la cual
se realizaran las pruebas para la gestion de los datos de
IBM. Esta base de datos se alojara en el motor del
Microsoft SQL 2008 server.

Una vez logrado tener el control de la gestion de datos,
se procedera a desplegar las otras bases de datos de las
deméas herramientas de IBM. Estas bases de datos se
alojaran en el motor del Microsoft SQL 2008 server.

Se generara una Base de Datos que de soporte a los
procesos de las empresas virtuales que no se contemplen
en las herramientas de IBM. Esta base de datos se alojara
en el motor del Microsoft SQL 2008 server.

Es probable que las Empresas Virtuales contengan otras
Bases de Datos que por su naturaleza no podran ser
migradas o cuya asimilacion al nuevo modelo serd muy
complejo o innecesario. En tal sentido estas quedaran en
el entorno para su consumo.

Se utilizara el MSSIS para realizar la integracion de las
base de datos y se puedan mostrar en un solo escenario.

Cabe mencionar que es probable que exista alglin
servicio que realice la gestion de datos, en tal sentido se
dispondra de la posibilidad de que ello se dé en el
presente contexto.

Se generara un Servicio que exponga las operaciones
CRUD sobre la Base de Datos y que de soporte a los
procesos de las empresas virtuales, este servicio se
pretende implementar bajo la herramienta Web Service
Software Factory de Patterns&Practcies de Microsoft.



FIREWALL Se recomienda que se despliegue un Firewall que
militarice la zona y asegure las comunicaciones.

PROTOCOLO SSL:443 Es recomendable el uso del protocolo SSL:443 cifrando
el canal bajo el uso de HTTPS con la finalidad de poder
asegurar el contenido que viaje por la red, esto permitira
que la informacién, en caso de ser interceptada no sea
legible por agentes ajenos.

Tabla 7 Descripcion de los componentes de la Capa de Datos

Fuente: Equipo Net Factory

3.2.2 Decisiones Arquitecturales

Las decisiones arquitecturales de esta capa estan dentro de la responsabilidad del equipo de
arquitectos de la empresa Net Factory.

3.3 Capa de Servicios y Capa de Componentes de Servicio

3.3.1 Categorizacion de Servicios

El presente subcapitulo presenta la lista de servicios que intervienen en la implementacion
de cada uno de los subprocesos Seleccion de personal, Evaluacion de Personal y
Capacitacion de Personal, dichos procesos muestran la descripcion, la accion y el cédigo
del servicio.

| Codigo | servicio | Accion |
Proceso de Seleccion de Personal
SPGET1 Lista de capacidades Get
SPGET2 Lista del perfil de un Get
postulante
SPGET3 Lista de Postulantes aptos Get
SPGET4 Listas de Competencias por Get
Postulantes
SPGET5 Lista de capacidades por Get

Postulante



SPGET6

SPGET7

SPGET8
SPGET9

SPGET10

SPSET11

SPSET12

SPSET13

Nivel de Competencia por
Postulante

Lista de
disponibles

Lista de Empresas

Autenticacion del usuario.
Rol al que esta asociado

Proyectos
disponibles(cartera de
proyectos disponibles por
empresa)
Registrar una oferta laboral
por puesto

Registrar un oferta laboral
por proyecto

Registrar la postulacion del
postulante

competencias

Fuente: Propia

Get

Get

Get
Get

Get

Set

Set

Set

Tabla 8 Servicios para el subproceso de Seleccion de Personal

| Coadigo servicio | Accin |
Capacitacion de Personal

CPGET1 Autenticacion del usuario. Get
Rol &l que esta asociado

CPSET2 Registrar plan de Set
capacitacion

CPUPDATE3  Actualizar plan de Update
capacitacion

CPSET4 Registrar capacitacion Set

CPSET5 Registrar temas de Set
capacitacion

CPGET6 Lista de expositores por Get
tema

CPGET7 Perfil de expositor Get

CPSET8 Registro de evidencias de Set
capacitacion

CPSET9 Registro de nuevas Set
capacidades y competencias
al personal capacitado

CPUPDATEL10 Actualizar lista de personal a Update

capacitar por tema



CPSET11 Registrar personal a Set
capacitar por tema
CPGET12 Lista del personal a capacitar Get
por tema
Tabla 9 Servicios para el subproceso de Capacitacion de Personal

Fuente: Propia

| Codigo | servicio | Accion |

Evaluacion de personal

EPSET1 Registrar ~ rdbricas  para Set
gerentes de linea

EPSET2 Registrar rubricas para Set
recursos

EPGET3 Autenticacion del usuario. Rol Get
al que esta asociado

EPGET4 Lista del personal a evaluar Get

EPGET5 Rol que desempefi6 el recurso  Get

EPGET6 Datos de roles desempefiados Get

por un recurso (fecha inicio,
fecha fin, rol, lugar)

EPUPDATE7 Actualizar RuUbricas para Update
gerentes de linea

EPUPDATES8 Actualizar RuUbricas para Update
recursos

EPGET9 Reporte de resultados de la Get
evaluacion a los recursos

EPGET10 Reporte de resultados de la Get
evaluacion a los Gerentes de
linea
Tabla 10 Servicios para el subproceso de Evaluacion de Personal

Fuente: Propia

Para el caso de los macroprocesos de Gestion de Proyectos y Desarrollo de Software se
hara uso de las herramientas de la suite JAZZ de IBM*, para si administracion y gestion de
acuerdo a la empresa Methods. Por este motivo los servicios para la administracion de
dichos procesos son desconocidos.

Lo Unico que se conoce de las herramientas de la suite JAZZ de IBM son las bases de datos
las cuales ya fueron consideradas en la capa de datos.

* Cfr. http:/fjazz.net/



3.4 Capas de Proceso del Negocio

3.4.1 Procesos de Negocio

Los procesos de Seleccion, Contratacion y Evaluacion de personal fueron definidos en la
arquitectura de aplicaciones. Dichos procesos fueron modelados con la herramienta Bizagi,
la cual es ampliamente utilizada en la carrera de Ingenieria de Sistemas de Informacion. La
herramienta Bizagi permite el modelado de los procesos en el lenguaje BPMN.

Al ser BPMN el lenguaje de modelado para los procesos se buscé una herramienta que
permita la implementacion de procesos en el mismo lenguaje. Entre las posibles
herramientas candidatas fueron Intalio® y jBPM®.

Ambas herramientas permiten implementar los procesos en el lenguaje BPMN, lo cual es
una ventaja ya que permite ahorrar tiempo al momento de pasar el modelo elaborado en
Bizagi a cualquiera de las dos herramientas (Intalio o JBPM).

El presente proyecto propone como herramienta de implementacion de procesos a Intalio
los motivos de esta eleccion se encuentran en la siguiente imagen.

The scale for our results is 1{does not meet expectations) — 3(exceeds expectations).
Criteria JBoss jBPM Intalio BPMS

Process modeling

Workspace

Process Administration

Business Rules Management

Business Activitvy Monitoring

Process Engine

Process repository

Resource Management

W= =R =R R R
R R = w =] w

Connectivity

Total

—
[
-
]

llustracién 5 JBoss JBPM vs Intalio BPMS

Fuente: http://jannekorhonen.fi/project_report_final_ BPMS.pdf

> Cfr. http://community.intalio.com/downloads.html
® Cfr. http:/Mmww.jboss.org/jbpm



La herramienta seleccionada para la implementacion de procesos es Intalio|Designer. La
eleccion de dicha herramienta se basé cocimiento de la herramienta y el resultado de la
ilustracion 5.

El conocimiento de la herramienta Intalio como modelador de procesos se debe a que en la
carrera de Ingenieria de Software se ensefia el uso de esta herramienta para la
implementacion de procesos.

Para la implementacion de los procesos en Intalio se utilizaron las herramientas de
Intalio|Designer e Intalio|Server. La herramienta Intalio|Designer, es la interfase que
permite el modelado de los procesos en BPMN, la cual se encuentra en base a la IDE de
Ecplice.

La herramienta Intalio|Server, servird para desplegar el proceso modelado en la herramienta
de disefio Intalio|Designer. Dicho servidor se encuentra montado sobre un servidor Tomcat.

Eile Edit Diagram Navigate Search Project Run Window Help
& | Q- ¥ | B @ (R =]
—v 0 Biv B fev -

& Process Explorer 52 .5 Palette = O | & GetTime2.bpm 32 . % GetTime2 Manifest Ed 1 =0
T T

b i GetTime
~ 1 GetTime2
b & build
b [sI GetTime.xsd
B GetTime2.bpm
- 2 TimeService.wsdl
b Ei TimeService
b €9 TimeServiceSoap
b @ TimeServiceSoap

Invoke UTC Time Invoke City Time

. . . . ] ! I ]
b 5] http://ws.intalio.com/TimeServicef k, g‘ﬁ ‘; % -
< >
B Outline | = Properties | ¥ Data Editor 53 = | &l Tasks | [£ Problems =" Mapper & Progress 2 o8
- @ Deploying to Intalio|Server (Finished at 2:14 AM) ®
The deployment is successful.
- Get Time Process b =4 Get Time Pr
b {3} declarations =i Time Servic %
b & <sequence> ~ =i Client - not |~
> >
g <

llustracién 6 Vista de la herramienta Intalio|Designer

Para realizar las pruebas de concepto con las herramientas Intalio|Designer e Intalio|Server
se selecciond el proceso de Seleccion de Personal (mayor informacién del proceso se
encuentra en Memoria o en el Documento de Definicion de Procesos que se encuentra en el
anexedocumento principal), el cual se puede observar tanto en el video del presente
proyecto.

3.4.2 Decisiones Arquitecturales

Como se menciono en el subcapitulo anterior la herramienta seleccionada para el modelado
e implementacion de procesos es la herramienta Intalio (version Community, es decir



gratuita), dicha herramienta se compone de una interfase de disefio y otra que es donde se
despliega el proceso.

La interfase de disefio, esta soportada por la herramienta Intalio|Designer la cual se
encuentra en el entorno de la IDE de Eclipce. La herramienta Intalio|Designer, permite
modelar los procesos con el lenguaje BPMN. Los procesos compilados crean el BPEL’ con
lo cual se hace posible que dichos procesos puedan ser consumidos por aplicaciones
clientes (para el presente proyecto la aplicacion cliente se encuentra en la capa de
Consumidores implementados con portales).

La herramienta Intalio|Server es el servidor donde los procesos son desplegados. Dicho
servidor fue implementado en un servidor Tomcat. El servidor Apache Tomcat es un
contenedor de servlets de cddigo abierto desarrollado por la Apache Software Foundation
(ASF).

3.5 Capas de consumidores

Debido al requerimiento del comité se optd por elegir al portal para implementar la capa de
consumidores. El portal seleccionado fue WebSynergy, para mayor detalle de la eleccion
del este portal y del motivo de su eleccidn dirigirse a la memoria capitulo 3 Pruebas de QA
y Pruebas de Concepto, secciones Capa de Presentacion y Seguridad).

Para un mayor entendimiento de los componentes de los portales que implementa capa de
consumidores se muestra el siguiente grafico:

" Cfr. Glosario de términos del proyecto



Capa de Consumidores

% WebSynergy
|
Consumidor WSRP |

L

Portlets

Consumidor WSRP

~L-

% Contenedor de Portales
iPDrtleti PDrI:IEtZl

llustracion 7 Componentes que conforman la Capa de Consumidores

Fuente: Elaboracion Propia

Los requerimientos no funcionales cubiertos con esta capa son los siguientes:

OWASP TOP 10— 2010
Vulnerabilidades WebSynergy Parte
1. Injection

Evitar el uso de intérpretes siempre que sea Si Login
posible. En caso de resultar necesario, utilizar
APIs seguras.

Validaciones de los datos de entrada: basadas Si Login
en white-list para todos los datos de entrada.



Antes de validar el dato de entrada es
necesario decodificarlo y convertirlo a su
forma mas simple.

Seguir el principio de minimo privilegio en las
conexiones con bases de datos y otros
componentes

Hacer uso de una interfase que permita el uso
de variables parametrizadas como un store
procedure o lenguajes intermedios entre la
base de datos y la aplicacién(ejemplo IBATIS,
JPA)

Si

Si

Si

Login

Login

Login

3. Broken Authentication and Session Management

Las credenciales deben viajar por un canal
seguro (SSL).

Las credenciales deben ser almacenadas en
forma de hash o utilizando cifrado.

Utilizar la gestion de sesiones del propio
Framework.

No aceptar nuevos identificadores de sesidn
desde el usuario.

El formulario de login deben ser accedido via
HTTPs.

Comenzar el proceso de login desde una
segunda pdgina en la que se haya generado un
nuevo ID de sesion.

Cada pagina debe incluir la opcidn de logout.

No exponer credenciales (login y/o password)
o identificadores de sesién en la URL.

Si

No

Si

Si

Si

Si

Si

Si

HTTPS

Login

Login

Solo el administrador

Login

Login

Todas

Login

Tabla 11 Requerimientos No Funcionales cumplidos



3.6 Capa de Integracion

Para la Capa de Integracion se propone una herramienta ESB debido a que permite la
integracion de diversos sistemas o sistemas de una arquitectura empresarial. EI ESB es un
componente de la capa de integracibn que combina mensajeria, servicios web,
enrutamiento, seguridad, etc.

A continuacién, se presentan las caracteristicas mas importantes por lo que el uso de un

ESB, dentro de la arquitectura propuesta, es la mas idonea para la capa de presentacion.

Caracteristica

Enrutacion
basado en
contenido

Transformacion
de mensajes

Configuracién y
no codificacion

Proxy de

Servicios

Conversion de
protocolos

Manejo de

Excepciones:

Descripcion

Es el responsable de realizar el envio de los datos de un punto a otro.
El destino puede definirse de forma estatica (un destino predefinido
sin tomar en cuenta los datos) o de forma dindmica dependiendo de
los datos que se estan transmitiendo.

Proporciona la posibilidad de transformar la informacién de la
informacion de un modelo de datos a otro. Esta funcionalidad se
logra gracias a los motores de transformacion y de parsing (como por
ejemplo el uso de un fichero XSLT).

El uso del ESB da la ventaja de que los, en los IDEs actuales, se basa
en que la funcionalidad de cada servicio que se expone no requiere,
en la mayoria de casos, codificacion alguna. Dicha funcionalidad, la
no necesidad de codificacion, reduce las probabilidades de errores.

Es una capa intermedia entre el consumidor y el servicio. En dicha
capa intermedia se puede agregar una serie de reglas (por ejemplo
seguridad, tipo de canal por donde viajara la informacion, etc.). De
este modo la Unica fuente de servicios visible para el consumidor es
el Proxy.

Permite exponer servicios en un protocolo definido (por ejemplo
http) y luego realiza la conversion necesaria para la invocacion por
medio de otro protocolo (por ejemplo SFTP).

El ESB permite realizar en manejo de las excepciones de una manera
estandarizada, por ejemplo SOAP Fault.



Securizacién de EI ESB permite definir politicas de seguridad para los servicios
Servicios expuestos, ademés da la opcion de establecer reglas para la
invocacion o ejecucion de los servicios.

Tabla 12caracteristicas mas importantes del uso de un ESB
Fuente: http://www.espaciosoa.net/2007/10/18/usos-practicos-de-un-esh/

El presente proyecto propone el uso de la herramienta Glassfish OpenESB®, herramienta
Open Source. Dicha herramienta permite implementar, mediante BPEL, cada una de las
funcionalidades mencionadas en la tabla 11. La consola de administracion de la
herramienta OpenESB es la misma que la del servidor Glassfish.

3.7 Calidad de Servicios

3.7.1 Mecanismos de seguridad para los servicios web

El presente proyecto propone el uso de de WS-ReliableMessaging como mecanismo de
seguridad. Por otro lado, se descartd el uso de certificados digitales debido al costo que
acarrea la utilizacion de dicho mecanismo de seguridad.

El uso de WS- ReliableMessaging, permite describir un protocolo de envio confiable de
mensajes entre dos puntos frente a fallas en componentes, conexion o sistemas. El uso de
WS- ReliableMessaging, permite utilizar garantias de envio haciendo uso de WS-Policy®.

8 Cfr. https://open-esb.dev.java.net/
% Cfr. http:/Mmww.w3.org/TR/ws-policy/



