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Resumen
 
El presente documento tiene el propósito de mostrar de manera organizada toda la información y resultados de un estudio para la implementación de la metodología ITIL v3 enfocado en el diseño de la Gestión de Disponibilidad de Servicios TI.
 
El documento está dividido en ocho Capítulos, recomendaciones, conclusiones y bibliografía. El Capítulo 1 contiene una breve descripción sobre el marco teórico que envuelve el desarrollo del proyecto Gestión de Disponibilidad de Servicios TI. El Capítulo 2 contiene la presentación del proyecto, especificación de los objetivos, los indicadores de éxito y riesgo, la metodología a usar y la delimitación del proyecto. El Capítulo 3 define los procesos elaborados para el desarrollo de la Gestión de Disponibilidad en la empresa IT-Expert, estos procesos están desplegados hasta un segundo nivel de detalle, lo que permite identificar todas las actividades necesarias para la implementación del proyecto en la empresa.
 
Los Capítulos 4, 5, 6 y 7 corresponden al desarrollo de los planes de disponibilidad para los servicios TI, ofrecidos por la empresa a sus clientes. Por tanto, la determinación de requisitos de disponibilidad es el inicio para la elaboración de los planes, su finalidad es determinar los procesos críticos del negocio. 
 
Seguidamente, elaborar el marco de trabajo para el diseño de la disponibilidad, esto en base a métodos y métricas propuestos por ITIL v3.Asimismo, realizar el análisis de fallos de los servicios TI para proponer mejoras en la infraestructura del centro de cómputo ante la ocurrencia de algún riesgo de indisponibilidad. Finalmente, se realiza el diseño de mantenimiento, monitoreo y seguridad para garantizar la disponibilidad de los servicios TI acordados por la empresa.
 
En el último Capítulo, se realiza un estudio para evaluar diferentes herramientas software, que permitan monitorear los servicios TI y el rendimiento de los servidores físicos y lógicos que se encuentran en el centro de cómputo. Además se presenta conclusiones, recomendaciones y bibliografía.
 
Introducción
IT-EXPERT es una empresa virtual que forma parte de la Facultad de Ingeniería de la Universidad Peruana de Ciencias Aplicadas (UPC), que busca preparar a sus integrantes para la titulación y práctica de la profesión a través de la investigación, análisis, diseño e implementación de soluciones sobre Tecnologías de Información para las empresas virtuales de línea de la UPC. Además, el personal que trabaja en la empresa, se encarga de gestionar los servidores, desplegar proyectos y/o aplicativos en los servidores con los que cuenta la universidad y gestionar demás equipos en el centro de cómputo.
 
La demanda de los servicios TI, están en constante crecimiento, por consiguiente, el desarrollo de actividades que permitan ofrecer estos beneficios, se apoya en el uso de la metodología ITIL[1] (librería de infraestructura de TI[2]), desarrollado por la Central Computing and Telecommunications  Agency (CCTA), como estándar para la gestión de servicios por la deficiencia en los servicios TI del gobierno británico, por tanto el motivo principal de su creación fue mejorar continuamente los servicios y al mismo tiempo disminuir los costos. ITIL le pertenece a la Oficina de Comercio del Gobierno Británico (OGC) la cual registró la marca y publica libros de las buenas prácticas empleadas por ITIL, además es de libre uso.
 
En el 2007 salió a la luz ITIL v3 cambiando la estructuración de la metodología de estar dividida en disciplinas como “Service  Delivery” y “Service  Support” (ITIL v2) a estar orientada a las fases del Ciclo de vida de los servicios TI (ITIL v3).  
 
El presente proyecto de Gestión de Disponibilidad de los Servicios TI se desarrollará utilizando la metodología ITIL v3 y aplicará un conjunto de buenas prácticas destinadas a mejorar la gestión de los servicios de la empresa virtual IT-Expert. 
 
El compromiso que se debe plantear como resultado del proyecto es la disponibilidad de los recursos hardware y software de TI en todo momento que asegure el cumplimiento de los servicios solicitados por los clientes, asimismo que se posea el análisis total de los riesgos a los que está expuesto el centro de cómputo; además que se adecue a la estrategia predefinida para la empresa IT-Expert.
 
Capítulo 1. Fundamentación Teórica
 
En el presente Capítulo se expondrá una breve descripción sobre el marco teórico que envuelve el desarrollo del proyecto Gestión de Disponibilidad de Servicios TI para la empresa virtual IT-Expert de la Universidad Peruana de Ciencias Aplicadas (UPC). 
 
1.1         Introducción
 
El propósito de este Capítulo es presentar la información relacionada de ITIL con el proyecto de tesis, esta metodología será aplicada en el desarrollo del proyecto Gestión de Disponibilidad de servicios TI en la empresa virtual IT-Expert, para sustentar su desarrollo, se explica el problema de indisponibilidad que tiene IT-Expert al ofrecer los servicios TI a sus clientes. Asimismo, se propone una solución basado en planes de disponibilidad e implementación de un aplicativo software para gestionar la disponibilidad en los servidores del centro de cómputo[3].
 
1.2         Objetivo
 
Fundamentar el uso de la metodología ITIL v3 para gestionar la disponibilidad de servicios TI en la empresa virtual IT-Expert, en base a la recopilación de información de ITIL para presentar el problema y solución propuesta.
 
1.3         Objeto de Estudio
 
1.3.1.           Descripción de la Organización
 
La Universidad Peruana de Ciencias Aplicadas fue creada mediante la Ley Nº 26276, de fecha 5 de enero de 1994.  En la actualidad, esta universidad cuenta con 30 carreras enmarcadas en las facultades de Administración en Hotelería y Turismo, Arquitectura, Artes Contemporáneas, Ciencias de la Salud, Ciencias Humanas, Ciencias de la Comunicación, Derecho, Economía, Negocios e Ingeniería. Como parte de la innovación las carreras de computación simulan empresas de distintos rubros denominadas “Empresas virtuales” en los que sus alumnos pueden asumir roles de ingeniería y realizar proyectos. De este modo, se presenta a la empresa IT- Expert encargada de brindar soporte de hardware y software a las demás empresas virtuales con la finalidad de ofrecer mejores servicios para el acceso a carpetas o desarrollo de software en ambientes de producción. Tienen a cargo el centro de cómputo, o sala de servidores, ubicado en el 4to piso del pabellón “C”. En ella se encuentran los servidores físicos y lógicos que forman parte de la infraestructura del centro de cómputo que soporta a los servicios que brinda esta empresa.
 
Servicios que brinda la empresa IT-Expert:
 
·         Instalación y Despliegue de Producto
·         Gestión de Cambio de Producto
·         Instalación de Aplicación
·         Gestión de Acceso y/o Cambio a BD y/o Carpeta
·         Instalación de Base de Datos
·         Gestión de Cambio de Base de Datos
·         Integración al Módulo de Seguridad
·         Gestión de Administración y Cambios de Ambientes en Servidores
·         Administración de Hardware
·         Gestión de Cambio de Carpeta
 
El objeto de estudio es la empresa virtual IT-Expert, el área de gestión de servicios enfocados en el tema de Gestionar la disponibilidad de los servicios TI.
La fundamentación teórica utilizada para este proyecto, está basada en los conceptos del modelo de ITIL v3, los cuales serán explicados a continuación:
1.3.2.           Introducción a ITIL v3
 
Las siglas de ITIL se corresponden a “Information Technology Infrastructure Library”, que podría traducirse de  la siguiente como una biblioteca de la infraestructura de las tecnologías de la información que fue desarrollado a finales de los años 80 por el Reino Unido dentro del departamento llamado OGC[4], antiguamente conocida como CCTA[5].
 
Las fases del Ciclo de vida de los servicios TI definidos por ITIL v3 son:
 
·         Estrategia del Servicio (Service Strategy)
Define a la Gestión de servicios como un activo estratégico en la empresa.
 
·         Diseño del Servicio (Service Design)
Define los procedimientos y métodos para implementar la estrategia en servicios y activos.
 
·         Transición del Servicio (Service Transition)
Transición del proceso de implementación de nuevos servicios o mejora de los existentes.
 
·         Operación del Servicio (Service Operation)
Define las mejoras prácticas de la gestión de la operación del servicio en el día a día.
 
·         Mejora Continua del Servicio (Continual Service Improvement): Guía para la mejora continua de los servicios ofrecidos a los clientes a través de la optimización del diseño, transición y operación del servicio.
 
“Diseño del servicio” es la 2ª fase del ciclo de vida de los servicios TI, y tiene como objetivo principal diseñar nuevos servicios TI o mejorar los ya existentes para incluirlos al catálogo de servicios y como siguiente paso ubicarlos en el ambiente de producción.
 
La Gestión de Disponibilidad de Servicios TI se encuentra en la fase del “Diseño del Servicio”, y la debemos asociar con el siguiente objetivo: Asegurar que los servicios TI estén disponibles y funcionen correctamente y garantizar la pronta recuperación de los servicios (críticos) TI tras un desastre.
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Figura 1.1- Ciclo de vida de los servicios TI
Fuente: OSIATIS – ITIL
Las interacciones y funciones de la Gestión de la Disponibilidad se resumen brevemente en el siguiente gráfico:
[image: ]
Figura 1.2 -Interacción de Gestión de Disponibilidad
Fuente: OSIATIS – ITIL
 
1.4         Dominio del Problema / Definiciones / Historia
 
1.4.1.      Análisis del Problema
 
El desarrollo tecnológico acelerado en la actualidad implica una constante evaluación de los equipos y servicios para renovarlos o mejorarlos. Asimismo el objetivo principal de IT-Expert es mantener disponibles los recursos de TI a disposición del cliente. Sin embargo el crecimiento en las solicitudes de los servicios TI, que se presentan en el tiempo, incrementan las probabilidades de que algún recurso crítico falle, logrando que se afecte la disponibilidad del servicio y por tanto se genera incumpliendo de los SLA acordados con el cliente. 
 
En IT-Expert no documentan los procedimientos para mantener la disponibilidad de los servicios TI, por ende no existen procesos formales para esta gestión. Asimismo, no se coordina la gestión de disponibilidad con otras gestiones de TI de forma adecuada, lo que impacta en el tiempo de atención del servicio TI.
 
Por otro lado, la empresa no se encuentra en la capacidad de aminorar situaciones en que se presente una grave e imprevista interrupción en los servicios TI, esto a su vez impide realizar mejoras en los procesos del servicio con la finalidad de optimizar los tiempos.
 
Por último, el incremento significativo del uso de los recursos genera un punto de quiebre en la operatividad al momento de ofrecer un servicio, ya que se pueden generar fallas, y por lo tanto generar perdida de la disponibilidad. Asimismo, la débil situación de la mayoría de servidores incrementa el riesgo de que se genere alguna falla a lo largo del tiempo perjudicando la disponibilidad de los servicios brindados por la empresa IT-Expert.
 
 
 
 
 
1.4.2.      Soluciones Existentes
 
Actualmente, existen diferentes soluciones para la implementación de la Gestión de Disponibilidad, entre ellas, las metodologías de ITIL v3, CMMI[6], COBIT[7] y MOPROSOFT[8]. Además, IBM [9]por ejemplo ha desarrollado herramientas que permiten mantener la disponibilidad del servicio mediante el  IBM Systems Director para servidores, estas soluciones están diseñadas para ayudar a reducir los tiempos para supervisar y reparar los servicios TI.              
 
1.5         Solución Propuesta / Justificación del Proyecto
 
De acuerdo a la Gestión de la Disponibilidad del Servicio de TI  que define el marco de trabajo ITIL v3, este proyecto debe adaptar únicamente este conjunto de buenas prácticas a la infraestructura tecnológica y a los servicios que ofrece, permitiendo mejorar los tiempos de disponibilidad de los servicios, además de contar con planes de medición de riesgos potenciales que afecten el negocio. 
 
Por tanto, se establecerán procesos generales que permitan definir las actividades que se deben realizar para mantener una correcta gestión de disponibilidad de servicios TI. Se realizará planes de disponibilidad para la recuperación, monitorización y mantenimiento de los servidores del centro de cómputo, en base a métodos y métricas que ofrece ITIL v3 para minimizar los riesgos de caída. Se presentará propuestas de mejora en la infraestructura de servicios TI y definir las políticas de seguridad con el objetivo de aumentar los niveles de disponibilidad.
 
Finalmente, proponer e implementar una herramienta software para monitorear los servidores  para disminuir la frecuencia y duración de los fallos con el pasar del tiempo. Esta herramienta, también debe proporcionar reportes mensuales sobre el estado de los servidores y servicios TI.

Capítulo 2. Descripción del Proyecto
 
Este Capítulo contiene la presentación del proyecto, especificación de los objetivos, los indicadores de éxito y riesgo, la metodología a usar y la delimitación del proyecto Gestión de Disponibilidad de Servicios TI que define el marco de trabajo ITIL v3.
 
El tema del proyecto es la Gestión de Disponibilidad en la empresa virtual IT-Expert que consiste en asegurar que los servicios TI estén disponibles y funcionen correctamente siempre que los clientes y usuarios (otras empresas virtuales de la UPC) deseen hacer uso de ellos. Para ello, se debe adoptar un conjunto de buenas prácticas a la implementación de la metodología de gestión de servicios tecnológicos (ITIL v3).
 
El proyecto continúa con el trabajo realizado en la “Gestión de Capacidad”, que se ejecutó bajo la metodología ITIL v3 el ciclo 2010-II, y bajo el mismo esquema, se seguirá con el objetivo de implementar todo el ciclo de vida de los servicios TI, y lograr consolidar a IT-Expert como la mejor empresa de servicios TI del grupo de compañías virtuales dentro de la UPC.
 
2.1.       Objetivos del Proyecto
 
2.1.1.       Objetivo General
 
Modelar los procesos de Gestión de Disponibilidad en la empresa virtual IT-Expert e implementar una herramienta software que permita apoyar la Gestión de Disponibilidad en los servidores del centro de cómputo.
 
2.1.2.       Objetivos Específicos
 
OE1.Modelar y caracterizar los procesos y subprocesos que abarca la Gestión de Disponibilidad de los servicios TI en IT-Expert.
OE2.Mejorar el tiempo de atención de los servicios ofrecidos por la empresa IT-Expert, para optimizar la disponibilidad de los mismos.
OE3.Preparar planes de trabajo para gestionar los servicios TI en la empresa virtual IT-Expert.
OE4.Implementar una herramienta software que permita  monitorear la disponibilidad de los servidores del centro de cómputo.
 
2.2.       Indicadores de Éxito
 
Para el presente proyecto se define como un indicador de éxito:
 
IE1.Aprobación y conformidad del gerente  de proyectos de la empresa virtual IT-Expert respecto a los procesos y subprocesos que abarca la Gestión de Disponibilidad de los servicios TI.
IE2.El tiempo de atención de los servicios TI que brinda la empresa IT-Expert esté reducido en un porcentaje respecto de los ciclos anteriores finalizado la implementación de procesos.
IE3.Obtener la certificación de la empresa virtual Quality Assurance (QA) para los planes de Gestión de Disponibilidad de los servicios TI.
IE4.Aprobación de los clientes de IT-Expert respecto al monitoreo realizado por la herramienta propuesta, que permite mejorar el tiempo de identificación de un problema en los servidores del centro de cómputo.
 
2.3.       Metodología del Proyecto
 
2.3.1.       ITIL (Information Technology Infrastructure Library)
 
ITIL es un conjunto de buenas prácticas para la Gestión de Servicios TI, asimismo agrupa guías sobre el que hacer y qué no hacer al interior de una organización que está abocada al sector de servicios TI; además ITIL nos deja una definición:
 
 “Un servicio es un medio para entregar valor a los clientes facilitándoles un resultado deseado sin la necesidad de que estos asuman los costes y riesgos específicos asociados.”.
 
El principal objetivo de ITIL no es la tecnología sino el cliente, por eso se centra en garantizar que las TI proporcionen servicios de calidad y que se encuentren en línea con las necesidades del negocio.
ITIL v3 es el resultado de entender que los servicios TI comprenden un ciclo de vida y una integración con la administración de servicios. Además define a la Gestión de Servicios como un conjunto de capacidades organizativas que producen valor para los clientes (empresas virtuales). Como resultado se necesita conocer:
 
·         Conocer las necesidades que requiere el cliente.
·         Estimar la capacidad y recursos de TI que son necesarios para ofrecer el servicio.
·         Establecer los niveles de calidad del servicio.
·         Supervisar la prestación del servicio.
·         Establecer mecanismos de mejora continua y evolución del servicio.
 
2.3.2.       BPMN (Business Process Modeling Notation)
 
Se trata de una notación gráfica estandarizada que permite el modelado de procesos de un negocio específico, inicialmente fue desarrollada por BPMI (Business Process Management Initiative), que sufrió una fusión con OMG (Object Management Group) en Junio de 2005. Actualmente, se encuentra en la versión 1.2 pero se está a la espera de una versión futura que sería la versión 2.0.
                            
El objetivo principal de esta nomenclatura  es el de proveer una notación estándar que permita modelar el negocio, de tal forma que este sea comprensible y entendible de una forma fácil y sencilla por los involucrados e interesados del negocio. En la actualidad, hay una amplia variedad de lenguajes, herramientas y metodologías para el modelado de procesos de negocio. Por lo cual, la que tiene una mayor adopción en los negocios es la notación BPMN, que busca unificar la expresión de conceptos básicos de procesos de negocio, así como conceptos avanzados de modelado como por ejemplo el manejo de excepciones o de tareas compensatorias.
 
Elementos
 
El modelado en BPMN se realiza mediante diagramas muy simples y con un conjunto muy pequeño de elementos gráficos. De esta forma, se busca que para los usuarios del negocio y los desarrolladores técnicos sea fácil entender el flujo del proceso. Las cuatro categorías básicas de elementos son:
A continuación, se tiene una breve descripción de los símbolos que emplea esta notación para una modelación de proceso:
 
	Nombre BPMN
	Definición
	Notación

	Inicio
	Es el símbolo que representa el inicio del proceso. Es un inicio simple.
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	Tiempo Inicio
	Es el símbolo que representa el inicio de proceso en un tiempo determinado.
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	Intermedio
	Es un símbolo que se presenta entre el inicio y fin de un proceso. Sin embargo, no tiene la actividad de iniciar o terminar el proceso en sí.
	[image: Descripción: Image:Modeling_the_Process3_Image003.jpg]

	Fin
	Es el símbolo que representa el fin del proceso. Es un fin simple.
	[image: Descripción: Image:Modeling_the_Process3_Image004.jpg]

	Enlace
	El símbolo de enlace permite unir procesos o actividades. Es decir, le puede dar orden al diagrama. Además, pueden ser usados para crear bucles de las actividades
	[image: Descripción: BPMN_Image010][image: Descripción: Image:BPMN_Image011.png]

	Mensaje
	Es el símbolo que representa el envío y recepción de mensaje. El sombreado sirve para la recepción y el no sombreado sirve para el envío del mensaje. 
	[image: Descripción: message][image: Descripción: message otro]

	Tarea de Usuario
	Es una tarea donde una entidad o persona debe de realizarlo. Forma parte del proceso y es el nivel a más detalle que se tenga del mismo, ya que la actividad no tiene más detalle para ser descompuesto.
	[image: Descripción: BPMN_Image012]

	Subproceso
	Es un símbolo también llamado colapsado. Es decir, el nivel de detalle que se muestra con este símbolo es general y tiene más detalle que describir dentro de él.
	[image: Descripción: Image:Modeling_the_Process3_Image013.png]

	Decisión Exclusiva
	Es un símbolo que representa una decisión según la información que se desea que cumpla. Son usados para las decisiones de sí o no dentro del proceso.
	[image: Descripción: Modeling_the_Process3_Image016]

	Decisión
Compleja
	Es un símbolo que es usado cuando una actividad tiene más de dos entradas y puede tener más de dos salidas.
	[image: Descripción: muchos]

	Decisión
Paralela
	Es un símbolo que es usado para cuando una actividad tiene actividades que se deben de realizar en paralelo.
	[image: Descripción: paralelo]


Tabla 2.1 - Elementos de Flujo del BPMN
Fuente: Business Process Management Notation
 
2.4.       Alcance del Proyectos
 
El alcance del proyecto incluirá:
 
·         Establecer el proceso general para la Gestión de la Disponibilidad.
·         Establecer métodos y métricas para evaluar la disponibilidad de los servicios TI.
·         Identificar los riesgos y vulnerabilidades en la infraestructura de TI. 
·         Redefinir los requisitos de disponibilidad de IT-Expert.
·         Establecer los acuerdos de disponibilidad con los gerentes de las empresas virtuales
·         Crear el plan de disponibilidad de los Servicios TI.
·         Realizar diagnósticos periódicos sobre la disponibilidad de los Servicios TI .
·         Reestructurar la CMDB[10] para la Gestión de Disponibilidad y actualizar los elementos de configuración del centro de cómputo.
·         Estudio de mercado de los diferentes software que automaticen la gestión de la disponibilidad e implementar un aplicativo que permita realizar el monitoreo de los Servicios TI
 
El alcance del proyecto no incluirá:
 
·         Evaluación de compra de nuevos recursos de TI.
·         Desarrollo de un Software para la automatización de la gestión de la disponibilidad de los servicios TI.
·         Desarrollo del SOA (Service  Outage  Analysis), técnica que realiza un análisis desde una perspectiva del cliente con énfasis en aspectos no técnicos de la infraestructura de TI.
·         Desarrollo de políticas de seguridad correspondientes a otro proyecto de la empresa IT-Expert.
 
2.5.       Equipo del Proyecto
 
[image: ]
Figura 2.1- Equipo del proyecto
Fuente: Elaboración propia
2.6.       Riesgos del Proyecto
 
·         Falta de compromiso por parte de las gerencias para recopilar información.
·         Información insuficiente que conlleve a un análisis deficiente de los niveles de disponibilidad.
·         Información insuficiente que conlleve a un análisis deficiente de los riesgos potenciales en la infraestructura de TI.
·         Falta de recursos (RRHH y TI) para un el monitoreo de la disponibilidad de recursos TI.
·         Demora en la entrega de entregables y aprobación de los mismos por QA.
·         Cambios en la infraestructura de TI a lo largo de la realización del proyecto.
·         Mala definición del alcance del proyecto.
 
 
 
 
2.7.       Análisis de la Gestión del Proyecto
 
Este apartado busca analizar la gestión realizada durante el ciclo académico 2011-2 y evaluar aquellas actividades y/o tareas pendientes realizadas y cumplidas en el presente ciclo.
 
2.7.1.       Objetivos Específicos vs Indicadores de Éxito
 
Los objetivos específicos deben ser alineados a los indicadores de éxito, la finalidad es verificar que se está cumpliendo el objetivo general del proyecto. Durante el presente ciclo, se deberán cumplir todos los objetivos específicos para garantizar su la implementación del proyecto de tesis.
 
	Objetivos Específicos
	Indicadores de Éxito

	Modelar y caracterizar los procesos y subprocesos que abarca la Gestión de Disponibilidad de los servicios TI en IT-Expert.
	Aprobación y conformidad del gerente  de proyectos de la empresa virtual IT-Expert respecto a los procesos y subprocesos que abarca la Gestión de Disponibilidad de los servicios TI.

	Mejorar el tiempo de atención de los servicios ofrecidos por la empresa IT-Expert, para optimizar la disponibilidad de los mismos.
	El tiempo de atención de los servicios TI que brinda la empresa IT-Expert esté reducido en un porcentaje respecto de los ciclos anteriores finalizado la implementación de procesos.

	Preparar planes de trabajo para gestionar los servicios TI en la empresa virtual IT-Expert.
	Obtener la certificación de la empresa virtual Quality Assurance (QA) para los planes de Gestión de Disponibilidad de los servicios TI.

	Implementar una herramienta software que permita  monitorear la disponibilidad de los servidores del centro de cómputo.
	Aprobación de los clientes de IT-Expert respecto al monitoreo realizado por la herramienta propuesta, que permite mejorar el tiempo de identificación de un problema en los servidores del centro de cómputo.


Tabla 2.2 - Tabla Alineamiento Objetivos
Fuente: Elaboración propia
 
2.7.2.       Cumplimiento de los Indicadores de Éxito
 
Cumplir con los indicadores de éxito, permite demostrar que el proyecto tiene la aprobación por parte de la gerencia de IT-Expert y la validación y certificación por parte de la empresa QA. Al finalizar el ciclo, el proyecto de tesis debe cumplir con los cinco indicadores de éxito establecidos a continuación:
 
	Indicador de Éxito
	Justificación

	IE1.Aprobación y conformidad del gerente  de proyectos de la empresa virtual IT-Expert respecto a los procesos y subprocesos que abarca la Gestión de Disponibilidad de los servicios TI.
 
	El gerente de proyectos, es la persona encargada de aprobar las tareas que se realizan en la empresa IT-Expert. De este modo, su aprobación permite implementar los procesos de la Gestión de Disponibilidad.

	IE2. El tiempo de atención de los servicios TI que brinda la empresa IT-Expert esté reducido en un porcentaje respecto de los ciclos anteriores finalizado la implementación de procesos.
	Lograr reducir los tiempos de atención, entre los servicios TI ofrecidos por la empresa IT Expert, es un factor que indica, que la disponibilidad de los servicios TI está mejorando.

	IE3. Obtener la certificación de la empresa virtual Quality Assurance (QA) para los planes de Gestión de Disponibilidad de los servicios TI.
	Al finalizar el ciclo el proyecto ha recibido la aprobación por parte de la empresa QA y se entregó la respectiva Certificación que aprueba las métricas y métodos para la gestión de disponibilidad.

	IE4. Aprobación de los clientes de IT-Expert respecto al monitoreo realizado por la herramienta propuesta, que permite mejorar el tiempo de identificación de un problema en los servidores del centro de cómputo.
	La implementación de la herramienta debe permitir optimizar la disponibilidad de los servicios TI, esto implica la aprobación y satisfacción de los clientes de la empresa IT-Expert.


Tabla 2.3 - Tabla Cumplimiento de Indicadores
Fuente: Elaboración propia
 
2.7.3.       Plan de Riesgos
 
Contiene los riesgos presentados durante el desarrollo del proyecto en el presente ciclo 2011-02, el impacto que genera y el plan de acción a realizar para mitigar los problemas que se puedan presentar.
 
	Riesgos
	Impacto
	Plan de acción

	Información insuficiente para medir niveles de disponibilidad acorde a la realidad.
	Alto: No será posible estimar un porcentaje de mejora en los servicios.
	Generar escenarios que se aproximen a la realidad del centro de cómputo.

	Demora en la entrega de artefactos y aprobación de los mismos por QA.
	Medio: Retraso en los demás entregables y cambios en el cronograma de entregas. 
	Avanzar con los entregables faltantes mientras se espera el feedback de QA para las correcciones correspondientes.

	Falta de coordinación con los clientes para medir los niveles de disponibilidad de los servicios ofrecidos por IT-Expert.
	Medio: no habrá conocimientos sobre los tiempos de disponibilidad   de los servicios.
	Plantear los niveles de disponibilidad de los servicios dentro de los SLA y darlos a conocer a los clientes.

	Falta de estandarización en los nombres de los CI en la CMDB general. 
	Alto: Se procesa información errónea durante la integración de proyectos.
	Realizar reuniones para definir los CI[11] y realizar la CMDB general de la empresa.

	Software propuesto no pueda instalarse por motivos de recursos limitados.
	Alto: No realizar la implementación del software y no tener el monitoreo adecuado de problemas.
	Buscar software alternativo que se adecuen a la cantidad de recursos disponibles.

	La integración de proyectos ITIL proponga otro sistema de trabajo.
	Medio: Problemas en la continuidad del proyecto.
	Asegurar que los compromisos internos para la integración se cumplan.

	El software propuesto de disponibilidad no se integre a los demás software de los proyectos.
	Alto: El proyecto disponibilidad no tendrá integración inmediata con los demás proyectos y no habrá comunicación entre sí.
	Establecer un software de integración estándar para todos los proyectos y buscar aplicaciones de disponibilidad para la integración.

	Incumplimiento de compromisos
	Medio: Demoras en la ejecución del proyecto. Afectación de la calidad de los resultados.
	Planear el trabajo en forma anticipada para evitar problemas de último momento.
Establecer mecanismos de comunicación. 


Tabla 2.4 - Tabla Plan de Riesgos
Fuente: Elaboración propia
 
 

Capítulo 3. Procesos de la Gestión de  Disponibilidad
 
El presente Capítulo define los procesos para el desarrollo de la Gestión de Disponibilidad en la empresa IT-Expert, estos procesos están desplegados hasta un segundo nivel de detalle lo que permite identificar todas las actividades necesarias para la implementación del proyecto en la empresa.
 
Objetivo General del Documento
 
Elaborar el modelamiento y caracterización del macroproceso (procesos de primer nivel) General de la Gestión de Disponibilidad de servicios TI. Asimismo, realizar los sub-procesos de segundo nivel basados en ITIL v3 y enfocados en la empresa virtual IT-Expert. 
 
Alcance del Documento
 
·         Modelar y caracterizar el proceso  general  de la Gestión de Disponibilidad de Servicios TI para la empresa virtual IT-Expert.
·         Determinar roles asociados a estos cambios.
·         El modelamiento incluirá el nivel 1 (más externo del proceso) y la especificación de los colapsados que serán desarrollados en este mismo entregable.
 
 
 
 
Definición del Modelo
 
En la definición del modelo se presenta los roles identificados en la gestión de disponibilidad, estos roles están adaptados a todos los proyectos de la empresa IT-Expert. 
 
Roles Identificados en la Gestión de Disponibilidad
 
·          Gerente General IT-Expert (GG)
 
Descripción
 
El Gerente General IT-Expert es la persona que se encargará de la parte estratégica del proyecto. Se encargará de planificar las actividades a realizar durante el proyecto, así como controlar las actividades que realice el DBA[12]. Por otro lado, es el encargado de coordinar con el Administrador de Centro de Cómputo que trabaja en IT-Expert.
 
Perfil
              
El Gerente General de la empresa virtual IT-Expert tiene un cargo importante en la empresa IT-Expert. Referente al proyecto de Gestión de Disponibilidad de Servicios TI el Gerente  debe poseer los conocimientos y habilidades necesarios para evaluar los niveles de disponibilidad establecidos en los SLA de la empresa.
 
Conocimientos y/o habilidades
 
ü         ITIL – Especialización en Gestión de la Configuración.
ü         Gestión de proyectos.
ü         Diseño e implementación de arquitecturas empresariales.
ü         Manejo de base de datos (SQL server, Oracle, MySQL).
ü         Manejo de Microsoft Office, Bizagi y herramientas Web(opcional)
 
Funciones
 
ü         Encargado de la dirección y gestión del servicio de la Gestión de la configuración.
ü         Planear las actividades a realizar en la gestión de la configuración en el transcurso del ciclo académico en la UPC.
ü         Supervisar las actividades realizadas por el DBA.
ü         Mantener la comunicación con el Administrador de Servicios (SA[13]) que laboran en la empresa virtual IT-Expert.
ü         Definir el esquema de los CI.
ü         Coordinar reuniones con los integrantes de la empresa virtual IT-Expert.
ü         Supervisar el buen funcionamiento de la CMDB.
ü         Aprobar o desaprobar los cambios propuestos en la CMDB.
 
·          Administrador del Centro de Cómputo (ACC)
 
Descripción
 
El administrador del Centro de Cómputo es la persona encargada de la supervisión de los equipos hardware y software, asimismo de los servidores del centro de cómputo. En cuanto a  la gestión de disponibilidad tendrá a su cargo el monitoreo del rendimiento de los servidores tanto físicos como virtuales que administra la empresa IT-Expert.
 
Perfil
 
ü         Alumno de las carreras de Ing. de Sistemas de Información o Ing. de Software.
ü         En caso de ser alumno, estar cursando como mínimo Taller de Desempeño 1 y como máximo Taller de Desempeño 2.
Conocimientos y/o habilidades
 
ü         ITIL – Especialización en Gestión de la Configuración (recomendable).
ü         Manejo de base de datos (SQL server, Oracle, MySQL).
ü         Manejo de Microsoft Office, Bizagi y herramientas web (opcional)
ü         Conocimientos sobre instalación de productos software. 
ü         Conocimientos sobre la plataforma Windows Server 2008.
 
Funciones
 
ü         Realizar despliegues de los distintos proyectos en el centro de cómputo.
ü         Elaborar los siguientes documentos: Informe de Impacto y monitoreo de los servidores físicos y virtuales.
ü         Realizar las configuraciones de los programas utilizados en el centro de cómputo.
ü         Generar reportes sobre el estado de despliegue de los proyectos de las empresas virtuales de la UPC.
ü         Comunicar al Gerente General IT-Expert sobre la situación actual de la CMDB.
 
·          Oficial de Seguridad de TI (OS)              
 
Descripción
 
El auditor de TI es la persona encargada de auditar la estructura e información de la CDMB. En primer lugar, evalúa si la CMDB tiene una correcta estructura; en caso de que el resultado sea negativo,  la auditoria termina y se envía el informe al GG[14]. Por el contrario, si el resultado es positivo, el auditor evalúa si los CI registrados en la CMDB cumplen con lo establecido en los contratos realizados entre el GG y el ACC[15].
 
Perfil
 
ü         Alumno de las carreras de Ing. de Sistemas de Información o Ing. de Software, o el Gerente General de la empresa virtual IT-Expert.
ü         En caso de ser alumno, estar cursando como mínimo Taller de Desempeño 1 y como máximo Taller de Desempeño 2.
 
Conocimientos y/o habilidades
 
ü         ITIL– Especialización en Gestión de la Configuración.
ü         Gestión de proyectos.
ü         Manejo de base de datos (SQL server, Oracle, MySQL).
ü         Manejo de Microsoft Office, Bizagi y herramientas Web(opcional)
 
Funciones
 
ü         Encargado de auditar la estructura e información de la CMDB.
ü         Registrar el resultado de la auditoria a través del informe de auditoría y entregárselo al GG.
 

Diagrama de Objetivos
 
En este diagrama, se aprecia la importancia y la jerarquía de los objetivos que tiene la empresa. Se observa el objetivo principal y, luego, se comienza a ramificar los demás objetivos que ayudan al cumplimiento del principal. Además, sirve para tener una información sintetizada y global de la empresa. Se pueden apreciar los rubros que busca la empresa. Además, se puede conocer la coherencia  interna y la adecuada utilización de actividades o medios que ayudan a conseguir dichos objetivos.
[image: ]
Figura 3.1– Diagrama de Objetivos
Fuente: Memoria de la Gerencia de IT-Expert

Mapa de Procesos de IT-Expert
 
Para que la empresa IT-Expert pueda funcionar adecuadamente, deben identificar y gestionar los procesos que se llevan a cabo en la misma y relacionarlos entre sí. La identificación de la forma en la cual interactúan dichos procesos con la gestión de disponibilidad se hace evidente a través del Mapa de Procesos.  
 
[image: ]
Figura 3.2– Mapa de Procesos IT-Expert
Fuente: Elaboración Propia
 
El mapa de procesos de la empresa IT-Expert es la representación gráfica y ordenada de todos los procesos que se realizan dentro de ella, para este caso también se define el mapeo de procesos para la Gestión de Disponibilidad en la empresa virtual IT-Expert. 
 
Mapa de Procesos de la Gestión de Disponibilidad
 
Una forma fácil de entender la función de los procesos de Gestión de Disponibilidad a todo el personal de la empresa IT-Expert, es mediante el diseño de un mapa de procesos, que represente la situación propia de la organización. En tanto, se identificarán las interrelaciones de los procesos como mecanismo para mejoras las comunicaciones al interior de la empresa. 
 
Existen diversas formas de representar la interrelación de los procesos dentro de una organización, en este caso, para identificar la relación de la Gestión de Disponibilidad con las demás gestiones de IT-Expert, lo más recomendable es aplicar el enfoque por procesos, es decir, de identificar primero los clientes, los productos, los requisitos que el cliente exige y con esto identificar los procesos que se requieren para producir los servicios. 
 
A continuación se presenta un gráfico de la Gestión de Disponibilidad de los servicios TI que sirve de base para determinar cuáles son los procesos que la empresa debe realizar para satisfacer a sus clientes:
 
	MAPA DE PROCESOS GESTION DISPONIBILIDAD

	PROCESOS ESTRATÉGICOS
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	PROCESOS OPERATIVOS

	PLANIFICA-CIÓN
	 
[image: ]
 

	PRESTACIÓN DEL SERVICIO
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	PROCESOS DE MEDICIÓN, ANÁLISIS Y MEJORA
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	PROCESOS DE APOYO

	CONTROL DE PRUEBAS
	GESTIÓN DE PERSONAS
	GESTIÓN DE SOFTWARE

	[image: ]
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Figura 3.3 – Mapa de Procesos Gestión de Disponibilidad
Fuente: Elaboración Propia
Los procesos horizontales y verticales mostrados a continuación representan las gestiones desarrolladas en la empresa IT-Expert que tienen relación de integración con el proyecto de Gestión de Disponibilidad.
Procesos Verticales

Figura 3.4 - Proceso Verticales
Fuente: Elaboración Propia
Procesos Horizontales
 
[image: ]
Figura 3.5 - Proceso Horizontales
Fuente: Elaboración Propia
 
Justificación de Procesos
 
Primeramente se debe realizar la justificación de procesos que permite a los usuarios de IT-Expert  identificar como los procesos que han definido, se alinean a los objetivos de la empresa y como apoyan a que se cumplan los mismos.


	Objetivo \Proceso
	Gestión de la Disponibilidad

	 Mejora constante de la presentación de servicios proporcionados a corto plazo
	Formalizar y mejorar el puesto de contacto ente IT-Expert y las empresas virtuales
	 

	Mantener un ambiente laboral agradable
	 

	Mantener un grupo de colaboradores actualizado en herramientas de gestión de TI
	Capacitar al personal en buenas prácticas y estándares de servicios TI
	 

	Fomentar el auto-aprendizaje en tecnologías de TI
	 

	Verificar que la información del centro de cómputo sea manejada adecuadamente, garantizando la confidencialidad, integridad y disponibilidad
	Llevar una gestión adecuada de la información de las empresas virtuales
	 

	Definir una metodología de Auditoria de TI para establecer una cultura de seguridad en la empresa
	X

	Implementar los procesos, controles y procedimientos para gestionar la seguridad física y la seguridad lógica en el centro de cómputo de la facultad
	X 

	Brindar servicios TI basados en estándares de calidad a mediano y largo plazo
	Reducir la insatisfacción de los clientes en cuanto al tiempo de solución de problemas que se brinda.
	X

	Implementación de recomendaciones ITIL v3 para los servicios brindados
	X

	Realizar un estudio de mercado para preparar un Software adecuado que permita automatizar la gestión de servicios TI
	X


Tabla 3.1 - Justificación de proceso
Fuente: Elaboración Propia
 
Por otro lado, la justificación de procesos brinda una herramienta de control a los stakeholders[16], debido a que ellos pueden visualizar si los objetivos que han planteado son útiles y si es que se pueden cumplir a  través de los procesos propuestos.
 
Diagrama de Primer Nivel
 
En este apartado se procederá a modelar el diagrama de primer nivel identificando los procesos de la Gestión de Disponibilidad de Servicios TI en IT-Expert. Se indicará el propósito, roles, diagrama y caracterización.
 
Gestión de disponibilidad de servicios TI
 
·      Propósito:
 
a)        Identificar los procesos de la gestión de Disponibilidad de Servicios TI en la empresa virtual IT-Expert.
b)        Tener una visión global del proceso de Gestión de Disponibilidad de Servicios TI.
 
·      Roles involucrados:
 
ü         Administrador de Centro de Cómputo 
 
Proceso General de la Gestión de Disponibilidad

Objetivo
 
Gestionar  la Disponibilidad de los Servicios TI que brinda la empresa IT- Expert para asegurar que los servicios estén disponibles y funcionen correctamente siempre que los clientes de las demás empresas virtuales lo soliciten.
 
Descripción del proceso 
 
El proceso de la Gestión de la Disponibilidad permite definir los pasos para anticipar y calcular fallos esperados, implementar políticas de seguridad y monitorizar objetivos de los acuerdos de nivel de servicio (SLA). También se define los planes de gestión de disponibilidad para realizar la monitorización y mantenimientos de los servicios TI.
 
Diagrama del proceso
[image: ]
Figura 3.6 - Diagrama del Proceso: Gestión de la Disponibilidad
Fuente: Elaboración propia

Caracterización del proceso
 
	ENTRADA
	ACTIVIDAD
	SALIDA
	DESCRIPCION
	RESPONSABLE
	TIEMPO (horas)

	 
	Iniciar Proceso General de la Gestión de Disponibilidad
	Informe de Requisitos de Negocio
	Da inicio el proceso de Gestión de Disponibilidad con la llegada de un informe con los requisitos de negocio.
	Gerente General IT Expert
	 

	 
Informe de Requisitos del negocio
 
	Definir Requisitos de Disponibilidad
	SLA (actualizados)
	Se definen los requisitos de disponibilidad. Esto se desarrolla con la finalidad de obtener información sobre el funcionamiento de los Servicios TI nuevos o mejorados.
	Administrador de Centro de Cómputo
	2

	SLA (actualizados)
	Realizar Planificación de Disponibilidad
	Plan de Disponibilidad 
(Actualizado)
	Permite establecer los niveles de disponibilidad adecuados para las necesidades reales de la empresa IT-Expert.
	Administrador de Centro de Cómputo 
	2

	Plan de Disponibilidad 
(Actualizado)
	Realizar Mantenimiento y Monitorización de Disponibilidad
	Informe de mantenimiento y monitorización de Servicios TI
	Proceso que permite establecer los tiempos y monitoreo durante el mantenimiento de los Servicios TI.
	Administrador de Centro de Cómputo 
	2

	Informe de mantenimiento y monitorización de Servicios TI
	Finalizar Proceso de Disponibilidad
	 
	Finaliza el proceso de Gestión de Disponibilidad y se obtiene un informe de mantenimiento y monitoreo.
	Administrador de Centro de Cómputo 
	 


 
Tabla 3.2 - Caracterización del Proceso: Gestión de la Disponibilidad
Fuente: Elaboración propia
Diagrama de Segundo Nivel
 
En este apartado se procederá a modelar el diagrama de segundo nivel identificando los subprocesos de la Gestión de Disponibilidad de Servicios TI en IT-Expert. Se indicará el propósito, roles, diagrama y caracterización.
 
Gestión de disponibilidad de servicios TI
 
·      Propósito:
 
a)        Identificar los subprocesos de la Gestión de Disponibilidad de Servicios TI en la empresa virtual IT-Expert.
b)        Tener una visión más detallada  del proceso de Gestión de Disponibilidad de Servicios TI.
c)        Establecer las relaciones entre los subprocesos de Gestión de Disponibilidad de Servicios TI.
 
·      Roles involucrados:
ü         Gerente General IT Expert (GG)
ü         Gerente de Proyectos y Recursos (GPyR)
ü         Database Administrator (DBA)
ü         Administrador de Centro de Cómputo (ACC)
ü         Oficial de Seguridad de TI (OS)
Subproceso Definir Requisitos de Disponibilidad
 
Objetivo
 
Definir los niveles de disponibilidad que serán incluidos en los SLA en conformidad con el cliente.
 
Descripción del subproceso
 
El subproceso Definir Requisitos de Disponibilidad permite establecer los parámetros e intervalos de tiempo en las que la interrupción de algún servicio pueda encontrarse. En tanto, estos permiten realizar los protocolos de mantenimiento para poder realizar los niveles de disponibilidad que serán incluidos en los SLA.
 
Diagrama del subproceso
[image: ]
Figura 3.7 - Diagrama del Subproceso: Definir Requisitos de Disponibilidad
Fuente: Elaboración propia

Caracterización del subproceso
 
	ENTRADA
	ACTIVIDAD
	SALIDA
	DESCRIPCION
	RESPONSABLE
	TIEMPO (horas)

	 
	Iniciar Proceso Definir Requisitos de Negocio
	Informe de Requisitos de Negocio (Recibido)
	Se da inicio al proceso requisitos de disponibilidad al recibir el informe de requisitos de parte de la Gerencia General
	Gerente General IT Expert
	 

	Informe de Requisitos de Negocio (Recibido)
	Identificar las Claves del Negocio
	Informe de Claves de Negocio
	Proceso que permite elaborar un informe con las actividades que permiten el éxito de la empresa.
	Gerente General IT Expert
	2

	Informe Relativo a Seguridad
	Enviar Informe relativo a Seguridad
	Informe Relativo a Seguridad (Enviado)
	El Gestor de Seguridad envía un informe indicando todos los aspectos relativos a seguridad que ejecutará en la empresa IT-Expert
	Oficial de Seguridad de TI
 
	1

	Informe de Claves de Negocio.
Informe Relativo a Seguridad
	Cuantificar las claves de Negocio
	Claves de Negocio cuantificadas
Informe de Tiempos disponibles
	Proceso que cuantifica las claves de negocio para obtener los requisitos necesarios para la disponibilidad de Servicios TI
	Administrador de Centro de Cómputo 
	1

	Claves de Negocio cuantificadas
	Definir intervalos de Interrupción
	Informe de Tiempos disponibles
	Son intervalos de tiempo de paralización de los Servicios TI definidos en los SLA en los que el cliente tiene conocimiento.
	Administrador de Centro de Cómputo 
	2

	Informe de Tiempos disponibles
	Enviar Informe a Gestión de Seguridad
	Informe de Tiempos disponibles (Enviado)
	Se procede a enviar el informe de tiempos disponibles al encargado de la Gestión de la Seguridad
	Administrador de Centro de Cómputo 
	1

	Informe de Tiempos disponibles
	Analizar Informe de Seguridad
	Informe de Servicios TI
	Se realiza la revisión de los tiempos disponibles para la Gestión de Seguridad.
	Oficial de Seguridad de TI
	2

	Intervalos de Interrupción definidos
	Establecer  Protocolos de Mantenimiento
	Protocolos de Mantenimiento
	Se establecen reglas de mantenimiento para la revisión y seguimiento de la disponibilidad de los Servicios TI
	Administrador de Centro de Cómputo 
	2

	Intervalos de Interrupción definidos
	Revisión de los Servicios TI
	Informe de Servicios TI
	Se realiza la revisión de todos los servicios TI que están disponibles a la fecha.
	Administrador de Centro de Cómputo 
	3

	-Informe de Servicios TI.
-Protocolos de  Mantenimiento
	Acordar niveles de  Disponibilidad
	SLA (Actualizado)
	Se realizan en los SLA las condiciones de disponibilidad. Horarios, etc.
	Administrador de Centro de Cómputo 
	3

	SLA (Actualizado)
	Finalizar Proceso de Requisitos de Negocio
	 
	Finaliza el sub-proceso Definir Requisitos de  Disponibilidad y se obtiene los SLA actualizados.
	Administrador de Centro de Cómputo 
	 


Tabla 3.3 - Caracterización Subproceso: Definir Requisitos de Disponibilidad
Fuente: Elaboración propia
 
Subproceso Realizar Planificación de Disponibilidad
 
Objetivo
 
Recabar información para establecer los niveles de disponibilidad adecuados para desarrollar el Plan de Disponibilidad.
 
Descripción del subproceso
 
El subproceso Realizar Planificación de Disponibilidad se encarga de analizar y definir las necesidades del negocio, de los servicios TI, las herramientas de monitoreo y los métodos y técnicas de análisis para poder desarrollar los planes de mejora y con ello definir las futuras necesidades de disponibilidad.
 
Diagrama del subproceso
[image: ]
Figura 3.8 - Diagrama de Subproceso: Realizar Planificación de Disponibilidad
Fuente: Elaboración propia
 
Caracterización del subproceso
	ENTRADA
	ACTIVIDAD
	SALIDA
	DESCRIPCION
	RESPONSABLE
	TIEMPO (horas)

	 
	Iniciar Proceso Realizar Planificación de Disponibilidad
	Informe de Requisitos de Negocio (Recibido)
	Se da inicio al proceso requisitos de disponibilidad al recibir el informe de requisitos de parte de la Gerencia General
	Gerente General IT Expert
	 

	Informe de Requisitos de Negocio (Recibido)
	Definir necesidades del Negocio
	Informe de necesidades
	Proceso por el cual se definen las necesidades del negocio, en este caso, la empresa IT-Expert
	Gerente General IT Expert
	1

	Necesidad de Cambio
	Informar Sobre Cambio
	Informe de cambios (Enviado)
	El Gestor de Cambios notifica al Administrador de Centro de Cómputo  los cambios que se realizará en la empresa y con ello definir la situación de la empresa.
	Gerente de Proyectos y Recursos
	2

	Informe de necesidades.
Informe de cambios
	Definir Situación Actual de Servicios TI
	Informe de situación Actual de los Servicios TI
	Proceso que permite revisar la situación actual de los servicios que ofrece IT-Expert
	Administrador de Centro de Cómputo 
	2

	Informe de situación Actual de los Servicios TI
	¿Existe herramienta de Monitoreo?
	Si Existe.
No Existe.
	Se revisa el informe y se observa si existe una herramienta instalada en el centro de cómputo que sirva de monitoreo de servicios TI.
	Administrador de Centro de Cómputo 
	1

	No Existe
	Definir Herramienta de Monitorización
	Informe Listado de herramientas
	Se define las herramientas que se utilizarán en el desarrollo de la gestión de disponibilidad
	Administrador de Centro de Cómputo 
	3

	Si Existe
Informe Listado de herramientas
	Definir Métodos y Técnicas de Análisis
	Listado de Métodos y Técnicas de Análisis
	Se define los métodos y técnicas que se utilizarán en el desarrollo de la gestión de disponibilidad
	Administrador de Centro de Cómputo 
	6

	Listado de Métodos y Técnicas de Análisis
	Proponer Planes de Mejora de Disponibilidad
	Plan de Disponibilidad.
RFC.
	Se crea el plan de disponibilidad y envía una solicitud de cambio (RFC) con el objetivo de mejorar la disponibilidad
	Administrador de Centro de Cómputo 
	3

	Propuesta RFC
	¿Aprobación del Plan de Mejora?
	Aprobado.
No Aprobado
	Se debe especificar si las solicitudes de cambio son aprobados por el Gestor de Cambios.
	Gerente de Proyectos y Recursos
	3

	Aprobado
	Implantación de mejora
	Informe de Implantación de mejora 
	Implantar la mejora y enviar  información relevante e importante a la Gestión de Disponibilidad. 
	Gerente de Proyectos y Recursos
	6

	Informe de Implantación de mejora
	Definir futuros necesidades de disponibilidad
	Plan de Disponibilidad
(Actualizado)
	Se establecen cuáles serán las futuras necesidades de disponibilidad para el negocio y con ello mantener el funcionamiento de los Servicios TI
	Administrador de Centro de Cómputo 
	2

	Plan de Disponibilidad
(Actualizado)
	Finalizar Proceso Realizar Planificación de Disponibilidad
	 
	Finaliza el sub-proceso Realizar Planificación de Disponibilidad y se obtiene el plan de disponibilidad actualizado.
	Administrador de Centro de Cómputo 
	 


Tabla 3.4 - Caracterización Subproceso: Realizar Planificación de Disponibilidad
Fuente: Elaboración propia
 
Subproceso Realizar Mantenimiento y Monitorización de Disponibilidad
 
Objetivo
 
Mantener y monitorizar el Servicio de TI en operación cuando se realicen labores de mantenimiento y actualización en el centro de cómputo.
 
Descripción del subproceso
 
El subproceso Realizar Mantenimiento y Monitorización de Disponibilidad  se encarga de analizar y revisar los parámetros de los SLA a fin de obtener la información correcta para especificar las necesidades de disponibilidad de la empresa IT-Expert. Para ello, se debe establecer los tiempos de interrupción de un servicio, ya sea por incidencias, mantenimiento o actualización de los mismos. El desarrollo de esta tarea debe planificarse cuidadosamente para minimizar su impacto en la disponibilidad de servicios TI.


Diagrama del subproceso
[image: ]
Figura 3.9 - Diagrama de Subproceso: Realizar Mantenimiento de Disponibilidad
Fuente: Elaboración propia
 
Caracterización del subproceso
 
	ENTRADA
	ACTIVIDAD
	SALIDA
	DESCRIPCION
	RESPONSABLE
	TIEMPO (horas)

	 
	Iniciar Proceso Realizar Mantenimiento y Monitorización de Disponibilidad
	Solicitud de Monitoreo
	Se solicita monitoreo a los servicios del centro de cómputo.
	Oficial de Seguridad de TI
	 

	Solicitud de Monitoreo
	Tipo de Monitoreo
	Monitoreo Inmediato.
Monitoreo Mensual.
	Se verifica si la solicitud de monitoreo es inmediato o mensual para continuar con el proceso.
	Administrador de Centro de Cómputo 
	1

	Realizar Monitoreo Inmediato
	Identificar Servicios Afectados
	Servicios Afectados
	Proceso por el cual se identifican los servicios que ofrece la empresa IT-Expert que serán afectados con el mantenimiento del servicio TI.
	Administrador de Centro de Cómputo 
	1

	Servicios Afectados
	Informar sobre Servicios Afectados
	Informe de Servicios Afectados
	Se elabora un informe sobre los servicios que han sido afectados por problemas en la empresa IT-Expert o suscitados en la sala de servidores.
	Administrador de Centro de Cómputo 
	1

	Informe de Servicios Afectados.
Informe de Niveles de Servicio.
	Realizar informe de Servicios -  SLA
	Informe de Servicios.
	El Gestor de Niveles de Servicios realizará un informe sobre los niveles de servicio para compararlos con los niveles de disponibilidad acordados.
	Oficial de Seguridad de TI
	2

	Informe de Servicios Afectados
	Análisis y Evaluación de Riesgo
	Informe de  Servicio Disponible
	Sub-proceso que realiza un análisis y evaluación del riesgo presentado en el servicio de TI. El resultado es un informe que contenga los niveles del servicio que está disponible.
	-
	1

	Informe de  Servicio Disponible
	¿Niveles de Servicio Cumplidos?
	Si, cumplidos.
No cumplidos
	Se procede a comparar si los niveles de servicios cumplen con lo acordado con el cliente y estipulado en los SLA.
	Administrador de Centro de Cómputo 
	1

	No cumplidos
	Notificar a Gestor de Problemas
	Informe con detalle del problema
	Si los niveles de servicio no cumplen la disponibilidad acordada en los SLA entonces se notifica al Gestor de Problemas
	Administrador de Centro de Cómputo 
	1

	Informe con detalle del problema
	Solucionar Problema
	Informe con respuesta al Problema
	Procede a solucionar el problema y emitir un informe del mismo.
	Administrador de Centro de Cómputo 
	3

	Informe con respuesta al Problema
	Enviar Informe de Problema
	Informe de Problema ocurrido
	El Gestor de Problemas envía toda información relacionada a problemas que han aparecido o aquellos que han sido derivados a su cargo.
	Administrador de Centro de Cómputo 
	1

	Realizar Monitoreo Mensual
	Realizar Mantenimiento
	Identificar servicios a mejorar o afectados
	Se procede identificar los servicios que tengan potencial de mejora en cuanto a su disponibilidad o aquellos servicios afectados que perjudican la disponibilidad del mismo.
	Administrador de Centro de Cómputo 
	1

	Identificar servicios a mejorar o afectados
	Planificar tiempos de Interrupción
	Fechas y hora de mantenimiento del servicio TI
	Se establecen los periodos para detener los servicios TI.
	Administrador de Centro de Cómputo 
	2

	Fechas y hora de mantenimiento del servicio TI.
Informe de Problema ocurrido.
	Detener Servicio TI
	Servicio Detenido
	Se detiene el servicio TI para realizar el mantenimiento y monitoreo del sistema.
	Administrador de Centro de Cómputo 
	3

	Servicio Detenido
	Definir tiempos de detención
	Listado de tiempos de detención
	Proceso por el cual se define el tiempo que transcurre desde que se detiene el servicio hasta su reinicio.
	Administrador de Centro de Cómputo 
	2

	Servicio Detenido
	Definir tiempo de respuesta
	Listado de tiempo de respuesta
	Proceso por el cual se define el tiempo que transcurre desde la detección del problema hasta que se realiza un registro y diagnóstico del incidente.
	Administrador de Centro de Cómputo 
	2

	Servicio Detenido
	Definir tiempo de recuperación
	Listado de tiempo de recuperación
	Proceso por el cual se define el periodo de tiempo utilizado para reparar el fallo o encontrar una solución temporal al mismo y devolver el sistema a la situación anterior a la interrupción del servicio.
	Administrador de Centro de Cómputo 
	2

	Mantenimiento Completo
	Reiniciar Servicio y Enviar Informe
	Informe de  Servicio Disponible
	Se procede a reiniciar el servicio crear un informe que contenga los niveles del servicio que están ahora disponible.
	Administrador de Centro de Cómputo 
	1

	Si, cumplidos
	Informar a Gestión de Niveles de Servicio
	Informe de Niveles de Servicio
	Se procede a comparar si los niveles de servicios cumplen lo acordado con el cliente y estipulado en los SLA.
	Administrador de Centro de Cómputo 
	1

	Informe de Niveles de Servicio
	Realizar informe de mantenimiento y monitoreo de Servicio
	Informe de Mantenimiento y Monitorización
	Proceso por el cual se obtiene un informe de mantenimiento y monitorización de servicio de TI.
	Administrador de Centro de Cómputo 
	3

	Informe de Mantenimiento y Monitorización
	Finalizar Proceso Mantenimiento y Monitorización de Disponibilidad
	 
	Finaliza el Sub-proceso Realizar Mantenimiento y Monitorización de Disponibilidad y se obtiene un informe del mismo.
	Administrador de Centro de Cómputo 
	 


Tabla 3.5 - Caracterización Subproceso: Realizar Mantenimiento de Disponibilidad
Fuente: Elaboración propia
 
Subproceso Realizar Análisis y Evaluación de Riesgos
 
Objetivo
 
Elaborar informes de Análisis de Servicios TI con la información recopilada sobre disponibilidad y el impacto de riesgo.
 
Descripción del subproceso
 
El subproceso Realizar Análisis y Evaluación de Riesgos se encarga de mitigar los riesgos posibles a efectuarse durante el desarrollo del Servicio TI. Para ello, primero se identifican los riesgos y se define el impacto que este pueda provocar en la continuidad del negocio, lo que permite tomar decisiones para solucionar el problema y finalmente plantear la solución y enviar un informe.
 
Diagrama del subproceso
[image: ]
 
Figura 3.10 - Diagrama de Subproceso:  Realizar Análisis y Evaluación de Riesgos
Fuente: Elaboración propia


Caracterización del subproceso
 
	ENTRADA
	ACTIVIDAD
	SALIDA
	DESCRIPCION
	RESPONSABLE
	TIEMPO (horas)

	 
	Iniciar Proceso Realizar Análisis y Evaluación de Riesgos
	Informe de Servicios Afectados
	Se procede a iniciar el proceso cuando se ha recibido el informe de servicios afectados.
	Administrador de Centro de Cómputo 
	 

	Informe de Servicios Afectados
	Identificar riesgos en informe de Servicios Afectados
	Lista de riesgos 
	 Listar los posibles riesgos que se puedan presentar en perjuicio del funcionamiento del servicio.
	Administrador de Centro de Cómputo 
	1

	Lista de riesgos 
	Definir impacto de riesgo de disponibilidad
	Decisión de impacto
	Se define el impacto de riesgo y se le asigna una categoría lo que permite tomar decisiones de inmediato.
	Administrador de Centro de Cómputo 
	2

	Decisión de impacto
	Definir Impacto de Probabilidad
	Impacto de Probabilidad
	Proceso por el cual se obtiene la probabilidad de ocurrencia del fallo. 
	Administrador de Centro de Cómputo 
	2

	Impacto de Probabilidad
	¿Nivel de Riesgo Alto?
	Si es alto
No es alto
	Se toma decisiones sobre la gravedad del riesgo, de cómo puede afectar la operatividad del Servicio
	Administrador de Centro de Cómputo 
	3

	Si es alto
	Realizar punto de restauración
	Punto de restauración
	 Se crea un punto de restauración del sistema en caso la solución aplicada no es factible y se permita retornar a este punto.
	Gerente de Proyectos y Recursos
	3

	Punto de restauración
	Identificar los problemas en la infraestructura TI
	Informe de análisis de recursos y servicios
	Se revisan los servidores del Centro de Cómputo para analizar y revisar la funcionalidad correcta de los recursos y servicios y observar que otros servicios pueden estar implicados.
	Gerente de Proyectos y Recursos
	4

	No es Alto
	¿Detener Proceso?
	Si, detener
No, detener
	Se toma la decisión de detener el proceso que permite la operatividad del servicio para dar paso a una solución del riesgo.
	Administrador de Centro de Cómputo 
	3

	No, detener
	Establecer contingencia y fecha de solución
	Inicio y fin de fecha para posible solución
	Se establece soluciones que serán realizadas en una fecha determinada. Esto se debe por que el servicio no puede ser detenido por el momento.
	Administrador de Centro de Cómputo 
	6

	Inicio fecha
	Fecha de Solución
	Fin fecha
	Periodo que se establece para esperar la ejecución de una solución al problema de riesgo presentado en el servicio.
	Administrador de Centro de Cómputo 
	-

	Fin fecha.
Si, detener
	Interrumpir Servicio TI afectado
	Servicio detenido
	El servicio es detenido y no se aceptan solicitudes de servicio mientras la solución al mismo no se haya realizado.
	Administrador de Centro de Cómputo 
	3

	Servicio detenido
	Plantear y evaluar solución a  Servicio TI
	Informe de solución al riesgo
	Se plantea y evalúa las posibles soluciones al problema presentado en el Servicio TI. Finalmente se envía esta información a la Gestión de Riesgos.
	Administrador de Centro de Cómputo 
	6

	Informe de solución al riesgo
	Reiniciar Servicio TI y Enviar Informe
	Informe de  Servicio Disponible
	Se procede a reiniciar el servicio afectado y se obtiene el informe que luego será enviado al Administrador de Centro de Cómputo.
	Administrador de Centro de Cómputo 
	1

	Informe de  Servicio Disponible
	Finalizar Proceso Realizar Análisis y Evaluación de Riesgos
	 
	Finaliza el Sub-proceso Realizar Mantenimiento y Monitorización de Disponibilidad y se obtiene un informe del mismo.
	 
	 


Tabla 3.6 - Caracterización Subproceso: Realizar Análisis y Evaluación de Riesgos
Fuente: Elaboración propia
 



Capítulo 4. Determinación de Requisitos de Disponibilidad
 
Este Capítulo es la primera parte de la creación del Plan de Disponibilidad, este proceso se realiza al inicio de cada ciclo académico de la Empresa IT-Expert, su finalidad es determinar los parámetros con que se va brindar los servicios TI ante una interrupción operativa.
 
Introducción
 
Para una correcta elaboración de los SLA es necesario cuantificar los requisitos de disponibilidad. Por tanto, es importante que los clientes de IT-Expert tengan conocimiento de los SLA, y estén de acuerdo con el contenido de los mismos. La disponibilidad propuesta en este Capítulo debe encontrase en línea tanto en los SLA como con las posibilidades de la empresa IT-Expert.
Aunque en principio todos los clientes soliciten elevadas cotas de disponibilidad es importante hacerles ver que una alta disponibilidad puede generar altos costos que la empresa IT-Expert no puede ofrecer. 
 
Determinación de Requisitos de Disponibilidad
 
Para poder determinar la situación actual de los servicios TI y el correcto funcionamiento de los recursos del centro de cómputo, es importante que los requisitos de disponibilidad sean la base para estimar la capacidad del diseño de la Infraestructura de TI y el soporte que la empresa IT-Expert debe proporcionar para satisfacer las necesidades de disponibilidad de los servicios TI que se ofrecen a las diferentes empresas virtuales de la UPC. 
 
Se consideran las siguientes actividades para poder establecer los requisitos de disponibilidad:
·      La empresa IT-Expert ofrece 10 tipos de servicios TI a las demás empresas virtuales de la UPC.
·      El centro de cómputo posee servidores físicos y lógicos para su normal funcionamiento.
·      El centro de cómputo presenta 3 procesos para la puesta a producción de una aplicación software.
 
Análisis de Impacto en IT-Expert
 
El Análisis de Impacto permite identificar el impacto que produciría la indisponibilidad de los servicios TI en las actividades de la empresa IT-Expert. Por tanto, el desarrollo de éste análisis debe abarcar los siguientes aspectos:
 
·      Objetivos y Alcance
·      Identificación de Servicios  TI y procesos de IT-Expert
·      Evaluación de Impacto Operacional
·      Identificación de Procesos Críticos del Negocio
·      Identificación de Tiempos máximos de Caída (MTD)
·      Identificación del Tiempo Objetivo de Recuperación (RTO) y del Tiempo de
·      Recuperación de Trabajo (WRT)
·      Identificación del Objetivo de Punto de Recuperación (RPO)
 
Objetivos y Alcance
 
Objetivos
 
·         Identificar el impacto de una interrupción en el negocio.
·         Definir los lineamientos para recuperar los servicios críticos del negocio una vez ocurrida la interrupción.
·         Emitir información gerencial para la toma de decisiones sobre: 
o     Áreas críticas del negocio. 
o     Impacto operacional de la interrupción del negocio.
o     Capacidades actuales de recuperación.
·         Realizar estimaciones para el Plan de Disponibilidad, de acuerdo a los resultados obtenidos en el análisis de impacto.
 
Alcance
El presente análisis de impacto al negocio está dirigido en forma exclusiva a la empresa virtual IT-Expert. Se realizará una evaluación de impacto operacional para los servicios TI, servidores del centro de cómputo y procesos de despliegue de software.
Identificación de Servicios TI  y procesos de IT-Expert
Se identificará los servicios TI que brinda la empresa IT- Expert, asimismo, los servidores y procesos que permiten realizar el despliegue del aplicativo software.
 
IT-Expert: Servicios TI
Como parte de la situación actual de la empresa, durante el presente ciclo la empresa IT-Expert  brindará los siguientes servicios:
 
	Código
	Servicio TI
	Responsable(s)

	STI01
	Instalación y Despliegue de Producto
	Gerente de Servidores

	STI02
	Gestión de Cambio de Producto
	Gerente del Service Desk y Gerente de Servidores

	STI03
	Instalación de Aplicación
	Gerente de Servidores

	STI04
	Gestión de Acceso y/o Cambio a BD y/o Carpeta
	Gerente del Service Desk y Gerente de Sistemas Operativos

	STI05
	Instalación de Base de Datos
	Gerente de Servidores

	STI06
	Gestión de Cambio de Base de Datos
	Gerente del Service Desk

	STI07
	Integración al Módulo de Seguridad
	Gerente del Service Desk y Gerente de Seguridad

	STI08
	Gestión de Administración y Cambios de Ambientes en Servidores
	Gerente del Service Desk y Gerente de Servidores

	STI09
	Administración de Hardware
	Gerente de Soporte Técnico

	STI10
	Gestión de Cambio de Carpeta
	Gerente del Service Desk y Gerente de Sistemas Operativos


Tabla 4.1 - Servicios que brinda la empresa IT-Expert
Fuente: Elaboración propia
IT-Expert: Servidores del Centro de Computo
 
Sobre la situación actual de los servidores hardware del centro de cómputo se presenta la siguiente información:
	Servidor
	Procesador
	Memoria
	Disco

	BD2 - Servidor de Base de Datos Producción
	Intel(R) Xeon(TM) CPU 3.00GHz, 3000 MHz
	1 GB
	136 GB

	Java Testing - Servidor Virtual de Pruebas de Java
 
	Intel(R) Xeon(R) CPU E5320 @ 1.86GHz, 1861 MHz
	5119MB
	50 GB

	NET Testing - Servidor Virtual de Pruebas de NET
	Intel(R) Xeon(R) CPU E5320 @ 1.86GHz, 1861 MHz
	1280MB
	51 GB

	BD Desarrollo Testing - Servidor Virtual de Base de datos de desarrollo y testing
	Intel(R) Xeon(R) CPU    E5530  @ 2.40GHz
	2048MB
	100GB
98GB

	Java Desarrollo - Servidor Virtual de Java Desarrollo
	Intel(R) Xeon(R) CPU        E5530  @ 2.40GHz
	2360MB
	50GB

	Java1 - Servidor Virtual de Java Producción
	Intel(R) Xeon(R) CPU      E5530  @ 2.40GHz
	2560MB
	50GB

	NET Desarrollo - Servidor Virtual de Java Producción
	Intel(R) Xeon(R) CPU        E5530  @ 2.40GHz
	1280MB
	51GB

	NET1 - Servidor Virtual de Java Producción
	Intel(R) Xeon(R) CPU           E5530  @ 2.40GHz
	2048MB
	51GB


Tabla 4.2 - Servidores de la empresa IT-Expert
Fuente: Elaboración propia
IT-Expert: Procesos de despliegue
 
En el centro de cómputo se realizan tres procesos para el despliegue de aplicativos desarrollados por las empresas virtuales de la UPC. A continuación se presenta la descripción de éstos procesos:
 
·      Pase al ambiente de Desarrollo
 
En este proceso se inicia el desarrollo de la aplicación software. Se ha utilizado una herramienta de actualización de versiones, la cual  ordena el desarrollo evitando, por ejemplo, que se trabaje sobre una versión de la aplicación que no es la última.
 
·      Pase al Ambiente de Pruebas
 
En  este proceso se solicita que la aplicación de software que se ha desarrollado o aún está en proceso de desarrollo cumpla determinados requerimientos funcionales y “no funcionales” que son parte de la definición con que fue planteado.
 
Implementar un ambiente de pruebas es necesario para garantizar la calidad de la aplicación software y de que logrará satisfacer de manera adecuada las necesidades de los usuarios finales.
 
·      Pase al Ambiente de Producción
 
Este proceso permite el despliegue de la aplicación software luego de que ha pasado las pruebas de validación y verificación por la empresa QA.
Es en este ambiente de donde la aplicación será utilizada por los usuarios finales y es el proceso final asociado al ciclo de vida de la puesta en producción de la aplicación.
 
Evaluación de Impacto Operacional
 
Para esta parte del análisis evaluaremos el impacto operacional de los servicios TI que brinda la empresa IT-Expert y los procesos del negocio considerando si se presentase una interrupción en el funcionamiento correcto de los servicios y procesos de la empresa.
 
A continuación la evaluación del impacto en la empresa IT-Expert, para lo cual se han tomado como factores representativos en esta evaluación:
 
o       Flujo de Solicitud del Servicio (FS)
o       Satisfacción del cliente (SC)
o       Prioridad para la Empresa (PE)
 
Para medir esta evaluación se han tomado los siguientes valores recomendados por ITIL v3:
 
	Valor Numérico
	Categoría
	Descripción

	0
	Ninguno
	No produce impacto en la disponibilidad de Servicios.

	1
	Bajo
	Bajo impacto en la disponibilidad de Servicios.

	2
	Medio
	Impacto medio en la disponibilidad de Servicios.

	3
	Alto
	Alto impacto en la disponibilidad de Servicios.


Tabla 4.3 - Tabla de Valorización del Impacto de una falla
Fuente: Elaboración Propia
 
Clasificación del impacto en el proceso
 
	Proceso de Centro Cómputo
	FS
	SC
	PE
	Total

	Pase al ambiente de Desarrollo
	2
	2
	3
	7

	Pase al ambiente de Pruebas
	2
	1
	3
	5

	Pase al ambiente de Producción
	2
	4
	3
	9


Tabla 4.4 - Impactos en Procesos de IT-Expert
Fuente: Elaboración Propia
 
 
 
 
 
 
Clasificación del impacto en Servicio TI
 
	Código
	Servicio empresa IT-Expert
	Impacto de Disponibilidad
	Total

	FS
	SC
	PE

	STI01
	Instalación y Despliegue de Producto
	3
	3
	3
	9

	STI02
	Gestión de Cambio de Producto
	3
	2
	3
	8

	STI03
	Instalación de Aplicación
	2
	1
	2
	5

	STI04
	Gestión de Acceso y/o Cambio a BD y/o Carpeta
	1
	1
	3
	5

	STI05
	Instalación de Base de Datos
	3
	3
	3
	9

	STI06
	Gestión de Cambio de Base de Datos
	2
	3
	2
	7

	STI07
	Integración al Módulo de Seguridad
	0
	3
	1
	4

	STI08
	Gestión de Administración y Cambios de Ambientes en Servidores
	1
	2
	3
	6

	STI09
	Administración de Hardware
	1
	3
	1
	5

	STI10
	Gestión de Cambio de Carpeta
	1
	3
	1
	5


Tabla 4.5 - Impactos Operacionales de Negocio
Fuente: Elaboración Propia
 
Identificación de Procesos Críticos del Negocio
 
Finalizada la evaluación de los procesos y servicios TI, se procede a identificar los procesos críticos de IT-Expert, los cuales en una ocurrencia de un hecho o incidente pueden:
 
o       Discontinuar la marcha de las operaciones de la empresa.
o       Afectar a la calidad de servicio que se otorga al cliente.
o       Retrasar las actividades y tareas del personal de la empresa.
o       Afectar negativamente en la satisfacción del Cliente.
 
Para poder definir los procesos críticos del negocio se procede a analizar los resultados obtenidos en la etapa anterior. Un proceso será considerado como crítico si en el resultado total del Impacto se obtuvo un valor superior a 7.
 
En la Tabla 4.4 se puede observar, que de los resultados obtenidos en la columna de Total, se pueden determinar qué actividades de la empresa IT-Expert son considerados críticos. En este caso, el proceso Pase al Ambiente de Producción posee un valor total de 9, el cual está en un rango superior a los demás valores y por tanto es considerado como el proceso más crítico del centro de cómputo.
 
Finalmente, en la Tabla 4.5 se puede observar, que de los resultados obtenidos en la columna de Total, son tres los servicios TI considerados críticos para la empresa IT-Expert. Por ejemplo, Instalación y Despliegue de Producto es un servicio crítico porque posee un valor total de 9. 
 
Precisamente, estos ejemplos permiten observar, que tanto el proceso de Pase al Ambiente de Producción y el servicio TI de Instalación y Despliegue de Producto, son actividades fundamentales de la empresa IT-Expert, esto radica en  la prioridad de conseguir que las herramientas software, de los clientes de IT-Expert, funcionen ininterrumpidamente. Cumplir este proceso y servicio TI representa ganancia la satisfacción del cliente y una mejor Gestión de Disponibilidad. 
 
Identificación de Tiempos Máximos de Caída
 
Para identificar a los tiempos máximo de caída (MTD), se procede a utilizar el total de puntos obtenidos de la suma resultante en el Impacto de Procesos y el Impacto en los servicios TI.
 
A continuación se define la escala de tiempos que se utilizará para identificar los valores de MTD a cada proceso del negocio, estos tiempos son recomendados por ITIL v3 para identificar la indisponibilidad de servicios TI:
 
A = De 1 a 2 horas
B = De 2 a 4 horas
C = De 4 a 7 horas
D = De 7 horas a 1 días
E = De 1 a 2 días
F = De 2 a 3 días
 
	Total
	MTD

	9
	A

	8
	A

	7
	A

	6
	B

	5
	B

	4
	C

	3
	C

	2
	D

	1
	E

	0
	F


Tabla 4.6 - Escala de Equivalencia de MTD
Fuente: Elaboración Propia
 
A continuación se representan los tiempos máximos de caída por cada proceso de despliegue y servicio TI que ofrece la empresa IT-Expert, donde el valor de MTD corresponde a la escala de equivalencia de la Tabla 4.6.
 
Clasificación del MTD para los procesos centro cómputo
 
	Proceso de Centro Cómputo
	MTD

	Pase al ambiente de Desarrollo
	A

	Pase al ambiente de Pruebas
	B

	Pase al ambiente de Producción
	A


Tabla 4.7 - Clasificación MTD de Procesos de Negocio
Fuente: Elaboración Propia
 
Clasificación del MTD para el impacto operacional
 
	Código
	Servicio empresa IT-Expert
	MTD

	STI01
	Instalación y Despliegue de Producto
	A

	STI02
	Gestión de Cambio de Producto
	A

	STI03
	Instalación de Aplicación
	C

	STI04
	Gestión de Acceso y/o Cambio a BD y/o Carpeta
	B

	STI05
	Instalación de Base de Datos
	A

	STI06
	Gestión de Cambio de Base de Datos
	B

	STI07
	Integración al Módulo de Seguridad
	D

	STI08
	Gestión de Administración y Cambios de Ambientes en Servidores
	C

	STI09
	Administración de Hardware
	B

	STI10
	Gestión de Cambio de Carpeta
	D


Tabla 4.8 - Clasificación MTD de los Servicios
Fuente: Elaboración Propia
 
A continuación se presenta los valores obtenidos de acuerdo a los resultados dados en los servicios y procesos de negocio, esto representa el total de valores de MTD que posee la empresa IT-Expert:
 
	MTD
	Proceso
	Servicios
	Total

	A
	2
	2
	5

	B
	1
	3
	4

	C
	0
	2
	2

	D
	0
	2
	2

	E
	0
	0
	0

	F
	0
	0
	0


Tabla 4.9 - MTD de la empresa IT-Expert
Fuente: Elaboración Propia
 
Como podemos observar en el siguiente cuadro verificamos que en la sumatoria obtenemos que se tiene un mayor valor en A y B, esto se debe a que todos los servicios ofrecidos por la empresa IT- Expert y los eventos para el proceso en el centro de cómputo no pueden permanecer de manera inactiva, es decir, que la disponibilidad de los servicios TI no pueden estar mucho tiempo sin solución.
 
De este modo podemos concretar que el despliegue de los proyectos software tiene una prioridad importante en la empresa, ya que la instalación de toda aplicación que se realiza en los servidores de producción, servidores de Testing [17]y en servidores de desarrollo debe encontrarse disponible a fin de evitar los retrasos en los proyectos de las empresas virtuales de la UPC. De no resolver los problemas de disponibilidad en los tiempos establecidos  y se diera la caída de los servicios TI, entonces no se podrán realizar los despliegues solicitados, lo que involucra un mayor impacto en el trabajo que realiza la empresa IT-Expert. 
 
También existen servicios de la empresa IT-Expert con valores de MTD de C y D; los cuales por poseer un mayor rango de tiempo de caída, no significa que sean ignorados o relegados a un segundo plano, por otra parte, también se los considera significativos en la disponibilidad de servicios TI.
 
Identificación del Tiempo Objetivo de Recuperación del Servicio y Trabajo
 
Tiempo objetivo de recuperación (RTO)
 
El tiempo objetivo de recuperación es el máximo tiempo que un proceso o servicio de TI puede operar sin el recurso crítico o dado el caso interrumpir su operación, manteniendo un nivel tolerable de impacto[image: ].
 
Tiempo de recuperación de trabajo (WRT)
 
Entre los tiempos de recuperación de trabajo a ser considerados se encuentra el servidor de base de datos, ya que si dejó de funcionar por un cierto periodo prolongado de tiempo, en éste periodo no se podrá ejecutar algunos servicios TI. Una vez que el servidor vuelva a estar en operación, se procederá a registrar las incidencias y los trabajos que se encuentren pendientes mientras el servidor estaba fuera de servicio, este tiempo requerido para ejecutar las tareas de la empresa, es el tiempo de recuperación de trabajo.
 
Evaluación de RTO y WRT
 
Para la evaluación de los tiempos objetivo de recuperación (RTO) y el tiempo real de recuperación de trabajo (WRT) en IT-Expert, primero se toma en cuenta la recuperación de los servidores y recursos críticos del Centro de Cómputo, debido a que son considerados como actividades bases, las cuales permiten poner en marcha las demás actividades de la empresa IT-Expert.
 
A continuación se representan los valores de RTO y WRT, para los servicios TI que están soportadas por los servidores del Centro de Cómputo. 
 
	Servidor
	Servicio TI
	RTO
(Horas)
	WRT
(Horas)

	FS1
	Gestión de Administración y Cambios de Ambientes en Servidores
	0.5
	1

	Integración al Módulo de Seguridad
	0.5
	1

	Gestión de Cambio de Carpeta
	0.5
	1

	BD Testing Desarrollo
	Gestión de Acceso y/o Cambio a BD y/o Carpeta
	0.5
	1

	Instalación de Base de Datos
	0.5
	1

	Gestión de Cambio de Base de Datos
	0.5
	1

	Integración al Módulo de Seguridad
	1
	1

	Java 1
	Instalación y Despliegue de Producto
	1
	2

	Gestión de Cambio de Producto
	0.5
	1

	Instalación de Aplicación
	1
	1.5

	Integración al Módulo de Seguridad
	0.5
	0.5

	Java 2
	Instalación y Despliegue de Producto
	1
	2

	Integración al Módulo de Seguridad
	0.5
	1

	Gestión de Cambio de Carpeta
	0.5
	0.5

	NET1
	Instalación y Despliegue de Producto
	0.5
	1

	Gestión de Cambio de Producto
	1
	2

	Instalación de Aplicación
	1
	1.5

	Integración al Módulo de Seguridad
	1
	2

	NET 2
	Instalación y Despliegue de Producto
	0.5
	1

	Integración al Módulo de Seguridad
	1
	2

	Gestión de Cambio de Carpeta
	1
	1.5

	BD2
	Gestión de Acceso y/o Cambio a BD y/o Carpeta
	1
	1.5

	Instalación de Base de Datos
	1
	2

	Gestión de Cambio de Base de Datos
	1
	1.5

	Integración al Módulo de Seguridad
	0.5
	1


Tabla 4.10 - RTO y WRT para las aplicaciones de los servidores
Fuente: Elaboración Propia
 
Identificación del Tiempo Objetivo de Punto de Recuperación
 
A continuación se define el tiempo objetivo de punto de recuperación (RPO) para cada servicio que ofrece la empresa IT-Expert, y de acuerdo a los sistemas y aplicaciones que utiliza cada proceso para cumplir con sus actividades. 
 
	Código
	Servicio de la Empresa IT-Expert
	RPO

	STI01
	Instalación y Despliegue de Producto
	<= 40 min

	STI02
	Gestión de Cambio de Producto
	<= 30 min

	STI03
	Instalación de Aplicación
	30 - 120 min

	STI04
	Gestión de Acceso y/o Cambio a BD y/o Carpeta
	30 - 60 min

	STI05
	Instalación de Base de Datos
	30 - 60 min

	STI06
	Gestión de Cambio de Base de Datos
	<=30 min

	STI07
	Integración al Módulo de Seguridad
	<=60 min

	STI08
	Gestión de Administración y Cambios de Ambientes en Servidores
	<=60 min

	STI09
	Administración de Hardware
	<=30 min

	STI10
	Gestión de Cambio de Carpeta
	<= 15 min


Tabla 4.11 - Tabla de Identificación de Objetivos de Punto de Recuperación
Fuente: Elaboración Propia
 

Capítulo 5. Diseño de la Disponibilidad de los Servicios TI
 
Este Capítulo evalúa el impacto en la disponibilidad de los servicios TI al producirse fallas en los elementos de configuración, además analiza el impacto en la infraestructura de TI utilizando las metodologías CFIA y FTA.
 
Introducción
 
El diseño de la disponibilidad es una actividad proactiva orientada a evitar la pérdida de la disponibilidad de los servicios TI. Para alcanzar la disponibilidad requerida y establecida en los SLA, es importante realizar la creación de una base de datos de la gestión de configuración. Esta actividad está relacionada con el diseño técnico de la Infraestructura de TI.
 
Objetivos
 
·      Evaluación del impacto de la disponibilidad de los servicios TI al producirse fallas en los elementos de configuración (CI), esto indica que se monitorea los servicios internos de la empresa IT-Expert desde la base de datos de la gestión de configuración (CMDB).
 
·      Análisis del impacto en la infraestructura de TI al producirse una falla en cada CI, esto indica revisar constantemente los elementos hardware del centro de cómputo, ya que estos se encuentran expuestos a sufrir fallos.
Marco de Trabajo
A continuación se indica las actividades a desarrollarse en la etapa del Diseño de la Disponibilidad:
·      Diseño de la infraestructura TI.
·      Análisis de Impacto del Fallo de Componentes (CFIA).
·      Análisis por Arboles de Fallos (FTA).
·      Propuesta de Mejora.
 
Requerimientos antes de Aplicar las Metodologías
 
·      Para realizar la evaluación de los elementos de configuración que se encuentran en la base de datos de la configuración (CMDB) se requiere que dicha base de datos se encuentre correctamente actualizada.
·      Las relaciones entre los CI deben estar acorde a la realidad de la infraestructura de TI de la empresa IT-Expert.
·      Identificar los servicios TI internos de la empresa IT-Expert como parte del funcionamiento de la infraestructura de TI.
·      Conocer los recursos externos (infraestructura física, fuente de poder, internet, etc) que afecten la disponibilidad de los servicios TI brindados por la empresa.
 
Diseño de la Infraestructura TI
 
La Infraestructura TI son todos los componentes de hardware, software y servicios profesionales necesarios para hacer funcionar las aplicaciones tecnológicas, y que permite a la empresa IT-Expert ofrecer los servicios TI. Para el diseño de la Infraestructura TI, se utilizan los elementos de configuración (CI).
 
El propósito de esta sección, es realizar recomendaciones para el mejoramiento de la existente infraestructura TI, llámese Centro de Cómputo, contando con los equipos disponibles en la empresa IT-Expert, y con sugerencias en la incorporación de nuevos elementos tanto de hardware, software y técnicas, que permitan optimizar la disponibilidad de servicios TI.
 
Administración de TI
 
En la administración TI se emplea un conjunto de herramientas que permiten controlar la infraestructura TI de la empresa, en este caso el Centro de Cómputo, para prevenir los riesgos y fallas de los CI.
 
En tanto, la empresa IT-Expert no cuenta con herramientas software para la administración de TI, por lo que se recomienda realizar un estudio de benchmarking funcional[18] para encontrar la herramienta de monitoreo para el centro de cómputo.
Almacenamiento
 
Es importante mantener la información de la empresa IT-Expert protegida ante cualquier eventual siniestro. Para ello, se debe tener herramientas de respaldo, disponibilidad y preservación de la información que permiten salvaguardar los datos confidenciales de la empresa IT-Expert.
 
Utilizar herramientas de almacenamiento beneficia a  la empresa en lo siguiente:
 
·         Protección e Integridad de la información.
·         Posibilidad de backups en línea y automáticos.
·         Disponibilidad de información en caso de contingencia.
 
La empresa IT-Expert no cuenta con base de datos para almacenar información de los proyectos de ITL v3. Actualmente, se desarrollan proyectos enfocados en la gestión de servicios. Por tanto, se desarrollará una CMDB para la Gestión de Disponibilidad que finalmente se integrará a la CMDB general de la empresa.
 
Consideraciones de Hardware y Software
 
Para considerar el hardware y software que debe tener la empresa IT-Expert, se describirán las características mínimas necesarias que deberán tener los equipos de la empresa, para mantener la disponibilidad de los servicios TI. 
 
Consideraciones de Hardware
 
Las computadoras que usa el personal de la empresa IT-Expert debe cumplir con las características mínimas necesarias para satisfacer las necesidades del negocio, éstas deben cumplir lo siguiente:
Procesador: 2.0 GHz o más
Memoria (RAM): 2 GB
Espacio en Disco: 150 Gb o más
Pantalla (monitor): resolución de 1024x768
 
Los requerimientos mínimos de hardware para los  servidores (físico y virtual[19]) del centro de cómputo son:
 
Procesador: 2.0 GHz o más
Memoria (RAM): 2 GB o más
Espacio en Disco: Dos discos de 500 Gb
Pantalla (monitor): resolución de 1024x768
 
a)   Servidores Físicos Actuales[20]
 
	Servidor
	RAM
	Disco Duro (HD)
	CPU

	CCXEN2
	16 GB
	4 discos de 600GB cada uno dispuestos en un arreglo Raid 5
	8

	CCXEN1
	5 GB
	136 GB
	4

	BD2
	1 GB
	136 GB
	2

	FS1
	1 GB
	145 GB
	2

	FS2
	4 GB
	250 GB
	3


Tabla 5.1 – Lista de Servidores Físicos
Fuente: Elaboración Propia
Notas:
 
BD2: Servidor de base de datos de producción.
FS1: File Server, repositorio de las empresas virtuales.
FS2: Contiene servidores virtuales, Servidor BD1, Educación y SD (antiguo file server).
 
b)  Servidores Virtuales Actuales
 
CCXEN1 à Se divide en:
 
	Servidor
	RAM
	Disco Duro (HD)
	CPU

	Java Testing
	5 GB
	50 GB
	2

	Net Testing
	1 GB
	51 GB
	2


Tabla 5.2-  Lista de Servidores Virtuales – CCXEN1
Fuente: Elaboración Propia
 
 
 
 
 
CCXEN2à Se divide en:
 
	Servidor
	RAM
	Disco Duro (HD)
	CPU

	BD Desarrollo Testing
	2 GB
	100 GB
	8

	Net1 (Producción)
	2 GB
	51 GB
	8

	Java1 (Producción)
	2.5 GB
	50 GB
	8

	Net Desarrollo
	1 GB
	51 GB
	8

	Java Desarrollo
	2 GB
	50 GB
	8


Tabla 5.3 -  Lista de Servidores Virtuales – CCXEN2
Fuente: Elaboración Propia
FS2 à Se divide en:
	Servidor
	RAM
	Disco Duro (HD)
	CPU

	BD1
	1.0 GB
	2 discos de 20 GB
	1

	Educación
	1.0 GB
	2 discos de 40 GB
	1

	SD
	500 MB
	57.62 GB
	1


Tabla 5.4- Lista de Servidores Virtuales – FS2
Fuente: Elaboración Propia
 
Consideraciones de Software
 
Las herramientas software utilizadas en la empresa IT-Expert deben mantener las actualizaciones más importantes que brinde el proveedor. Los beneficios que se obtiene son; acceder a las nuevas funciones, optimización de rendimiento de la aplicación, cerrar puertas traseras que permitan el ingreso de código malicioso.
 
Sistema Operativo:
 
Usuario: Windows Seven Professional. El mejor rendimiento se obtiene con un sistema operativo de 64 bits.
 
Servidor: Windows Server 2003 R2 e instalados los últimos parches para mejorar la seguridad del servidor.
 
Análisis de Impacto del Fallo de Componentes (CFIA)
 
Este método identifica el impacto sobre la Disponibilidad del servicio de TI, ocasionada por el fallo de cada componente dentro del centro de cómputo, estos componentes son los elementos de configuración (CI). El desarrollo del CFIA nos proporciona:
 
·         Puntos individuales de fallo que puedan impactar sobra la disponibilidad de TI.
·         Impacto del fallo de un componente sobre la operativa del Servicio TI.
·         Tiempos de recuperación de los componentes.
·         Identificar y documentar las opciones de recuperación.
·         Identificar e implementar medidas de reducción del riesgo.
 
Elementos de Configuración (CI)
 
Los elementos de configuración son todos los componentes que se encuentran en la empresa IT-Expert y el Centro de Cómputo. La agrupación de todos los componentes, nos da como resultado la infraestructura tecnológica de la empresa, que permiten facilitar las actividades de la organización.
 
Los elementos de configuración incluyen hardware, software y la documentación necesaria que permite gestionar a la infraestructura tecnológica de la organización
 
Para la realización del CFIA se procede a utilizar la Infraestructura TI propuesta, en este caso será el Centro de Cómputo, donde el primer paso será crear un diagrama con los Elementos de Configuración (CI) en un eje y los servicios que dependen de cada CI en el otro. Para ello, a continuación se lista los elementos de configuración involucrados en IT-Expert.
 
Elementos de Configuración Hardware y Software
 
Los dispositivos de hardware y software considerados como elementos de configuración para el estudio de este proyecto son lo siguiente:
 
·         Ordenadores del Usuario IT-Expert (PC1, PC2, PC3, Etc)
·         Servidores Físicos Actuales 
·         Servidores Virtuales Actuales
·         Software usado por personal de IT-Expert
·         Software usado en el Centro de Cómputo (SW1,SW2,SW3,Etc)
·         Sistemas Operativos de usuario y servidor
 
Elemento de Configuración Servicios TI
 
Los servicios TI  considerados como elementos de configuración para el estudio de este proyecto son lo siguiente:
 
·         STI01 - Instalación y Despliegue del Producto
·         STI02 - Gestión de Cambio del Producto
·         STI03 - Instalación de Aplicación
·         STI04 - Gestión de Acceso y/o Cambio a BD y/o Carpeta
·         STI05 - Instalación de Base de Datos
·         STI06 - Gestión de Cambio de Base de Datos
·         STI07 - Integración al Módulo de Seguridad
·         STI08 - Gestión de Administración y Cambios de Ambientes en Servidores
·         STI09 - Administración de Hardware
·         STI10 - Gestión de Cambio de Carpeta
 
Elemento de Configuración de documentación
 
Los acuerdos de niveles de servicios (SLA) como parte de la documentación considerada como elementos de configuración para el estudio de este proyecto son lo siguiente:
 
·         SLA01 - Instalación y Despliegue de Producto
·         SLA02 - Gestión de Cambio de Producto
·         SLA03 - Instalación de Aplicación
·         SLA04 - Gestión de Acceso y/o Cambio a BD y/o Carpeta
·         SLA05 - Instalación de Base de Datos
·         SLA06 - Gestión de Cambio de Base de Datos
·         SLA07 - Integración al Módulo de Seguridad
·         SLA08 - Gestión de Administración y Cambios de Ambientes en Servidores
·         SLA09 - Gestión de Cambio de Carpeta
 
Elemento de Configuración de Personal IT-Expert
 
Los recursos humanos considerados como elementos de configuración para el estudio de este proyecto son lo siguiente:
 
	Rol
	Función

	Gerente General de IT-Expert
	Encargado de monitorear el avance y la presentación de los entregables, además de realizar las coordinaciones necesarias entre  el Jefe de Proyecto y el Comité de Proyectos.

	Gerente de Proyecto y Recursos
	Encargado de supervisar y administrar todos los proyectos de la empresa IT-Expert.

	Gerente del ServiceDesk
	Encargado de gestionar y supervisar el ServiceDesk (Centro de Servicios) y los procesos que soportan los servicios que brinda la empresa IT-Expert.

	Gerente de Servidores
	Encargado de gestionar y supervisar todo lo relacionado a los Servidores del Centro de Cómputo.

	Gerente de Sistemas Operativos
	Encargado de gestionar y supervisar todo lo relacionado a los Sistemas Operativos que se manejan para las empresas virtuales de Computación.

	Gerente de Seguridad
	Encargado de gestionar y supervisar todo lo relacionado a Seguridad tanto dentro como fuera del Centro de Cómputo.

	Gerente de Soporte Técnico
	Encargado de gestionar y supervisar todo lo relacionado a Soporte Técnico en las empresas virtuales de Computación.

	Asistente de Gerencia de Proyectos y Recursos
	Encargado en apoyar en sus funciones al Gerente de Proyectos y Recursos


Tabla 5.5 -  Listado de Recursos Humanos
Fuente: Elaboración Propia
 
Estructura de los Servicios
 
A continuación se detallan los servicios y la relación que se encuentra con los recursos de TI, RRHH y Empresas Virtuales. 
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de software
	SW, Servidor de Aplicación (Prueba y/o desarrollo), RRHH

	Asignación de recursos
	Servidor de Aplicación (Producción, Prueba y/o desarrollo): Memoria, espacio en disco, % de uso del procesador, SLA.

	Configuración de recursos
	SW, Servidor de Aplicación (Producción, Prueba y/o desarrollo), RRHH, SLA.

	Instalación de producto
 (Java, Net)
	SW, Servidor de Aplicación (Producción), RRHH, SLA.

	Conexión a base de datos
	Servidor BD (Desarrollo y Producción): Si el aplicativo lo contempla.

	Certificados
	RRHH, PC.


Tabla 5.6 – Tabla de la Estructura de Servicios
Fuente: Elaboración Propia
 
Diagrama de Relación de Recursos
[image: ]
Figura 5.1 – Diagrama de Relación de Recursos
Fuente: Elaboración Propia
 
A continuación se realiza el siguiente procedimiento para cada punto de intersección que se ha determinado:
 
·         Se deja un espacio en blanco, cuando el fallo del CI no impacta de ningún modo sobre el servicio.
·         Se coloca una X cuando el fallo del CI provoca la inoperatividad del servicio ocasionando la indisponibilidad del servicio.
·         Se coloca una A cuando existe un CI alternativo que pueda proporcionar el servicio, El CI tiene respaldo inmediato (la restauración es automática).
·         Se coloca una B cuando existe un CI alternativo, pero requiere un procedimiento previo para activar el respaldo y afecta la disponibilidad del servicio.
·         Se coloca NA cuando el CI no aplica para este análisis. 
 
	Configuration Item
	Recepción de requerimiento
	Revisión software
	Asignación
	Configuración
	Instalación
	Conexión a BD
	Backup

	Usuario
	X
	-
	-
	-
	-
	-
	NA

	Internet
	X
	-
	-
	-
	-
	-
	NA

	ServiceDesk
	X
	-
	-
	-
	-
	-
	B

	Encargado de instalación
	-
	X
	X
	X
	X
	X
	B

	CCXEN1
	-
	X
	X
	X
	-
	-
	-

	DD 1
	-
	X
	X
	X
	-
	-
	-

	RAM 1
	-
	X
	X
	X
	-
	-
	-

	Procesador 1
	-
	X
	X
	X
	-
	-
	-

	Monitor 1
	-
	X
	X
	X
	-
	-
	B

	Cable 1
	-
	X
	X
	X
	-
	-
	A

	Java Testing
	-
	X
	X
	X
	-
	-
	-

	Net Testing
	-
	X
	X
	X
	-
	-
	-

	CCXEN2
	-
	X
	X
	X
	X
	-
	-

	DD 2
	-
	X
	X
	X
	X
	-
	-

	RAM 2
	-
	X
	X
	X
	X
	-
	-

	Procesador 2
	-
	X
	X
	X
	X
	-
	-

	Monitor 2
	-
	-
	X
	X
	-
	-
	B

	Cable 2
	-
	X
	X
	X
	X
	-
	A

	Net 1
	-
	-
	X
	X
	X
	-
	-

	Java 1
	-
	-
	X
	X
	X
	-
	-

	Net Desarrollo
	-
	X
	X
	X
	-
	-
	-

	Java Desarrollo
	-
	X
	X
	X
	-
	-
	-

	BD Desarrollo Testing
	-
	X
	X
	X
	-
	-
	-

	BD2
	-
	-
	X
	X
	X
	X
	-

	DD 3
	-
	-
	X
	X
	X
	X
	-

	RAM 3
	-
	-
	X
	X
	X
	X
	-

	Procesador 3
	-
	-
	X
	X
	X
	X
	-

	Monitor 3
	-
	-
	X
	X
	-
	-
	B

	Cable 3
	-
	-
	X
	X
	X
	X
	A

	BD del producto
	-
	-
	-
	-
	X
	X
	-

	Fuente de poder
	-
	X
	X
	X
	X
	X
	-


Tabla 5.7 – Mapeo para los Items de Configuración
Fuente: Elaboración Propia
 
Análisis de Impacto
 
Se deberá tomar en cuenta, como primera prioridad, las fallas sobre los siguientes componentes:
 
	Componente (CI)
	Descripción

	Fuente de poder
	Afecta toda la infraestructura del servicio, provocando una caída total, el riesgo es potencial ya que no se cuenta con un control.

	Servidor CCXEN1
	No se cuenta con procedimientos de migración de los servidores de pruebas  a uno de contingencia.

	Servidor CCXEN2
	No se cuenta con procedimientos de migración de los servidores de aplicaciones (producción y/o desarrollo)  a uno de contingencia. 

	Servidor BD2
	No se cuenta con procedimientos de migración del servidor de base de datos (producción)  a uno de contingencia.

	DD1, 2 y 3
	No se cuenta con ningún control para contrarrestar fallas de los discos duros de los servidores de aplicaciones y de BD.

	RAM 1, 2 y 3
	No se cuenta con ningún control para contrarrestar fallas de la RAM en los servidores de aplicaciones y de BD.

	Procesador 1, 2 y 3
	No se cuenta con ningún control para contrarrestar fallas en los procesadores de los servidores de aplicaciones y de BD.

	BD del producto
	No se evidencia algún procedimiento para realizar un backup de la BD del producto antes de pasarlo a producción.


Tabla 5.8 – Tabla de Escenarios de fallas
Fuente: Elaboración Propia
 
Se deberá realizar mejoras en los controles sobre las fallas de los siguientes componentes:
 
	Componente (CI)
	Descripción

	Encargado de
 instalación
	No existe un procedimiento para realizar instalaciones de software, lo cual incurre en el tiempo de respuesta, ya que se deberá capacitar un recurso de la empresa para que realice dicha labor.

	Monitor 1, 2 y 3
	No se evidencia procedimientos de cambio de monitor para el manejo del entorno visual de los servidores de aplicaciones y BD. 


Tabla 5.9 – Tabla de mejoras para los componentes
Fuente: Elaboración Propia
 
Gestión de Cambio de Producto:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de software
	SW, Servidor de Aplicación, RRHH

	Asignación de recursos
	Servidor de Aplicación: Memoria, espacio en disco, % de uso del procesador, SLA.

	Modificación en producto
	SW, Servidor de Aplicación (Producción, Prueba y/o desarrollo, RRHH, SLA.


Tabla 5.10 – Tabla Gestión de Cambio de Producto
Fuente: Elaboración Propia
 
 
 Instalación de aplicación:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de software
	SW, Servidor de Aplicación, RRHH

	Asignación de recursos
	Servidor de Aplicación: Memoria, espacio en disco, % de uso del procesador, SLA.

	Configuración de recursos
	SW, Servidor de Aplicación, RRHH, SLA.

	Instalación de aplicación
	SW, Servidor de Aplicación, RRHH, SLA.


Tabla 5.11 – Tabla Instalación de aplicación
Fuente: Elaboración Propia
Gestión de Acceso y/o Cambio a BD y/o Carpeta:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de software
	SW, Servidor de BD o File Server, RRHH

	Asignación de recursos
	Servidor de BD o File Server: Memoria, espacio en disco, % de uso del procesador, SLA.

	Configuración de recursos
	SW, Servidor de BD o File Server, RRHH, SLA.


Tabla 5.12 – Tabla Gestión de Acceso y/o Cambio a BD y/o Carpeta
Fuente: Elaboración Propia
 
 Instalación de Base de Datos:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de base de datos
	BD, Servidor de BD, RRHH

	Asignación de recursos
	Servidor de BD: Memoria, espacio en disco, % de uso del procesador, SLA.

	Configuración de recursos
	SW, Servidor de BD, RRHH, SLA.

	Instalación de base de datos
	SW, Servidor de BD, RRHH, SLA.


Tabla 5.13 – Tabla Instalación de Base de Datos
Fuente: Elaboración Propia
Integración al Módulo de Seguridad:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de integración
	Servidor de BD, RRHH, SLA.

	Referenciar librería SIS
	Servidor de BD, RRHH, SLA.

	Pruebas de codificación
	Servidor de BD, RRHH


Tabla 5.14 - Tabla Integración al Módulo de Seguridad
Fuente: Elaboración Propia
 
Gestión de Administración y Cambios de Ambientes en Servidores:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de recursos
	Servidores, RRHH

	Evaluación del cambio
	RRHH, RFC, Servidores, SLA.

	Configuración de recursos
	Servidores, RRHH, SLA.


Tabla 5.15 – Tabla Gestión de Administración y Cambios de Ambientes
Fuente: Elaboración Propia
 
Administración de Hardware:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de recursos
	Servidores, RRHH.

	Evaluación del servicio
	Servidores, RRHH, SLA.

	Configuración de recursos
	Servidores, RRHH, SLA.


Tabla 5.16 – Tabla Administración de Hardware
Fuente: Elaboración Propia
 
 
 
 
 
 
 
Gestión de Cambio de Carpeta:
 
	Servicios Internos
	Recursos Involucrados

	Recepción de requerimiento
	RRHH, Correo (internet), PC, Service Desk.

	Revisión de recursos
	File Server, RRHH.

	Evaluación del cambio
	RRHH, File Server, SLA.

	Cambio en carpeta
	File Server, RRHH, SLA.


Tabla 5.17 - Tabla Gestión de Cambio de Carpeta
Fuente: Elaboración Propia
 
Análisis por Arboles de Fallos (FTA)
 
El Análisis del Árbol de Fallos (FTA) es una técnica que permite estudiar la cadena de sucesos que provoca una interrupción de los servicios TI. Utilizar esta técnica, junto con los métodos de cálculo, ofrece modelos de Disponibilidad detallados.
 
Para el proyecto de Gestión de Disponibilidad de Servicios TI, se desarrollará el árbol de fallas para los servicios TI ofrecidos por la empresa virtual IT-Expert, que son apoyados por la infraestructura de TI, es decir, se analiza la extensión de una falla en los demás CI dentro de la infraestructura de TI.
 
Las ventajas fundamentales del FTA son:
 
·         Permite realizar cálculos de la Disponibilidad.
·         Permite realizar las operaciones sobre el árbol de fallos resultante, estas operaciones corresponde con cada una de las opciones del diseño.
·         Permite elegir el nivel deseado de detalle del análisis.
 
Para el desarrollo del FTA, se distingue los siguientes sucesos:
 [image: ]
·         Suceso Básico:            Suceso de fallo básico; no requiere posterior desarrollo.
 [image: ]
·         [image: ]Suceso Condicionante:             Condiciones o restricciones aplicables a cualquier bloque lógico.
 
·         Suceso no Desarrollado:    Suceso que no se ha desarrollado más, por información insuficiente o consecuencia insignificante.
 [image: ]
·         Suceso Intermedio:                Suceso de fallo que ocurren por una o más causas anteriores que actúan a través de bloques lógicos.
 
Para el análisis por árboles de fallos se utilizan los siguientes operadores lógicos:
 [image: ]
·         AND:          El evento resultante sólo sucede cuando todos los sucesos entrantes ocurren simultáneamente.
 [image: ]
·         OR:          El evento resultante ocurre cuando suceden uno o más de los eventos entrantes.
 [image: ]
·         OR exclusivo:          El evento resultante solamente ocurre cuando se satisface la condición de entrada.
 [image: ]
·         Inhibidor:           El evento resultante solamente ocurre cuando no se satisface la condición de entrada. 
 
La siguiente figura nos muestra cómo se propaga la falla a lo largo de la infraestructura de TI, en este caso fallo el Software 1 y genero la caída del servidor, y por tanto el servicio TI dejo de operar por un tiempo determinado.
 
[image: ]
Figura 5.2– Gráfico de árbol de fallas
Fuente: Elaboración Propia
 
A continuación, se presenta el análisis de árbol de fallas para los servicios TI ofrecidos por la empresa IT-Expert. El desarrollo de este análisis está basado en la verificación de los elementos de configuración presentes en la infraestructura del centro de cómputo. 
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Figura 5.3– Diagrama 1 de árbol de fallas
Fuente: Elaboración Propia
 
En la figura5.3 se puede observar, que si falla o se corta la fuente de energía eléctrica, la mayoría de servicios TI que corresponden a la instalación de aplicativos software, base de datos y despliegues de productos, pasan al estado fuera de servicio, tal como se lo pudo demostrar en la sección anterior, en el Análisis de Impacto del Fallo de un Componente (CFIA).
Asimismo se puede observar en el análisis de fallo de árbol, que las fallas de hardware o realizar el mantenimiento del servidor, ocasiona que el servidor este fuera de servicio. También, si el servidor supera su límite de rendimiento o el espacio en disco duro puede ocasionar que el servidor deje de funcionar con normalidad.
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Figura 5.4– Diagrama 2 de árbol de fallas
Fuente: Elaboración Propia
 
En la figura 5.4 se puede apreciar de color rojo el condicional para el funcionamiento del aplicativo software, que permite realizar la integración al módulo de seguridad, gestión y cambio de ambiente de servidores y administración de hardware, para estos servicios, es el personal de TI, que de no cumplir con su trabajo los aplicativos pueden dejar de funcionar y dejar los servicios TI inoperativos. Además, al igual que el anterior gráfico de análisis de árbol de fallos, si falla o se corta la fuente de alimentación eléctrica, pasan al estado fuera de servicio. La otra rama del árbol corresponde indica que las fallas de hardware o realizar el mantenimiento del servidor, ocasiona que el servidor este fuera de servicio.
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Figura 5.5– Diagrama 3 de árbol de fallas
Fuente: Elaboración Propia
 
En la figura5.5 corresponde al análisis de árbol de fallos para los servicios TI de gestión,  que implica realizar un cambio en carpetas o base de datos, también, asignar los permisos a los usuarios y clientes de IT-Expert. Aparte del problema de indisponibilidad que puede ocasionar la fuente de energía eléctrica y que el servidor esté fuera de servicio por fallas del hardware, conexión o mantenimiento, estos servicios TI no pueden funcionar correctamente sin la asignación correcta de roles y permisos.
 
Propuestas de Mejora
 
Las propuestas de mejora tiene por objetivo identificar los riesgos y vulnerabilidades a los que se haya expuesta la infraestructura TI, con la finalidad de adoptar medidas que reduzcan o que permitan recuperar rápidamente el servicio TI en caso de interrupción del mismo.
 
Luego de realizada las técnicas de evaluación de CFIA y FTA se procede a identificar los posibles riesgos que se presentan en el centro de cómputo.
 
Objetivo General
 
El objetivo general del análisis de riesgo para la gestión de disponibilidad es encontrar los riesgos potenciales que puedan presentarse en el Centro de Cómputo. Esto permite a la empresa IT-Expert tener información suficiente y realizar trabajos para minimizar los efectos de los riesgos dentro del Centro de Cómputo.
 
Objetivos Específicos
 
Entre los principales objetivos específicos del análisis de riesgos para el Centro de Cómputo tenemos lo siguiente:
 
·         Revisar, evaluar los servicios ofrecidos por la empresa IT-Expert
·         Conocer la situación actual del Centro de Cómputo.
·         Dar a conocer información acerca de los riesgos de hardware que se presenten en el Centro de Cómputo.
·         Dar a conocer información acerca de los riesgos de software que se presenten en el Centro de Cómputo. 
·         Asegurar una mayor integridad, confidencialidad y confiabilidad de la información, mediante la recomendación de controles generales.
 
 
Evaluación de niveles de Riesgos
 
El riesgo es la probabilidad de que suceda un evento, impacto o consecuencia adversos al correcto funcionamiento de los servicios TI. Además, se tiene en cuenta la medida de la posibilidad y magnitud de los impactos ocasionados a la disponibilidad de servicios TI.
 
Para evaluar los riesgos se debe primero conocer en profundidad la infraestructura TI y cuáles son los elementos de configuración (CI) que participan en el trabajo de los servicios TI, especialmente los servicios TI críticos del Centro de Cómputo.
Luego analizar las posibles amenazas y estimar su probabilidad. Finalmente, detectar los puntos más vulnerables de la infraestructura TI. 
 
 
[image: Análisis y gestión de riesgos]
Figura 5.6 – Tabla de Riesgos de Disponibilidad
Fuente: Página ITIL v3
 
·      Archivos de Seguridad de la Base de Datos.
 
Riesgo: Acceso ilegal a la Base de Datos
 
Personas no autorizadas ingresen al Centro de Cómputo e intenten realizar modificaciones en la base de datos o ingresen a la misma por medio de la red sin una autorización. Así mismo, esto puede ocasionar perdidas de información o robo de datos importantes relacionados a los proyectos. Este riesgo puede ocasionar fallos en la base de datos instalada en los servidores de producción  y desarrollo. Finalmente, el no mitigar estos riesgos puede ocasionar retrasos en el trabajo desarrollado por los estudiantes de la carrera de Ingeniería de Sistemas de Información e Ingeniería de Software de la UPC.
 
Recomendación:
 
En principio se debe establecer quiénes son las personas autorizadas al acceso de las Bases de Datos, puesto que es importante tener restricciones en el acceso a esta parte de la información y que solo usuarios autorizados puedan realizar modificaciones. Las personas que posean privilegios autorizados deberán tener otro código o clave de acceso al momento de acceder a esta información y deberán cerrar esta sesión inmediatamente finalizada el trabajo que se haya establecido. Las contraseñas asignadas al personal deberán ser cambiadas periódicamente para mantener un control sobre dichos accesos.
 
Riesgo: Alteración, Destrucción y/o Pérdida de información relevante para la empresa IT-Expert.
 
Existe información importante almacenada en la base de datos y en los servidores. Por ejemplo las herramientas que desarrollan los  alumnos de las demás empresas virtuales pueden contener información confidencial u otro tipo de data importante para el cliente.
La empresa IT-Expert tiene por compromiso asegurar que los despliegues sean adecuados y siempre protegiendo la información proporcionada por los clientes y data de la empresa.
 
Recomendación:
 
Parte de la información relevante para la empresa, son los archivos de seguridad de las base de datos; archivos a los cuales sólo debe de tener acceso la persona encargada de las bases. Las claves deben ser cambiadas constantemente en determinado periodo de tiempo que podría ser un mes, de tal manera que se dificulte cualquier tipo de acceso ilegal a estos archivos.
Por otro lado toda la información y data o archivos que la empresa IT-Expert considere relevante, deberá mantenerse bajo resguardo ya sea mediante claves, respaldos, etc.  
 
Riesgo: La no actualización de las Claves de Acceso
 
Este riesgo puede ocasionar acceso inesperado de intrusos a información confidencial de la empresa IT-Expert ocasionando perdida de información, daño o perjuicio en las herramientas de desarrollo pues la manipulación de los datos originaría  que algunos software dejasen de trabajar con normalidad.
 
Recomendación: 
 
Cambiar las claves de acceso a la información de la empresa IT-Expert es una medida de seguridad a la cual se le debe de prestar la importancia que amerita. De lo contrario, podría ocasionar no sólo la pérdida de la información sino problemas en el trabajo desarrollado por nuestros clientes, además de la imagen de la empresa en la UPC. 
Por lo que se sugiere la actualización de éstas en determinados periodos de tiempo, los cuales pueden ser establecidos por el Gerente de Recursos en conjunto con el Gerente General.  
 
·      Base de Datos del Cliente
 
Riesgo: Pérdida y/o Destrucción de las Base de Datos
Este riesgo supone perjudicar el trabajo realizado por los clientes de la empresa IT-Expert, ya que se expone información importante al alcance de terceras personas pudiendo ocasionar daños y pérdidas de datos de los programas que estén realizando. Así mismo, se puede perjudicar los respaldos realizados a la base de datos.
 
Recomendación:
 
Las Bases de Datos del cliente es importante en la labor de seguridad que ofrece la empresa IT-Expert por lo que se debe poner énfasis en la seguridad de la Base de Datos. Además de las claves de accesos que poseen las Bases de Datos, el servidor o servidores virtuales que lo contengan, deben de estar en un lugar fuera del alcance de terceros que puedan dañar físicamente el servidor. Es importante realizar respaldos actualizados para la empresa. De esta manera se podrán evitar tanto la pérdida como la destrucción de las bases, riesgos que podrían acarrear con consecuencias mayores a sólo la pérdida de la información.
 
Riesgo: Inexistencia de actualizaciones de Respaldos de las Bases de Datos fuera de la empresa.
 
Este riesgo supone que si los respaldos realizados a la Base de Datos se encuentran solo dentro de los servidores ubicados en el Centro de Cómputo, entonces cualquier siniestro físico ambiental podría ocasionar las pérdidas totales de información y datos de nuestros clientes y la empresa IT-Expert.
 
Recomendación: 
 
Realizar actualizaciones de la Base de Datos es una medida de asegurar la información en caso de incidentes. Sin embargo, es importante realizar el respaldo en otra área diferente al de las computadoras ubicadas en el centro de Cómputo. En tanto, se deberá mantener respaldo de la Base de Datos, tanto del cliente como de la empresa, fuera del centro de cómputo, con sus respectivas actualizaciones en los periodos de tiempo que sean determinados por la gerencia de IT-Expert.
 
·      Paquetes de desarrollo Software
 
Riesgo: Falta de integridad de los Paquetes de Software
 
Este riesgo se enfoca en que los cambios realizados a las herramientas de desarrollo o información del cliente no tienen un control adecuado, ya que los clientes constantemente solicitan realizar actualización en sus proyectos de software o modificar información en la Base de Datos. Esto puede ocasionar conflictos si no se tiene un adecuado seguimiento a los cambios realizados por el cliente.
 
Recomendación:
 
Integrar la información entregada por los clientes e impedir modificaciones a estos una vez realizado la actualización. Es decir, los clientes pueden realizar alguna modificación de acuerdo a los requerimientos solicitados y sin que estos cambios ocasionen retrasos en las actividades de la empresa. Una vez aplicada la modificación deberán realizase pruebas para asegurarse  del correcto funcionamiento del programa software.
·      Reportes de la realización de trabajos de Mantenimiento
 
Riesgo: Mal uso o Destrucción de los Reportes de Trabajo
 
Este riesgo supone no tener un control sobre el mantenimiento de los equipos tecnológicos en el Centro de Cómputo, ya que estos están expuestos a malograrse o ser dañados por los usuarios que manipulan constantemente.
 
Recomendación:
 
Realizar mantenimiento de equipos de cómputo ya sea de clientes o la empresa. Los reportes realizados deben de ser aprobados por el gerente de empresa para asegurarse de que el trabajo fue realizado correctamente. Estos informes deben ser realizados continuamente o cada vez que algún usuario ajeno a la empresa use los equipos lo que permitirá controlar que no haya posibilidad de destrucción o pérdida de alguno de los reportes de los equipos.
 
Riesgo: Ausencia de Bitácoras de trabajos realizados en el Centro de Cómputo.
 
Este riesgo supone no tener control del ingreso de los usuarios o terceras personas al Centro de Cómputo lo que provocaría no tener conocimiento sobre que personas accedieron a información de la empresa IT-Expert. Así mismo, puede haber personas que ingresen y realicen daños a los equipos de cómputo y por tanto perjudicar o retrasar el funcionamiento de los servicios que ofrece la empresa.
 
Recomendación:
 
Para mitigar este riesgo se deberá emitir una orden para realizar trabajos en el centro de cómputo, es decir, que se notificará de todos los cambios en la base de datos o accesos al centro de cómputo y se realizará un registro detallado en un documento. Una vez realizado el trabajo, es de prioridad la realización del reporte respectivo. Los reportes de los trabajos realizados se deberán entregar al Gerente de Recursos para confirmar la culminación de éste. A su vez el Gerente de Proyectos debe archivar cada uno de los reportes, de manera tal que se tenga constancia de los trabajos que se han realizado para futuras correcciones o simples revisiones.
 
Riesgo: Inexistencia de documentación técnica formal de las pruebas.
 
Este riesgo supone que la empresa IT-Expert no cuenta con documentación que permita estandarizar los procesos para realizar las pruebas. La falta de documentación impide que otros recursos desconozcan del funcionamiento software o herramientas de desarrollo desplegadas en el Centro de Cómputo.
 
Recomendación: 
 
Cada sistema que se ha desarrollado en el Dpto. deberá tener una documentación de la realización del mismo, detallando de manera comprensible para cualquier otro desarrollador, la elaboración del sistema. Esta documentación técnica escrita, deberá ser archivada conjuntamente con cada uno de los reportes o documentación de modificaciones de los sistemas y sus respectivas pruebas.
·      Partes y/o Piezas del Computador
 
Riesgo: Falta de inventario de las partes y/o piezas de los computadores del Centro de Cómputo.
 
Este riesgo supone no contar con información sobre los equipos en el centro de cómputo, esto podría ocasionar perdidas de piezas del centro de cómputo o a su vez sufrir daño alguno sin que pueda repararse a tiempo. Terceras personas pueden ingresar al centro de cómputo y malograr por ejemplo algún Mouse, teclado, etc. Sin que nadie pueda constatar de lo ocurrido y dar solución al problema.
 
Recomendación:
 
Tener controles de mantenimientos de equipos que se realicen en el Centro de Cómputo. Estos trabajos involucran piezas o partes de los computadores que se encuentran en el Centro de Cómputo. Razón por la cual es recomendable que se mantenga un inventario de las partes y/o piezas de los equipos que forman parte del Centro de Cómputo. Realizar este inventario ayudará a manera de monitoreo tener un control  de la existencia de las piezas que formen parte de dicho inventario.  
 
Riesgo: Ausencia de medidas de seguridad de los equipos. 
 
Este riesgo supone que no se tiene un listado para recambios de los equipos que se encuentran en el Centro de Cómputo. Es decir, los equipos están expuestos a sufrir fallos casuales o provocados y por ello es necesario su inmediato reemplazo para mantener la disponibilidad de servicios.
 
Recomendación: 
 
Los equipos de cómputo y servidores son de vital importancia para mantener los servicios en funcionamiento. Por tanto, si alguno de estos equipos empieza a fallar los usuarios a cargo del monitoreo no tendrían acceso a revisar los procesos y servicios en funcionamiento. Por lo que es preciso contratar un seguro para proteger no sólo los activos de la empresa sino también los equipos del Centro de Cómputo.
 
Riesgo: Ausencia de Control en la Destrucción de los Activos del Centro de Cómputo.
 
Este riesgo supone no tener información sobre el funcionamiento de los equipos luego de haber sido manipulados por terceras personas o usuarios que ingresaron al centro de cómputo, es decir, que luego de usados estos queden inoperativos por distintas razones. 
 
Es posible que los equipos sufran caídas, golpes provocados por personas que ingresen al Centro de Cómputo o estén expuestos a polvo provocando serio daño en su funcionamiento. No tener actualmente un calendario de mantenimiento de los equipos puede provocar que empiecen a fallar o tener un rendimiento bajo e incluso no funcionen. 
 
 
 
 
Recomendación: 
 
Es importante establecer un control semanal del funcionamiento de los equipos del Centro de Cómputo, realizar mantenimiento a los hardware e infraestructura y documentar los daños encontrados, revisando las métricas de monitoreo ofrecidos por los software instalados en los servidores. Realizar esta tarea permite ofrecer una mejor disponibilidad de los servicios TI. 
 
Sin embargo, en caso algún equipo se dañe, entonces se deberá comunicar la situación y su causa al Gerente de Recursos.
Monitor: Evitar que esté al alcance de polvo y ubicar el aparato en lugares apropiados y también usar instrumentos de limpieza adecuado para su mantenimiento.
 
Teclado: Mantener fuera de este dispositivo las grapas y clips pues, de insertarse entre las teclas, puede causar un cruce de función y sin conocimiento del usuario puede provocar malas configuraciones. 
 
CPU: Mantener la parte posterior del CPU liberado en por lo menos 10cm. Para asegurar así una ventilación mínima adecuada. 
 
Mouse. Poner debajo del mouse una superficie plana y limpia para mantener el buen funcionamiento de éste. 
 
·      Accesos no Autorizados a la red o Carpetas
 
Riesgo: No definir el Usuario y Contraseña.
 
Este riego supone que existen personas que utilizan los datos de usuario y contraseña de terceras personas para poder acceder  a carpetas designadas especialmente a cada empresa virtual de la UPC. De este modo, algunas personas pueden ingresar a otro ambiente de trabajo ajeno al de su empresa y obtener información de manera ilegal y no permitida. 
 
Recomendación:
 
Identificar el acceso a la red o área de trabajo mediante tarjetas de identificación de este modo se puede tener un registro de las personas que ingresan al Centro de Cómputo u otras áreas de trabajo. Llevar una estadística adecuada y verificar que los usuarios que ingresaron al sistema son los mismos registrados con su tarjeta de identificación.
 
Riesgo: No establecer permisos de acceso a archivos
 
Este riego supone no establecer los permisos adecuados para la modificación, eliminación y creación de archivos en el sistema operativo. Esto puede provocar que usuarios que tengan permisos eliminen de manera equivocada archivos importantes para la empresa IT-Expert o se realice copias sin autorización.
 
 
 
 
Recomendación:
 
Establecer los permisos en grupos de usuarios, es decir, que los permisos se tienen que definir para un grupo de usuarios de acuerdo al trabajo que tengan que realizar en los servidores del centro de cómputo.
 
·      Equipos Hardware de los servidores y cómputo
 
Riesgo: Problemas en los Discos Duros.
 
Este riesgo puede suponer que los discos alcancen el límite de su capacidad de memoria o que sufran fallos en la lectura y escritura de data. En estos casos, la disponibilidad puede verse seriamente afectada, ya que puede presentarse interrupciones en los servicios ofrecidos por la empresa IT-Expert.
 
Recomendación:
 
Para estos casos se puede adquirir el sistema de protección del Disco RAID 5. Esta tecnología permite un mejor rendimiento, los controladores de RAID 5 pueden añadir la división de datos y la búsqueda elevadora. 
Además, el sistema puede tener suficiente redundancia para ser tolerante a las fallas. Es importante obtener un Disco RAID 5, ya que permite que los datos se recuperen en un disco de reemplazo a partir de los restantes discos del conjunto, mientras al mismo tiempo permanece disponible para los usuarios.
 
Riesgo: Errores en la Memoria RAM
 
Este riesgo supone tener fallos en la memoria RAM y provocar que el servidor no responda correctamente, provocando lentitud en el proceso e impidiendo el ingreso de usuarios al sistema. Si hay procesos que requieren más memoria RAM entonces se congelará el sistema y arrojará errores en la disponibilidad de servicios TI.
 
Recomendación:
 
Es importante que el servidor cuente con un sistema de ECC (Error Checking and Correction) que se basa en algoritmo complejo que utilizan los servidores para realizar la comprobación en el momento de lectura y detectar el error y corregir los errores desencadenados por una caída en la memoria RAM. Revisar las memorias RAM y retirar las que se encuentren en mal estado y agregar otros con mejores rendimientos. 
 
·      Factores humanos como riesgo
 
Riesgo: Mala configuración en los sistemas de Base de Datos
 
Este riesgo supone que se configure de manera equivocada la base de datos o algún sistema que involucre sobre los servicios que ofrece la empresa IT-Expert. La mala configuración puede impedir que los clientes no puedan realizar adecuadamente sus trabajos, estén impedidos de ingresar a la base de datos entre otras cosas. 
 
 
Recomendación: 
 
Ante estos casos es importante capacitar adecuadamente a  las personas que interactúan con el sistema de base de datos u otro aplicativo de los servidores. Esta medida ayudará a reducir configuraciones inadecuadas que produzcan fallos y genere indisponibilidad de servicios.
 
Riesgo: Mal uso del Internet o USB con virus.
 
Este riesgo supone que el usuario o cliente ingrese al sistema y utilice Internet de manera inadecuada produciendo el ataque de virus al sistema operativo y contaminando los archivos del sistema. También se puede dar el caso de conectar un USB y otro dispositivo infectado con algún virus, en ambos casos se produce problemas en el funcionamiento del sistema, disco duro y memoria RAM lo que implica menor disponibilidad en los servicios.
 
Recomendación: 
 
Contar con antivirus actualizados que permitan registrar los momentos en que la maquina fue infectada obteniendo de inmediato los datos del usuario que provoco el ingreso del virus, esto para poder aplicar las sanciones respectivas por una irresponsabilidad del usuario.
 
Riesgo: No existe capacitación de personal ante siniestros o fallos del sistema.
 
Este riesgo supone que el usuario o cliente que ingrese al centro de cómputo desconoce las acciones y medidas a seguir en caso ocurra algún siniestro tanto físico como tecnológico. Ante esta situación la disponibilidad se ve afectada de alguna manera porque el trabajo de recuperación sería lento si desconocen las actividades principales a seguir durante el fallo o siniestro.
 
Recomendación: 
 
Se debe establecer y crear capacitación para el personal que mayormente tiene acceso al centro de cómputo. Es importante que estas capacitaciones contengan información de cómo actuar ante fallos en los sistemas o ante siniestros tales como terremotos, corte del flujo de energía, etc.
 
Riesgo: Descuidos personales en el centro de cómputo.
 
Este riesgo supone que los usuarios que ingresen al centro de cómputo al salir del mismo no cierren la puerta adecuadamente y por ende se pueda permitir el ingrese de personas no autorizadas.
 
Riesgo: Dejar los servidores expuestos físicamente a terceras personas.
 
Este riesgo supone que los servidores no están adecuadamente protegidos ante el ingreso de terceras personas que puedan manipularla físicamente. 
 
 
Recomendación: 
 
Proteger con un sistema de alarmas o equipos con candados a los servidores y que solo el personal autorizado tenga permiso para poder desconectar estos sistemas o abrir los equipos.
Este riesgo supone los usuarios que ingresen al centro de cómputo al salir del mismo no cierren la puerta adecuadamente y por ende se pueda permitir el ingrese de personas no autorizadas. 
 
 
 

Capítulo 6. Diseño del Mantenimiento y Monitorización
 
Este Capítulo analiza y evalúa el mantenimiento y monitorización de la disponibilidad de servicios TI basados en el diseño de recuperación que ofrece ITIL v3mediante la aplicación de métodos y métricas de monitoreo.
 
Introducción
 
En los capítulos anteriores se realizó un diseño para la gestión de servicios TI según el Plan de Disponibilidad, sin embargo esto no garantiza un óptimo rendimiento de la disponibilidad, ya que tarde o temprano nos habremos de enfrentar a interrupciones del servicio TI. Por ello, es importante recuperar el servicio ofrecido lo antes posible para que no tenga un efecto indeseado sobre los niveles de disponibilidad acordados en los SLA.
 
Objetivo
 
Evaluar el mantenimiento y monitorización  de la disponibilidad de los servicios TI, para presentar propuestas mediante planes de recuperación que tengan en cuenta: 
 
·         Las implicaciones del incidente en la infraestructura TI.
·         Procesos necesarios para restaurar el servicio TI.
·         Presentar reportes mensuales del monitoreo realizado por la herramienta software. 
 
Diseño de la Recuperación
 
La gestión de la disponibilidad de servicios TI pretende asegurar la actividad de los componentes del servicio necesarios para garantizar que cuando fallen los servicios, se puedan retomar las operaciones normales del negocio tan rápidamente como sea posible.
 
Para obtener un buen diseño de la recuperación se deben considerar las necesidades a satisfacer de las empresas virtuales de la UPC y las necesidades de la empresa IT-Expert que permita la recuperación eficaz de los fallos.
 
Entre las actividades del Diseño de la Recuperación, constan las siguientes:
 
·         Gestión de sistemas
·         Elementos principales del diseño de la recuperación
·         Captura de datos para el diagnóstico
·         Necesidades de recuperación y backup
·         Métricas de recuperación
 
Gestión de Sistemas
 
El uso de herramientas software de gestión de sistemas influye positivamente sobre los niveles de disponibilidad que se pueden conseguir, debido que permite realizar adecuadamente el monitoreo de todos los servicios que se están ejecutando en el Centro de Cómputo. 
 
Es importante usar estas herramientas para proporcionar una detección automática de los fallos, obtener un diagnóstico de los mismos y permitir realizar una recuperación automática.
 
Un ejemplo de ello puede ser el uso del software Microsoft System Center que ayuda a monitorear los servicios TI y administrar una red de servicios. Además, se integra fácilmente con aplicaciones de monitoreo Reporting Manager y gestión de la máquina virtual.
 
Captura de datos para el diagnóstico
 
Durante la falla de un componente o servicio, es importante recopilar la cantidad necesaria de información para realizar el diagnóstico, a fin de permitir identificar la causa raíz del problema. 
 
Para algunos fallos, la obtención de los datos para el diagnóstico puede ampliar el tiempo de caída del servicio. Sin embargo, no capturar los datos apropiados expone al servicio a una repetición de los fallos. Por ello, el presente proyecto realizará una CMDB para la gestión de disponibilidad, ésta se encuentro en el anexo 12 y permite realizar un plan de administración de datos. Toda la información cuantificada del monitoreo, realizada por la herramienta software, debe estar registrada en la base de datos  que fue creado para la gestión de disponibilidad. 
 
 
Necesidades de recuperación y backup
 
Es importante establecer tiempos de recuperación de data, por tanto, se debe listar las necesidades de recuperación y “backup” de los componentes en que se basan los servicios TI, estas necesidades contemplan el hardware, software y datos.
 
Métricas de Recuperación
 
Presentar el esquema que permita indicar en que situaciones y cuando se restaurará los servicios TI. Por ello, es importante tomar decisiones razonables de cómo se pueden gestionar el impacto del fallo sobre funcionamiento correcto de los servicios ofrecidos y sobre sus clientes. 
 
Por tanto, para conseguir esta información se requiere crear y mantener unas métricas de la recuperación de cada componente y servicio TI que cubran una amplia variedad de escenarios diferentes.
 
Entre las métricas a considerar están las siguientes:
 
·         Métricas de tiempo
·         Métricas de efectividad del plan de recuperación
·         Restauración y comprobación del servicio
 
Métricas de Tiempo
 
A continuación se presenta las métricas que se debe utilizar en IT-Expert para realizar una correcta gestión de disponibilidad, estas métricas están en función del tiempo:
a)      Tiempo de obtención de un servidor con capacidades similares al afectado: tiempo que transcurre desde que se ha solicitado al proveedor un equipo o recurso hasta que es entregado.
b)     Tiempo de instalación y configuración de software base en servidores:
Tiempo que transcurre desde que inicia hasta que finaliza la instalación del sistema operativo para los servidores, la base de datos requerida para el funcionamiento de las aplicaciones.
c)      Tiempo de instalación y configuración de aplicaciones en las PC de los usuarios: Tiempo que transcurre desde que inicia hasta que finaliza la instalación del sistema operativo en las PC y servidores del centro de cómputo.
d)     Tiempo para cargar el backup: Tiempo que transcurre desde que inicia hasta que finaliza la obtención del backup.
e)      Tiempo para validar los permisos de usuario: Tiempo que toma revisar los permisos para validador acceso según el perfil.
f)       Tiempo para verificar el buen funcionamiento del servicio: verificar que los datos estén completos y que sean confiables para su utilización.
g)     Total Tiempo de recuperación: Tiempo total que ha transcurrido desde el inicio hasta el final de la recuperación. Suma de los tiempos anteriores.
 
Métricas de Efectividad de plan de Recuperación
 
A continuación se presenta los parámetros de efectividad que se debe utilizar para medir la disponibilidad o indisponibilidad en la gestión de los servicios TI ofrecidos por IT-Expert:
 
a)      Tiempo de Paralización de Operaciones de IT-Expert: Tiempo que el incidente/desastre ha afectado a la empresa manteniendo el o los servicios paralizados.
b)     Número de procesos críticos afectados por el desastre: Número de procesos críticos del negocio que se ven afectados por la paralización de servicios.
c)      Tiempo de retrasos de trabajo: Los retrasos de trabajo que han sufrido los usuarios a causa de la paralización de los servicios.
d)     Número de usuarios afectados por el desastre: Número de usuarios que se ven afectados por la paralización de servicios.
e)      Esfuerzo invertido para la recuperación: El esfuerzo medido en horas/hombre para la recuperación.
f)       Confiabilidad e Integridad de la información recuperada: medido en porcentaje.
g)     Número de recursos de personal empleados para la recuperación: número de personas que se necesitaron para la recuperación, tanto los que fueron considerados en el plan de recuperación como personal adicional.
h)     MTD (Maximum Tolerable Downtimes: Indica el tiempo máximo que un proceso del negocio puede estar fuera de servicio.
i)       RTO (Recovery Time Objective): El tiempo disponible para recuperar los sistemas y recursos una vez ocurrida la caída del servicio.
j)       WRT (Work Recovery Time): Indica el tiempo disponible para recuperar los datos perdidos, trabajo retrasado y datos capturados manualmente durante la caída.
k)     RPO (Recovery Point Objective): Es la magnitud de datos perdidos que un proceso del negocio puede tolerar.
 
Restauración y Comprobación del Servicio
 
Se considera que un incidente está cerrado cuando se ha restablecido el funcionamiento del servicio TI. En estos casos, el personal asignado a la revisión de los servicios debe comprobar que el servicio esté funcionando correctamente, de lo contrario informar para que las personas a cargo puedan corregirlo antes de retirarse.
 
Diseño de Mantenimiento y Monitoreo
 
Para el diseño de mantenimiento y monitoreo de servicios TI la gestión de la disponibilidad debe centrar un seguimiento a los componentes del servicio. Esto es necesario para garantizar la operatividad del mismo y que cuando ocurra un fallo, se pueda restablecer prontamente.
 
Los usuarios afectados ante algún fallo de los servicios TI deben ser informados mediante un correo acerca de lo sucedido indicando un detalle mínimo del recurso y los servicios afectados.  
 
El monitoreo de la disponibilidad del servicio de TI  corresponde a una de las actividades principales de la Gestión de la Disponibilidad, debido a que desde el momento de la interrupción del servicio de TI hasta su recuperación y puesto en funcionamiento el incidente pasa por distintas fases que deben ser analizadas individualmente, según el marco de trabajo de ITIL v3 las siguientes son las fases:
 
Tiempo de detección: Tiempo que transcurre desde que ocurre el fallo hasta que la organización TI tiene constancia del mismo.
 
Tiempo de respuesta: Tiempo que transcurre desde la detección del problema hasta que se realiza un registro y diagnóstico del incidente.
 
Tiempo de reparación/recuperación: Periodo de tiempo utilizado para reparar el fallo o encontrar una solución temporal al mismo y devolver el sistema al estado anterior a la interrupción del servicio.
 
Para asegurar que se cumplan los niveles de disponibilidad establecidos en los SLA es importante realizar un monitoreo adecuado a los servidores, ya que estos soportan los servicios que brinda la empresa IT-Expert. Por tanto, como parte de la Gestión de la Disponibilidad es que durante la implementación se evaluará diferentes software usando el modelo de estudios Benchmarking funcional.
 
Aplicación de Métodos y Métricas de Monitoreo
 
El diseño de métodos y métricas de la disponibilidad es una actividad proactiva orientada específicamente a evitar la pérdida de la disponibilidad de los servicios TI que ofrece IT-Expert y permitir el correcto funcionamiento de los recursos del centro de cómputo. En tanto, esta actividad está relacionada con el diseño y reestructuración de la Infraestructura de TI y con la optimización de  los  servicios TI.
Para ello, se establecen métodos y técnicas de análisis para los servicios TI y recursos del centro de cómputo. Es así que para definir la disponibilidad en porcentaje se usara la siguiente ecuación porcentual de disponibilidad:
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AST corresponde al tiempo acordado de servicio TI ofrecido por la empresa IT-Expert.
DT es el tiempo de interrupción del servicio TI durante los horarios de disponibilidad acordados.
 
Luego de aplicar los métodos y técnicas, desarrollados en el Capítulo 4, además de la ecuación porcentual, se procede a cuantificar en porcentaje los tiempos disponibles, enfocándose en intervalos razonables de interrupción de los diferentes servicios TI.
 
En la tabla 6.1 se presenta una lista con las principales métricas a tomar de los servidores físicos, estos resultados se obtuvieron de la herramienta de recopilación de datos.
 
	Objeto
	Contadores
	Valores Umbrales

	 
	 
	CCXEN 1
	BD 2
	FS 1

	Procesador
	% Tiempo de Procesador
	85
	85
	70

	% Tiempo Privilegiado
	75
	75
	75

	Interrupciones /seg
	1500
	<1500
	<1500

	Disco Físico
	% Tiempo de lectura de disco
	80
	75
	75

	% Tiempo de Escritura

	Media en seg/transferencia
	<= 0,5 seg.
	<= 0,5 seg.
	<= 0,3 seg.

	Longitud media de la cola de disco
	<= 2
	    <= 3
	<= 2

	Bytes leídos y escritos/seg.
	70%
	60%
	50%

	Disco Lógico
	% Espacio libre
	70
	75
	70

	Red
	% de utilización de la red
	30-40
	30-40
	20-30

	Caché
	% de aciertos en mapas de datos
	>= 90 %
	>= 90 %
	>= 90 %

	Memoria
	Lecturas de páginas/seg.
	5 – 12
	5 – 10
	5 – 12

	Bytes disponibles
	Mínimo 4MB
	Mínimo 4MB
	Mínimo 4MB

	Bytes comprometidos
	Menor a la RAM
	Menor a la RAM
	Menor a la RAM

	% Uso de la RAM
	80%
	50%
	50%

	Bytes de memoria  no paginable 
	<=50% RAM
	<=50% RAM
	<=50% RAM

	Archivo de paginación
	% de uso
	95%
	99%
	97%


Tabla 6.1 – Métricas de Componentes
Fuente: Elaboración propia
 
Los servidores físicos FS1 y CCXEN1 están alcanzando el máximo de procesamiento de datos en sus procesos. Esto es equivalente a un 75 % de disponibilidad.
 
Además, se establece las horas por mes en un aproximado para cada ítem evaluado, esto nos permite determinar un porcentaje aproximado de mejora que tendrá la gestión de disponibilidad. En este caso, la sala de servidores o llamado también centro de cómputo posee 8 servidores entre físicos y lógicos funcionando y facilitando el soporte a los servicios que la empresa IT-Expert brinda.
 
Durante un mes se evaluó el servicio TI ligado a la instalación y despliegue de un aplicativo software, en este caso, el tiempo de corte o suspensión del servicio por diferentes motivos tiene un promedio aproximado de 0.75 horas/mes, entonces, esto implicada que debe ser multiplicado por 3 (pases de ambiente a prueba, desarrollo y producción)y al ser una sola persona quien realiza esta tarea serán todas iguales.
 
No suele suceder, pero hay sucesos que han ocurrido anteriormente (apagón en la universidad o caída de energía eléctrica). Ante ello, se consideró una indisponibilidad de los servicios en un tiempo aproximado de 3 horas hasta su reparación.
También se determinó que durante el periodo de un mes que se realizan medidas de seguridad e instalación y actualización de parches de seguridad en los sistemas operativos y servidores. Para el desarrollo de esta tarea se tenía que detener el servicio y esto ocasionaba una indisponibilidad de aproximadamente 3 horas. La gestión de seguridad debe realizar backup totales y para ello se consideró un tiempo aproximado de 2 horas hasta finalizadas todos los trabajos de respaldo.
 
Finalmente, no se puede determinar todos los sucesos que puedan incurrir en la indisponibilidad de los servicios, por tanto, se estima que 3 horas por mes será suficiente para solucionar los problemas suscitados en el mes.
 
La tabla 6.2 muestra la indisponibilidad actual de los servicios por mes y la meta de reducción luego de implementar la gestión de disponibilidad de servicios TI.
 
	Número de Servidores
	8
	 

	 
	 
	 

	Horas de Corte/Mes
	Actual
	Meta

	Por pases Ambiente Desarrollo
	0.75
	0.5

	Por pases Ambiente Pruebas
	0.75
	0.5

	Por pases Ambiente Producción
	0.75
	0.5

	Por problemas eléctricos
	3
	3

	Por instalaciones de seguridad
	3
	2.5

	Por copias de respaldo
	2
	1.5

	Por motivos por determinar
	3
	2.5

	TOTAL
	13.25
	11


Tabla 6.2 – Número de Servidores
Fuente: Elaboración propia
 
La tabla 6.3  muestra el resultado de evaluar las horas de corte actual con las horas totales del servicio disponible durante un mes y obtener las comparaciones adecuadas para llegar aún porcentaje aproximado de cuanto puede mejorar los tiempos de disponibilidad de los servicios TI.
 
Cálculos para obtener el porcentaje de mejora:
Horas/Mes = Horas/Día x Días/Mes              
Horas/Corte = ∑ Horas de Corte/Mes Actual
Horas Disponibles = Horas/Mes – Horas/Corte
Tiempo Disponible = (Horas Disponible / Horas/Mes) x 100
Mejora = Porcentaje Meta – Porcentaje Actual
	 
	 
	Horas/Día
	Días/Mes
	Total

	 
	Horas/Mes
	24
	30
	720

	 
	 
	 
	 
	 

	Porcentaje
	Horas/Mes
	Horas/Corte
	Horas Disponibles
	Tiempo Disponible

	Actual
	720
	13.25
	706.75
	98.16 %

	Meta
	720
	11
	709
	98.47 %

	 
	 
	 
	 
	 

	 
	 
	 
	Mejora
	0.31 %


Tabla 6.3 – Cuantificar mejora en porcentaje
Fuente: Elaboración propia
 
En tanto el tiempo de mejora de la disponibilidad de los servicios TI será de aproximadamente 0.31 % respecto al tiempo disponible actual.


Mantenimiento del Plan de Disponibilidad
 
Para un mayor control de la disponibilidad de los servicios TI, se procede a establecer  e indicar las actividades y responsables del mantenimiento del Plan de Disponibilidad.
 
Periodicidad:
 
Indica los tiempos y situaciones en que se ejecuta el Plan de Disponibilidad. En tanto, este plan debe darse inicio cuando:
 
·         Se dé inicio un ciclo regular (inicio de clases en UPC).
·         Se diseñe un nuevo servicio TI en la empresa.
·         Los se realice cambios en los objetivos organizacionales y/o en los procesos del negocio.
·         Después de un incidente.
 
Responsable: Administrador de la Disponibilidad
 
Involucrados: Administrador de la Disponibilidad, Gerente General, interesados
 
Monitorización y Análisis de las Tendencias de Gestión de Disponibilidad
 
Las herramientas necesarias para poder realizar un monitoreo más eficiente y que no demandan elevados costos de implementación para la empresa. Esta herramienta será evaluada, propuesta e implementada en el Capítulo 8 del presente proyecto.
 
Determinar los Requisitos de Disponibilidad 
 
Se debe tener en cuenta los siguientes aspectos
Requerimientos:
 
·         Requisitos de disponibilidad del servicio de acuerdo a la necesidad del negocio
·         Fallos y criterios de recuperación del servicio
·         Elementos de configuración del servicio, son todos los componentes de hardware y software asociados al servicio y que deben estar inventariados.
·         Procedimientos de Pruebas de servicios, para identificar componentes defectuosos o dañados
 
Diseño de la Infraestructura: se debe construir el nuevo diseño de infraestructura en el que se incluyan los nuevos servicios los servicios pueden ser ofrecidos hacia el negocio o para la gestión de TI.
 
Análisis de Riesgos: identificar los riesgos para los nuevos servicios, en caso de cambios en el servicio e incidentes no considerados.
 
Diseño de la recuperación: garantizar los componentes del servicio necesarios en caso de fallo de los servicios, para retornar a las operaciones normales del negocio tan rápidamente como sea posible. Tener en cuenta los posibles proveedores y las características del componente.
 
Consideraciones de Seguridad: Cuando se den cambios en las reglas del negocio.
 
 
 
 
 
 
 

Capítulo 7. Consideraciones de Seguridad
 
En este Capítulo se definen las consideraciones de seguridad que deben aplicarse en la empresa IT-Expert para obtener una mejor Gestión de Disponibilidad. Para ello, se establecen roles del personal, términos, políticas y procedimientos de seguridad.
 
Introducción
 
Uno de los aspectos esenciales para obtener altos niveles de fiabilidad y disponibilidad es un correcto trabajo del proyecto Gestión de la Seguridad, justamente, alumnos de IT-Expert trabajan en el proyecto en mención. Los aspectos relativos a la seguridad deben ser tomados en cuenta en todas las etapas del proceso, ya que es importante determinar “quién y cómo” va a utilizar la información y manejo de servicios TI.
 
Objetivo
 
La Política de Seguridad enfocada a la Gestión de Disponibilidad, se encuentra alineada con el proyecto Gestión de Seguridad Física y Lógica cuyo objetivo principal es asegurar la confidencialidad, integridad y disponibilidad de la información almacenada en la CMDB de la empresa. 
 
Términos de Seguridad
 
Primeramente definiremos los términos que se van emplear en las consideraciones de seguridad. 
 
a)        Activo: Es cualquier elemento que tenga valor para la institución.
 
b)        Confidencialidad: Conseguir que la información no sea accesible a personas extrañas o no autorizadas.
 
c)        Disponibilidad: Conseguir que la información esté disponible para los usuarios dentro de los parámetros de eficacia normales del sistema. También se aplica a los sistemas de Procesamiento de la Información.
 
d)        Estación de Trabajo: Equipo de cómputo también llamado computadora personal que normalmente está conectada a la red informática y es usada por el alumno como herramienta de trabajo para conectarse a sistemas de información, u otros servicios, tales como, correo electrónico, Internet, etc.
 
e)        Incidente de Seguridad: Hecho o circunstancia, real o presunta que está en contra de los establecido en las normas y que genera cierto nivel de indisponibilidad en los servicios TI.
 
f)         Integridad: Conseguir que la información no sea manipulada, destruida o corrompida por accidentes o acciones intencionadas. Ello incluye los elementos que garantizan su procedencia o autenticidad. También se aplica a los equipos y a las personas.
 
g)        Propietario de la Información: Es el responsable de la información y de los procesos que la manipulan, sean estos manuales, mecánicos o electrónicos. Debe participar activamente en la definición del valor de la información para la institución, de manera que se puedan definir los controles apropiados para protegerla.
 
h)        Seguridad de la Información: Es la preservación de la confidencialidad, integridad y disponibilidad de la información.
 
i)          Sistema de Información: Es el conjunto de recursos Informáticos (soporte informático) y activos de información (información, aplicativos, programas), administrados y/o actualizados con el fin de automatizar un servicio y que sirven como medio para que la empresa IT-Expert pueda atender a sus clientes.
j)          Sistema de gestión de la Seguridad de la Información: Es la parte del sistema de gestión general, que considera los riesgos de la institución para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la Seguridad de la Información.
 
k)        Usuario: Persona registrada y autorizada a utilizar un sistema de información determinado, bajo un nivel de acceso pre-establecido.
 
Roles del Personal de IT-Expert
 
a)        Gerente General IT-Expert (GG): Es el responsable final de la existencia y cumplimiento de las medidas para mantener un nivel de Seguridad de la Información que permita mantener la disponibilidad de los servicios TI.
 
b)        Oficial de Seguridad de TI (OS): Es el representante de la definición y aplicación de los criterios de Seguridad de los servicios TI en el centro de cómputo, es importante definir los checklist que permitan verificar el correcto funcionamiento del sistema.
 
c)        Administrador del Centro de Cómputo (ACC): Es el responsable de la información y de los procesos que intervienen en la CMDB. Debe participar activamente cuando se soliciten cambios en la CMDB, de manera que se puedan definir los controles apropiados para protegerla.
 
d)        Alumnos de IT-Expert: Tienen la responsabilidad de cumplir con lo establecido en este documento y aplicarlo durante y después del horario de clases. Además, tienen la obligación de alertar de manera oportuna y adecuada a al Oficial de Seguridad de TI, cualquier situación que atente contra lo establecido en esta política o pueda poner en riesgo la Seguridad los servicios TI.
 
 
Política General de la Seguridad de Información
 
Está política tiene por objetivo lograr crear un marco referencial para poder gestionar toda la información entregada por la Gestión de Disponibilidad en sus diversas modalidades. 
 
Para ello, se establece disposiciones con respecto al uso de activos de información de la empresa IT-Expert como los que se encuentran en el centro de cómputo, así como así como de las medidas que se deben adoptar para la protección de estos activos.
Por tanto, la presente política y procedimientos asociados, deben ser cumplidos por todo el personal de IT-Expert, sin excepción. Para ello, la gerencia de proyectos junto al oficial de seguridad de TI debe monitorear el cumplimiento de la presente política, reportando los resultados al Gerente General de la Empresa. A continuación, se listan las políticas para la Gestión de Disponibilidad de Servicios TI:
 
a)        El Gerente General de IT-Expert debe establecer los roles y responsabilidades para la Seguridad de la Información.
 
b)        El Gerente General de IT-Expert debe proveer los lineamientos generales e incentivar las iniciativas planteadas en materia de Seguridad de la Información realizada por los proyectos.
 
c)        El Gerente General de IT-Expert debe revisar y aprobar la Política de Seguridad de la Información.
 
d)        El Gerente General de IT-Expert debe verificar la efectividad de la implementación de la Política de Seguridad de la Información, en mayor medida aquellas que se tomen en torno al centro de cómputo.
 
e)        El Gerente General de IT-Expert debe asignar los recursos necesarios para las actividades de Gestión de Seguridad de la Información en el centro de cómputo.
 
f)         El uso de los activos de información que se encuentren registrado en la CMDB o en el centro de cómputo debe ser para propósitos de la disponibilidad de los servicios TI de acuerdo a las políticas y SLA definidos.
 
g)        Se deben proteger los elementos de control de acceso, como contraseñas y usuarios. Este punto es importante para proteger y resguardar la información contenida en la herramienta de integración de los proyectos de IT-Expert y herramienta de monitoreo de los servidores.
 
h)        Oficial de Seguridad de TI debe asegurar que las metas de la seguridad de información sean identificadas, relacionarlas con los acuerdos de niveles de disponibilidad y quesean integradas en procesos relevantes.
 
i)          Oficial de Seguridad de TI debe  formular, revisar y enviar la propuesta de la política de seguridad de información al gerente general de la empresa IT-Expert.
 
j)          Oficial de Seguridad de TI debe revisar la efectividad en la implementación de la política de seguridad en el centro de cómputo. Es importante identificar los momentos adecuados para realizar backup o actualizaciones del sistema que impliquen detener los servidores.
 
k)        Oficial de Seguridad de TI debe iniciar planes y programas para mantener la conciencia de la importancia de la seguridad dela información en la CMDB y herramientas de integración de los proyectos y monitoreo.
 
l)          Los acuerdos de niveles de seguridad tomados en cada sesión quedarán reflejados en las respectivas Actas de reunión, pero para adoptar el carácter de acuerdos válidos, dichas actas serán leídas al final de la sesión y se considerarán como aprobadas cuando estén registradas en los SLA.
 
m)     Realizar las actividades orientadas al análisis de riesgos periódicos sobre los activos de información y los elementos hardware que se encuentren en el centro de cómputo, a fin de mantener un conocimiento actualizado de las amenazas y vulnerabilidades sobre éstos.
 
n)        Monitorear las actividades dentro del centro de cómputo a fin de evitar interrupciones por terceras personas.
 
o)        Monitorear los permisos de acceso a los activos informativos y al centro de cómputo.
 
Procedimiento ante fallos en  la Seguridad
 
Responsabilidades
 
a)        En Seguridad Informática:
 
·      El encargado de Seguridad Informática que definirá las políticas de seguridad sobre respuesta ante incidentes, apoyará en la investigación durante el incidente, realizará el análisis e identificará las oportunidades de mejora en controles de seguridad de infraestructura.
 
·      El encargado de Seguridad Informática apoyará en la investigación durante el incidente e identificará las oportunidades de mejora en controles de seguridad de aplicación.
 
b)        En Infraestructura y Operaciones de TI:
 
·      El encargado de la Infraestructura y Operaciones de TI autorizará la ejecución del plan de respuesta y la confiscación o desconexión de equipos sospechosos y activará los planes de contingencia en caso sea necesario, además realizará mediciones de rendimiento de recursos.
 
·      El encargado de Soporte de Servicios (ServiceDesk) iniciará el proceso de escalamiento de incidentes.
 
·      El Gerente de Recursos iniciará la cadena de respuesta ante fallos de seguridad informática, tomará las acciones inmediatas para contener el incidente de acuerdo al plan de respuesta y/o propondrá acciones a tomar, llevará el registro de eventos ocurridos desde la notificación del incidente hasta las acciones tomadas para contenerlo y notificará de estas en un reporte de estado.
 
Condiciones
 
c)        Se define como incidente de seguridad informática a cualquier evento adverso que amenaza la seguridad de los activos de información, esto incluye aquellos eventos que comprometen la integridad, denegación de servicios, información utilizada de forma no autorizada o daños sobre cualquier parte del sistema.
 
d)        IT-Expert estará en la capacidad de responder ante cualquier incidente de seguridad informática, proteger su propia información y ayudar a proteger la de aquellos que podrían verse afectados por el incidente dentro del ámbito de su infraestructura de TI.
 
e)        Se clasificarán los incidentes de seguridad informática de acuerdo a los siguientes criterios:
 
·                Exploración de puertos.
·                Denegación de servicio.
·                Dispositivo comprometido.
·                Uso inapropiado de accesos.
·                Software malicioso.
 
f)         Se priorizarán los incidentes de seguridad informática de acuerdo a la siguiente escala de impacto en relación al objetivo del incidente:
 
ALTO: Denegación de servicios o uso inapropiado de accesos:
·                Denegación de acceso a recursos y/o servicios comprometiendo su disponibilidad.
·                Ejecución de código arbitrario en servidores del ambiente de Producción.
·                Acceso a recursos con identidad falsa, mediante el robo de credenciales o direcciones IP falsas.
·                Modificación no autorizada de información.
·                Consulta no autorizada de información de carácter “Restringido”.
·                Elevación de privilegios por parte del atacante.
 
MEDIO: Ataque de vulnerabilidades detectadas, accediendo de manera no autorizada a recursos confidenciales, aprovechando configuraciones débiles en código de aplicación o software base.
·                Ejecución de software malicioso (virus, troyanos, gusanos).
·                Consulta no autorizada de información de “Uso Interno”.
·                Adivinación de contraseñas.
 
BAJO: Recolectan información que podría ayudar a concretar un ataque posterior:
·                Exploración de puertos.
·                Enumeración de dispositivos.
·                Detección de configuraciones en hardware y software.
·                Monitoreo de tráfico.
 
g)        Todo incidente de seguridad informática que afecte alguno de los servicios ofrecidos por el IT-Expert (ejemplo: Instalación de Productos software), será priorizado con impacto ALTO.
 
h)        A través del plan de respuesta ante incidentes, se buscará optimizar el tiempo y los recursos dedicados a minimizar el daño que pudiera ocasionar un incidente de seguridad informática, siendo sus principales objetivos:
 
·                Controlar y gestionar el incidente.
·                Investigar y evaluar la severidad del incidente.
·                Contener y superar el incidente para volver a las condiciones de operación normal.
·                Notificar el incidente.
·                Prevenir incidentes similares en el futuro.
 
i)          Se llevará un registro manual de los eventos ocurridos desde la notificación del incidente, los datos mínimos a incluir serán:
 
·                Fecha y hora del incidente.
·                Fecha y hora de notificación de eventos relacionados con el incidente.
·                Tiempo de ejecución de las tareas del plan de respuesta.
·                Personas con las que se tuvo contacto o se contactaron para brindar información sobre el incidente.
·                Nombres de los sistemas, programas o recursos afectados por el incidente.
 
j)          El Líder Usuario elaborará un plan de respuesta adecuado al componente bajo su responsabilidad, en el que se detallen las acciones a tomar y los medios de publicación de los puntos de contacto, asimismo proveerá de información para la elaboración de reportes relativos al incidente.
 
k)        Se realizarán mediciones de rendimiento de los recursos de red antes, durante y después de cualquier incidente de seguridad informática a fin de detectar patrones de comportamiento inusual.
 
Restricciones
 
a)        No se aplicará esta política para incidentes no relacionados a Seguridad Informática.
 
b)        No se entregará información detallada del incidente a personas externas a IT-Expert, sólo se les indicará si se trata de un incidente real o una falsa alarma y las recomendaciones a seguir.
 
Procedimiento para acceso a recursos del Centro de Cómputo
 
Responsabilidades
 
El primer nivel de contacto deberá validar si se trata de un incidente real y sólo de ser así se iniciará la cadena de escalamiento.
 
Encargado de Gestión de Servicios y Procesos
 
·      Respecto a Soporte de Servicios: 
 
o     Unidad HelpDesk: que canalizará las solicitudes de acceso para usuarios finales, sobre recursos en servidores Windows del ambiente de Producción y demás servidores.
 
o     Unidad Centro de Operaciones de Seguridad Informática - Accesos y Permisos: que habilitará los accesos autorizados y realizará las configuraciones locales de seguridad en servidores de desarrollo y Producción, y asignará las contraseñas de usuarios de aplicación y servicio como parte de las etapas de congelamiento y pase a producción de requerimientos.
 
o     Unidad Centro de Operaciones de Seguridad Informática - Redes y Equipos Tecnológicos: que atenderá las solicitudes de acceso de servidores a los dispositivos firewall, configurará las excepciones requeridas en el Sistema Antivirus y realizará el mantenimiento de los servidores registrados en el Sistema de Prevención de Intrusos.
 
·      Respecto a Control de Cambios: El encargado de esta tarea llevará el registro de identificación de servidores.
 
Encargado de  Infraestructura Central de TI
 
·      Encargado de Administración de Servidores: que implementará las políticas de línea base de seguridad sobre servidores, brindará soporte sobre el hardware y software, y será responsable de mantener actualizado el software base.
 
·      Encargado de Cómputo Distribuido: que implementará las políticas de línea base de seguridad sobre aquellos servicios de infraestructura de múltiple propósito instalados sobre los servidores distribuidos, brindará soporte sobre los mismos, y será responsable de mantenerlos actualizados.
 
·      Encargado de Administración de Almacenamiento: que definirá las políticas y esquemas de respaldo del software base, en coordinación con el Subgerencia de Administración de Servidores y Cómputo Distribuido, y programará las tareas para su ejecución.
 
Encargado de Administración de Operaciones de TI
 
·      Encargado de Control de Producción: que brindará soporte a las operaciones de servicios y respaldos del software base.
 
Condiciones
 
a)        Se define como “Línea Base de Seguridad” al procedimiento de configuración de las mejores prácticas de seguridad informática en el software base de un servidor, estas configuraciones lo protegerán de vulnerabilidades conocidas que podrían ser aprovechadas por un atacante. Entre las mejores prácticas se considerarán los siguientes tipos de configuración:
 
·                Actualización de cuentas de usuario creadas durante la instalación.
·                Definición de Roles y Usuarios Administradores.
·                Parches de Seguridad.
·                Protección de las Comunicaciones.
·                Auditorias.
·                Deshabilitación de Usuarios y Servicios No Utilizados.
·                Autenticación y Autorización sobre Recursos Críticos del Sistema.
·                Otras Configuraciones Especiales, de acuerdo al sistema operativo y servicios instalados.
 
b)        Se aplicarán las directivas denominadas “Línea Base de Seguridad” como parte del proceso regular de instalación de un nuevo servidor o la actualización de su software base, inmediatamente después de la instalación del sistema operativo y/o servicios de software base.
 
c)        Se llevará un registro de identificación de servidores, donde se incluirá la siguiente información como mínimo:
 
·                Versión de Sistema Operativo y Hardware.
·                Servicios y Aplicaciones instaladas.
·                Responsable por Aplicación o Servicio.
·                Ubicación física.
·                Horario de Mantenimiento.
·                Nivel de Clasificación.
·                Protección Preventiva de Intrusos.
 
d)        El nivel de clasificación del servidor será asignado de acuerdo a las Políticas Generales de Clasificación de Recursos establecidas por la empresa IT-Expert.
 
e)        La atención de solicitudes de acceso de servidores a los dispositivos firewall será realizada de acuerdo a las políticas establecidas por la empresa IT-Expert.
 
f)         Se implementará un canal de comunicación seguro para el acceso de usuarios finales hacia servidores de Producción que tengan un nivel de clasificación “Alto”, donde sea técnicamente posible, el que deberá ser evaluado y aprobado por la Gerencia de Proyectos y Recursos.
g)        Se protegerá el Sistema de Prevención de Intrusos aquellos servidores y servicios asociados cuyo nivel de clasificación sea de “Uso Interno” o superior.
 
h)        Se cumplirán las siguientes políticas para el mantenimiento y respaldo del registro de eventos y configuraciones de seguridad en los servidores de ambiente de Producción, previa evaluación de la Gerencia de Proyectos y Recursos:
 
·                Mantenimiento de registros en línea por un período mínimo de dos semanas.
·                Los respaldos diarios incrementales serán retenidos al menos por una semana.
·                Los respaldos semanales completos a cinta serán retenidos al menos por un mes.
·                Los respaldos mensuales completos serán retenidos al menos por diez años.
 
i)          Toda solicitud de acceso de usuarios a servidores deberá ser canalizada por los usuarios a cargo de ello en el Centro de Cómputo, se deberá indicar como mínimo el sustento, nombre de servidor, recurso requerido y tiempo de vigencia del acceso.
 
j)          Se considerará solicitud de accesos estándar a todo aquel pedido en el que el(los) recurso(s) solicitado(s) ya cuenten con un usuario autorizador asignado. La asignación de usuarios autorizadores sobre recursos locales en servidores del ambiente de Producción deberá cumplir con las políticas señaladas por la empresa IT-Expert.
 
k)        Se utilizará el principio de mínimo privilegio para brindar accesos sobre cualquier recurso del servidor.
 
l)          Se instalarán los parches de seguridad más actualizados para el sistema operativo y servicios instalados en el servidor tan pronto como sea técnicamente posible. 
 
m)     Se establecerán filtros para contenido malicioso de acuerdo al software base instalado, entre ellos se aplicarán controles antivirus tanto a servidores físicos como virtuales que se encuentren en el Centro de Cómputo.
 
n)        Se comprobarán los procesos de restauración y copia de seguridad de los servicios internos del Centro de Cómputo, previa evaluación por parte del encargado de Gestión de Servicios y Procesos.
 
o)        Se reportará todo incidente de seguridad relacionado a servidores de acuerdo a lo señalado por las políticas de la empresa IT-Expert.
 
p)        Los únicos autorizados para aprobar la instalación de un nuevo servidor es el encargado de Administración de Servidores.
 
q)        Se establecerán las unidades y permisos autorizados para realizar tareas administrativas en servidores de Producción de cada plataforma.
 
r)         Todo servidor se ubicará en un área restringida, cuyo acceso sea controlado físicamente.
s)         Se realizarán revisiones periódicas, previa comunicación a las unidades involucradas, que permitan identificar recursos o configuraciones inseguras que deban ser corregidas, o recursos en desuso que deban ser depurados.
 
t)          Se comunicarán las Altas y Bajas de Servidores del ambiente de Producción a los responsables de las unidades: Administración de Servidores, Control de Producción, Centro de Operaciones de Seguridad Informática, Control de Cambios. En esta comunicación se incluirán las siguientes características del servidor: nombre, IP, ubicación física, versión de sistema operativo, hardware y servicios instalados.
 
Restricciones
 
a)        No se almacenarán credenciales de usuario en formato visible en ninguna configuración del servidor, de ser necesarias para el funcionamiento de una aplicación o servicio deberá emplearse un mecanismo de encriptación aprobado por la Gerencia de Proyectos y Recursos.
 
b)        No se almacenarán archivos fuente de aplicaciones en el sistema de archivos del servidor, si no es posible implementar esta política por razones técnicas de la plataforma, se deberá restringir el acceso a estos recursos sólo para personal autorizado.
 
c)        No se compartirán recursos de manera anónima, se implementarán controles de acceso sobre estos recursos habilitando mínimos privilegios a los usuarios autorizados.
 
d)        No se utilizará una cuenta de administración para ejecutar tareas que puedan ser realizadas por usuarios no privilegiados.
 
e)        No se utilizarán relaciones de confianza en aquellos sistemas donde ya exista otro método de comunicación más seguro.
 
Excepciones
 
a)        Se podrán adecuar los parámetros de cobertura de mantenimiento y/o respaldo del registro de eventos y configuraciones de seguridad en los servidores de ambiente de Producción, de acuerdo a la criticidad de los servicios atendidos, previa aprobación de la Gerencia de Proyectos y Recursos.
 
b)        El encargado de Seguridad Informática se reserva el derecho de configurar las contraseñas de usuarios de sistema, servicio y/o aplicación de alta sensibilidad, en casos en que se requiera un proceso de configuración especializado y/o altamente confidencial.
Procedimiento para alta y baja de los servidores
 
a)        Alta de Servidor Windows en el ambiente de Producción y Desarrollo
 
·                Encargado Administración de Servidores
 
o       Coordina la instalación de software base y aplicación de “Línea Base de Seguridad” de acuerdo al sistema operativo y servicios instalados. 
 
o       Coordina la instalación de software de aquellos servicios de infraestructura de múltiple propósito y aplicación de “Línea Base de Seguridad” respectiva en caso de existir algún lineamiento por parte de Seguridad Informática relacionado al servicio instalado. 
 
·                Encargado de Control de Cambios
 
o     Solicita confirmación sobre preparación de servidor.
o     Confirma cuando el servidor se encuentre listo notificando sobre alta de servidor.
o     Adiciona registro del servidor en repositorio de gestión de cambios e inventario.
 
·                Encargado de Centro de Operaciones de Seguridad Informática – Accesos y Permisos
 
o     Configura y custodia contraseñas de usuarios de servicios (SQL, etc).
o     Configura y custodia contraseña del usuario administrador local.
o     Asigna nivel de clasificación del servidor informa sobre aquellos servidores y servicios a proteger.
o     Notifica a Control de Cambios.
 
·                Encargado de Administración de Servidores
 
o     Adiciona configuraciones asociadas en el Sistema de Prevención de Intrusos.
o     Programa las tareas de respaldo sobre los recursos de software base, configuraciones y eventos de seguridad definidos para esa plataforma.
 
b)        Baja de Servidor Windows en el ambiente de Producción y Desarrollo
 
·                Encargado de Administración de Servidores
 
o     Notifica sobre baja de servidor. Incluye servidores virtuales.
o     Coordina depuración de información contenida en el servidor (de tal manera que no sea recuperable) y su traslado a almacén.
 
·                Encargado de Control Cambios
 
o     Elimina servidor del repositorio de gestión de cambios e inventario.
o     Elimina custodia de contraseñas del servidor.
o     Elimina el servidor de la relación de servidores y servicios a proteger y notifica su depuración en el Sistema de Prevención de Intrusos, y en el firewall respectivo.
 
·                Encargado de Administración de Servidores
 
o     Elimina configuraciones asociadas en el Sistema de Prevención de Intrusos y en los dispositivos firewall.
o     Elimina la configuración de tareas de respaldo.

Capítulo 8. Estudio de Mercado y Evaluación de Software
 
En este Capítulo se evalúan cuatro  herramientas software. Finalmente, se seleccionará el mejor para monitorear los servicios TI y los servidores del centro de cómputo, esto con la finalidad de mantener la disponibilidad de servicios TI.
 
Introducción
 
Este documento es parte de la investigación realizada para la empresa IT-Expert por con el objetivo de determinar el objetivo de determinar el software más adecuado para mantener la Gestión de Disponibilidad de los servicios TI ofrecidos desde el centro de computo.
 
Para la eleccion correcta de la herramienta software se procede a investigar una solucion fiable para el monitoreo de componentes del centro de cómputo y posterior notificación de problemas identificados. 
 
La solución encontrada debe monitorear los diferentes servicios TI, para lograr una mayor calidad y disponibilidad de los mismos, de forma de contar con una herramienta que permita detectar problemas en los distintos componentes del sistema. 
 
Se presentarán en este documento una serie de conceptos que revelarán la importancia del proceso de selección de software, debido a que el software elegido va a ser un herramienta importante para mantener la disponbilidad de los servicios TI.
 
Por este motivo es de suma importancia evaluar cuidadosamente cada una de las posibles opciones que están disponibles en el mercado hasta llegar a la elección del software más adecuado.
 
Objetivo del documento
 
El objetivo del presente documento es elegir la herramienta más adecuada para llevar a cabo la Gestión de Disponibilidad de Servicios TI en la empresa IT-Expert en a las necesidades de operatividad continua de los servicios TI.
 
Alcance del documento
 
·         Se evaluará herramientas que permitan realizar la gestión de disponibilidad de servicios TI.
·         Se documentará una evaluación de distintas herramientas de gestión de disponibilidad, mas no se pretende exponer en forma detallada el uso de las mismas.
·         Se tendrá en cuenta las siguientes herramientas: 
 
o       IBM Tivoli Availability Process Manager
o       BMC Remedy IT Service Management 
o       Nagios Core Open Source
o       Proactiva NET 
 
·         Se utilizará una metodología de ponderación de factores basada en la calidad del software.
·         Se evaluará también herramientas Open Source con la finalidad que se puedan implementar sin costo alguno.
Marco Teórico
 
Benchmarking
 
Es una técnica  utilizada por las empresas para realizar un completo estudio de mercado y medir el rendimiento de un sistema o componente del mismo. Dependiendo del lugar de donde se obtiene la información a estudiar en el proceso de benchmarking se puede obtener la siguiente clasificación:
 
a)     Benchmarking Interno
 
Utilizada en grandes empresas con múltiples divisiones o internacionales. Consiste en encontrar las buenas prácticas dentro de la organización que puedan copiarse a otros departamentos o áreas de la empresa. Este estudio se enfoca en comparar operaciones internas de la empresa. Para ello, se debe contar con datos e información y no existir problemas de confidencialidad.
 
b)     Benchmarking Competitivo
 
Este tipo de estudio se realiza de manera competitiva con las demás empresas por lo que resulta complicado, ya que se debe estudiar a la competencia, que generalmente no está dispuesta a ayudar pues pueden tener información patentada. En definitiva cualquier investigación de benchmarking debe mostrar cuales son las ventajas y desventajas comparativas entre los competidores directos.
 
c)      Benchmarking Funcional
 
Se realiza el estudio concentrándose únicamente en los competidores directos de productos. Para ello, es importante identificar los competidores que ofrezcan el producto adecuado a las necesidades de la empresa. Este tipo de benchmarking ha demostrado ser productivo, ya que promueve la investigación y los datos compartidos debido a que no existe el problema de la confidencialidad de la información entre las empresas.
 
d)     Benchmarking Genérico
 
Este estudio provee el beneficio de poder descubrir prácticas y métodos que no se implementan en la industria propia del investigador. Por tanto, este tipo de investigación tiene la posibilidad de revelar la mejor de las mejores prácticas. Dado este beneficio permite poner en práctica lo encontrado en cuanto a las herramientas y de ese modo obtener información de que la tecnología ya se ha probado y se encuentra en uso en todas partes.
 
Metodología
 
Para seleccionar el software adecuado se seleccionó la metodología Benchmarking de Software Funcional, para ello los primeros  criterios que hay que tomar para la elección de la herramienta que gestionará la disponibilidad de los servicios TI del Centro de Cómputo que propondré se verá condicionada por una serie de factores:
 
·         Los costes de mantenimiento y de administración sean mínimos.
·         Debe contener excelentes rendimientos en cuanto a la disponibilidad de servicios TI y poder monitorear la CMDB.
·         Pueda ser configurado adecuadamente para la gestión de disponibilidad y pueda integrarse a otras gestiones de ITIL.
·         Cumpla con las buenas prácticas de ITIL v3.
 
Al momento de escoger nuestra herramienta software, tenemos primero de todo que considerar hasta qué punto éste es compatible con nuestros procesos y herramientas que se usan a diario para gestionar los servicios ofrecidos por la empresa IT-Expert, para minimizar las interferencias o posibles adversidades. Un ejemplo claro sería la elección de un software que funcionase en un sistema operativo mejor que en otro. 
 
La herramienta debe poseer una interfaz amigable para poder manejar la disponibilidad de los datos que se ejecutan en la empresa IT-Expert y que permita monitorear múltiples programas.
 
La opción de tener centralizado en una sola base de datos toda la información que se maneja o mejor aún integrar la CMDB, y que pueda ser replicada a otra base de datos que permita hacer copias de backup en caso de que haya una falla y complique la disponibilidad de los servicios. 
 
Entre otras de las opciones que la herramienta debe tratar son:
 
·         Sistemas de respuesta automática ante fallos en los servicios
·         Herramientas de red y de soporte
·         Sistemas de monitorización
·         Sistemas de gestión de la configuración y políticas de configuración
·         Sistemas de seguridad (incluyendo control de accesos, monitorización, protección ante amenazas y virus)
·         Sistemas de backup y replicación de la base de datos
 
Así, en Centro de Cómputo, al haber muchos recursos, la automatización de gran parte de ellos es vital, disminuyendo el tiempo de gestión de cada proceso. Ante esto, la herramienta seleccionada debe poseer entre otras categorías las siguientes:


 
	Categoría de Evaluación
	Descripción

	Funcionalidad
	¿Cómo el software podrá satisfacer las necesidades del usuario en cuanto a la disponibilidad de servicios?

	Usabilidad
	¿Qué tan buena es la interfaz de usuario? ¿Qué tan fácil de usar es el software para los usuarios? ¿Qué tan fácil es el software para instalar, configurar, implementar y mantener en el Centro de Cómputo?

	Seguridad
	¿Qué tan bien  el software maneja la seguridad? ¿Qué tan seguro es?

	Rendimiento
	¿Qué tan performance es el software?

	Escalabilidad
	¿Qué tan escalable es para un ambiente amplio?

	Compatibilidad
	¿Qué tanto es el componente de software compatible con otros sistemas de monitoreo de servicios?

	Profesionalismo
	¿Cuál es el nivel de la profesionalidad del proceso de desarrollo y la organización del proyecto en su conjunto?


Tabla 8.1 – Categorías de Evaluación del Software
Fuente: Elaboración Propia
 
Aspectos referentes a los Software
 
A continuación se procede a realizar la descripción de cada software encontrado en el mercado de tecnologías de información que permitan mantener la disponibilidad de los servicios TI:
 
IBM Tivoli Availability Process Manager
 
Tivoli Availability Management es una herramienta de IBM para soluciones de disponibilidad del servicio de TI y gestión del rendimiento proporcionando una mayor visibilidad, control y automatización necesaria para asegurar la calidad del servicio.
 
·         Mejorar la visibilidad del rendimiento de los servicios TI del negocio y está conectado íntegramente con las demás gestiones de ITIL. 
·         Presenta una mejor interfaz de procesos implementados, informes web e interfaz del Service Desk.
·         La herramienta viene integrada con módulos de integración para ITM, Netview, TBSM y TMTP.
·         Maximiza la productividad de los servicios TI, proporcionando mejor disponibilidad  haciendo uso de productos y herramientas integradas al Tivoli de IBM.
 
[image: ]
Figura 8.1–Gráfico Tivoli Availability Process Manager
Fuente: Página de IBM
 
BMC Remedy IT Service Management
 
Es un software para establecer rápidamente procesos de gestión de servicio replicables, eficientes y efectivos. Esta herramienta posee múltiples aplicaciones que le proporcionan una automatización transparente de los procesos de trabajo probados en la biblioteca de infraestructura de TI.
 
Este software posee un sistema completo de aplicaciones de servicio TI que permiten resolver o mitigar, incidentes, problemas, modificaciones, ciclo de vida de activos, y gestión de nivel de servicio, así mismo monitorear frecuentemente la base de datos de gestión de configuración (CMDB), con un modelo de datos único, plataforma de procesos e interfaz de usuario.
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Figura 8.2 – Gráfico de Gestión de Servicios de BMC Remedy
Fuente: Página de BMC Remedy
 
 
Nagios Core Open Source
 
Esta herramienta es Open Source, es decir de código abierto lo que permite modificar el programa con la finalidad de ajustar las funciones del Nagios a las necesidades de la empresa IT-Expert. Así mismo, permite entre otras funciones monitorear en tiempo real el rendimiento de los servidores alojados en el centro de cómputo. Nagios es un sistema de monitorización de redes de código abierto ampliamente utilizado, que vigila los equipos (hardware) y servicios (software) que se especifiquen, alertando cuando el comportamiento de los mismos no sea el deseado. A continuación, se presenta algunas características de la herramienta Nagios:
 
·         Monitoriza servicios de red (SMTP, POP3, HTTP, SNMP, etc).
·         Permite monitorear recursos hardware lo que permite verificar el rendimiento del servidor (carga del procesador, uso de los discos, memoria, estado de los puertos) que aloja los servicios de IT-Expert.
·         Al ser una herramienta Open Source se puede encontrar en internet una gran cantidad de Plugins que permite entre otras cosas realizar reportes o gráficos.
·         Esta herramienta se puede integrar al iTop lo que permite realizar la integración con los demás proyectos de la empresa IT-Expert.
·         Permite generar alertas cuando la disponibilidad del servicio se ve afectado por motivos de rendimiento en los servidores. 
 
[image: http://nagios.sourceforge.net/images/screens/new/home.png]
Figura 8.3 – Página Inicio de Nagios Core
Fuente: Página de Nagios Core
 
 
Proactiva NET
 
Esta herramienta software permite entre otras funciones monitorear en tiempo real el software que se estén ejecutando en los sistemas, evalúa automáticamente los despliegues, parches, aplicaciones en ejecución y configuración de aplicaciones y productos internos y externos de la empresa. Parte importante de esta aplicación es la herramienta que posee para automatizar la creación y mantenimiento de la CMDB con el mínimo esfuerzo ejercido.
 
Obtener ofrece los siguientes beneficios para la empresa IT-Expert
 
·         Por ahorro: Disminuyendo el coste de obtención de la información.
·         Por seguridad: Detectando configuraciones erróneas o no autorizadas.
·         Por eficacia: Evitando desplazamientos innecesarios del soporte técnico.
·         Por productividad: Minimizando el número de incidencias.
[image: ]
Figura 8.4 – Gráfico de Proativa Net
Fuente: Página de ProactivaNET
 
Mapeo y Comparaciones de los software
 
A continuación se realiza las comparaciones para ponderar el rendimiento del software y obtener finalmente la herramienta adecuada como propuesta del software que gestionará la disponibilidad de los servicios TI. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
	 
	 
	IBM TAM 
	BMC Remedy
	Nagios Core
	Proactiva Net

	Interfaz de Usuario
	Interfaz de Usuario
	Permite mostrar los resultados del rendimiento y gestión de los servicios TI
	Presenta de forma muy bien distribuida las opciones de acceso rápido a gestionar los servicios TI.
	Presenta una interfaz amigable, ya que posee múltiples opciones de monitoreo.
	Presenta una interfaz amigable sin embargo se muestran más opciones de las necesarias para gestionar la disponibilidad.

	Facilidad de Uso
	El uso de la herramienta es complejo.
	Interfaz y funcionalidad entendible, así como los resultados obtenidos de gráficos son adecuados
	La funcionalidad es aceptable ya que presenta gráficos adecuados del rendimiento del sistema.
	Perfecto sistema de manejo e interfaz con ayuda.

	Gráficos
	Se apoya de gráficos y colores para ayudar al uso del cliente.
	Gráficos a colores y en distintos formatos estadísticos, perfecto para obtener resultados de monitoreo.
	Utiliza gráficos mediante Plugins que permite observar con mayor detalle el rendimiento del CPU.
	Utiliza gráficos ordenados y presenta adecuadamente la ubicación de las gestiones de disponibilidad

	Carga de Datos
	Permite importar configuración de otras BD.
	Importación de datos desde otros formatos de DB.
	No permite.
	Importa datos desde una base datos SQL.

	Ayuda
	Presenta ayuda dentro del mismo entorno.
	Manual de ayuda en línea y físicos.
	La instalación viene con documentos. Así mismo, en internet hay blogs de ayuda para Nagios.
	Ayuda integrada en el software y online.

	Atención al diseño
	Buen diseño, tiene una distribución organizada de las opciones ofrecidas.
	Presenta un buen diseño de gráficos y arquitectura.
	Presenta un diseño agradable ya que tiene organizado todas las opciones de monitoreo.
	Presenta un diseño adecuado ya que permite obtener resultados de manera ordenada

	Mantenimientos y Configuraciones
	Mantenimiento de Monitoreo de red y soporte de servicios.
	Sí. Mediante la herramienta NetView
	Presenta soporte a los servicios TI y red de datos
	Monitoriza los servicios de  red (SMTP, POP3, HTTP, SNMP, etc).
	Presenta gestiones para el monitoreo de redes.

	Mantenimiento de Seguridad
	Sí
	La seguridad está basada en roles a nivel de fila.
	No presenta.
	Sí

	Automatización de configuración de aplicaciones
	Sí.
	Sí
	Sí
	Sí

	Configura otras gestiones de ITIL
	Configura 5 gestiones mediante WBI modeler.
	Configura 5 gestiones de ITIL.
	No.
	Configura 5 gestiones de ITIL

	Mantenimiento de la CMDB
	No indica.
	Aplicaciones que gestionan la CMDB.
	No
	Sí

	Reportes
	Generación de Reportes en tiempo real.
	Brinda un informe detallado de los reportes de los servicios TI. 
	Reportes detallado de servicios TI, monitoreo de CMDB.
	Mediante instalación de Plugins se puede realizar reportes.
	Genera reportes adecuados para el monitoreo de disponibilidad de servicios TI

	Reporte de servicios críticos
	Sí, muestra estadísticas de caídas del servicio, etc.
	Sí, constantemente realiza reportes.
	Sí
	Sí

	Exportar
	Sí
	Sí.
	No especifica
	Sí

	Reporte gráficos
	Muestra los reportes gráficos de manera detallada y con muchas opciones de configuración.
	Genera reportes gráficos a colores y con detalle de disponibilidad de servicios TI.
	Genera reportes gráficos en tiempo real. Además, muestra estadísticas del rendimiento del servidor.  
	Reporte gráficos con excelente calidad y mostrando estadísticas de funcionamiento

	Configuraciones de Operación
	Integra otras gestiones de ITIL v3
	Presenta 4 módulos de integración para los servicios TI.
	Sí
	No
	Sí

	Agiliza procesos de configuración
	No
	Sí.
	Si
	Sí

	Mejora procesos de CI
	No
	Sí
	No
	No

	Implementación de la CMDB
	Sí
	Sí
	No, pero al integrarse al Itop puede monitorizar la CMDB.
	Sí

	Extras
	Posee interfaz de informes mediante Web y Service Desk e integrado con otras herramientas
	Viene con aplicaciones BMC Remedy IT
Service Management Suite para una más efectiva gestión de
Servicios TI
	Posee gestión del conocimiento y gestión de activos Integración con  otras herramientas FrontRange
	Presenta una interfaz gráfica excelente para la gestión de seguridad. 

	Requerimientos y Extras
	Sistema Operativo
	Windows server 2003 estándar/Enterprise Edition x86-32
	Windows server 2003 estándar/Enterprise Edition x86-32
	Linux
pero puede usar paquetes para Windows
	Microsoft Windows 2003 Server R2 SP2

	Memoria RAM
	2 GB
	1 GB
	1 GB
	1 GB

	Espacio en Disco
	--
	10 GB
	15MB
	8 GB

	Idiomas
	Inglés, Español, otros.
	Inglés, Español, Otros
	Inglés.
	Español.

	Requerimientos Extras
	Intel® Pentium® III 800 MHz or higher
	---
	Instalación del Winrpe como agente en los demás servidores del centro de cómputo.
	Servidor Web IIS Servidor de  SQL Microsoft .NET Framework 2.0

	Actualización
	Sí, pero no es gratuita.
	Sí.
	Mediante NagWin.
	No especifica.

	Precio
	No especifica.
	No específica
	Gratis
	No específica


 
Tabla 8.2 – Mapeo y Comparaciones de los Software
Fuente: Elaboración Propia
              
Criterios para Evaluación
 
Para seleccionar la herramienta se usará dos pruebas cuantitativas que permitirán medir cual es el mejor software de monitoreo para la empresa IT-Expet. Las pruebas serán realizadas a los cuatro software de monitoreo de disponibilidad detallados anteriormente en un cuadro.
 
La primera prueba consiste en medir, mediante valores porcentuales el promedio obtenido del cuadro anterior, la finalidad es obtener un promedio aproximado de las ventajas y desventajas del uso del software en la empresa IT-Expert. 
 
La segunda prueba busca medir los requerimientos no funcionales del software. Esta evaluación busca identificar las necesidades del usuario de IT-Expert, verificar las características de operatividad y normas de IT-Expert.
 
Mapeo de comparaciones del Software
 
Esta evaluación está basada en el cuadro de comparaciones del software, su finalidad es obtener el promedio porcentual de rendimiento en base a las características de la herramienta software más aceptable para la empresa IT-Expert.
 
	 
	IBM TAM
	BMC Remedy
	Nagios Core
	ProactivaNet

	Interfaz de Usuario
	25%
	20%
	30%
	25%

	Mantenimientos y Configuraciones
	30%
	20%
	25%
	25%

	Generación de Reportes
	25%
	30%
	25%
	20%

	Configuraciones de Operación
	20%
	25%
	30%
	25%

	Requerimientos y Extras
	25%
	25%
	35%
	15%

	TOTAL EN RENDIMIENTO
	125%
	120%
	145%
	110%


Tabla 8.3– Mapeo y Comparaciones 2 de los Software
Fuente: Elaboración Propia
 

Figura 8.5 – Mapeo y Comparaciones 1 de los Software
Fuente: Elaboración Propia
 
Mediante el resultado del cuadro de comparación se puede observar que de acuerdo a las necesidades de la empresa y la importancia de la disponibilidad de los servicios alojados en el centro de cómputo la herramienta Nagios Core tiene ligera ventaja sobre las demás herramientas de disponibilidad. 
 
Mapeo Requerimientos no funcionales
 
Esta evaluación está basada en la comparación de las herramientas de gestión de disponibilidad y monitoreo del sistema con los requerimientos no funcionales en cuanto a las necesidades y características de operatividad de acuerdo a las normas de IT-Expert.
 
Los criterios de evaluación van del 1 al 5:
 
1        = Deficiente
2        = Limitada
3        = Aceptable
4        = Buena
5        = Excelente
 
 
	 
	IBM TAM 
	BMC Remedy
	Nagios Core
	ProactivaNet

	REQUERIMIENTOS NO FUNCIONALES
	Monitoreo de GD
	4
	3
	4
	3

	Aspectos legales y de licencia
	2
	3
	2
	2

	Eficiencia
	5
	3
	4
	2

	Mantenimiento
	2
	3
	3
	3

	Portabilidad
	4
	3
	4
	3

	Precio
	1
	1
	5
	2

	Seguridad
	4
	4
	2
	4

	Usabilidad
	3
	2
	3
	3

	Adaptabilidad
	3
	4
	4
	3

	 
	 
	3.11
	2.89
	3.44
	2.78


Tabla 8.4– Mapeo y Comparaciones 2 de los Software
Fuente: Elaboración Propia
 

              Figura 8.6 – Mapeo y Comparaciones 2 de los Software
Fuente: Elaboración Propia
 
Observando la segunda evaluación podemos apreciar que de acuerdo a los requerimientos no funcionales la herramienta Nagios Core se acomoda, con ligera ventaja sobre las demás, para ser implementada en el centro de cómputo. Implementar esta herramienta debe permitir realizar el monitoreo de los sistemas hardware y software con la finalidad de mantener la disponibilidad de los servicios TI.
Elección de la herramienta
 
En conclusión, luego de analizar las herramientas mediante las dos evaluaciones cuantitativas expuestas anteriormente observamos que Nagios Core presenta un rendimiento adecuado para la empresa IT-Expert de entre las otras herramientas. Se eligió Nagios Core en gran medida por ser una herramienta Open Source que permite revisar el código y adaptar el programa a las necesidades de la empresa.
 
Otra razón importante de su elección se debió a que Nagios Core puede integrarse a la herramienta iTop que sirve para la integración de los demás proyectos basados en la gestión de ITIL. La integración con esta herramienta tiene un función principal, la de generar Tickets, es decir, cuando se genere un alerta de rendimiento, Nagios Core genera un pedido de cambio a la Gestión de Cambios mediante un Ticket que será generado automáticamente.
 
Esta herramienta ayuda a los usuarios del centro de cómputo a identificar rápidamente y a solucionar incidentes relacionados con la infraestructura antes de que se conviertan en temas problemáticos más importantes, por lo que la empresa puede reducir el número, duración y severidad de las interrupciones del negocio y con ello ofrecer una mejor disponibilidad de los servicios TI, al mismo tiempo que mejorar la eficiencia del Service Desk. 
 
Post-Implementación de la herramienta
 
Introducción
 
Al finalizar el ciclo los proyectos desarrollados en las empresas virtuales no tienen una verificación que permita determinar que el software o proyecto se esté realizando. Ante esta problemática de incomunicación de egresados que dejan sus proyectos sin un documento de post – implementación, el proyecto Gestión de Disponibilidad tiene por objetivo mantener en operación la herramienta de monitoreo que permita actuar para minimizar los impactos de la indisponibilidad de los servicios.
 
Justificación y Problemática
 
Para el proyecto Gestión de Disponibilidad de la empresa virtual IT-Expert se debe establecer guías que permitan darle continuidad al uso de los procesos definidos para gestionar la disponibilidad de los servicios. Así mismo, la creación de manuales de instalación y configuración de la herramienta Nagios Core debe permitir realizar el monitoreo de los servidores sin problemas. Sin embargo, con el transcurrir de los ciclos académicos se presentan dificultades para la continuidad del proyecto, estás se presentan a continuación:
 
	Problema
	Consecuencia

	Los alumnos  que deciden continuar con el desarrollo de un proyecto académico presentan problemas en la comprensión del proyecto.
	El proyecto no forma parte del agrado del estudiando para continuar con su desarrollo. Por tanto, el proyecto no es adecuado.

	El proyecto académico presenta documentación incompleta que impide darle continuidad al mismo.
	No será posible continuar con el proyecto o intentar implementar sin un proyecto razonablemente bueno.

	Las herramientas instaladas por los proyectos no presentan una documentación adecuada y no existe un manual de uso o configuración.
	La instalación normalmente no representa un problema, pero si la configuración, puesta a punto y uso de la herramienta en sí, lo cual representa problemas a largo plazo.

	Los procesos definidos en los proyectos carecen de métricas para verificar la calidad de la misma. 
	Los procesos no pueden ser implementados y optimizados para la empresa que los requiera.

	Cuando se requiere información importante y esta solo puede ser dada por el autor del proyecto, en ocasiones se torna difícil ubicarlo o casi imposible.
	Se presentan dificultades para implementar herramientas de apoyo al mismo, se pueden descubrir tardíamente asuntos importantes respecto al mismo o por aún asumir cosas equivocadamente.


Tabla 8.5 – Tabla Problemas vs Consecuencia
Fuente: Elaboración Propia
Debido a los problemas expuestos anteriormente,  es importante encontrar solución de forma sistemática, el impacto que estos problemas generan puede ser muy alto para la empresa que lo desarrolla, es por ello que se debe tener una forma de mejorar las opciones de que los nuevos alumnos afronten con éxito la continuidad del proyecto académico. 
 
Estrategia General de la Post-Implementación
 
La estrategia post-implementación debe atacar la problemática anteriormente expuesta, es por ello que basándose en esa información se realiza lo siguiente:
 
a)     Mejora Continua de Procesos de la Gestión de Disponibilidad en IT-Expert
 
La Gestión de Disponibilidad adoptará medidas para mejorar los procesos que se definieron para el proyecto, para ello, se establecen indicadores y métricas para medir la efectividad de los procesos implementados. 
 
Para confirmar que los objetivos del proyecto se cumplen tendremos que monitorizar de forma constante el KPI (Key Performance Indicator), el cual determina las prestaciones del procesos y de si se cumplen los objetivos, estas medidas dependerán de cada proceso y serán necesarias para  la evaluación de CSF (Critical Success Factors), estos factores son un número de cosas-acciones que tiene que ir bien para que funcione cada proceso, es decir la acciones fundamentales. 
 
 
 
 
 
 
 
 
 
	CSF (Procesos)
	KPI

	Realizar Planificación de Disponibilidad
	Porcentaje reducido de la no-disponibilidad de servicios y componentes

	Porcentaje aumentado de la fiabilidad de los servicio y componentes

	Revisión efectiva y seguimiento de todas los  SLA incumplidas

	Mejoras porcentuales de la disponibilidad de la totalidad de los servicios punto a punto 

	Porcentaje reducido del número e  impacto de acidas de servicio

	Mejora de MTBF(tiempo medio entre caídas)

	Mejora de MTBSI(tiempo medio entre incidencias del sistema)

	Reducción de MTTR (tiempo medio de reparación)

	Definir Requisitos de Disponibilidad
	Porcentaje reducido de servicios no disponibles

	Porcentaje reducido del impacto de negocio debido a la indisponibilidad de IT

	Porcentaje reducido fallos temporales críticos 

	Mejora porcentual de los requisitos de negocio.

	Realizar Mantenimiento y Monitorización de Disponibilidad
	Terminación oportuna de la revisión regular del análisis de riesgos y sistemas

	Terminación oportuna del análisis de CFIA(Análisis del impacto del fallo de componentes )

	Tiempo reducido para completar el análisis de riesgo

	Tiempo reducido para completar el plan de disponibilidad

	Porcentaje reducido en las revisiones operacionales de incidencias.


Tabla 8.6 – CFS vs KPI
Fuente: Elaboración Propia
 
El proceso de mejora se basa en asumir que el proceso no está optimizado si la métrica no cumple las expectativas que indica el número de referencia (KPI). En éste caso de deberá establecer un procedimiento que permita mejorar el proceso y optimizarlo, adoptarlo un ciclo más de prueba y volver a analizar los resultados.
 
 
	Gestión de disponibilidad

	Actividad
	Indicadores
	Tipos
	Objetivos

	Plan de disponibilidad
	Porcentaje de servicios críticos de los que se está haciendo seguimiento de disponibilidad.
	Fijo
	Mejora en 0.31 %

	Manejo de disponibilidad de servicios TI
	Porcentaje de la disponibilidad de los servicios.
	Fijo
	98,47 %

	MTBF (tiempo medio entre caídas) 
	Múltiple
	98,47 %

	MTTR (tiempo medio de reparación)
	Múltiple
	98,47 %

	MTBSI (tiempo medio entre incidencias del sistema) 
	Múltiple
	98,47 %


 
Tabla 8.7 – Mapeo de Actividad vs Indicadores y objetivos
Fuente: Elaboración Propia
 
b)     Asegurar la continuidad del Nagios Core para ciclos posteriores.
 
Para asegurar la continuidad del Nagios Core en IT-Expert se deberá considerar lo siguiente:
·      Manual de Instalación y configuración de Nagios Core.
El manual estará incluido en los anexos del presente proyecto.
·      Manual de usuario de Nagios Core.
El manual estará incluido en los anexos del presente proyecto.
·      Definición de Roles y sus correspondientes usuarios en IT-Expert.
Los roles definidos a continuación presentan un perfil enfocado en realizar el monitoreo de la disponibilidad de los recursos hardware y software:
-          Administrador del Centro de Cómputo (ACC)
-          Ayudante del Administrador del Centro de Cómputo
 
·      Definición del perfil y funciones adecuados para cada rol.
              Administrador del Centro de Cómputo (ACC)
 
Descripción
El administrador del Centro de Cómputo es la persona encargada de la supervisión de los equipos hardware y software utilizando la herramienta de monitoreo Nagios Core, asimismo de los servidores físicos y virtuales del centro de cómputo.
 
Perfil
ü    Alumno de las carreras de Ing. de Sistemas de Información o Ing. de Software.
ü    En caso de ser alumno, estar cursando como mínimo Taller de Desempeño 1 y como máximo Taller de Desempeño 2.
ü    El alumno deberá ser capacitado revisando el manual de uso de Nagios Core que se encuentra en su respectiva Web oficial.
 
Funciones
 
ü    Monitorear los servidores físicos y virtuales alojados en el centro de cómputo. Verificar siempre su rendimiento y disponibilidad a fin de mejorar el servicio a los clientes de IT-Expert.
ü    Elaborar los siguientes documentos: Informe mensuales de impacto y monitoreo de los servidores físicos y virtuales.
ü    Realizar las configuraciones en la herramienta Nagios Core y iTop lo que permite realizar solicitud de cambios.
ü    Generar reportes sobre el estado semanal del tráfico en la red y minimizar los estados críticos mostrados en el Nagios Core.
 
              Ayudante del Administrador del Centro de Cómputo
 
Descripción
El ayudante del administrador del centro de cómputo tiene por tarea proveer la información y archivos importantes para que se pueda llevar a cabo el monitoreo de los servicios TI.
 
Perfil
ü    Alumno de las carreras de Ing. de Sistemas de Información o Ing. de Software.
ü    En caso de ser alumno, estar cursando Taller de Desempeño 1.
 
Funciones
ü    Cuando el Administrador no se encuentre, realizar despliegues de los distintos proyectos en el centro de cómputo.
ü    Elaborar los siguientes documentos: Reporte de monitoreo de los servidores físicos y virtuales.
ü    Realizar las actualizaciones de los programas utilizados en el centro de cómputo.
ü    Comunicar al Oficial de Seguridad sobre las nuevas actualizaciones que se van a realizar en el sistema de Nagios Core.
 
c)      Integración de Nagios Core con iTop.
 
iTop tiene soporte predeterminado para procesos definidos para las gestiones de ITIL v3. Además cuenta con la posibilidad y facilidad de personalización o creación de nuevos módulos. Por ello, su integración con otras herramientas; en IT-Expert, es de mucha importancia, ya que el software “Nagios Core”, que permite monitorear la gestión de disponibilidad de los servidores de TI, es completamente integrable con el iTop, de manera que se puede referenciar como un módulo más dentro de la aplicación.
 
Conclusión de la Post-Implementación.
 
La post-implementación de la herramienta Nagios Core demuestra que seguirá siendo usada por los usuarios de la empresa IT-Expert. Además, unos de los aspectos importantes son los reportes (ver anexos) que se pueden generar para cada servidor del centro de cómputo. Los próximos integrantes de IT-Expert podrán aprender con mucha rapidez y facilidad el uso de esta herramienta y su configuración para optimizar el rendimiento del mismo.

CONCLUSIONES
 
·         El desarrollo de procesos para la gestión de disponibilidad de servicios TI, es necesario para garantizar los niveles de disponibilidad acordados con el cliente en los SLA. Esto influye de manera directa en los tiempos de atención en que se brinda los servicios TI a los clientes de IT-Expert.
 
·         Al finalizar la evaluación  de análisis de impacto se concluye que a mayor tiempo de caída de un servicio de TI, mayor será el impacto operacional en el negocio, por lo que es necesario identificar los procesos críticos del negocio y los servicios relacionados a estos procesos, con los cuales se determinarán los tiempos de recuperación de acuerdo a los niveles de Servicios TI.
 
·         También, al finalizar la evaluación de tiempos de disponibilidad en la atención de servicios TI, luego de aplicar los métodos y métricas, se concluye que hay una mejora del 0.31% de acuerdo al resultado presentado en la tabla:
 
	Porcentaje
	Tiempo Disponible

	Actual
	98.16 %

	Objetivo
	98.47 %

	 
	Mejora
	0.31 %


 
·         Mediante la metodología de ITIL v3 se ha proporcionado un acercamiento estructurado a la gestión de servicios, en apoyo con el proyecto Service Desk se ha determinado los servicios críticos para poder ponderarlos y tener monitoreado mediante un software ITSM.
 
·         Los planes de disponibilidad deben estar enfocados a mantener la disposición de los servicios TI para que funcionen de manera fiable e ininterrumpidamente y cumpliendo los acuerdos de niveles de servicio. Asimismo, el diseño de recuperación de estos servicios, para lo cual se toma en cuenta métricas de recuperación, tiempos, entre otros y efectividad de recuperación de un servicio.
 
·         Mediante la metodología de ITIL v3 se ha proporcionado un acercamiento estructurado a la gestión de servicios, en apoyo con el proyecto Service Desk se ha determinado los servicios críticos para poder ponderarlos y tener monitoreado mediante un software ITSM.
 
·         El estudio en busca de una herramienta no fue sencillo debido a que no se encontraba  un software que permita realizar la integración con otros proyectos que se desarrollan dentro de la empresa IT-Expert. Mediante el estudio de benchmarking se concluyó que Nagios Core, la herramienta elegida, permite realizar la integración con la herramienta iTop.
 
·         Nagios Core gestiona de manera óptima los servidores del centro de cómputo, esto asegura que la Infraestructura de TI proporcione los niveles de Disponibilidad necesarios para dar soporte a las funciones críticas del negocio.
 

RECOMENDACIONES
 
·         Es recomendable para los ciclos posteriores evaluar los recursos y gerentes, para ubicarlos en las funciones y roles donde puedan rendir al máximo para IT-Expert. 
 
·         Para el diseño de los proceso de disponibilidad se recomienda poner atención en los procesos de Gestión de Servicio que proporcionen entradas claves para la Gestión de la Disponibilidad, por ejemplo, la Gestión del Nivel de Servicio, la Gestión de la Configuración, la Gestión de Problemas y Gestión de Cambios. 
 
·         Se recomienda que exista una relación entre la Disponibilidad de los servicios TI, y las otras disciplinas de la Gestión de servicios TI, tales como:
 
o       Gestión de nivel de Servicio
o       Gestión de la continuidad de servicio de TI
o       Gestión de Problemas
o       Gestión de la Capacidad
o       Gestión de la Configuración
o       Gestión de Cambios
 
Ya que la relación es bidireccional, la gestión de la disponibilidad proporcionará algunos datos, y al mismo tiempo dependerán de los datos que le suministran las otras disciplinas de la Gestión de Servicios TI .
 
·         La herramienta Nagios Core tiene un gran potencial para ser adaptada a IT-expert, es recomendable que posteriormente con el manual presentado en los anexos, se logré la completa integración de los otros servidores físicos y lógicos, asimismo, integrar con el ITOP en el ambiente de producción. También, se debe personalizar sobretodo el tema de las métricas y reportes para evaluar los niveles de disponibilidad.
 
·         Se recomienda establecer y registrar las mediciones descritas en este proyecto para todos los incidentes de TI, la CMDB de la gestión de disponibilidad debe contener los registros antes mencionados. Esto proporcionará métricas a la gestión de disponibilidad. Los informes regulares sobre la gestión de la disponibilidad, la herramienta Nagios Core, iTop y los análisis de caída del sistema pueden hacer uso de esta información y servir de impulso a las actividades de mejora continua de la disponibilidad de servicios TI.
 
·         Se recomienda que cuando se desarrollen nuevos servicios TI en la empresa IT-Expert, es importante que la Gestión de la Disponibilidad participe desde el principio, para determinar las necesidades de Disponibilidad; esto influirá en el diseño de la Infraestructura TI, para asegurarse de que se pueda proporcionar el nivel de Disponibilidad necesario.
 
·         Se recomienda mantener el Plan de Disponibilidad actualizado mediante revisiones al inicio de cada ciclo regular, con el fin de mantener vigente la disponibilidad de los servicios TI.

GLOSARIO
 
ITIL: Librería de Infraestructura de Tecnología de Información. Es un conjunto de buenas prácticas desarrolladas como un marco para proveedores de servicios de tecnología de información.
OLA: Se trata de un acuerdo entre un proveedor de servicios TI y otra parte de la misma organización. Un Acuerdo de Nivel Operacional (Operational Level Agreement, OLA) brinda apoyo en la prestación de servicios al cliente por parte de proveedor de servicios TI.
Catálogo de Servicios: Es una base de datos o documento estructurado que contiene información sobre todos los servicios vigentes e incluye aquellos que se pueden implementar.
CMS/ CMDB: El Sistema de Gestión de la Configuración (Configuration Management System, CMS/ Configuration Management Database, CMDB) es un modelo lógico coherente de la infraestructura de la organización de TI, típicamente compuesto de varias Bases de Datos de la Gestión de Configuración que operan como sub-sistemas físicos. Se usa para almacenar información acerca de los Elementos de Configuración controlados por Gestión de la Configuración.
Gestión de Disponibilidad: Asegurar que los servicios TI estén el mayor tiempo posible disponible para el usuario solicitante. El objetivo primordial de la Gestión de Disponibilidad es monitorizar los recursos y servicios TI para verificar su disponibilidad en la empresa.
Gestión de la Capacidad: Asegurar que la capacidad de servicios TI y la infraestructura de TI sean capaces de cumplir con los objetivos acordados de capacidad y desempeño de manera económicamente efectiva y puntual. La Gestión de la Capacidad toma en cuenta todos los recursos necesarios para llevar a cabo los servicios TI, y prevé las necesidades de la empresa a corto, medio y largo plazo.
Gestión de Incidentes: Manejar el ciclo de vida de todos los Incidentes. El objetivo principal del manejo de incidentes es devolver el servicio de TI a los usuarios lo antes posible.
Declaración de Proyecto: También llamado Project Charter. Se trata de una declaración en que se especifican el alcance, los objetivos y los participantes de un proyecto. Contiene un plano preliminar de los objetivos del proyecto, identifica las partes interesadas, establece la autoridad del gestor de proyecto y los recursos que están a su disposición, y contiene una lista de las limitaciones y suposiciones que afectan el proyecto. 
Derechos de Acceso: Es un conjunto de datos que establece o define a qué servicios tiene acceso un usuario. Esta definición se logra asignándole a cada usuario, identificado mediante una Identidad de Usuario, uno o más Roles de Usuario. 
Diseño de Proceso: Es la descripción de un proceso; incluye sus necesidades, resultados, actividades y responsabilidades. 
Documentación del Usuario: Contiene instrucciones de cómo usar una aplicación o un sistema. 
BPMN: Business Process Modelling Notation. Notación de modelamiento de procesos de negocio.
Solicitud de Cambio – RFC: La Solicitud de Cambio (Request for Change, RFC) es una requisición formal de Cambio en espera de ser implementada. Incluye detalles del Cambio propuesto, y puede estar en formato electrónico o en papel. Las siglas (en inglés) RFC a menudo se usan equivocadamente para referirse al Registro de Cambio o al Cambio mismo. 
CI (Elemento de Configuración): Elemento de Configuración que forma parte de una agrupación. Por ejemplo, un CI de tipo memoria o CPU puede formar parte de un CI tipo servidor.
 
SLA(Acuerdos de Nivel de Servicio):Se presenta en la fase de “Diseño del Servicio” y “Mejora Continua del Servicio”. Acuerdo entre un proveedor de servicio de TI (en este caso la empresa virtual IT-Expert) y un cliente (empresas virtuales). El SLA describe el servicio que se ofrece, los objetivos a cumplir acorde al nivel de servicio y especifica las responsabilidades de IT-Expert con las empresas virtuales (tiempos de respuesta, calidad, costo y alcance). Un SLA puede asociar varios servicios TI y cubrirlos, además de incluir dentro de su alcance a varios clientes.
 
Análisis de Fallo en el Servicio (SFA): (Diseño del Servicio) Una Actividad que identifica las causas subyacentes de una o más interrupciones del Servicio de TI. SFA identifica oportunidades y herramientas de mejora tanto de Procesos del Proveedor de Servicios TI como de la Infraestructura de TI. SFA es más una Actividad de tipo proyecto limitada en tiempo que un proceso continuo
Análisis de Impacto de Fallos en Componentes (CFIA): (Diseño del Servicio) Técnica utilizada para ayudar a identificar el impacto que produce un fallo de CI sobre los Servicios TI. Se elabora a partir de una matriz que contiene los Servicios TI en un extremo y los CI en el otro. Estos permite la identificación de los CI críticos (que podrían causar el fallo de múltiples Servicios TI) y de los Servicios TI poco
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ANEXOS
 
En esta sección se presentan los anexos del presente proyecto.
 
 
Anexo 1.Project Charter
Anexo 2.Plan de Gestión de Riegos del Proyecto
Anexo 3.Documento de Gestión de Calidad de Software IT-Expert
Anexo 4.Primer Control de Cambios Aprobado
Anexo 5.Segundo Control de Cambios Aprobado
Anexo 6.Certificado QA
Anexo 7.Solicitud de Despliegue del Nagios Core
Anexo 8.Manual de Instalación y Configuración del Nagios Core
Anexo 9.Manual de Usuario del Nagios Core
Anexo 10.Reporte de Nagios Core
Anexo 11. Informe de Cierre de Proyecto
Anexo 12. Plan de Administración de Datos
Anexo 13. Actas de Conformidad




 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 1.Project Charter


ACTA DE PROYECTO
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Gestión de Disponibilidad de los Servicios TI
 
	VERSIÓN: 1.0
	FECHA DE REVISIÓN: 17/08/11


 
La Aprobación del Project Charter indica la comprensión de la finalidad y los contenidos descritos en el presente documento. Con la firma de este documento, cada persona considerada en el proyecto inicia sus actividades y los recursos necesarios deben ser proporcionados de acuerdo a lo previsto en el documento.
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Sección 1.              Descripción del Proyecto
 
1.1.                      Planteamiento del problema
 
El desarrollo tecnológico acelerado en la actualidad implica una constante evaluación de los equipos y servicios para renovarlos o mejorarlos. Asimismo el objetivo principal de un proveedor de servicios es mantener disponibles los recursos de TI a disposición del cliente. Sin embargo el crecimiento en las solicitudes de los servicios TI, que se presentan en el tiempo, incrementan las probabilidades de que algún recurso crítico falle, logrando que se afecte la disponibilidad del servicio y por tanto se genera incumpliendo de los SLA acordados con el cliente. 
 
Por otro lado, la empresa no se encuentra en la capacidad de aminorar situaciones en que se presente una grave e imprevista interrupción en los servicios TI.
Por último, el incremento significativo del uso de los recursos genera un punto de quiebre en la operatividad al momento de ofrecer un servicio, ya que se pueden generar fallas, y por lo tanto generar perdida de la disponibilidad. Asimismo, la débil situación de la mayoría de servidores incrementa el riesgo de que se genere alguna falla a lo largo del tiempo.
 
1.2.                      Descripción del Proyecto
 
De acuerdo a la Gestión de la Disponibilidad del Servicio de TI  que define el marco de trabajo ITIL v3, este proyecto debe adaptar únicamente este conjunto de buenas prácticas a la infraestructura tecnológica y a los servicios que ofrece, permitiendo mejorar los tiempos de disponibilidad de los servicios, además de contar con planes de acción frente a riesgos potenciales que afecten el negocio. 
 
Como parte de la Gestión de la Disponibilidad se va a definir métricas que permitan el monitoreo de los recursos de TI, además se realizará un análisis del impacto que genera la falla de cada servicio de TI, y como se afecta el cumplimiento de los SLA.
 
·         Definición de Objetivos Generales del Proyecto
 
Formalizar los procedimientos y planes de la gestión de la disponibilidad de servicios TI.
Mejorar el modelado de procesos existentes para la gestión de la disponibilidad de servicios TI basados en el marco de trabajo de ITIL V3.
Realizar un estudio de mercado para proponer un software adecuado que permita el monitoreo de la disponibilidad de los servicios TI.
Implementar la gestión de la disponibilidad de servicios TI en el centro de cómputo de la carrera de ingeniería de sistemas de la UPC basados en la creación de la CMDB e instalación de un aplicativo software.
 
1.3.                      Definición de los Objetivos Específicos
 
o       Elaborar el Proceso para la Gestión de la disponibilidad.
o       Evaluar los impactos que se generan en la disponibilidad de los servicios TI al producirse una interrupción en cada elemento de configuración del centro de cómputo.
o       Definir los acuerdos de niveles de Gestión de disponibilidad (SLA) para los servicios TI.
o       Mejorar el tiempo de disponibilidad de los servicios TI en un aproximado de 0.31 % respecto al porcentaje actual de disponibilidad.
o       Desarrollar el árbol de fallas en la infraestructura de TI.
o       Analizar los riesgos y/o vulnerabilidades potenciales a los que está expuesto la infraestructura de TI.              
o       Realizar dos informes de seguimiento sobre la disponibilidad de los servicios TI.
o       Identificar los requisitos de disponibilidad de los servicios.
o       Definir las métricas del monitoreo de los recursos de TI para la disponibilidad de los servicios.
o       Desarrollar un plan de disponibilidad acorde a la realidad de la empresa IT-Expert.
o       Proponer mejoras en la infraestructura y en los servicios TI que incrementen los niveles de disponibilidad de los servicios TI.
o       Realizar un análisis de mercado para hallar una herramienta que permita automatizar la gestión de la disponibilidad.
o       Implementar la CMDB e instalación de un aplicativo que permita monitorear los servicios TI de la empresa IT-Expert.
 
1.4.                      Definición del Alcance del Proyecto
 
El alcance del proyecto incluirá:
 
	Aspectos que incluye el proyecto

	Establecer el proceso general para la Gestión de la Disponibilidad.

	CFIA (Component Failure Impact Analysis): Evaluación de los impactos a la disponibilidad de servicios ante fallas en los elementos de configuración (CI).

	FTA (FailureTreeAnalysis): Desarrollo de los árboles de fallas de los CI que se generan en la infraestructura de TI.

	Redefinir los requisitos de disponibilidad de IT-Expert (SLA).

	Establecer los acuerdos de disponibilidad (SLA) con los gerentes de las empresas virtuales

	Definir y formalizar las métricas para monitorear los recursos de TI que permitan su disponibilidad, y por ende la de los servicios TI.

	Crear el plan de disponibilidad de los recursos de TI.

	Gestión de las mejoras futuras en la infraestructura y en los servicios TI.

	Realizar diagnósticos periódicos sobre la disponibilidad de los servicios TI.

	CMDB (Base de Datos de la Gestión de Configuración): Reestructurar la CMDB y actualizar los elementos de configuración del centro de cómputo.

	Implementar la CMDB en los servidores del centro de cómputo.

	Estudio de mercado de los diferentes software que automaticen la gestión de la disponibilidad e implementar un aplicativo que permita realizar el monitoreo de los servicios TI.


 
 
El alcance del proyecto NO incluirá:
 
	Aspectos excluidos del proyecto

	Evaluación de compra de nuevos recursos de TI.

	Desarrollo de un Software para la automatización de la gestión de la disponibilidad de los servicios TI.

	Desarrollo del SOA (ServiceOutageAnalysis), técnica que realiza un análisis desde una perspectiva del cliente con énfasis en aspectos no técnicos de la infraestructura de TI.

	Desarrollo de políticas de seguridad correspondientes a otro proyecto de la empresa IT-Expert.


 
Sección 2.               Desarrollo del Proyecto
 
2.1.                            Definición de los hitos del proyecto y entregables
 
	Fase / Actividad
	Duración
	Hito
	Entregable 

	Gestión de la Disponibilidad de Servicios TI 
	Inicio y de los procesos generales de la Gestión de Disponibilidad.
	1 semana
	Semana 3 (Entrega QA)
Semana 4 (Aprobación)
	Plan de desarrollo de la gestión de disponibilidad.
Proceso de la Gestión de la Disponibilidad.

	Establecer la CMDB y creación de primer informe. 
	2 semanas
	Semana 4 (Entrega QA)
Semana 6 (Aprobación)
	Proceso de creación de la CMDB en base de datos del servidor.
1er Informe de seguimiento sobre la disponibilidad de los servicios TI

	Análisis de la disponibilidad de los servicios TI
	3 semanas
	Semana 7 (Entrega QA)
Semana 10 (Aprobación)
	Evaluación de impacto y árboles de fallas para la gestión de disponibilidad.

	Análisis de riesgos para la gestión de disponibilidad.

	Plan y mejora de la disponibilidad de los servicios TI
	3 semanas
	Semana 10 (Entrega QA)
Semana 13 (Aprobación)
	Plan de disponibilidad de servicios TI.
2do Informe de seguimiento sobre la disponibilidad de los servicios TI.

	3 semanas
	Semana 13 (Entrega QA)
Semana 15 (Aprobación)
	Planteamiento de mejoras futuras en la infraestructura y en los servicios TI.
Instalación del software de monitoreo de disponibilidad de servicios TI.


 
Sección 3.               Indicadores de éxito y riesgos del Proyecto
 
3.1.                            Definición de FCE

Los FCE son aquellos que van a facilitar/limitar el desarrollo del proyecto y el logro de los objetivos planteados y los identificados para el presente proyecto son:
 
o       Definición exacta del alcance y exclusiones del proyecto.
o       Aprobación de los SLA por parte de los Gerentes de las empresas virtuales.
o       Aprobación del Modelo de Gestión por los testers de la empresa QA. 
o       Cumplimiento del tiempo establecido para realizar las entregas de informes a QA.
o       Validación a tiempo de los entregables por parte de QA.
o       Disponibilidad de tiempo para realizar los entregables satisfactoriamente.
o       Correcta definición de las métricas de disponibilidad de la infraestructura de TI.
o       Recurso de TI para aplicar las métricas de monitoreo de la disponibilidad.
o       Mantener la operatividad de los servicios mientras se realizan los levantamientos de información correspondientes.
o       Acceso y disponibilidad del centro de cómputo para analizar la infraestructura de TI
o       Información relevante de las fallas comunes en el centro de cómputo.
 
3.2.                            Consideraciones Especiales
 
Supuestos
 
o       Disponer de los recursos necesarios (RRHH, TI, activos de información e infraestructura) para el desarrollo del proyecto.
o       Disponibilidad del centro de cómputo para la medición del rendimiento.
o       Acceso a la información de los niveles de disponibilidad de los proyectos vigentes.
o       No se requiere el uso de recursos económicos para el proyecto.
 
Restricciones
 
o       El tiempo para realizar el proyecto es limitado al ciclo 2011-2.
o       Se tendrá como resultado final el desarrollo de los planes de disponibilidad para recursos y servicios del centro de cómputo.
 
3.3.                            Descripción de riesgos
 
Falta de compromiso por parte de las gerencias para recopilar información.
 
o       Información insuficiente que conlleve a un análisis deficiente de los niveles de disponibilidad.
o       Información insuficiente que conlleve a un análisis deficiente de los riesgos potenciales en la infraestructura de TI.
o       Falta de recursos (RRHH y TI) para un el monitoreo de la disponibilidad de recursos TI.
o       Demora en la entrega de entregables y aprobación de los mismos por QA.
o       Cambios en la infraestructura de TI a lo largo de la realización del proyecto.
o       Mala definición del alcance del proyecto. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 2.Plan de Gestión de Riegos del Proyecto

 
 
 
 
 
 
 
 
 
 
 
 
PLAN DE GESTIÓN DE RIESGOS
 
 IT-Expert
 
Gestión de Disponibilidad
 
VERSIÓN:1.0
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sección 1.              Enfoque de Gestión de Riesgos
 
1.1              Estrategia Global
 
En esta sección se identifican los riesgos existentes para este proyecto. Adicionalmente, se deberá establecer una estrategia de respuesta para evitarlos o mitigarlos.
Los riesgos identificados son los siguientes:
 
·         Información insuficiente para medir niveles de disponibilidad acorde a la realidad.
·         Demora en la entrega de artefactos y aprobación de los mismos por QA.
·         Falta de coordinación con los clientes para medir los niveles de disponibilidad de los servicios ofrecidos por IT-Expert.
·         Falta de estandarización en los nombres de los CI en la CMDB general. 
·         Software propuesto no pueda instalarse por motivos de recursos limitados.
·         La integración de proyectos ITIL proponga otro sistema de trabajo.
·         El software propuesto de disponibilidad no se integre a los demás software de los proyectos.
·         Incumplimiento de compromisos

Sección 2.              Evaluación de Riesgos
 
2.1              Identificación de Riesgos
 
	Nº Riesgo
	Declaración de riesgo
	¿Cuándo puede presentarse?
	Frecuencia
	Plan de Contingencia
	¿Se materializó durante el desarrollo del Proyecto?

	1
	Información insuficiente para medir niveles de disponibilidad acorde a la realidad.
	En el transcurso del ciclo 2011-02
	Alto
	Generar escenarios que se aproximen a la realidad del centro de cómputo.
	No

	2
	Demora en la entrega de artefactos y aprobación de los mismos por QA.
 
	En el transcurso del ciclo 2011-02
	Medio
	Avanzar con los entregables faltantes mientras se espera el feedback de QA para las correcciones correspondientes.
	No

	3
	Falta de coordinación con los clientes para medir los niveles de disponibilidad de los servicios ofrecidos por IT-Expert.
	En el transcurso del ciclo 2011-02
	Medio
	Plantear los niveles de disponibilidad de los servicios dentro de los SLA y darlos a conocer a los clientes.
	No

	4
	Falta de estandarización en los nombres de los CI en la CMDB general. 
	En el transcurso del ciclo 2011-02
	Alto
	Realizar reuniones para definir los CI y realizar la CMDB general de la empresa.
	No

	5
	Software propuesto no pueda instalarse por motivos de recursos limitados.
	En el transcurso del ciclo 2011-02
	Alto
	Buscar software alternativo que se adecuen a la cantidad de recursos disponibles.
	No

	6
	La integración de proyectos ITIL proponga otro sistema de trabajo.
	En el transcurso del ciclo 2011-02
	Medio
	Asegurar que los compromisos internos para la integración se cumplan.
	Sí

	7
	El software propuesto de disponibilidad no se integre a los demás software de los proyectos.
	En el transcurso del ciclo 2011-02
	Alto
	Establecer un software de integración estándar para todos los proyectos y buscar aplicaciones de disponibilidad para la integración.
	Sí

	8
	Incumplimiento de compromisos
	En el transcurso del ciclo 2011-02
	Medio
	Planear el trabajo en forma anticipada para evitar problemas de último momento.
	No



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 3.Documento de Gestión de Calidad de Software IT-Expert

GESTIÓN DE LA CALIDAD DE SOFTWARE
 
Propósito
El propósito de este plan es especificar cómo el aseguramiento de la calidad del software va a ser implementado durante el proceso.
Este plan describe las actividades a realizar por el equipo de calidad y define un conjunto de estándares a seguir para lograr el objetivo.
Calidad del Producto
Objetivos de la calidad del producto software
Dentro de los objetivos de la calidad del producto hemos definido los siguientes:
-       Que el producto sea eficiente en cuanto al uso de recursos y al tiempo de respuesta que debe ofrecer de acuerdo a las expectativas del cliente.
-       Que el producto sea amigable para el usuario y a la vez seguro en su manejo.
-       Que sea tolerante a fallos y a su vez rápido en su recuperación en caso ocurran fallas.
-       Que tenga la documentación necesaria para su funcionamiento, tanto a nivel de usuarios como a nivel de administración.
-       Que sea fácil de mantener y se lleve un adecuado control de cambios sobre el software.
-       Que sea fácil de instalar y que no tenga conflictos con otros productos de uso de la empresa.
 
Atributos de calidad del producto software
[image: ]
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Anexo 4.Primer Control de Cambios Aprobado
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
	Control de versiones del documento

	Versión
	Elaborado por:
	Aprobado por:
	Fecha aprobación
	Motivo cambio

	1.0
	Darwin Rodríguez Oré
	William Romero Solís.
Luis Mamani Anchea.
	21/05/2011
	Solicitud del Director de Carrera.


SOLICITUD DE CAMBIO
	Datos Generales del Proyecto 

	Nombre del Proyecto:
	Gestión de Disponibilidad de Servicios TI
	Código:
	PYITE001

	Control Nro.
	1
	Jefe  del Proyecto:
	Darwin Rodríguez Oré

	Gerente de proyecto y recursos:
	Britha Laurel Casasola 
	Gerente de IT Expert:
	William Romero Solís


 
	Información del cambio

	Solicitante
	Fecha

	Jorge Cabrera Berríos
	18/05/2011

	Descripción

	El solicitante sugiere cambios en el alcance del proyecto. 

	Justificación

	Los cambios en el alcance permitirán realizar una mejor Gestión de Disponibilidad de los Servicios TI, ya que ahora el análisis se extenderá a los servicios internos del Centro de Cómputo. 

	Impacta en:

	Alcance
	X
	Tiempo
	X
	Calidad
	 
	RRHH
	 

	Impacto  en caso de no implementarse el cambio

	El proyecto no será aprobado hasta realizarse los cambios adecuados y su posterior aprobación por el comité de proyectos.


 
	Análisis de Impacto del cambio

	Impacto en Alcance
	El alcance de proyecto solo se enfoca en la Gestión de Disponibilidad de Servicios externos ofrecidos por la empresa. 
El alcance debió ser enfocado también hacia los servicios internos ejecutados desde el centro de cómputo.

	Impacto en Tiempo
	Se deberá realizar mayor trabajo en menos tiempo para completar el nuevo alcance del proyecto. 

	Impacto en Recursos
	Ninguno

	Impacto en Calidad
	Ninguno


 
	Análisis de Riesgos relacionados al cambio

	Riesgo asociado con la implementación del Cambio

	Descripción 
	Prob.
	Descripción del impacto
	Ind.
	Resp.
	Acciones

	 
	 
	 
	 
	 
	 
	 

	Riesgo Asociado con la NO implementación del cambio

	 


 
 
	Resultados de la revisión de la solicitud de Cambio

	Aprobado
	X
	Rechazado
	 
	Fecha
	25/05/2011

	Comentario
	 


 
	Aprobaciones de Control de Cambio

	 
	Nombre
	Firma
	Fecha

	Jefe de proyecto
	Darwin Rodríguez Oré
 
	 
	/       /

	Gerente de proyecto y recursos
	Britha Laurel Casasola
 
	 
	/       /

	Gerente de IT Expert
	 
William Romero Solís
	 
	/       /


 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 5.Segundo Control de Cambios Aprobado
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
	Control de versiones del documento

	Versión
	Elaborado por:
	Aprobado por:
	Fecha aprobación
	Motivo cambio

	1.0
	Darwin Rodríguez Oré
	William Romero Solís.
Jorge Cabrera Berrios.
	13/06/2011
	Abandono del Proyecto por parte de un integrante.


SOLICITUD DE CAMBIO
	Datos Generales del Proyecto 

	Nombre del Proyecto:
	Gestión de Disponibilidad de Servicios TI
	Código:
	PYITE001

	Control Nro.
	2
	Jefe  del Proyecto:
	Darwin Rodríguez Oré

	Gerente de proyecto y recursos:
	Britha Laurel Casasola 
	Gerente de IT Expert:
	William Romero Solís


 
	Información del cambio

	Solicitante
	Fecha

	Darwin Rodríguez Oré
	06/06/2011

	Descripción

	El solicitante solicita realizar el proyecto en 2 periodos separando Gestión de Disponibilidad (2011-01) y Continuidad de Servicios (2011-02). 

	Justificación

	Ante las constantes inasistencias a la labor de proyecto uno de los integrantes fue deshabilitado para continuar. Por tanto, el plazo es corto para culminar el proyecto completo, se propone finalizar Gestión de Disponibilidad de Servicios TI por un solo integrante. 

	Impacta en:

	Alcance
	X
	Tiempo
	X
	Calidad
	X
	RRHH
	 

	Impacto  en caso de no implementarse el cambio

	El proyecto finalizará incompleto ya que al poco tiempo que resta para su presentación la Continuidad de Servicios no ha sido trabajada.


 
	Análisis de Impacto del cambio

	Impacto en Alcance
	El alcance se ve reducido a estar enfocado únicamente a lograr objetivos de acuerdo a la Gestión de Disponibilidad de Servicios TI.

	Impacto en Tiempo
	El tiempo es corto para finalizar el proyecto, se deberá trabajar con jornadas más extensas.

	Impacto en Recursos
	Se retiró a un integrante del proyecto afectando el alcance del proyecto inicial. En una segunda etapa (2011-02) se completará el proyecto.

	Impacto en Calidad
	Ninguno


 
	Análisis de Riesgos relacionados al cambio

	Riesgo asociado con la implementación del Cambio

	Descripción 
	Prob.
	Descripción del impacto
	Ind.
	Resp.
	Acciones

	 
	 
	 
	 
	 
	 
	 

	Riesgo Asociado con la NO implementación del cambio

	 
 
 

	Resultados de la revisión de la solicitud de Cambio

	Aprobado
	X
	Rechazado
	 
	Fecha
	08/06/2011

	Comentario
	 


 
	Aprobaciones de Control de Cambio

	 
	Nombre
	Firma
	Fecha

	Jefe de proyecto
	Darwin Rodríguez Oré
 
	 
	/       /

	Gerente de proyecto y recursos
	Britha Laurel Casasola
 
	 
	/       /

	Gerente de IT Expert
	 
William Romero Solís
	 
	/       /


 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 6.Certificado QA
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Anexo 7.Solicitud de Despliegue del Nagios Core
 
 
 
 
 
SOLICITUD DE DESPLIEGUE
 
1.      DATOS GENERALES DEL PROYECTO
 
1.1.            Nombre del Proyecto.
	Gestión de Disponibilidad de Servicios TI


 
1.2.            Descripción el proyecto.
	El proyecto busca optimizar la disponibilidad de los servicios ofrecidos por la empresa IT – Expert utilizando metodologías basadas en ITIL v3. Para el logro de este proyecto es necesario la instalación de una herramienta que permita realizar el monitoreo adecuado en los servidores del centro de cómputo.


 
1.3.            Integrantes.
	Jefe de Proyecto
	Darwin Rodríguez Oré

	Equipo
	----


 
1.4.            Ciclo académico y fecha de solicitud
	2011-02
	09/11/2011


 
 
2.      Aplicaciones existentes.
 
	APLICACIONES
	SELECCIONAR

	SQL Server 2008 R2
	[image: ]

	IIS 7.5
	[image: ]

	Microsoft Visual Studio 2010
	[image: ]

	Tortoise SVN
	[image: ]

	MySQLDatabase 5.5
	X


 
 
3.      Requisitos del sistema.<Requisitos del sistema sobre el cual se desplegará la aplicación>
	Sistema operativo
	Windows Server 2003 / 2008

	Memoria RAM (gigabytes)
	1.0 GB

	Disco duro (giga bytes)
	100 MB

	Dispositivo gráfico
	--

	Procesador
	3.0 GHz


 
4.      Requisitos de software.
4.1.            Requisito de software 1<Nombre del software requerido para la instalación>
	ORDEN EN LA INSTALACIÓN
	1

	Link de descarga
	http://exchange.nagios.org/directory/Distributions/Packaged-Distributions/Nagwin--2D-Nagios-for-Windows/details
 
http://sourceforge.net/projects/sereds/files/Nagios/nagwin/1.2.0/

	Versión
	1.2.0

	Problemas frecuentes (para su instalación y/o configuración)
	Para solucionar problemas de instalación o configuración: http://4sysops.com/archives/free-nagwin-nagios-for-windows/


 
4.2.            Requisito de software 2<Nombre del software requerido para la instalación>
	ORDEN EN LA INSTALACIÓN
	2

	Link de descarga
	http://www.itefix.no/i2/winrpe
 
http://sourceforge.net/projects/sereds/files/Nagios/winrpe/3.1.0/

	Versión
	3.1.0

	Problemas frecuentes (para su instalación y/o configuración)
	Para solucionar problemas de instalación o configuración: http://4sysops.com/archives/free-winrpe-nrpe-for-windows/


 
 
5.      No llenar esta parte
 
	Nombre del evaluador:
	 

	Rol del evaluador:
	 

	Fecha de evaluación:
	 

	Resultado
	[image: ]APROBADO
	 
[image: ]DESAPROBADO


 
Motivo de la desaprobación de la solicitud: 
 
	 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 8.Manual de Instalación y Configuración del Nagios Core
 
 
 
 
 
MANUAL DE INSTALACIÓN
Y CONFIRGURACIÓN
 
Gestión de Disponibilidad de Servicios TI
 
Versión 1.0


MANUAL DE INSTALACIÓN Y CONFIGURACION
 
1.      Histórico de avance del manual.
 
	Proyecto: Gestión de Disponibilidad de Servicios TI

	Empresa Virtual: IT-Expert

	Versión
	Descripción
	Autor
	Fecha

	1.0
	Instalación
	Daniel Rodriguez
	09/11/11

	1.0
	Configuración
	Daniel Rodriguez
	11/11/11

	 
	 
	 
	 

	 
	 
	 
	 


 


 
2.      Requisitos del Sistema:
 
ü   Sistema Operativo: Windows XP, Seven, Server (32 y 64 bits)
ü   Memoria RAM: 1GB (Recomendado 2GB)
ü   Disco Duro: 100 MB (Recomendado : 300 MB)
ü   Procesador: 1GHz Pentium (Recomendado: 2GHz Dual Core)
 
3.      Requisitos de Software
 
ü    NagWin
Link de Descarga: http://exchange.nagios.org/directory/Distributions/Packaged-Distributions/Nagwin--2D-Nagios-for-Windows/detailshttp://sourceforge.net/projects/sereds/files/Nagios/nagwin/1.2.0/
Versión: 1.2.0
ü    Winrpe
Link de Descarga: http://sourceforge.net/projects/sereds/files/Nagios/winrpe/3.1.0/
Versión: 3.1.0
 
 
4.      Instalación de Nagwin_1.2.0_Installer
 
Para la operatividad del software Nagios Core en la plataforma Windows Server. Primeramente, tenemos que instalar el paquete de instalación de NagWin que contiene todos los archivos de Nagios Core.
 
Seguidamente, instalaremos Winrpe en los demás servidores virtuales. Este software es un agente que permite monitorear la disponibilidad de los servicios TI.
 
ü             Descargar Nagwin_1.2.0_Installer.zip y descomprima el archivo.
 [image: ][image: ]
[image: ]
ü             A continuación ejecutar Nagwin_1.2.0_Installer.exe
 
[image: ]
 
ü             Aceptar un acuerdo de licencia.
 
[image: ]
 
ü             Especificar una ubicación de instalación donde quiere poner el ICW  la raíz de CigWin. Por defecto se muestra: (“C:\Archivos de programa\ICW”)
 
[image: ]
 
ü             Seguidamente, se le pedirá que introduzca un nombre de cuenta de servicio y una contraseña. Aceptar los valores predeterminados aquí está bien a menos que se desee usar una cuenta de servicio existente. La contraseña que se rellena previamente se genera aleatoriamente y si se acepta por defecto debe guardar la contraseña en un lugar seguro. Haga clic en "Install" para continuar.
 
[image: ]
 
ü        La instalación se inicia.
 
[image: ]
 
ü        Se muestra un alerta indicando que al finalizar la instalación se debe de iniciar los servicios instalados por Nagios:
 
[image: ]
 
ü        El sistema instalará los siguientes componentes:
 
·         Apache 
·         PHP 
·         Perl 
·         SNMP 
·         Nginx
[image: ]
 
5.      Configuración NagWin 1.2.0:
 
ü        Modificar el puerto 80 a puerto 81 (puede ser otro puerto que no esté en uso) para ello, ir al directorio  donde está instalado el ICW.
 
[image: ]
 
ü        Abrir el archivo que se encuentra en la carpeta (“C:\Archivos de programa\ICW \etc\nginx\nginx.conf”) abrir el archivo“ginx.conf“ y buscar “Server”y cambiar el listen 80 a 81.
 
[image: ]
 
 
ü        Vamos a la carpeta ubicada en (“C:\Archivos de programa\ICW \etc\nagwin”).
 
[image: ]
ü        Configurar Nagiosy monitorear un Host (Servidor).  Para supervisar (a manera de ejemplo) el host de Windows situado en 10.1.1.10 (llamado “fileserver”) en la misma subred, entonces definimos un nuevo huésped en el archivo ("C:\Archivos de programa\ICW \etc \ nagios \ nagwin \ hosts.cfg") y reiniciar (o iniciar) el proceso de Nagios. 
 
[image: ]
 
ü        En primer lugar, abra el archivo hosts.cfg en su editor de texto favorito, si no existe, cree el archivo hosts.cfg en el directorio ("C:\Archivos de programa\ICW \ etc \ nagios \ nagwin"). Utilizando el ejemplo anterior, la configuración del host es el siguiente:
[image: ]
Nota: alias es simplemente lo que Nagios llama al anfitrión, y en muchos casos es conveniente contar con el alias que coincida con el host_name. Las partes  importantes son el uso, HOST_NAME, y las directivas de direcciones.
ü        Finalmente iniciar todos los servicios Nagwin (hay cuatro) en services.msc.
[image: ]
ü        Finalmente iniciar todos los servicios Nagwin (hay cuatro) en services.msc.
 
[image: ]
ü        Se debe iniciar los siguientes servicios:
 
·         Nagwin_Nagios
·         Nagwin_Nagiosfcgi 
·         Nagwin_Nginx
·         Nagwin_Phpfcgi
 
ü        Una vez que han comenzado a estos servicios, vaya a http://localhost:PORT_NUMBER e inicie sesión con el nombre de usuario "nagiosadmin" y la contraseña que se definió anteriormente. 
Para este caso los datos de acceso son:
Usuario: nagiosadmin
Contraseña: nagios
[image: ]
Ir a "Hosts" y verificar el servidor agregado que acaba de definir debería aparecer junto con "localhost" (donde el proceso de Nagios se encuentra). Te darás cuenta de que proporciona detalles acerca de la pérdida de paquetes, latencia (ping), y el tiempo de actividad de acogida. Nagios guarda esta información en un repositorio que permite a los administradores de sistemas controlar la disponibilidad de los host.


6.      Instalación de winrpe_3.1.0_Installer (Agente)
Cada agente debe instalarse en los servidores que serán monitoreados por la herramienta Nagios. La instalación permite que el Nagios instalado en el servidor central del localhost pueda monitorear todos los servidores agregados en el archivo “hosts.cfg”.
 
ü             Descargar winrpe_3.1.0_Installer.zip y descomprima el archivo.
 [image: ][image: ]
[image: ]
 
 
 
 
ü             A continuación ejecutar winrpe_3.1.0_Installer.exe
 
[image: ]
 
 
ü             Aceptar un acuerdo de licencia.
 
[image: ]
 
 
ü             Especificar una ubicación de instalación donde quiere instalar el agente raiz ICW. Por defecto se muestra: (“C:\Archivos de programa\ICW”).
 
[image: ]
 
ü             Seguidamente, se le pedirá que introduzca un nombre de cuenta de servicio y una contraseña. Aceptar los valores predeterminados aquí está bien a menos que se desee usar una cuenta de servicio existente. La contraseña que se rellena previamente se genera aleatoriamente y si se acepta por defecto debe guardar la contraseña en un lugar seguro. Haga clic en "Install" para continuar.
 
[image: ]
 
ü        La instalación se inicia.
 
[image: ]
 
 
 
ü        El sistema también instalará los siguientes plugins del winrpe 3.1.0:
 
[image: ]
 
ü        Estos son los archivos de mayor importancia para el monitoreo:
 
·         check_nrpe: Verifica que nrpe se instala y se comunica con un host.
·         check_pdm: Comprueba el procesador, el disco y la memoria.
·         check_winevent: Comprueba las entradas y eventos en los registros de Windows.
·         check_winfile: comprueba la presencia y los atributos de los archivos de Windows.
·         check_winprocess: Comprueba los procesos de Windows.
·         check_winservice: Comprueba los servicios de Windows.
 
 
7.      Configuración  Winrpe 3.1.0:
 
ü        Vamos a la carpeta ubicada en (“C:\Archivos de programa\ICW \etc\nagwin”). Abra el archivo hosts.cfg en su editor de texto favorito, si no existe, cree el archivo hosts.cfg en el directorio ("C:\Archivos de programa\ICW \ etc \ nagios \ nagwin"). 
 
[image: ]
 
ü        Configurar Nagios para monitorear un Host (Servidor). Para supervisar (a manera de ejemplo) el host de Windows situado en 10.1.1.10 (llamado “fileserver”) en la misma subred, entonces definimos un nuevo huésped en el archivo ("C:\Archivos de programa\ICW \etc \ nagios \ nagwin \ hosts.cfg") y reiniciar (o iniciar) el proceso de Nagios. 
 
ü        Vamos a definir un comando de ejemplo aquí para la carga de CPU ya que por efecto de monitorear la disponibilidad de los servidores. Entonces definimos un nuevo comando de monitoreo en el archivo ("C:\Archivos de programa\ICW \etc \ nagios \ nagwin \ hosts.cfg") y reiniciar (o iniciar) el proceso de Nagios. 
 
ü        En primer lugar, abra el archivo hosts.cfg en su editor de texto favorito, si no existe, cree el archivo hosts.cfg en el directorio ("C:\Archivos de programa\ICW \ etc \ nagios \ nagwin"). Utilizando el ejemplo anterior, la configuración del host es el siguiente:
[image: ]
ü        Con Winrpe se puede especificar los valores de advertencia y críticos para cada comando. Por ejemplo, al comando que comprueba los eventos de error, es posible establecerle sólo un valor crítico de 0, lo que significa que si el sistema ha experimentado los eventos de error en las últimas 24 horas (> 0) será marcada como crítica.
 
ü        Vamos a definir un comando de ejemplo aquí la carga de CPU ya que la mayoría de los administradores estarían interesados ​​en ese tipo de cosas.
command [pdm_cpuload] = check_pdm.exe –processor -w 50 -c 80
·         Nuestroaliasespdm_cpudload.
·         La definición del comando es la check_pdm.exe utilidad incorporada. 
·         Tenemos un parámetro, que es el procesador.
·         El nivel de advertencia es de 80 (por ciento).
·         El nivel crítico es de 90 (por ciento).
 
ü        Esta definición del comando suele estar incluido por defecto en el archivo de nrpe.cfg para que pueda verlo en acción. Se comprobará la carga de CPU cuando se le solicite, emitir una advertencia en un 80% y una alerta crítica del 90%.
 
[image: ]
 
ü        Una vez que ha configurado su archivo nrpe.cfg a con todos los comandos necesarios para realizar el monitoreo, seguir adelante y comenzar el servicio a través de services.msc en el host. Es necesario hacer de este un servicio automático.
 
[image: ]
 
 
8.      Problemas frecuentes.
 
Se deben indicar problemas frecuentes experimentados durante la instalación de la aplicación como, por ejemplo, complejidad en la configuración o selección de opciones.
 
Este punto es importante debido  a que permitirá al usuario tener una guía en caso se presenten problemas o complicaciones durante el proceso de instalación de la aplicación.
 
	Descripción del problema
	 
Modo de solución

	Problemas frecuentes (para su instalación y/o configuración)
	Para solucionar problemas de NagWin: http://4sysops.com/archives/free-nagwin-nagios-for-windows/

	Problemas frecuentes (para su instalación y/o configuración)
	Para solucionar problemas de Winrpe: http://4sysops.com/archives/free-winrpe-nrpe-for-windows/


 
 
 
 
 
 

 
 
 


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 9.Manual de Usuario del Nagios Core
 
 
 
 
 
 
 
 
 
 
 
 
MANUAL DE USUARIO
 
Gestión de Disponibilidad de Servicios TI
 
Versión 1.0


MANUAL DE USUARIO DE NAGIOS CORE
 
1.      Histórico de avance del manual.
 
	Proyecto: Gestión de Disponibilidad de Servicios TI

	Empresa Virtual: IT-Expert

	Versión
	Descripción
	Autor
	Fecha

	1.0
	Manual de usuario
	Daniel Rodriguez
	10/11/11

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


 


 
2.      Descripción:
A continuación se presentará un manual de usuario referente al manejo de la Gestión de Disponibilidad en la interfaz de la herramienta Nagios Core. Este manual abarcará detalles importantes para identificar los estados de un servicio, estos estados permiten verificar la disponibilidad de los servidores.
 
3.      Definiciones de los plugins:
Primeramente, es importante identificar los plugin que trabaja la herramienta Nagios Core.
a)        check_winevent

Es un plugin de Nagios para monitorear registros de sucesos en el sistema local de Windows. Puede filtrar los eventos basados ​​en el tiempo, el código, el tipo y la fuente. Check_winevent es capaz de escanear los registros de eventos múltiples.
 
[image: ]
 
b)       check_winservice
 
Es un plugin de Nagios para supervisar los servicios en el sistema local de Windows. Puede filtrar los servicios basados ​​en el modo de nombre, estado o principio. Tiene también una instantánea de huellas digitales de servicios de capacidad que puede ayudar a controlar los cambios en las configuraciones de servicio.
 
[image: ]
 
c)        check_winprocess
 
Es un plugin de Nagios NRPE para el control de procesos mediante el uso de criterios como el uso de la condición, el nombre, la CPU y la memoria y muchos más. También puede especificar si los procesos de cumplimiento de los criterios serán finalizados.
 
 
 
 
 
d)        check_pdm
 
Es un plugin de Nagios NRPE para monitorear los recursos básicos del procesador, disco y memoria en el sistema local de Windows.
 
              [image: ]
 
e)        check_winfile 
 
Es un plugin de Nagios NRPE para el control de archivos simples o archivos en los directorios mediante el uso de varios tipos de filtros como el número de archivos, tamaño, tiempo de vida o coincidir con el nombre.
 
[image: ]
 
4.      Usando Nagios en la Gestión de Disponibilidad
A continuación, se inicia Nagios Core para monitorear los servidores y verificar el estado y rendimiento de los mismos. Por cuestiones de capacidad en el centro de cómputo el Nagios Core se instaló en el servidor Net1 de producción y el agente Winrpe se instalado en el servidor Java1 de producción esto se realiza con la finalidad de presentar la utilizada de Nagios Core.
 
·      Nagios Core monitoriza lo siguiente:
 
	Servidor
	RAM
	Disco Duro (HD)
	CPU
	Herramienta

	Net1 (Producción)
	2 GB
	51 GB
	8
	Nagwin
(localhost)

	Java1 (Producción)
	2.5 GB
	50 GB
	8
	Winrpe
(java3)


Tabla Monitorizar Servidores
Fuente: Elaboración Propia
 
 
 
·      Realizando el monitoreo en Nagios Core
 
Ingresando al Nagios Core podemos monitorear de forma virtual los servidores. Si los servidores se encuentran registrados en una CMDB se puede realizar un bosquejo que permita interconectar todos los equipos hardware (Router, swish, etc) y los host.
 
 [image: ][image: ][image: ][image: saddasdasdasd]
 
[image: Untitled]
 
En esta interfaz aparecerán todos los host (Servidores) que configuramos anteriormente y con los servicios en un color según como se encuentren: 
 
 
	Estado
	Definición
	Disponibilidad
	Porcentaje

	CRITICAL
	El estado es crítico y puede ocasionar caídas en el sistema de servicios
	La disponibilidad de los servicios se ve afectada en este servidor. El rendimiento no es óptimo y perjudica los niveles de disponibilidad.
	Los procesos, estados o memorias entre otros superan el 90% de su capacidad.

	WARNING
	El estado es de peligro y alerta al usuario de una pronta caída en el sistema.
	Se generan alertas y tickes de Gestión de Cambios. Estos avisos pueden ser enviados para su aprobación o eliminados del sistema.
	Los procesos, estados o memorias entre otros superan el 80% de su capacidad.

	OK
	El estado es estable y los servicios funcionan adecuadamente
	La disponibilidad es la óptima y cumple con los niveles de disponibilidad de los SLA
	Los procesos, estados o memorias entre otros no superan el 80% de su capacidad.


Tabla Estado de Servidores
Fuente: Elaboración Propia
 
En la opción Avaliability podemos hacer que Nagios genere un reporte de advertencias, el cual se genera automáticamente, por defecto lo crea para todos los hosts, pero puede ser creado para determinado grupo de hosts, o para determinado o determinados host.
 
[image: nuevo reporte no marcado]
En la ventana historial de advertencias podemos ver, por fechas, todos los estados por los q han pasado los hosts que hemos configurado para ser monitoreados. En este caso podemos observar todas las alertas generadas el 16 de noviembre, último reporte obtenido por el Nagios Core del servidor alojado en Net1 como localhost.
 
[image: nnnn]
En alertsummary podemos encontrar un reporte completo de las alertas que nos ha dado el sistema de Nagios Core.
 
	[image: ]
 
[image: ]
 
[image: ]


 
 
 
En este caso se generaron Nagios Core detectó las siguientes alertas:
 
	Servidor
	Críticos
	Warning
	Problema
	Disponibilidad

	Net1 (Producción)
	2
	1
	Se presentan problemas en la carga del CPU. La memoria física tiene en uso el 88% de su capacidad.
	Si continua en crecimiento el evento se vuelve crítico y perjudica la disponibilidad de los servicios.

	Java1 (Producción)
	1
	0
	En java3 el evento de error se debió a que no cargaron los comandos de Check_nrpe. 
	La disponibilidad se ve afectada al no tener el agente funcionando adecuadamente. No se puede monitorear.

	TOTAL
	3
	1
	 
	 


 Tabla Requisitos software 1
Fuente: Elaboración Propia
 
[image: 23423]
Identificaremos el problema de Warning mostrado en a la imagen anterior, para ello clic sobre localhosty nos abrirá la siguiente ventana con información sobre todo los servicios monitoreados e identificaremos el servicio de color amarillo.
[image: Untitled]
Ante la problemática               expuesta en la memoria física se ingresa a obtener los detalles y encontrar solución a la disponibilidad. En la siguiente imagen observamos un detalle del problema con la memoria física en uso es de 2255 MB representando un 86% que se presentó a las 18:43:20 horas del 16 de noviembre.
 
[image: dwerw]
Finalmente, luego de realizar la gestión adecuada de manejo de memoria física. Se solicitó al encargado de administrar el centro de cómputo proceder a eliminar los backups generados con mucha antigüedad en el sistema esto provoco la liberación de gran parte de espacio en el disco duro y se resolvió la disponibilidad del servicio.
 
[image: ]
Para obtener un reporte clic sobre el icono del PDF. (Reporte está en anexos)
 
 [image: ][image: ]
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 10.Reporte de Nagios Core

 
[image: ]
 
Reporte de servidor Net1
[image: ]
 
Reporte de servidor Java3
[image: ]
 
Reporte de servidor Java3

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 11. Informe de Cierre de Proyecto
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
INFORME DE CIERRE DE PROYECTO
 
IT EXPERT 
 
GESTIÓN DE DISPONIBILIDAD DE SERVICIOS TI
 
	 
VERSION: 1.0
	 
FECHA DE REVISIÓN: 21/11/2011



 
 
	Nombre del Aprobador
	Título
	Firma
	Fecha

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sección 1.              Información General 
 
	Nombre del proyecto
	Fecha

	Gestión de Cambios
	 

	Contacto
	Teléfono
	Email
	Fax

	 
	 
	 
	 

	Gerente  del proyecto
	Teléfono
	Email
	Fax

	Darwin Rodriguez
	993674464
	u511843@gmail.com
	 


 
Sección  2. Checklist Final de Aceptación de Productos  y/o Servicio 
 
	Ítem
	Pregunta
	Respuesta

	2.1
	¿Cuándo usted firmó la aceptación del producto y / o servicio a implementar  estaba listo para ser desplegado? 
	Sio              No ý

	2.2
	¿Está de acuerdo  con que el producto y / o servicio ha cumplido satisfactoriamente las
metas y objetivos de negocio? 
	Siý              No o

	2.3
	¿Entiende y acepta todas las operaciones necesarias, riesgos  de operacionales, gastos de mantenimiento, y otras limitaciones y / o restricciones impuestas como consecuencia de las operaciones en curso del producto y /o servicio?
	Siý              No o

	2.4
	¿Está de acuerdo el proyecto debe ser cerrado?
	Sio              No ý


 
Sección  3.               Lista de Artefactos del Proyecto
 
	Ítem
	Pregunta
	Respuesta

	3.1
	¿Tiene la documentación del proyecto y otros artículos (por ejemplo, el Proyecto del Plan, el código, registros financieros, informes de estado, notas)  preparada, recogida, auditada, archivada, y / o eliminada?
	Siý              No o

	3.2
	¿Tiene la documentación del proyecto y otros artículos (por ejemplo, contrato de origen, enmiendas a los contratos, los expedientes administrativos)  preparados, recogidos, auditados, archivados, y / o eliminados?
	Sio              No ý

	3.3
	¿Se realiza una auditoría completa (por ejemplo, la auditoría del proyecto de liquidación, auditoría del contrato) y se documentan los resultados para futuras referencias?
	Siý              No o


 
 
 
 
Sección  4. Recursos
 
Lista de los recursos especificados en el plan de proyecto y utilizado por el proyecto. 
Permite identificar planes para los recursos (por ejemplo, transferencia, cambio de destino, la terminación del contrato) y la fecha en que el plan entrará en vigencia (por ejemplo, la fecha de facturación, la fecha de liberación).
 
	
Recursos
	Disposición de recursos
	Fecha de vigencia

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 


 
Sección  5. Lecciones aprendidas del proyecto (obligatorio)
 
Permite Identificar las lecciones aprendidas específicamente para el proyecto. Estado de las lecciones
aprendidas en términos de un problema (problema). Describa el problema e incluya cualquier documentación del proyecto como referencia (por ejemplo, el Proyecto del Plan, Temas de registro) que proporcionan detalles adicionales. Además, identifique las mejoras recomendadas para corregir un problema similar en el futuro.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
	Planteamiento del problema
	Descripción del problema
	Referencias
	Cambios Recomendados 

	No existen herramientas de monitoreo para la disponibilidad de servicios.
 
	Las herramientas implementadas son hechas orientadas específicamente para un conjunto de actividades, más no para monitorear los sistemas y servicios del centro de computo
	-
	Se propone establecer cambios en las herramientas, con la instalación de una herramienta gratis que sirve para monitorear los servicios. Nagios Core es la elegida.

	Recursos de IT-Expert que no calificados.
	Existen recursos de IT-Expert que no están calificados para realizar determinadas labores técnicas.
	-
	Calificar los conocimientos de los recursos de IT-Expert, ello servirá para ubicar a los alumnos ingresantes al taller. Se han creado roles que permiten realizar lo anteriormente expuesto.
 

	Los procesos no poseen métricas que permitan medir los procedimientos de disponibilidad.
	Al no poder medir los procesos no se podían identificar de qué manera se pueden optimizar.
	-
	A nivel general, otra de las dificultades encontradas en las implantaciones de las metodologías de ITIL v3 fue que todos los servicios ofrecidos por la empresa IT-Expert poseían pocas métricas de satisfacción del cliente por lo que se realizó la medición del mismo en base a las clasificaciones MTD.
 


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sección  6.              Post-Planes de Implementación
 
Identificar los planes para completar las actividades posteriores a la implementación del cierre de proyecto. Consulte los beneficios Realización puerta de revisión para obtener información sobrela Revisión Post-Implementación de Negocios resultados entregables.
 
	Medidas
	fecha previstas 
	Asignada a
	frecuencia

	Posteriores a la Revisión de la Implementación de Negocios Resultados (examen real)
	N.A
	N.A
	N.A

	Posteriores a la Revisión de la Implementación de Negocios Resultados (aprobación)
	N.A
	N.A
	N.A


 
Sección  7. Cuestiones pendientes
 
Describir todas las cuestiones abiertas y los planes para su resolución en el cierre del proyecto. Además,   incluya todo tema abierto a cualquier "no"  en la  verificación del producto final y/o  Servicio de aceptación.
 
	Tema
	Planificación de la Resolución

	N.A
	N.A

	 
	 

	 
	 

	 
	 


 
 
 
 

 
 
 
 
 
 
Anexo 12. Plan de Administración de Datos
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Plan de Administración de Datos
 
El plan de administración de datos busca analizar y recopilar los datos del proyecto Gestión de Disponibilidad. La recolección de datos se obtendrá mediante una herramienta de monitoreo, esta herramienta debe permitir registrar en tiempo real el rendimiento de los servidores que se encuentran en el centro de cómputo.
 
1.1.                 Objetivo              
 
El objetivo de este documento es definir un modelo de datos integrado a la CMDB general de la empresa, la cual servirá de base para el desarrollo de los proyectos de cada uno de los proyectos de la empresa IT-Expert.
 
1.2.                 Alcance
 
El alcance de este documento es mostrar el modelo físico de la base de datos que contempla a la Gestión de Disponibilidad en la CMDB general y la especificación de las tablas. Estas tablas serán integradas junto a las demás tablas pertenecientes a los otros proyectos desarrollados en la empresa. El proyecto Gestión de Configuración se encarga de integrar la base de datos general de la empresa IT-Expert.
 
1.3.                 Diccionario de datos
 
El presente documento tiene como propósito mostrar de forma detallada la descripción de las tablas del modelo de base de datos enfocado en la Gestión de Disponibilidad, que sirve como input al proyecto Gestión de la Disponibilidad de Servicios TI.
 
[image: ]
Diagrama CMDB
Fuente: Elaboración Propia
 
1.4.                 Estructura de Tablas
 
Se presenta la definición y estructura de las tablas que serán utilizadas para la Gestión de Disponibilidad.
 
1.4.1.                Tabla Detalle_HW
 
 
 
 
Definición de Tabla
 
Esta tabla guarda la información del hardware de los servidores que actualmente se encuentran en el Centro de Cómputo.  La información que almacena es: descriptivas de la tarjeta de video, la memoria RAM, disco duro y procesador de los servidores.
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Detalle Harware
Fuente: Elaboración Propia
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_detalle_hw
	Sí
	No
	Código del detalle del hardware de un servidor del Centro de Cómputo
	nvarchar(5)
	No

	desc_video
	No
	No
	Información de la tarjeta de video de un servidor del Centro de Cómputo
	nvarchar
(MAX)
	Sí

	desc_ram
	No
	No
	Información de la memoria RAM de un servidor 
	nvarchar
(MAX)
	Sí

	desc_hd
	No
	No
	Información del disco duro de un servidor
	nvarchar
(MAX)
	Sí

	desc_procesador
	No
	No
	Información del procesador de un servidor del Centro de Cómputo
	nvarchar
(MAX)
	Sí


Tabla Detalle Hardware
Fuente: Elaboración Propia
1.4.2.                Tabla Servidor
 
Definición de Tabla
                            
Guarda la información de los servidores que actualmente se encuentran en el Centro de Cómputo. La tabla almacena la información del nombre del servidor, el tipo de servidor y el detalle del hardware del servidor.
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Detalle Servidor
Fuente: Elaboración Propia
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_servidor
	Sí
	No
	Código del servidor del Centro de Cómputo
	nvarchar
(5)
	No

	modelo_servidor
	No
	No
	Nombre de un servidor del Centro de Cómputo
	nvarchar
(50)
	Sí

	numero_serie_servidor
	No
	No
	Código del servidor del Centro de Cómputo 
	nvarchar(20)
	Sí

	Id_tipo_servidor
	No
	Sí
	Código del tipo de un servidor del Centro de Cómputo
	nvarchar
(5)
	Sí

	laboratorio_locacion
	No
	No
	Ubicación del servidor 
	nvarchar
(5)
	No

	fecha_adquisicion
	No
	No
	Fecha en que se adquiere el nuevo servidor
	smalldatetime
	Sí


Tabla detalle de Servidor
Fuente: Elaboración Propia
 
1.4.3.                Tabla Tipo_Servidor
 
Definición de Tabla
 
Guarda la información del tipo de servidores que actualmente se encuentra en el Centro de Cómputo. La tabla almacena la información del código del tipo de servidor y el nombre del tipo de servidor.
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Detalle Tipo de Servidor
Fuente: Elaboración Propia
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_tipo_servidor
	Sí
	No
	Código del tipo de un servidor del Centro de Cómputo
	nvarchar(5)
	No

	nombre_tipo_servidor
	No
	No
	Nombre del tipo de un servidor del Centro de Cómputo
	nvarchar
(MAX)
	Sí


Tabla detalle Tipo Servidor
Fuente: Elaboración Propia
 
1.4.4.                Tabla Aplicacion_Servidor
 
Definición de Tabla
 
Guarda la información de las aplicaciones instaladas en un servidor del Centro de Cómputo. La tabla almacena la información del código del servidor y el código de la aplicación instalada en ese servidor.
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Detalle Aplicación Servidor
Fuente: Elaboración Propia
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_servidor
	Sí
	No
	Código de un servidor del Centro de Cómputo
	nvarchar(9)
	No

	id_aplicacion
	Sí
	No
	Código de una aplicación instalada en ese servidor del Centro de Cómputo
	nvarchar(9)
	No


Tabla Aplicación Servidor
Fuente: Elaboración Propia
 
1.4.5.                Tabla Aplicación
 
Definición de Tabla
 
Guarda la información de las aplicaciones identificadas y que utilizan las empresas virtuales del área de Computación. La tabla almacena la información del código de la aplicación, el nombre de la aplicación, la versión de la aplicación y la edición de la aplicación.
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Detalle Aplicacion
Fuente: Elaboración Propia
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_aplicacion
	Sí
	No
	Código de la aplicación utilizada por las empresas virtuales del área de Computación
	nvarchar(9)
	No

	nombre_aplicacion
	No
	No
	Nombre de la aplicación utilizada por las empresas virtuales del área de Computación
	nvarchar(MAX)
	Sí

	version_aplicacion
	No
	No
	Versión de la aplicación  utilizada por las empresas virtuales del área de Computación
	float
	Sí

	edicion_aplicacion
	No
	No
	Edición de la aplicación  utilizada por las empresas virtuales del área de Computación
	nvarchar(MAX)
	Sí


Tabla Detalle Aplicación
Fuente: Elaboración Propia
 
1.4.6.                Tabla SLA                                          
 
Definición de Tabla
 
Guarda la información de los niveles de servicio acordados para cada servicio que brinda la empresa virtual IT-Expert a las demás empresa virtuales del área de Computación. La tabla almacena la información del código del nivel de servicio acordado, el nombre del nivel de servicio acordado, la descripción del nivel de servicio acordado y el código del servicio brindado por la empresa virtual IT-Expert al cual corresponde.
 
[image: ]
Detalle SLA
Fuente: Elaboración Propia
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_sla
	Sí
	No
	Código de un nivel de servicio acordado para un servicio que brinda la empresa virtual IT-Expert
	Nvarchar (5)
	No

	nombre_sla
	No
	No
	Nombre de un nivel de servicio acordado para un servicio que brinda la empresa virtual IT-Expert
	Nvarchar (MAX)
	Sí

	desc_sla
	No
	No
	Descripción de un nivel de servicio acordado para un servicio que brinda la empresa virtual IT-Expert
	Nvarchar (MAX)
	Sí


Tabla detalle SLA
Fuente: Elaboración Propia
 
1.4.7.                Tabla Servicio
 
Definición de Tabla
 
Guarda la información de los servicios TI que ofrece la empresa virtual IT-Expert. La tabla almacena la información del código del servicio y el nombre del servicio.
 
[image: ]
Detalle Servicio
Fuente: Elaboración Propia
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_servicio
	Sí
	No
	Código de un servicio de TI ofrecido por la empresa virtual IT-Expert
	Nvarchar (9)
	No

	nombre_servicio
	No
	No
	Nombre del servicio de TI ofrecido por la empresa virtual IT-Expert
	Nvarchar (MAX)
	Sí

	id_sla
	No
	No
	Código de un nivel de servicio acordado para un servicio que brinda la empresa virtual IT-Expert
	Nvarchar (5)
	Sí

	Estado
	No
	No
	Estado del servicio que indica el la herramienta de monitoreo
	nvarchar (50)
	Sí

	id_disponible
	No
	No
	Código de la disponibilidad del servicio que brinda la empresa virtual IT-Expert
	nvarchar (5)
	Sí


Tabla detalle Servicio
Fuente: Elaboración Propia
 
1.4.8.                Tabla Servicio
 
Definición de Tabla
 
Guarda la información de los servicios TI que ofrece la empresa virtual IT-Expert. La tabla almacena la información del código del servicio y el nombre del servicio.
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Detalle Disponibilidad
Fuente: Elaboración Propia
 
 
 
 
Descripción de Tabla
 
En esta sección se describirá el nombre de las columnas de la tabla, el tipo de dato de cada columna y si permite datos nulos para las columnas.
 
 
	Nombre de Columna
	Llave Primaria
	Llave Foránea
	Descripción de Columna
	Tipo de dato
	Aceptación de valores nulos

	id_disponible
	Sí
	No
	Registra la identificación de la ocurrencia de disponibilidad
	nvarchar (5)
	No

	Estado_serv
	No
	No
	Registra el estado del servicio obtenido desde la herramienta de monitoreo
	nchar (10)
	Sí

	Descr_estado
	No
	No
	Describe el estado del servicio
	nvarchar (50)
	Sí

	last_check
	No
	No
	Registra la fecha del suceso de la indisponibilidad
	datetime
	Sí

	duracion
	No
	No
	Registra el tiempo de duración entre el inicio y fin de la indisponibilidad.
	nvarchar (50)
	Sí

	Nro_intentos
	No
	No
	Registra el número de intentos de re conexión al sistema. 
	numeric (18,0)
	Sí

	Informe_estado
	No
	No
	Registra los sucesos importantes por la indisponibilidad
	nvarchar (50)
	Sí

	id_servicio
	No
	No
	Código de un servicio de TI ofrecido por la empresa virtual IT-Expert
	nvarchar (5)
	No

	id_servidor
	No
	No
	Código de un servidor del Centro de Cómputo
	nvarchar(5)
	No


Tabla detalle disponibilidad
Fuente: Elaboración Propia

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anexo 13. Actas de Conformidad
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[1]ITIL - Biblioteca de Infraestructura de Tecnologías de Información
[2]TI – Tecnologías de Información
[3] El centro de cómputo es una sala de servidores alojados en el 4to piso de la universidad UPC
[4] OGC - Oficina de Comercio Gubernamental
[5] CCTA - Agencia Central de Informática y Telecomunicaciones
[6] CMMI -Modelo para la mejora y evaluación de procesos
[7] COBIT - Objetivos de Control para la información y Tecnologías
[8] MOPROSOFT - Modelo de Procesos de Software
[9] IBM - Empresa  multinacional estadounidense de tecnología y consultoría
[10] CMDB - Base de datos que contiene detalles relevantes de cada elemento de configuración
[11] CI – Elemento de Configuración enfocado en la CMDB
[12]Administrador de Base de Datos (DBA): Encargado principalmente del buen funcionamiento de la CMDB
[13]Administrador de Servicios  (SA): Administrador de cualquiera de los servicios que ofrece IT-Expert.
[14] Gerente General
[15] ACC: Administrador del Centro de Cómputo.
[16] Stakeholders son los trabajadores que se ven afectados por la decisiones de una empresa
[17] Servidores que sirven para realizar las pruebas del aplicativo software del cliente.
[18] Estudio que permite identificar y evaluar un software adecuado para el negocio
[19] Los servidores virtuales se encuentran instalados en los servidores físicos del centro de computo
[20] La información de servidores actuales comprende al ciclo regular 2011-01
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